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Zalgcznik nr 4 do Zapytania ofertowego

Wymagania postawione w niniejszym opisie sg wymaganiami minimalnymi (chyba ze
wskazano inaczej).

l. Zamawiajgcy dostarczy identyczne - 2 szt (2 komplety) — fabrycznie nowe
urzadzenia typu NAS zapewniajace konfiguracie RAID 10 wraz z minimum 6
dyskami o pojemnosci 20TB kazdy klasy Enterprise.

Urzgdzenie oraz dyski muszg by¢ ze sobg kompatybilne. Dyski muszg by¢ ze wsparciem
producenta rozwigzania NAS. Urzadzenie musi by¢ dodatkowo wyposazone w przesuwne
szyny rack oraz posiada¢ mozliwos¢ rozbudowy zgodnie z ponizszym zestawieniem.

Zamawiajgcy wymaga:

1. dostarczenia przez wykonawce sprzetu na wiasny koszt i ryzyko wraz z jego
wniesieniem w miejsce wskazane przez zamawiajgcego, tj. do siedziby Gminy Debowa
taka, Debowa tgka 38, 87-207 Debowa t.gka,

2. przekazania zamawiajgcemu sprzetu na podstawie protokotu odbioru; protoké6t odbioru
sporzadzi wykonawca i przedstawi go do podpisu zamawiajgcemu po wykonanej
dostawie.

3. Jezeli w czasie odbioru jakosciowego jakikolwiek sprzet wybrany do odbioru
jakosciowego nie bedzie dziatat poprawnie lub nie speini wymagan konfiguracyjnych,
cafa partia przeznaczona do odbioru jakosciowego zostanie zwrécona wykonawcy, a
cata procedura odbioru zostanie powtérzona od poczatku.

Uwaga: W ramach procedury odbioru zamawiajgcy zastrzega sobie prawo weryfikacji czy
oprogramowanie i powigzane z nim elementy, takie jak certyfikaty/etykiety producenta
oprogramowania dotgczone do oprogramowania sg oryginalne i licencjonowane zgodnie

z prawem. W powyzszym celu zamawiajgcy moze zwrdcic sie do przedstawicieli producenta
danego oprogramowania z prosbg o weryfikacje czy oferowane oprogramowanie i materiaty
do niego dotgczone sg oryginalne. W przypadku identyfikacji nielicencjonowanego lub
podrobionego oprogramowania lub jego elementéw, Zamawiajgcy odstgpi od odbioru
dostarczonego Sprzetu. Ponadto, powyzsze informacje zostang przekazane wtasciwym
organom w celu wszczecia stosownych postepowan

4. Dostarczany sprzet musi by¢é kompletny, oryginalny. W szczegdlnosci mieé
okablowanie, zasilacze oraz wszystkie inne komponenty, zapewniajgce wiasciwg
instalacje i uzytkowanie.

5. Dostarczany sprzet powinien by¢ przystosowany fabrycznie do zasilania z sieci
energetycznej dostepnej w Polsce i wyposazone w obowigzujgcg w tym kraju wtyczke
sieciowg. Nie dopuszcza sie stosowania przejsciéwek/konektorow.

6. Sprzet musi posiadac¢ atesty oraz spetnia¢ normy dopuszczajgce do obrotu, wymagane
prawem polskim i UE.

7. Zamawiajgcy nie dopuszcza sprzetu poleasingowego. Wymagana jest dostawa
sprzetu fabrycznie nowego, nieuzywanego, wolnego od obcigzen prawami oséb
trzecich, posiadajgcych dotgczone, niezbedne instrukcje i materiaty dotyczgce
uzytkowania w jezyku polskim wraz z niezbednym wyposazeniem producenta.

8. Wszystkie wymagania okreslone w dokumentach stanowig wymagania minimalne, a
ich spetnienie jest obligatoryjne. Niespetnienie ww. wymagarn minimalnych bedzie
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skutkowac¢ odrzuceniem oferty.

Minimalne wymagania/parametry:

Typ urzadzenia Serwer NAS

Obudowa Rack

P Czterordzeniowy procesor o taktowaniu 3,35 GHz
rocesor

(z przyspieszeniem do 3.6 GHz)

Sprzetowy mechanizm szyfrowania

Tak (AES-NI)

Pamie¢ RAM

min. 32 GB pamieci ECC UDIMM

Mozliwosci rozbudowy

Sprzet powinien by¢ wyposazony w min. 12 kieszeni na
dyski twarde typu hot-swap z mozliwoscig rozszerzenia do
24 dyskow tgcznie przy uzyciu dodatkowych jednostek
rozszerzajgcych podtgczanych do jednostki gtéwnej za
pomocg gniazda rozszerze.

Porty zewnetrzne

Minimum:
e 2porty USB 3.2.1
» 1 gniazdo rozszerzenia

Porty sieciowe

Minimum:

e 2 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation
| przetgczania awaryjnego)

e 1 port 10GbE RJ45

Dodatkowo urzadzenie musi by¢é wyposazone w dwa
porty SFP+

Funkcja Wake on LAN/WAN

Tak

Gniazdo rozszerzen PCle 3.0

Min. 1x 4-liniowe gniazdo x8 Gen. 3

Wentylator obudowy

Min. 3 wentylatory 60 mm x 60 mm

Obstugiwane protokoty sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4,
NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP, HTTPs,
FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy plikéw

Min.:

* Wewnetrzny: Btrfs, ext4

o Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+,
exFAT

Zarzgdzanie pamigcig masowg

e Maksymalny rozmiar pojedynczego wolumenu:
o 200 TB (wymagana pamie¢ 32 GB)
o 108TB
e Minimalny liczba wewnetrznych wolumendw: 64
e Minimalny liczba obiektéw iSCSI Target: 128
e Minimalny liczba jednostek iSCSI LUN: 256
e Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy RAID

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6,
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RAID 10

Funkcja udostepniania plikow

e Minimalna liczba kont uzytkownikéw: 2 048

¢ Minimalna liczba grup uzytkownikow: 256

e Minimalna liczba folderéw wspétdzielonych: 512

e Minimalna liczba jednoczesnych potgczen
SMB/NFS/AFP/FTP: 2 000

Uprawnienia

Uprawnienia aplikaciji listy kontroli dostepu systemu
Windows (ACL)

Wirtualizacja

Obstuga VMware vSphere®, Microsoft Hyper-V®, Citrix®,
OpenStack®

Ustuga katalogowa

taczy sie z serwerami Windows® AD/LDAP, umozliwiajgc
uzytkownikom domeny logowanie za posrednictwem
protokotéw SMB/NFS/AFP/FTP/File Station przy uzyciu
istniejacych poswiadczen.

Bezpieczehstwo

Zapora, szyfrowanie folderu wspétdzielonego, szyfrowanie
SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH,
automatyczne

blokowanie logowania, obstuga Let's Encrypt, HTTPS
(dostosowywane mechanizmy szyfrowania)

Obstugiwane przegladarki

Chrome®, Firefox®, Edge®, Internet Explorer® 10 i
nowsze, Safari® 10 i nowsze, Safari (i0OS 10 i nowsze),
Chrome (Android™ 6.0 i nowsze) na tabletach

Oprogramowanie

e Urzadzenie musi umozliwia€ utworzenie przestrzeni
dyskowej w oparciu o nowoczesny system plikdw,
ktory bedzie zapewniat obstuge migawek,
generowania sum kontrolnych CRC a takze
lustrzanych kopii metadanych aby zapewnic¢ catkowitg
integralnos¢ danych biznesowych. Dodatkowo
wspomniany system musi wspierac ustawienie limitu
dla folderéw wspotdzielonych oraz szybkie klonowanie
catych folderéw udostepnionych

e Oprogramowanie zarzgdzajgce serwerem NAS musi
zapewni¢ darmowe, kompleksowe rozwigzanie do
tworzenia kopii zapasowych przeznaczone dla
heterogenicznych srodowisk IT, umozliwiajgce zdalne
zarzagdzanie i monitorowanie ochrony komputeréw,
serwerdw i maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie.
Ponadto gromadzone dane na urzgdzeniu majg mieé
mozliwosc¢ replikacji jako lokalne kopie zapasowe,
sieciowe kopie zapasowe i kopie zapasowe danych w
chmurach publicznych przy uzyciu darmowego
narzedzia instalowanego z Centrum Pakietéw

e Wymaga sie zapewnienia darmowej aplikacji do
realizacji chmury prywatnej bez optat cyklicznych,
ktora bedzie posiadata wygodng konsole
administratora zarzgdzang z GUI a takze agenty na
urzadzenia PC/MAC oraz aplikacje mobilng na
Android/iOS. Ustuga powinna umozliwia¢
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udostepnianie zasobow serwera NAS, synchronizacje i
tworzenie kopii zapasowych podtgczonych urzadzen a
takze wspierac algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwia¢ prace z
dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny, pokaz slajdéw) i wpiera¢ wersjonowanie
oraz edycje tworzonych plikow office w czasie
rzeczywistym.

Urzgdzenie musi umozliwia¢ prace w trybie klastra
wysokiej dostepnosci (HA) aby zapewni¢
nieprzerwany, natychmiastowy dostep do zasobow
bez widocznych zmian w uzytkowaniu (konfiguracja
jako jeden spojny system). Wszystkie dane z
powodzeniem zapisane na serwerze aktywnym bedg
na biezgco kopiowane do serwera pasywnego
zapewniajgc replikacje w czasie rzeczywistym i dostep
do danych oraz ustug w przypadku uszkodzenia
jednostki aktywnej dajgc gwarancje ciggtosci pracy.
Utworzenie klastra HA ma sie opiera¢ o 2 identyczne
urzadzenia.

Konserwacja

Konserwacje urzadzenia nalezy przeprowadzac przy
uzyciu dodatkowych, wygodnych w uzyciu
przesuwnych szyn rack

Zasilanie

Wymogiem jest dostarczenie sprzetu wyposazonego w
nadmiarowy zasilacz

Gwarancja

Wykonawca udzieli gwaranciji:

1 rok na dodatkowe akcesoria montazowe w postaci
przesuwnych szyn rack

3 lata na urzadzenie gtdbwne (gwarancja producenta
standardowa)

Inne

e wymagana certyfikacja ISO 9001:2015 dla obstugi
serwisowej

e wymagany certyfikat potwierdzajgcy gwarancje
producenta

e Wykonawca dostarczy wszystkie niezbedne do
podigczenia okablowanie oraz wktadki.
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1.

2.

3.

4.

II. Oprogramowanie oraz wdrozenie typu DLP (Data Loss Prevention)

Zamawiajgcy wymaga:

1) dostarczenia przez wykonawce licencji i oprogramowania na wtasny koszt i
ryzyko wraz z jego wniesieniem w miejsce wskazane przez Zamawiajgcego, {j.
do siedziby Gminy Debowa taka, Debowa taka 38, 87-207 Debowa tagka,

2) dostarczenie wraz 2z kluczami aktywacyjnymi oprogramowania oraz
dokumentéw potwierdzajgcych udzielenie licencji, w tym certyfikaty legalnosci
oprogramowania. Licencje, o ktorych mowa, sg niewytgczne i nieograniczone
Czasowo,

3) przekazania zamawiajgcemu licencji na podstawie protokotu odbioru; protokét
odbioru sporzadzi wykonawca i przedstawi go do podpisu zamawiajgcemu po
wykonanej dostawie.

Dostarczane licencje, oprogramowanie musi by¢ kompletne, zapewniajgce wtasciwg
instalacje i uzytkowanie.

Wymagana jest dostawa licencji fabrycznie nowych, nieuzywanych, wolnych od
obcigzen prawami oséb trzecich.

W ramach procedury odbioru zamawiajgcy zastrzega sobie prawo weryfikacji czy
oprogramowanie i powigzane z nim elementy, takie jak certyfikaty/etykiety producenta
oprogramowania dotgczone do oprogramowania sg oryginalne i licencjonowane
zgodnie z prawem. W powyzszym celu zamawiajgcy moze zwroci¢ sie do
przedstawicieli producenta danego oprogramowania z prosbg o weryfikacje czy
oferowane oprogramowanie i materialy do niego dotgczone sg oryginalne. W
przypadku identyfikacji nielicencjonowanego lub podrobionego oprogramowania lub
jego elementdéw, Zamawiajgcy odstgpi od odbioru dostarczonego oprogramowania.
Ponadto, powyzsze informacje zostang przekazane wtasciwym organom w celu
wszczecia stosownych postepowan

Minimalne wymagania oprogramowania

1.

nN

v

Obstuga Systemodw operacyjnych
a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
C. MacOS 12 lub nowszy.
Licencja wieczysta dla 35 uzytkownikéw
Serwer administracyjny musi obstugiwac instalacje na systemach Windows Server
2016
(64-bit) i nowszych.
a. Serwer administracyjny musi obstugiwaé bazy danych: MS SQL Server 2016 lub
nowsze, MS SQL Express, AzureSQL, S3 lub nowsze.
Pomoc i dokumentacja programu dostepne w jezyku angielskim.
Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.
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7.  Konsola zarzadzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

8.  Serwer administracyjny musi umozliwiac instalacje/dezinstalacje zdalnego klienta na

9. stacjach roboczych.

10. Reguly DLP muszg by¢ egzekwowane nawet przy braku potgczenia miedzy klientem
a serwerem zarzadzajgcym.

11. Brak potaczenia klienta z serwerem zarzadzajgcym musi umozliwiaé lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potaczenia.

12.  Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.

13. System musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy

14. danych, usuwajac najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany
limit.

15. Serwer administracyjny musi automatycznie pobieraé aktualizacje definicji
kategoryzowania stron internetowych, aplikacji i rozszerzen plikdw, z opcja
wytaczenia automatycznego pobierania.

16. Administrator musi mie¢ mozliwos¢, aby tworzyé, usuwaé konta administratoréw w
konsoli programu.

17. Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien do
wybranych modutéw programu, podzielonych na ustawienia (konfiguracja modutu) i
logi (wyswietlanie logéw modutu).

18. Serwer musi synchronizowa¢ uzytkownikdéw i stacje robocze z domeng Active
Directory.

19. Administrator musi méc wymusi¢ synchronizacje ustawien i logdw miedzy stacjg
roboczg a serwerem w czasie rzeczywistym.

20. Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika
koncowego w przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwoscig
dostosowania grafiki, adresu e-mail i odnosnika do polityki bezpieczenstwa.

21. Administrator musi mie¢ mozliwo$¢ wykonac audyt stacji roboczych/uzytkownikéw w
oparciu o rézne czynnosci, takie jak uruchomione aplikacje, podtaczone urzadzenia,

22. odwiedzane strony internetowe, wydrukowane dokumenty, wysytane i odebrane
wiadomosci email oraz czynnosci na plikach.

23. Administrator musi mie¢ mozliwoS¢ tworzenia wiasnych kategorii dla stron
internetowych, aplikacji i typdw plikow.

24. Administrator musi mie¢ mozliwos$¢ filtrowania i sortowania zebranych danych.

25. Serwer musi posiada¢ mozliwos¢ wysytania alertow, przynajmniej za posrednictwem
wiadomosci email.

26. Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych,
uzytkownikéw lub grup w okreslonym przedziale czasu.

27. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez
producenta oprogramowania.

28. Serwer administracyjny musi umozliwiaC wykonywanie zadan kategoryzacji plikdw,
zaréwno istniejgcych na stacjach roboczych i zasobach sieciowych, jak i nowo
powstatych na bazie juz skategoryzowanych plikéw.

29. Serwer administracyjny musi mie¢ mozliwo$¢ kategoryzacji plikow wrazliwych na
podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

30. Dla plikéw skategoryzowanych, wymagana jest mozliwo$¢ tworzenia regut

dotyczacych blokowania i zezwalania na rdzne operacje, takie jak zapisywanie,
przenoszenie, drukowanie, wysyfanie pocztg, wysylanie do chmury, przesylanie
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komunikatorami itp.

31. Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikdw w oparciu o
rozne kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu
osobistego, numer paszportu, wyrazenia regularne, okreslone ciggi znakéw i numer
IBAN.

32. Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

33. Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

34. Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

35. Konsola webowa musi pozwala¢é na weryfikacje wersji zainstalowanego
oprogramowania klienta, a takze umozliwia aktualizacje do nowej wersji lub
dezaktywacje tego oprogramowania.

36. System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajac kazdg wiadomosc¢
e-mail wysytang przez uzytkownikdw Microsoft 365.

37. System musi ochrania¢ pliki w Microsoft 365, kontrolujgc aktywnos$¢ plikow w
Microsoft

38. SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.

39. System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby
wykrywac poufne tresci w obrazach, zdjeciach i zeskanowanych dokumentach

40. System musi posiada¢ mozliwos¢ integracji z systemami do analizy danych (PowerBI,
Tableau, etc.)

41. System musi zapewnia¢ mozliwos$¢ zarzadzanie szyfrowaniem dyskéw twardych oraz
urzadzen wymiennych.

Wymagania Dodatkowe
«  Wykonawca musi posiada¢ do$wiadczenie we wdrozeniach systeméw DLP. Wymagane
jest przedtozenie dokumentdw potwierdzajgce takie wdrozenie - wraz z oferta.
« Zapewnienie wsparcia technicznego przez minimum 12 miesiecy po wdrozeniu.
«  Wszystkie prace musza by¢ wykonane zgodnie z najlepszymi praktykami bezpieczenstwa.

Zakres Prac
« Dostawa i instalacja systemu DLP
« Konfiguracja oprogramowania i instalacja do 40 uzytkownikow
« Integracja systemu z istniejgcg infrastruktura IT.
«  Przeprowadzenie testow akceptacyjnych.

Kryteria Akceptacji
« System dziata zgodnie z wymaganiami okreSlonymi w OPZ.
«  Wszystkie ustawione polityki dziatajg prawidtowo
«  Funkcjonalnosci DLP sg w petni operacyjne.
* Przeszkolenie pracownika Zamawiajgcego.
« Dostarczenie kompletnej dokumentacji powykonawczej.
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I1I. Oprogramowanie oraz wdrozenie typu SIEM (Security Information and

Event Management)

Zamawiajgcy wymaga:

dostarczenia przez wykonawce niezbednych licencji i oprogramowania na wiasny koszt
i ryzyko wraz z jego wniesieniem w miejsce wskazane przez Zamawiajgcego, tj. do
siedziby Gminy Debowa taka, Debowa taka 38, 87-207 Debowa t.gka,

2) dostarczenie wraz z kluczami aktywacyjnymi oprogramowania oraz
dokumentéw potwierdzajgcych udzielenie licencji, w tym certyfikaty legalnosci
oprogramowania. Licencje, o ktérych mowa, sg niewytgczne i nieograniczone
Czasowo,

3) przekazania zamawiajgcemu licencji na podstawie protokotu odbioru; protokét
odbioru sporzadzi wykonawca i przedstawi go do podpisu zamawiajgcemu po
wykonanej dostawie.

Dostarczane licencje, oprogramowanie musi by¢ kompletne, zapewniajgce wiasciwg
instalacje i uzytkowanie.

Wymagana jest dostawa licencji fabrycznie nowych, nieuzywanych, wolnych od
obcigzen prawami oséb trzecich.

W ramach procedury odbioru zamawiajgcy zastrzega sobie prawo weryfikacji czy
oprogramowanie i powigzane z nim elementy, takie jak certyfikaty/etykiety producenta
oprogramowania dotgczone do oprogramowania sg oryginalne i licencjonowane
zgodnie z prawem. W powyzszym celu zamawiajgcy moze zwrdcié sie do
przedstawicieli producenta danego oprogramowania z prosbg o weryfikacje czy
oferowane oprogramowanie i materialy do niego dotgczone sg oryginalne. W
przypadku identyfikacji nielicencjonowanego lub podrobionego oprogramowania lub
jego elementdéw, Zamawiajgcy odstgpi od odbioru dostarczonego oprogramowania.
Ponadto, powyzsze informacje zostang przekazane wtasciwym organom w celu
wszczecia stosownych postepowan

System ma zapewni¢ zaawansowane funkcje monitorowania, analizy i reagowania na
incydenty bezpieczenstwa w srodowisku IT, obejmujgcym do 10 dekoderdw.
W szczegolnosci

Zapewnienie kompleksowego systemu monitorowania bezpieczenstwa informacji.
Wykrywanie i analiza zagrozen w czasie rzeczywistym.

Szybkie reagowanie na incydenty bezpieczenstwa.

Zwiekszenie poziomu ochrony infrastruktury IT Zamawiajgcego.

Wymagania Techniczne

Monitorowanie w czasie rzeczywistym.
Mozliwosc¢ instalacji agenta na systemach Linux, Windows, macOS, AIX, HP-UX.
Automatyczna rejestracja agenta w systemie.
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Mozliwos¢ wdrozenia rozproszonej architektury (Skalowalnosé).
Mozliwo$¢ instalacji Srodowiska na systemach typu Linux - wolny system operacyjny.
Zarzadzanie podatnosciami

Zarzadzanie zgodnoscig

Wsparcie dla bez agentowej i agentowej architektury

Monitorowanie konteneréw

Automatyzacja zadan i reagowania na incydenty bezpieczenstwa.
Monitorowanie integralnosci plikdw.

Implementacja najnowszej stabilnej wersji oferowanego systemu SIEM .
Nielimitowana ilo$¢ indeksowanych danych dziennie.

Nielimitowana liczba uzytkownikow.

Nielimitowana iloS¢ punktéw koricowych.

Mozliwos¢ skalowania systemu w przysztosci.

Wymagania Funkcjonalne

Kryte

System musi umozliwia¢ real-time monitoring i alertowanie.
Zapewnienie mechanizmow korelacji zdarzen.

Mozliwos¢ tworzenia niestandardowych regut detekgji.

Integracja z systemami powiadamiania (e-mail, SMS).

Mozliwo$¢ wdrozenia wysokiej dostepnosci, bez zmiany licenciji.
Konfiguracja dekoderéw do zbierania i analizy logéw z réznych Zrodet.
Integracja z istniejgcymi systemami i urzgdzeniami sieciowymi.
Zapewnienie kompatybilnosci z ré6znymi formatami logow.
Optymalizacja wydajnosci dekoderdw.

Zapewnienie dashboarddw i raportéw dostosowanych do potrzeb Zamawiajgcego.
Wdrozenie funkcjonalnosci Endpoint Detection and Response.

ria Akceptadji

System dziata zgodnie z wymaganiami okreslonymi w OPZ.

Wszystkie dekodery poprawnie zbierajg i analizujg logi.

Funkcjonalnosci EDR (Endpoint Detection and Response) sg w petni operacyjne.
Przeszkolenie pracownika Zamawiajgcego.

Dostarczenie kompletnej dokumentacji powykonawczej.

Dostarczone zostanie wieczyste oprogramowanie. Nie dopuszcza sie dodatkowych
subskrypcji, optat abonamentowych za dziatanie systemu.

Wymagania Dodatkowe

Wykonawca musi posiada¢ doswiadczenie we wdrozeniach systeméw SIEM. Wymagane
jest przedtozenie dokumentdw potwierdzajgce wykonanie takiego wdrozenia.
Zapewnienie wsparcia technicznego przez minimum 18 miesiecy po wdrozeniu.
Wszystkie prace muszg by¢ wykonane zgodnie z najlepszymi praktykami bezpieczenstwa.

Zakres Prac
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» Dostawa i instalacja systemu SIEM wraz z komponentem EDR.
« Konfiguracja do 10 dekoderéw w Srodowisku Zamawiajgcego.
« Integracja systemu z istniejgcg infrastrukturg IT.

«  Przeprowadzenie testow akceptacyjnych.

» Dostarczenie kompletnej dokumentacji powykonawczej.

Iv. Segmentacja sieci LAN, zabezpieczenie sieci wraz z dostawa
niezbednych urzadzen oraz audyt wraz z niezbednymi poprawkami

Zamawiajgcy wymaga:

1.

dostarczenia przez wykonawce sprzetu, licencji (gdy dotyczy) na wiasny koszt i ryzyko
wraz z jego wniesieniem w miejsce wskazane przez zamawiajgcego, tj. do siedziby
Gminy Debowa tgka, Debowa tgka 38, 87-207 Debowa tagka,

przekazania zamawiajgcemu sprzetu na podstawie protokotu odbioru; protokdt odbioru
sporzadzi wykonawca i przedstawi go do podpisu zamawiajgcemu po wykonanej
dostawie.

Jezeli w czasie odbioru jakos$ciowego jakikolwiek sprzet wybrany do odbioru
jakosciowego nie bedzie dziatat poprawnie lub nie speini wymagan konfiguracyjnych,
cafa partia przeznaczona do odbioru jakosciowego zostanie zwrécona wykonawcy, a
cafa procedura odbioru zostanie powtdrzona od poczagtku.

Uwaga: W ramach procedury odbioru zamawiajgcy zastrzega sobie prawo weryfikacji czy
oprogramowanie i powigzane z nim elementy, takie jak certyfikaty/etykiety producenta
oprogramowania dotgczone do oprogramowania sg oryginalne i licencjonowane zgodnie

z prawem. W powyzszym celu zamawiajgcy moze zwrdécic sie do przedstawicieli producenta
danego oprogramowania z prosbg o weryfikacje czy oferowane oprogramowanie i materiaty
do niego dotgczone sg oryginalne. W przypadku identyfikacji nielicencjonowanego lub
podrobionego oprogramowania lub jego elementéw, Zamawiajgcy odstgpi od odbioru
dostarczonego Sprzetu. Ponadto, powyzsze informacje zostang przekazane wtasciwym
organom w celu wszczecia stosownych postepowan

4.

Dostarczany sprzet musi by¢ kompletny, oryginalny. W szczegolnosci miec
okablowanie, zasilacze oraz wszystkie inne komponenty, zapewniajgce witasciwg
instalacje i uzytkowanie.

Dostarczany sprzet powinien by¢ przystosowany fabrycznie do zasilania z sieci
energetycznej dostepnej w Polsce i wyposazone w obowigzujgcg w tym kraju wtyczke
sieciowg. Nie dopuszcza sie stosowania przejsciéwek/konektorow.

Sprzet musi posiada¢ atesty oraz spetnia¢ normy dopuszczajgce do obrotu, wymagane
prawem polskim i UE.

Zamawiajgcy nie dopuszcza sprzetu poleasingowego. Wymagana jest dostawa
sprzetu fabrycznie nowego, nieuzywanego, wolnego od obcigzen prawami 0sob
trzecich, posiadajgcych dotgczone, niezbedne instrukcje i materiaty dotyczgce
uzytkowania w jezyku polskim wraz z niezbednym wyposazeniem producenta.
Wszystkie wymagania okreslone w dokumentach stanowig wymagania minimalne, a
ich spetnienie jest obligatoryjne. Niespetnienie ww. wymagarn minimalnych bedzie
skutkowac odrzuceniem oferty.
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Zakres prac

1.

2.

Audyt znajdujgcego sie u zamawiajgcego firewall typu Fortigate 60F z poprawkami
wedtug ogdlnie przyjetych norm bezpieczenstwa

Segmentacja sieci na vlan — ogétem 5 VLANOw. Przygotowanie odpowiednich regut z
ograniczonych dostepem.

Dostarczenie dwoch przetgcznikdw sieciowych o parametrach

Cechy zarzadzania

Typ przetgcznika Zarzadzany

Przetgcznik wielowarstwowy L2/L3

Obstuga jako$¢ serwisu (QoS) Tak

Zarzgdzany w chmurze Tak

Zarzgdzanie przez strone www Tak

Inspekcja ARP Tak

Konfigurowanie ustawien lokalizacji (CLI) Tak

Obstuga MIB Y

Porty i interfejsyPodstawowe przetgczanie RJ-45 Liczba portow Ethernet 48
Podstawowe przetgczania Ethernet RJ-45 porty typ Gigabit Ethernet (10/100/1000)
llo$¢ slotow Modutu SFP+ 4

Liczba portéow USB 2.0

Sie¢

Standardy komunikacyjne

IEEE 802.1D, IEEE 802.1Q, IEEE 802.1ad, IEEE 802.1af, IEEE 802.1p, IEEE 802.1s,
IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3u
Dublowanie portéw Tak

Blokowanie head-of-line (HOL) Tak

Predkos$¢ transferu danych przez Ethernet LAN 1000 Mbit/s

Protokot drzewa rozpinajgcego Tak

Automatyczne MDI/MDI-X Tak

Kontrola wzrostu natezenia ruchu Tak

Podpora kontroli przeptywu Tak

Obstuga sieci VLAN Tak

Liczba VLANs 255

Przesytanie danych

Wielkoé¢ tabeli adreséw 8000 wejscia

Zgodny z Jumbo Frames Tak

Rozszerzenie Jumbo Frames 9000

Ochrona

Funkcje DHCP DHCP relay, DHCPVG6 client

Lista kontrolna dostepu (ACL) Tak

Zasady Listy Kontroli Dostepu (ACL) 512

IGMP snooping Tak

Ochrona hastem Tak

obstuguje SSH/SSL Tak

Filtrowanie adresow MAC Tak
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Szyfrowanie / bezpieczenstwo HTTPS, SSH, SSL/TLS
Funkcje Multicast

Obstuga Multicast Tak

Protokoty

Protokoty zarzadzajagce SNMP

Konstrukcja

Mozliwosci montowania w stelazu Tak

Kolor produktu Srebrny

Przycisk reset Tak

Diody LED Tak

Wydajnosé

Procesor wbudowany Tak

Taktowanie procesora 800 MHz

Pojemnosé pamieci wewnetrznej 512 MB
Wielko$¢ pamieci flash 256 MB

Aktualizacje oprogramowania urzgdzenia Tak
Moc

Zasilacz dotgczony Tak

Czestotliwos¢ wejsciowa AC 50 - 60 Hz
Warunki pracy

Zakres temperatur (eksploatacja) -5- 50 °C
Zakres temperatur (przechowywanie) -25-70°C
Zakres wilgotnosci wzglednej 10 - 90%
Dopuszczalna wilgotnos¢ wzgledna 10 - 90%

Konfiguracji serwera Radius w oparciu o technologie Microsoft z integracjg z Active
Directory. Autentykacja uzytkownikdw bedzie wymagata konta Active Directory, bedzie
odbywata sie automatycznie po wpisaniu loginu i hasta uzytkownika.

Dostarczeniu 3 punktéw dostepowych razem z centralnym kontrolerem w technologii
Wifi 6 o parametrach

Kontroler sprzetowy sieci bezprzewodowej WiFi
Cechy fizyczne:

Kontroler musi umozliwia¢ zarzgdzanie punktami dostepowymi w liczbie min 450.
Kontroler musi mie¢ mozliwo$¢ zarzgdzania zardwno urzgdzeniami odpowiadajgcymi
za segment bezprzewodowy sieci (punkty dostepowe) jak i urzgdzeniami tworzacymi
warstwe dostepowgq i szkielet sieci (przetgczniki)

Urzgdzenie musi by¢ wyposazone w min. 2 porty RJ45 o predkosci 10/100/1000Mb/s
Urzgdzenie musi by¢ wyposazone w port USB umozliwiajgcy podtgczenie
zewnetrznego nosnika danych

Urzgdzenie musi mie¢ mozliwos¢ montazu w szafie rack 19”, elementy montazowe
muszg by¢ zawarte w zestawie.

Urzgdzenie musi posiada¢ nastepujgce certyfikaty: CE, RoHS

Dopuszczana temperatura pracy urzgdzenia musi zawierac sie w przedziale od 0 do
40 stopni Celsjusza
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Cechy funkcjonalne:

Urzadzenie musi umozliwia¢ automatyczne wykrywanie wszystkich urzgdzen w sieci
lokalnej kompatybilnych z Kontrolerem
Urzadzenie musi zapewnia¢ mozliwos¢ zdalnego zarzgdzania siecig w danej
lokalizacji wykorzystujgc chmure lub inny mechanizm pozwalajgcy na dostep do
kontrolera z dowolnego miejsca
W zakresie ogodlnej funkcjonalnosci urzgdzenie musi wspierac funkcje:
o Woyswietlania topologii sieci (wykorzystujgc urzgdzenia zarzadzane przez
kontroler)
o Zarzadzania wieloma lokalizacjami z poziomu pojedynczego kontrolera
o ACL (listy kontroli dostepu) zaréwno dla uzytkownikéw tgczgcych sie do sieci
przewodowo jak i bezprzewodowo
o Uwierzytelniania uzytkownikow zaréwno przewodowych jak i
bezprzewodowych z wykorzystaniem strony powitalnej
W zakresie konfiguracji sieci WiFi urzgdzenie musi umozliwia¢ konfiguracje
nastepujacych funkcji:
o Multi SSID
o Siec¢ dla Gosci (odizolowanie klientdow w tej sieci od innych klientéw lokalnych
bez wykorzystania VLAN)
Powigzanie SSID do VLAN
Filtrowanie adresow MAC (tryby blacklist/whitelist)
Kanat transmisji/moc nadawania konkretnych AP
Réwnowazenie obcigzenia punktéw dostepowych
Sterowanie pasmem
Ograniczenie predkosci transmisji
Tworzenie harmonogramu sieci WiFi oraz resetu urzgdzen
QoS
Harmonogramowanie sieci bezprzewodowej oraz restartu urzgdzenia

O O 0O O O O O O O

Punkt dostepowy sieci WiFi

Urzadzenie musi by¢ wyposazone w min. 1 port RJ45 pracujgcy z predkoscig 1Gb/s
obstugujacy standard PoE 802.3at

Urzadzenie musi by¢ wyposazone w gniazdo umozliwiajgce zasilanie urzgdzenia
bezposrednio z wykorzystaniem zewnetrznego zasilacza

Urzgdzenie musi by¢ wyposazone w przycisk przywracania ustawien fabrycznych
Urzgdzenie musi by¢ wyposazone w min 2 anteny wewnetrzne dookdlne o zysku min
4dBi dla sieci 2,4GHz oraz min 5dBi dla sieci 5GHz

Urzadzenie musi wspierac standardy IEEE 802.11a/b/g/n/ac/ax oraz czestotliwosci
pracy 2,4 oraz 5GHz

Predkos¢ modutéw radiowych musi wynosi¢ min 2402Mbps dla czestotliwosci 5GHz i
574Mbps dla czestotliwosci 2,4Ghz

Maksymalny pobor mocy urzgdzenia nie moze by¢ wiekszy niz 14W

Urzgdzenie powinno by¢ dostosowane do montazu na $cianie lub suficie oraz
posiada¢ dotgczony zestaw montazowy
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Urzgdzenie musi pracowac¢ zarowno jako urzadzenie typu stand-alone lub w trybie
podtgczonym do kontrolera sieci bezprzewodowej

Kontroler sieci bezprzewodowej realizowany musi by¢ jako oprogramowanie
przeznaczone do instalacji na systemach operacyjnych Windows/Linux lub kontroler
sprzetowy — oddzielne urzadzenie

Oprogramowanie kontrolera sieci bezprzewodowych musi by¢ realizowane jako
oprogramowanie bezptatne, bez dodatkowych opfat licencyjnych

Urzgdzenie musi posiadaé funkcjonalnos¢ tworzenia wielu sieci WiFi — min. 14 SSID
Urzadzenie musi posiadaé funkcjonalnosc¢: wytgcznik sieci bezprzewodowej,
automatyczny wybdr kanatu, kontrola mocy transmisji, QoS (WMM), sterowanie
pasmem, rownowazenie obcigzenia pasma, kontrola przepustowosci, harmonogram
resetu oraz harmonogram sieci bezprzewodowe;.

Urzadzenie musi posiada¢ mozliwos¢ utworzenia strony powitalnej

Urzgdzenie musi posiada¢ mozliwo$¢ mapowania SSID do VLAN oraz tworzenia sieci
dla gosci

Urzadzenie musi posiada¢ mozliwos¢ wytgczenia diody LED na obudowie
Urzadzenie musi by¢ zarzadzane z poziomu przegladarki internetowej, oraz
obstugiwac zarzgdzanie poprzez HTTPS

Urzadzenie musi posiada¢ obstuge SNMP v1/v2c,v3

Urzadzenie musi posiadac certyfikat CE, FCC oraz RoHS

W zestawie z urzgdzeniem powinien byé zestaw montazowy

Dopuszczalna temperatura pracy powinna zawierac sie w przedziale od 0 do 40
stopni Celsjusza.

Wymagania Dodatkowe

Wykonawca musi posiada¢ doswiadczenie w administracji sieciami, min. 2 letnie, co
potwierdzi odpowiednimi dokumentami — wymagane do zlozenia wraz z oferta.
Zapewnienie wsparcia technicznego przez minimum 18 miesiecy po wdrozeniu.
Wszystkie prace muszg by¢ wykonane zgodnie z najlepszymi praktykami bezpieczenstwa
Zamawiajacy wydeleguje do wykonania zadania certyfikowanego inzyniera firmy Fortinet
z certyfikatem minimum NSE4, na co przedstawi odpowiedni dokument potwierdzajacy
po podpisaniu umowy.
Wykonawca wykona prace nie zaktdcajgc pracy uzytkownikom (normalna praca: pon-
pigtek 7:00-16:00).
Wykonawca dostarczy:

o Projekt powykonawczy sieci.

o Opis zabezpieczen i kontroli dostepdw
Wykonawca zapewni szkolenie z wprowadzonych zmian dla lokalnego IT
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