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ZAPYTANIE OFERTOWE

0 udzielenie zamowienia publicznego z wylgczeniem stosowania ustawy Prawo
zamowien publicznych, dotyczgce udzielenia zamdwienia publicznego o wartosci od
50 000,01 zt netto do 129 999,99 zt netto

Dostawa UTM, UPS i serweréw do kopii zapasowych wraz z dyskami

WICESTAROSTA CHOSZCZENSKI STAROSTA CHOSZCZENSKI
/-1 Stanistaw Rydz /-1 Wioletta Kaszak

Choszczno, 18 listopada 2024 r.
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1. Nazwa i dane adresowe Zamawiajgcego

Zamawiajacy: Powiat Choszczenski

Adres: ul. Nadbrzezna 2, 73-200 Choszczno
Telefon: + 48 95 748-89-30

E-mail: sekretariat@powiatchoszczenski.pl
ESP (ePUAP) /spowchoszczno/skrytka

Strona internetowa: http://www.powiatchoszczenski.pl
Strona BIP: https://bip.powiatchoszczenski.pl
NIP: 594-16-04-431

REGON: 210467244

Godziny poniedziatek 7:30 — 15:30

wtorek 7:30 — 15:30
sroda 7:30 — 15:30
czwartek 7:30 — 15:30
piatek 7:30 — 15:30

urzedowania:

2. Wstep

Zamowienie jest realizowane w ramach grantu w projekcie grantowym
»Cyberbezpieczny Samorzad” wspoétfinansowanym przez Unie Europejska
z Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC) Priorytet II:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa, na podstawie umowy O powierzenie grantu O numerze
FERC.02.02-CS.01-001/23/1613/ FERC.02.02-CS.01-001/23/2024 z dnia
3 lipca 2024 r. W ramach projektu przewidziano dostawe UTM, UPS i serwerow do
kopii zapasowych wraz z dyskami dla Starostwa Powiatowego w Choszcznie

i 5 jednostek organizacyjnych.

3. Tryb udzielenia zaméwienia
1. Do niniejszego postepowania nie stosuje sie przepiséw ustawy z dnia
11 wrzeénia 2019 r. Prawo zaméwien Publicznych (Dz. U. z 2023 r. poz.
1605 ze zm.) zgodnie z art. 2 ust. 1 pkt 1 ustawy.

2. Niniejsze postepowanie prowadzone jest w formie zapytania ofertowego
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w oparciu o zasade konkurencyjnosci o ktérej mowa w podrozdziale 3.2
Wytycznych dotyczgcych kwalifikowalnosci wydatkow na lata 2021-2027.

3. Postepowanie prowadzone jest w jezyku polskim, poprzez Baze
Konkurencyjnosci (Aplikacja BK2021):
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

4. Oznaczenie wg Wspolnego Stownika Zamoéwieh (kod CPV):

32420000-3 — Urzgdzenia sieciowe,
31154000-0 — Bezprzestojowe zrédta energii,

30233000-1 — Urzadzenia do przechowywania i odczytu danych.

5. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.
Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.
7. Zamawiajgcy nie przewiduje udzielania zamdwien uzupetniajgcych.

o

4. Opis przedmiotu zamoéwienia

Przedmiotem zaméwienia jest dostawe UTM, UPS i serweréw do kopii zapasowych
wraz z dyskami dla Starostwa Powiatowego w Choszcznie (SP) i 5 jednostek
organizacyjnych:

1. Powiatowym Centrum Pomocy Rodzinie w Choszcznie (PCPR),

2. Powiatowym Zarzgdzie Drég w Choszcznie (PZD),

3. Poradni Psychologiczno-Pedagogicznej w Choszcznie (PPP),

4. Domu Pomocy Spotecznej w Brzezinach (DPS),

5. Specjalnym Osrodku Szkolno-Wychowawczym im. Kawaleréw Orderu

Usmiechu w Suliszewie (SOSW).

Przedmiot zamowienia obejmuje dostawe:
a) UTM z licencjami wsparcia — 3 szt.,
b) UPS —42 szt.,
c) serwerow do kopii zapasowych — 4 szt.,
d) dyskow twardych do macierzy dyskowej — 18 szt.

Przedmiot zamowienia obejmuje rowniez instalacje, konfiguracje, uruchomienie,
strojenie i wdrozenie oraz instruktaze z obstugi, a takze serwis dostarczanych
urzadzen.

4.1.Wymagania ogélne
1. Miejscem realizacji zamoéwienia jest siedziba Starostwa Powiatowego
w Choszcznie (SP), ul. Nadbrzezna 2, 73-200 Choszczno i odpowiednio
jednostek organizacyjnych:
1.1.PCPR - Powiatowe Centrum Pomocy Rodzinie, ul. Bolestawa
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Chrobrego 27a, 73-200 Choszczno

1.2.PZD - Powiatowy Zarzad Drog, ul. Bolestawa Chrobrego 27a,
73-200 Choszczno

1.3.PPP — Poradnia Psychologiczno-Pedagogiczna, ul. Bolestawa
Chrobrego 27, 73-200 Choszczno

1.4.DPS — Dom Pomocy Spotecznej, Brzeziny 1, 73-220 Drawno

1.5.SOSW - Specjalny Os$rodek Szkolno- Wychowawczy w Suliszewie,
ul. Zwyciestwa 28, 73-222 Suliszewo

2. Wykonawca w ramach realizacji zamodwienia przygotuje szczegotowy program
dostaw i przedstawi go Zamawiajgcemu w terminie w terminie nie pozniej niz
7 dni roboczych od podpisania umowy na realizacje zamowienia.

3. Przy realizacji zamowienia muszg zosta¢ zachowane zasady rownosci szans
i niedyskryminaciji, w tym dostepnos¢ dla oséb z niepetnosprawnosciami oraz
réwnosci kobiet i mezczyzn. Jakiekolwiek produkty (w tym dokumentacja)
muszg byC zgodne =z zasadami uniwersalnego projektowania oraz
standardami réwnosciowymi, w szczegodlnosci ze standardem cyfrowym.

4. Dokumentacja musi by¢ dostosowana do potrzeb uczestnikow (np. posiadac
mozliwos¢ powiekszania tresci), jesli wystepujg wsrod nich osoby ze
szczegolnymi potrzebami. Jesli potrzeby takie nie wystgpig, Zamawiajgcy
dopuszcza dostarczenie kompletu materiatow w formacie PDF.

5. Wykonawca zamdwienia bedzie zobowigzany do podpisania oswiadczenia
potwierdzajgcego przestrzeganie powyzszych zasad.

6. Aby zachowal¢ regute konkurencyjno$ci dopuszcza sie rozwigzania
rownowazne do rozwigzan wyspecyfikowanych przez Zamawiajgcego. Za
rozwigzanie rbwnowazne uwaza sie takie rozwigzanie, ktére pod wzgledem
technologii, wydajnosci i funkcjonalno$ci nie odbiega znaczgco od technologii,
funkcjonalnosci i wydajnosci wyszczegolnionych w rozwigzaniu
wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania
wlasciwe wytgcznie dla rozwigzania wyspecyfikowanego, takie jak:
zastrzezone patenty, wiasnosciowe rozwigzania technologiczne,
witasnosciowe protokoty, itp., a jedynie te, ktdére stanowig o istocie catosci
zakfadanych rozwigzan technologicznych i posiadajg  odniesienie
w rozwigzaniu réwnowaznym. W zwigzku z tym, Wykonawca moze
zaproponowaé rozwigzania, ktore realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb. Za
rozwigzanie réwnowazne nie mozna uznaC rozwigzania identycznego
(tozsamego), a jedynie takie, ktére w poréwnywanych cechach wykazuje
doktadnie tg samg lub bardzo zblizong wartos¢ uzytkowg. Przez bardzo
zblizong wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem
nieznacznych roznic nie wptywajgcych w Zzadnym stopniu na catoksztatt
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systemu, zachowanie oraz realizowanie podobnych funkcjonalnosci w danych
warunkach, identycznych dla obu rozwigzan, dla ktérych to warunkow
rozwigzania te sg dedykowane.

7. W niniejszym dokumencie opisano wymagane parametry minimalne
urzagdzen, oprogramowania i ustug. Wykonawca ma prawo zaoferowaé sprzet
i oprogramowanie o lepszych parametrach technicznych oraz szerszy zakres
ustug lub ustugi o wyzszym standardzie.

8. Dostarczane urzgdzenia i oprogramowanie muszg by¢ sprawne, dobrej
jakosci i fabrycznie nowe. Dostarczony sprzet nie moze posiada¢c wad
fizycznych i prawnych oraz musi by¢ gotéw do uzytkowania bez Zzadnych
dodatkowych zakupow i inwestycji. Pod pojeciem ,fabrycznie nowe”
Zamawiajgcy rozumie produkty wykonane z nowych, nieregenerowanych
elementéw, bez Sladéw uszkodzenia, nie poleasingowe, posiadajgce zgodne
z wiasciwymi przepisami atesty, certyfikaty, licencje i dopuszczenia,
w oryginalnych opakowaniach (pojemnikach, obudowach) stosowanych
typowo dla danego produktu przez producenta, zaopatrzone w etykiety
identyfikujgce dany produkt.

9. Dostarczane urzgdzenia muszg by¢ wyprodukowane nie wczesniej niz 6
miesiecy przed terminem dostawy i nie mogg by¢ uprzednio wykorzystywane
lub prezentowane podczas wystaw lub prezentacji.

10.Dostarczane urzgdzenia muszg pochodzi¢ z legalnego kanatu dystrybuciji
w Unii Europejskiej, nieograniczajgcego uprawnien Zamawiajgcego do
gwarancji producenta. Wykonawca winien przedtozy¢ oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
Wykonawca posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

11.W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Wykonawca winien przedtozy¢é dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wiasciwych przepiséw prawa, w tym
ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(tekst jednolity Dz.U. 2023 poz. 1582) oraz dokument potwierdzajgcy, ze
importer posiada certyfikowany przez wiasciwg jednostke system zarzgdzania
jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania.

12.Producentami ani beneficjentami rzeczywistymi producentéw oferowanego
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sprzetu ioprogramowania nie mogg by¢ firmy wpisane na liste o0so6b
i podmiotow, o ktdrej mowa w art. 2 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresiji
na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (tekst
jednolity Dz.U. 2024 poz. 507).

13.Zamawiajgcy zastrzega sobie prawo sprawdzenia, czy dostarczane
urzagdzenia spetniajg warunki wymienione w punktach 8. — 12. na wszelkie
mozliwe sposoby w dowolnym momencie realizacji zamdwienia.

4.2.Wymagania dotyczace gwarancji
1. Zamawiajgcy wymaga dla wszystkich dostarczanych urzadzen gwarancji
i wsparcia serwisowego ich producentow lub autoryzowanych partneréw
serwisowych. Kontakt z producentem bedzie odbywat sie przez Wykonawce.
2. Gwarancja na sprzet i oprogramowanie zostanie udzielona na okres wskazany

w rozdziale 4.3 Specyfikacja techniczna, na nastepujgcych warunkach:

a) Firma serwisujgca musi posiadac¢ certyfikat w zakresie zarzgdzania
jakoscig stwierdzajgcy zgodno$¢ z normg PN-EN ISO 9001:2015 na
Swiadczenie ustug serwisowych oraz, jesli nie jest producentem, posiadac
autoryzacje producenta urzagdzen — dokumenty potwierdzajgce nalezy
zatgczy¢ do oferty.

b) Serwis gwarancyjny swiadczony bedzie w miejscu uzytkowania sprzetu,
w obecnosci przedstawiciela Zamawiajgcego lub jesli naprawa w siedzibie
Zamawiajgcego nie jest mozliwa, przedstawiciel stuzb serwisowych
odbierze sprzet i dostarczy po naprawie na wiasny koszt i na wiasng
odpowiedzialnosc.

c) Na czas naprawy poza siedzibg Zamawiajgcego sprzet bedzie zabierany
bez dysku twardego, ktéry zostanie wymontowany przez przedstawiciela
Zamawiajgcego lub Wykonawcy. Po zwrocie naprawionego sprzetu dysk
twardy zostanie ponownie zamontowany przez przedstawiciela
Zamawiajgcego lub Wykonawcy, po czym nastgpi sprawdzenie
poprawnosci funkcjonowania naprawionego sprzetu.

d) Serwis gwarancyjny bedzie swiadczony w dni robocze od godziny 8:00 do
16:00.

e) W przypadku zgtoszenia przez Zamawiajgcego awarii sprzetu, procedura
naprawcza rozpocznie sie w ciggu maksimum jednego dnia roboczego,
liczac od momentu otrzymania zgtoszenia. W przypadku zgtoszenia
otrzymanego po godzinie 15:00, czas reakcji liczy sie od godziny 8.00
nastepnego dnia roboczego.
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f) Naprawa serwisowa zostanie dokonana po uprzedniej nieodptatnej ocenie
zgtoszonej awarii. Ocena zgtoszonej awarii musi zosta¢ dokonana przez
wykwalifilkowanego przedstawiciela stuzb serwisowych, w miejscu
uzytkowania sprzetu.

g) W celu przystgpienia do naprawy przedstawiciel stuzb serwisowych zgtosi
sie do miejsca uzytkowania sprzetu.

h) Czas skutecznej naprawy sprzetu nie moze przekroczyé 3 dni
roboczych, liczgc od momentu zgtoszenia awarii przez Zamawiajgcego.

i) W przypadku braku mozliwosci dotrzymania terminu skutecznej naprawy,
okreslonego w lit. h, przedstawiciel stuzb serwisowych dostarczy
i zainstaluje sprzet zastepczy o nie gorszych parametrach niz urzgdzenie
naprawiane. Po zakonczeniu naprawy przedstawiciel stuzb serwisowych
odbierze sprzet zastepczy.

]) W razie, gdy czas naprawy sprzetu bedzie dtuzszy niz okreslony w lit. h,
okres sSwiadczenia gwarancji przedtuza sie o czas trwania naprawy.
W razie, gdy naprawa sprzetu potrwa dtuzej niz 2 tygodnie, lub gdy sprzet
po raz trzeci ulegnie awarii podlegajgcej naprawie w ramach serwisu
gwarancyjnego, Zamawiajgcemu bedzie przystugiwato prawo do wymiany
sprzetu na nowy; taki sam lub odpowiedni o nie gorszych parametrach.

k) Sprzet zgtoszony przez Zamawiajgcego do naprawy przed uptywem
terminu  gwarancji, podlega naprawie na zasadach serwisu
gwarancyjnego.

3. W ramach udzielonej gwarancji Zamawiajgcy oczekuje usuniecia wszelkich
wad dostarczonego przedmiotu zamodwienia, choéby takich jak np. wady
techniczne, technologiczne, programowe i wykonawcze, uniemozliwiajgce
prawidtowg prace lub obnizajgcych jakos¢ sprzetu.

4. Odpowiedzialnos¢ z tytutu gwarancji obejmuje zarowno wady powstate
z przyczyn tkwigcych w przedmiocie umowy w chwili dokonania odbioru przez
Zamawiajgcego, jak i wszelkie inne wady fizyczne powstate z przyczyn, za
ktore Zamawiajgcy nie ponosi odpowiedzialnosci, pod warunkiem ze wady te
ujawnig sie w okresie gwarancji.

5. Wykonawca udzieli rozszerzonej rekojmi za wady przedmiotu umowy
w okresie réwnym okresowi gwarancji. Zamawiajagcy moze wykonywac
uprawnienia z tytutu gwarancji niezaleznie od uprawnien wynikajgcych
Z rekojmi .

6. Za wade fizyczng przedmiotu umowy, obok definicji wynikajgcej z Kodeksu
cywilnego, nalezy rozumieC takze jakgkolwiek niezgodnos¢ przedmiotu
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dostawy z SOPZ.

4.3. Specyfikacja techniczna

W celu uzupetnienia posiadanej juz przez SP i jednostki organizacyjne infrastruktury
cyberbezpieczenstwa Wykonawca zobowigzany bedzie do dostarczenia do
odpowiednich lokalizacji nastepujgcego sprzetu:

a) dostawa UTM z licencjami wsparcia — 3 szt.

Dostawa systemu firewall/’zaawansowanego UTM, pozwalajgcego na kontrole
ruchu wchodzacego i wychodzgcego z sieci jednostek, analize przestanych
pakietow pod wzgledem ich tresci oraz blokady znanych atakoéw i wykrywanie
wiaman lub ich préb do sieci wewnetrznych za pomocg IDS/IPS poprzez
zaawansowang technologie zapewniajgcg bezpieczenstwo sieci przed infekcjami.
Oczekiwanym efektem jest zwiekszenie bezpieczenstwa systemu, bezpieczna
komunikacja jednostek z zewnetrznymi ustugami sieciowymi, sprawne
zarzadzanie ruchem w sieciach informatycznych oraz zabezpieczenie ich przed
wirusami, spamem i nieprawidtowg trescia.

Dostawa obejmuije:

— UTMtypu | — 2 szt.
— UTMtypu Il — 1 szt.

Dostawa ma zostac¢ zrealizowana w do lokalizacji:

— SP-2szt. UTM typu |
— DPS -1 szt. UTM typu Il

Parametry sprzetu:

Lp.

Nazwa cechy /

Minimalne parametry techniczne
komponentu

% UTM typu | ***

System bezpieczenstwa realizuje wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy fgcza. Poszczegolne elementy wchodzgce w sktad
Wymagania systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
0ogolne osobnych, komercyjnych platform  sprzetowych lub
komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementaciji
programowej muszg by¢ zapewnione niezbedne platformy
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Lp.

Nazwa cechy /
komponentu

Minimalne parametry techniczne

sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace
w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 4 administratorow do poszczegdlnych instancji
systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
— Firewall,

— Ochrony w warstwie aplikaciji,

— Protokotéw routingu dynamicznego.

Redundancja,
monitoring

I wykrywanie
awarii

1. W przypadku systemu petnigcego funkcje: Firewall,
IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
tgczenia w klaster Active-Active lub Active-Passive.
W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow

sprzetowych i programowych systeméw zabezpieczen

oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkéw statyczng oraz
w oparciu o protokdt LACP. Ponadto daje mozliwosé
tworzenia interfejséw redundantnych.

w

Interfejsy, Dysk,
Zasilanie

1. System realizujgcy funkcje Firewall dysponuje co

najmniej ponizszg liczbg i rodzajem interfejsow:
— 10 portami Gigabit Ethernet RJ-45,
— 2 gniazdami SFP 1 Gb/s.

2. System Firewall posiada wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.
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3. System jest wyposazony w zasilanie AC.

1. W zakresie Firewall’a obstuga nie mniej niz 1,4 min.
jednoczesnych potgczen oraz 45 tys. nowych potgczen
na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gb/s
dla pakietow 512 B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli
Aplikacji: nie mniej niz 1,7 Gb/s.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES

Parametry z kluczem 128 nie mniej niz 6 Gb/s.

wydajnosciowe |5. Wydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix — minimum
1,3 Gb/s.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix
z wigczonymi funkcjami: IPS, Application Control,
Antywirus — minimum 900 Mb/s.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 700 Mb/s.

W ramach systemu ochrony sg realizowane wszystkie

ponizsze funkcje. Mogg one by¢ zrealizowane w postaci

osobnych, komercyjnych platform  sprzetowych lub
programowych:

— Kontrola dostepu - zapora ogniowa Kklasy Stateful
Inspection.

— Kontrola Aplikacji.

Funkcje — Poufno$¢ transmisji danych - potaczenia szyfrowane
5. Systemu IPSec VPN oraz SSL VPN.
Bezpieczenstwa |~ Ochrona przed malware.

— Ochrona przed atakami - Intrusion Prevention System.

— Kontrola stron WWW.

— Kontrola zawartosci poczty — Antyspam dla protokotéw
SMTP, POP3.

— Zarzgdzanie pasmem (QoS, Traffic shaping).

— Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

— Dwusktadnikowe uwierzytelnianie z wykorzystaniem
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tokendéw sprzetowych lub programowych. Konieczne sg
co najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen
VPN typu client-to-site.

— Inspekcja  (minimum: IPS) ruchu szyfrowanego
protokotem SSL/TLS, minimum dla nastepujgcych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

— Funkcja lokalnego serwera DNS z mozliwoscig
filtrowania zapytan DNS na lokalnym serwerze DNS jak
i w ruchu przechodzgcym przez system.

— Rozwigzanie  posiada  wbudowane  mechanizmy
automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu
wybranego  zdarzenia  (np. naruszenie  polityki
bezpieczenstwa).

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacii,
reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: Zzrodtowego
i docelowego, translacje PAT oraz:

— Translacje jeden do jeden oraz jeden do wielu.
— Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

3. W ramach systemu istnieje mozliwosC tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriow zawierajgcych: kategorie
URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zalezno$ci
od kraju, do ktérego przypisane sg adresy IP zrédtowe
lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktdérym dana
reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie
Z nastepujgcymi rozwigzaniami SDN w celu

6. Polityki, Firewall

Strona 11z 57

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Cvberbezpieczn
5 na Rozwéj Cyfrowy - Polska Unie Europejska | @ s: mo rzqdp Y



Fundusze Europejskie

Strona |12

na Rozwéj Cyfrowy

Nazwa cechy /

Lp. OO Minimalne parametry techniczne
dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

— Amazon Web Services (AWS).
— Microsoft Azure.

— Cisco ACI.

— Google Cloud Platform (GCP).
— OpenStack.

— VMware NSX.

— Kubernetes.

System umozliwia konfiguracje potgczen typu IPSec VPN.

W zakresie tej funkcji zapewnia:

1. Wsparcie dla IKE v1 oraz v2.

2. Obstuge szyfrowania protokotem minimum AES
z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

3. Obstuga protokotu Diffie-Hellman grup 19, 20.

4. Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh.

5. Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

6. Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.

7. Potgczenia VPN | 7. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego

routingu (np. OSPF) oraz routingu statycznego.

8. Wsparcie dla nastepujgcych typow uwierzytelniania: pre-
shared key, certyfikat.

9. Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobow systemu.

10.Mozliwo$s¢ monitorowania wybranego tunelu IPSec site-
to-site I w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

11.0bstuge mechanizméw: IPSec NAT Traversal, DPD,
Xauth.

12.Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
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System umozliwia konfiguracje potaczeh typu SSL VPN.
W zakresie tej funkcji zapewnia:

1.

Prace w trybie Portal — gdzie dostep do chronionych
zasobow  realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wigczenia funkcji
~oplit tunneling” przy zastosowaniu dedykowanego
klienta.

Producent rozwigzania posiada w ofercie
oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN Ilub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja
i nie jest wymagane w implementaciji.

Routing i
obstuga tgczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybér trasy w zaleznosci
od adresu zrodtowego, protokotu sieciowego, oznaczen
Type of Service w nagtéwkach IP).

Protokotbw  dynamicznego routingu w  oparciu
o protokoty: RIPv2 (wtym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu
réownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego
interfejsu urzgdzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-
WAN

System umozliwia wykorzystanie protokotow
dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do tgczy WAN.

SD-WAN wspiera zarowno interfejsy fizyczne jak
i wirtualne (w tym VLAN, IPSec).
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1. System Firewall umozliwia zarzgdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwos¢ okresSlania pasma dla
poszczegoblnych aplikaciji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikow niezaleznie od ich adresu IP.

4. System zapewnia mozliwos¢ zarzgdzania pasmem dla
wybranych kategorii URL.

Zarzadzanie
pasmem

10.

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotow dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych
protokotow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP,
CIFS.

3. System umozliwia skanowanie archiwéw, w tym co
najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwodw,
ktore nie mogg zostaC przeskanowane, poniewaz sg

Ochrona przed zaszyfrowane, uszkodzone Iub system nie wspiera

malware inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzgdzen
mobilnych (co najmniej dla systemu operacyjnego
Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie,
zgodnie  z harmonogramem  definiowanym  przez
administratora.

7. System wspotpracuje z dedykowang platformg typu
Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

8. System zapewnia usuwanie aktywnej zawarto$ci plikow

11.
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. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
10.Mozliwos¢ uruchomienia ochrony przed malware dla

11.Mozliwos¢ rozbudowania Systemu o dodatkowag

PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikbw.

wytrenowanego przez laboratoria producenta.

wybranego zakresu ruchu.

funkcjonalnos¢ wstrzymania dostarczenia pliku, dla
ktérego jest realizowana analiza z wykorzystaniem

systemu Sandbox, do czasu otrzymania werdyktu
z systemu Sandbox.

12.

Ochrona przed
atakami

. Ochrona IPS opiera sie co najmniej na analizie

. System chroni przed atakami na aplikacje pracujgce na

. Baza sygnatur atakow zawiera minimum 5000 wpiséw

. Administrator systemu ma mozliwos¢ definiowania

. System zapewnia wykrywanie anomalii protokotéw

. Mechanizmy ochrony dla aplikacji Web’owych na

. Mozliwo$¢ kontrolowania dtugosci nagtowka, ilosci
. Wykrywanie i blokowanie komunikacji C&C do sieci

. Mozliwo$¢ uruchomienia ochrony przed atakami dla

sygnaturowej oraz na analizie anomalii w protokofach
sieciowych.

niestandardowych portach.

i jest aktualizowana  automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

wiasnych wyjatkow oraz wiasnych sygnatur.

i ruchu sieciowego, realizujgc tym samym podstawowg
ochrone przed atakami typu DoS oraz DDoS.

poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

parametréw URL oraz Cookies dla protokotu http.
botnet.

wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

13.

Kontrola
aplikaciji

. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na

podstawie gtebokiej analizy pakietow, nie bazujgc jedynie
na wartosciach portéw TCP/UDP.
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2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur
i jest aktualizowana  automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google
Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnos$ci, np.: pobieranie, wysytanie
plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegodlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania
wyjagtkow oraz wiasnych sygnatur.

6. Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych
protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

1. Modut kontroli WWW korzysta z bazy zawierajgcej co
najmniej 40 milionédw adresow URL pogrupowanych
w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne
z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedgce Zrodtem ztoSliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr  WWW dostarcza kategorii stron zabronionych
prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkdow — biate/czarne listy dla adresow URL.

5. Filtr  WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowaé strony z zastosowaniem wyrazen
regularnych (Regex).

6. Fitr  WWW daje mozliwos¢ wykonania akcji typu
~Warning” — ostrzezenie uzytkownika wymagajgce od
niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:

14. |Kontrola WWW
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Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatow
zwracanych  uzytkownikowi  dla  roznych  akgciji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

1. System Firewall umozliwia weryfikacje tozsamosci
uzytkownikow za pomoca:

— Haset statycznych i definicji  uzytkownikéw
przechowywanych w lokalnej bazie systemu.
— Haset statycznych i  definicji  uzytkownikéw

przechowywanych w bazach zgodnych z LDAP.
— Haset dynamicznych (RADIUS, RSA SecurlD)
W oparciu o zewnetrzne bazy danych.
2. System daje mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwusktadnikowego.
3. System umozliwia budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze Srodowiskiem

Uwierzytelnianie
15. | uzytkownikow
w ramach sesji

Active Directory oraz zastosowanie innych
mechanizméw: RADIUS, APl lub SYSLOG w tym
procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczgcych ruchu HTTP.

1. Elementy systemu bezpieczenstwa muszg miec
mozliwos¢ zarzgdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspétpracowac
z dedykowanymi platformami centralnego zarzgdzania
I monitorowania.

2. Komunikacja elementow  systemu  zabezpieczen
z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotow.

3. lIstnieje mozliwos¢é wigczenia mechanizmdw
uwierzytelniania  dwu-sktadnikowego dla  dostepu
administracyjnego.

4. System wspétpracuje z rozwigzaniami monitorowania

16. |Zarzadzanie
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poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocag
protokotéw Netflow lub sFlow.

System daje mozliwos¢ zarzgdzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub
GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do
zarzadzania okreslonymi czesciami systemu (RBM).
Mozliwo$¢ zarzgdzania systemem tylko z okreslonych
adresow zrodtowych IP.

17.

Logowanie

. Mozliwo$¢ wigczenia logowania per reguta w polityce

Elementy systemu bezpieczenstwa realizujg logowanie
do aplikacji (logowania i raportowania) udostepnianegj
w chmurze, Iub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania
w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;.

W ramach logowania element systemu petnigcy funkcje
Firewall zapewnia przekazywanie danych
0. zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratoréw, zuzyciu zasobdéw oraz stanie
pracy systemu. Ponadto zapewnia  mozliwosc
jednoczesnego wysytania logéw do wielu serweréw
logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich
modutdéw sieciowych i bezpieczenstwa.

firewall.
System zapewnia mozliwos¢ logowania do serwera
SYSLOG.
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6. Przesytanie SYSLOG do zewnetrznych systeméw jest
mozliwe  z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

18.

Testy
wydajnosciowe
oraz
funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu mogg
by¢ zweryfikowane w oparciu o oficjalng (publicznie
dostepng) dokumentacje producenta oraz wykonane testy.

19.

Serwisy i
licencje

Do korzystania z aktualnych baz funkcji
producenta i serwisdéw wymagane sg licencje:

ochronnych

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzgdzen mobilnych — co najmniej dla
systemu operacyjnego Android), Analiza typu Sandbox
cloud, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres 24 miesiecy.

20.

Gwarancja oraz
wsparcie

System jest objety serwisem gwarancyjnym producenta
przez okres 24 miesiecy, polegajgcym na naprawie lub
wymianie urzgdzenia w przypadku jego wadliwosci w trybie
AHR (advanced hardware replacement). W ramach tego
serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

21.

Dodatkowe
wymagania

1. Zaleca sig, aby w przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), zostat uzyskany dokument pochodzacy
od importera tej technologii stwierdzajgcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepisow prawa, w tym ustawy
z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i wustugami o znaczeniu
strategicznym dla bezpieczehstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pbézn zm.) oraz
dokument potwierdzajgcy, ze importer posiada
certyfikowany przez witasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli
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wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwaojnego zastosowania.

2. Zaleca sie, aby zostat uzyskany dokument -
oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt
pochodzi z autoryzowanego kanatu sprzedazy, np.
poprzez  oswiadczenie o  posiadanym  statusie
autoryzacyjnym.

3. Zamawiajgcy wymaga, aby wsparcie serwisowe
Swiadczyt zespot (minimum 2 osoby) certyfikowanych
inzynierbw w zakresie administracji systemami UTM,
legitymujgcy sie  waznymi certyfikatami  Certified
Professional Network Security.

4. Wykonawca przedstawi oswiadczanie o gotowosci
Swiadczenia wymaganego serwisu zawierajgce: adres
strony internetowej serwisu i numer infolinii telefonicznej.

5. Wykonawca zatgczy do oferty certyfikat ISO 27001 na
projektowanie  sprzedaz i wdrazanie rozwigzan
teleinformatycznych, Swiadczenie ustug serwisowych
i konsultingowych.

22. |Liczba sztuk Zamawiajgcy wymaga dostarczenia 2 sztuk UTM typu |I.
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o UTM typu Il #+

System bezpieczehstwa realizuje wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tgcza. Poszczegolne elementy wchodzgce w sktad
systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform  sprzetowych lub
komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

_ System realizujgcy funkcje Firewall zapewnia prace
1 Wymagania w jednym z trzech trybéw: Routera z funkcjg NAT,
ogdine transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 4 administratorow do poszczegdlnych instancji
systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
—  Firewall,

— Ochrony w warstwie aplikaciji,

— Protokotéw routingu dynamicznego.

1. W przypadku systemu petnigcego funkcje: Firewall,
IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive.
W obu trybach system firewall zapewnia funkcje

Redundancja, L .

o synchronizacji sesji.
monitoring o : , : .
wvkrvwanie 2. Monitoring i wykrywanie uszkodzenia elementow
a\\l/vv)ellriiyw sprzetowych i programowych systemow zabezpieczen

oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkow statyczng oraz
w oparciu o protokét LACP. Ponadto daje mozliwos$é

w
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tworzenia interfejséw redundantnych.

1. System realizujgcy funkcje Firewall dysponuje co

najmniej 10 portami Gigabit Ethernet RJ-45.
Interfejsy, Dysk, 2. System Eirewall .posiada Wbudf)\./va.m.y port konsqli
3. o szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
Zasilanie . . .
modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. System jest wyposazony w zasilanie AC.

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys.
jednoczesnych potgczen oraz 32 tys. nowych potgczen
na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gb/s
dla pakietow 512 B.

3. Przepustowos$¢ Firewall z wigczong funkcjg Kontroli
Aplikacji: nie mniej niz 1,7 Gb/s.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES

4 Parametry z kluczem 128 nie mniej niz 6 Gb/s.

' wydajnosciowe |5. Wydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix — minimum
1,3 Gb/s.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix
z wilgczonymi funkcjami: IPS, Application Control,
Antywirus — minimum 650 Mb/s.

7. Wydajnos¢ systemu w zakresie inspekcji komunikaciji
szyfrowanej SSL dla ruchu http — minimum 600 Mb/s.

W ramach systemu ochrony sg realizowane wszystkie

ponizsze funkcje. Mogg one by¢ zrealizowane w postaci

osobnych, komercyjnych  platform  sprzetowych lub
programowych:
Funkcje
5. Systemu — Kontrola dostepu - zapora ogniowa klasy Stateful
Bezpieczenstwa Inspection.

— Kontrola Aplikaciji.

— Poufnos¢ transmisji danych - potgczenia szyfrowane
IPSec VPN oraz SSL VPN.

— Ochrona przed malware.
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— Ochrona przed atakami - Intrusion Prevention System.

— Kontrola stron WWW.

— Kontrola zawartosci poczty — Antyspam dla protokotéw
SMTP, POP3.

— Zarzgdzanie pasmem (QoS, Traffic shaping).

— Mechanizmy ochrony przed wyciekiem poufnej informaciji
(DLP).

— Dwusktadnikowe uwierzytelnianie z wykorzystaniem
tokendéw sprzetowych lub programowych. Konieczne sg
co najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen
VPN typu client-to-site.

— Inspekcja  (minimum: IPS) ruchu szyfrowanego
protokotem SSL/TLS, minimum dla nastepujgcych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

— Funkcja lokalnego serwera DNS z mozliwoscig
filtrowania zapytan DNS na lokalnym serwerze DNS jak
i w ruchu przechodzgcym przez system.

— Rozwigzanie  posiada  wbudowane  mechanizmy
automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu
wybranego  zdarzenia  (np. naruszenie  polityki
bezpieczenstwa).

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikaciji,
reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: Zzrodtowego
i docelowego, translacje PAT oraz:

— Translacje jeden do jeden oraz jeden do wielu.
— Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriow zawierajgcych: kategorie

6. Polityki, Firewall
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URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci
od kraju, do ktérego przypisane sg adresy IP Zrodtowe
lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana
reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie
Z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzyé ich przy
budowaniu polityk kontroli dostepu.

— Amazon Web Services (AWS).
— Microsoft Azure.

— Cisco ACI.

— Google Cloud Platform (GCP).
— OpenStack.

— VMware NSX.

— Kubernetes.

System umozliwia konfiguracje potgczen typu IPSec VPN.

W zakresie tej funkcji zapewnia:

1. Wsparcie dla IKE v1 oraz v2.

2. Obstuge szyfrowania protokotem minimum AES
z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

3. Obstuga protokotu Diffie-Hellman grup 19, 20.

4. Wsparcie dla Pracy w topologii Hub and Spoke oraz

7.  |Potgczenia VPN|  Mesh.

5. Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

6. Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.

7. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

8. Wsparcie dla nastepujgcych typow uwierzytelniania: pre-

shared key, certyfikat.

9. Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec

negocjowanych (nawigzywanych) jednoczesnie w celu
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ochrony zasobdw systemu.

10.Mozliwo$s¢ monitorowania wybranego tunelu IPSec site-
to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

11.0Obstuge mechanizméw: |IPSec NAT Traversal, DPD,
Xauth.

12.Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN.
W zakresie tej funkcji zapewnia:

1. Prace w trybie Portal — gdzie dostep do chronionych
zasoboéw  realizowany jest za  posrednictwem
przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

2. Prace w trybie Tunnel z mozliwoscig witgczenia funkciji
,oplit tunneling” przy zastosowaniu dedykowanego
klienta.

3. Producent rozwigzania posiada w ofercie
oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN Ilub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja
i nie jest wymagane w implementaciji.

Routing i
obstuga tgczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci
od adresu zrodtowego, protokotu sieciowego, oznaczenh
Type of Service w nagtéwkach IP).

3. Protokotbw  dynamicznego routingu w  oparciu
o protokoty: RIPv2 (wtym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

4. Mozliwoé¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybor wielu
rownowaznych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego
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interfejsu urzagdzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-
WAN

. System umozliwia wykorzystanie protokotow

dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do tgczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak
i wirtualne (w tym VLAN, IPSec).

10.

Zarzadzanie
pasmem

. System daje mozliwos¢ okreslania pasma dla

System Firewall umozliwia zarzgdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowane;j ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

poszczegodlnych aplikaciji.

System pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikow niezaleznie od ich adresu IP.

System zapewnia mozliwo$¢ zarzgdzania pasmem dla
wybranych kategorii URL.

11.

Ochrona przed

atakami 5.

. Ochrona IPS opiera sie co najmniej na analizie

. System chroni przed atakami na aplikacje pracujgce na

sygnaturowej oraz na analizie anomalii w protokofach
sieciowych.

niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisow
i jest aktualizowana  automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwos¢ definiowania
wiasnych wyjatkow oraz wiasnych sygnatur.

System zapewnia wykrywanie anomalii protokotow
i ruchu sieciowego, realizujgc tym samym podstawowg
ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dlugosci nagtéwka, ilosci
parametréw URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.
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9. Mozliwos¢ uruchomienia ochrony przed atakami dla
wybranych zakresow komunikaciji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie gtebokiej analizy pakietow, nie bazujgc jedynie
na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur
i jest aktualizowana  automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google
Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie

Kontrola plikow.

12. aplikacji 4. Baza sygnatur zawiera kategorie aplikacji szczegolnie

istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania
wyjagtkow oraz wiasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych
protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

1. Modut kontroli WWW korzysta z bazy zawierajgcej co
najmniej 40 milionow adreséw URL pogrupowanych
w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne
z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedgce zrodiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr  WWW dostarcza kategorii stron zabronionych
prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adreséow URL.

5. Filtr  WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowaé strony z zastosowaniem wyrazen

13. Kontrola WWW
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regularnych (Regex).

6. Filtr  WWW daje mozliwos¢ wykonania akcji typu
,Warning” — ostrzezenie uzytkownika wymagajgce od
niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

1. System Firewall umozliwia weryfikacje tozsamosci
uzytkownikow za pomoca:

— Haset statycznych i definicji  uzytkownikow
przechowywanych w lokalnej bazie systemu.
— Haset statycznych i  definicji  uzytkownikéw

przechowywanych w bazach zgodnych z LDAP.
— Haset dynamicznych (RADIUS, RSA SecurlD)
w oparciu o zewnetrzne bazy danych.
2. System daje mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwusktadnikowego.
3. System umozliwia budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze srodowiskiem

Uwierzytelnianie
14. | uzytkownikow
w ramach sesji

Active Directory oraz zastosowanie innych
mechanizméw: RADIUS, APl lub SYSLOG w tym
procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczgcych ruchu HTTP.

1. Elementy systemu Dbezpieczenstwa muszg miec
mozliwo$¢ zarzgdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspétpracowac
z dedykowanymi platformami centralnego zarzgdzania
i monitorowania.

2. Komunikacja elementéw  systemu  zabezpieczenh

15. |Zarzadzanie
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z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wigczenia mechanizmdw
uwierzytelniania  dwu-sktadnikowego dla  dostepu
administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomoca
protokotéw Netflow lub sFlow.

System daje mozliwos¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu petnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub
GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do
zarzadzania okreslonymi czesciami systemu (RBM).
Mozliwos¢ zarzgdzania systemem tylko z okreslonych
adresow zrodtowych IP.

16.

Logowanie 2.

Elementy systemu bezpieczenstwa realizujg logowanie
do aplikacji (logowania i raportowania) udostepnianegj
w chmurze, Iub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;j.

W ramach logowania element systemu petnigcy funkcje
Firewall zapewnia przekazywanie danych
0: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratoréw, zuzyciu zasobdw oraz stanie
pracy systemu. Ponadto zapewnia  mozliwosc
jednoczesnego wysytania logéw do wielu serweréw
logowania.
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Lp.

Nazwa cechy /
komponentu

Minimalne parametry techniczne

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich
modutdw sieciowych i bezpieczenstwa.

4. Mozliwos¢ wigczenia logowania per reguta w polityce
firewall.

5. System zapewnia mozliwos¢ logowania do serwera
SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systeméw jest
mozliwe  z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

17.

Testy
wydajnosciowe
oraz
funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu mogg
by¢ zweryfikowane w oparciu o oficjalng (publicznie
dostepng) dokumentacje producenta oraz wykonane testy.

18.

Serwisy i
licencje

Do korzystania z aktualnych baz funkcji
producenta i serwisow wymagane s3 licencje:

ochronnych

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzgdzen mobilnych — co najmniej dla
systemu operacyjnego Android), Analiza typu Sandbox
cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres 24 miesiecy.

19.

Gwarancja oraz
wsparcie

System jest objety serwisem gwarancyjnym producenta
przez okres 24 miesiecy, polegajgcym na naprawie lub
wymianie urzgdzenia w przypadku jego wadliwosci w trybie
AHR (advanced hardware replacement). W ramach tego
serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

20.

Dodatkowe
wymagania

1. Zaleca sig, aby w przypadku istnienia takiego wymogu
w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), zostat uzyskany dokument pochodzacy
od importera tej technologii stwierdzajgcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane
wymogi wiasciwych przepiséw prawa, w tym ustawy
z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i wustugami o znaczeniu

Fundusze Europejskie
na Rozwdj Cyfrowy
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Lp.

Nazwa cechy /

Minimalne parametry techniczne
komponentu

strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdézn zm.) oraz
dokument potwierdzajgcy, Ze importer posiada
certyfikowany przez wiasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania.

2. Zaleca sie, aby =zostat uzyskany dokument -
oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt
pochodzi z autoryzowanego kanatu sprzedazy, np.
poprzez  oswiadczenie 0o  posiadanym  statusie
autoryzacyjnym.

3. Zamawiajgcy wymaga, aby wsparcie serwisowe
Swiadczyt zespot (minimum 2 osoby) certyfikowanych
inzynierow w zakresie administracji systemami UTM,
legitymujgcy sie  waznymi certyfikatami  Certified
Professional Network Security.

4. Wykonawca przedstawi oswiadczanie o gotowosSci
Swiadczenia wymaganego serwisu zawierajgce: adres
strony internetowej serwisu i numer infolinii telefonicznej.

5. Wykonawca zatgczy do oferty certyfikat ISO 27001 na
projektowanie  sprzedaz i wdrazanie rozwigzan
teleinformatycznych, $wiadczenie ustug serwisowych
i konsultingowych.

21.

Liczba sztuk Zamawiajgcy wymaga dostarczenia 1 sztuki UTM typu Il.

b) dostawa UPS — 42 szt.

Dostawa zasilaczy awaryjnych (urzadzen typu UPS rack i UPS) do
zabezpieczenia przed zanikiem napiecia na urzgdzeniach sieciowych, serwerach
i komputerach stacjonarnych SP i jednostek organizacyjnych, ktére umozliwig
nieprzerwang, poprawng prace w sieci informatycznej i zabezpieczyé te
urzgdzenia przed uszkodzeniem.

Dostawa obejmuje:
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— UPS typu | — 3 szt.

— UPStypu Il — 1 szt.
— UPS typu Il — 33 szt.
— UPS typu IV — 5 szt.

Dostawa ma zostac¢ zrealizowana w do lokalizacji:

— SP -2 szt. UPS typul |

— PCPR -1 szt. UPS typu Il, 13 szt. UPS typu llI
— PPP — 10 szt. UPS typu Il

— DPS -1 szt. UPS typu |, 5 szt. UPS typu IV

— SOSW - 10 szt. UPS typu I

Parametry sprzetu:

Nazwa cechy /

Minimalne parametry techniczne
komponentu

Lp.

SEUPS Byl 1o

1. Moc znamionowa jednostki nie mniej niz 1800W /
2000VA

2. Montowany w szafie RACK (komplet uchwytéw w

zestawie)

Technologia Double Conversion (On-Line)

Temperatura eksploatacji 0 - 40 °C

Wilgotno$¢ wzgledna podczas pracy 0 - 95 %

Wysokos¢ n.p.m. podczas pracy 0-3000m, powyzej

3000m n. p. m. nastepuje obnizenie wartosci

znamionowych

7. Hatas styszalny w odlegtos$ci 1 m od powierzchni
urzgdzenia do 53.0dBA

8. Rozpraszanie ciepta w trybie online 759.0BTU/godz.

9. Klasa energetyczna sprzetu przeciwprzepieciowego 600
Dzuli

10.Mozliwos¢ zimnego startu

11. Automatyczne wigczenie UPS-a po powrocie zasilania

o gk ow

Wymagania
techniczne

1. Nominalne napiecie wejsciowe 220V, 230V, 240V

2. Zakres czestotliwosci wejsciowej: 40-70 Hz

3. Typ gniazda wejsciowego: IEC-320 C14

4. Zmienny zakres napiecia wejsciowego w trybie
podstawowym 105- 300V

Parametry
wejsciowe

Parametry 1. Napiecie wyjsciowe 220V, 230V, 240V
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Lp.

Nazwa cechy /
komponentu

Minimalne parametry techniczne

wyjsciowe

Znieksztatcenia napiecia ponizej 3% dla obcigzen
liniowych oraz ponizej 6% dla obcigzenh nieliniowych
Czestotliwos¢ na wyjsciu zsynchronizowana z siecig
zasilajgcg 50/60 Hz (x3Hz dla zasilania z sieci lub
+0.1Hz dla zasilania z baterii)

Typ przebiegu sinusoida

Ztgczal/gniazda wyjsciowe 4 szt. IEC 320 C13

Akumulatory
i czas
podtrzymania

Typ akumulatora bezobstugowy szczelny akumulator
kwasowo-otowiowy z elektrolitem w postaci zelu

Czas autonomii pracy przy zasilaniu akumulatorowym:
— 21 minut 55 sekund dla petnego obcigzenia

51 minut dla potowy obcigzenia

Typowy czas fadowania 4 godziny

Oczekiwana zywotnos¢ akumulatora (lata) 3 — 5
Automatyczny test akumulatora

Komunikacja
i zarzgdzanie

=k w

Porty komunikacyjne: RS-232 Serial, USB, Smart Slot
(karta zarzadzania sieciowego SNMP sprzedawana
oddzielnie)

Panel sterowania: Wielofunkcyjna konsola sterownicza i
informacyjna LCD

Alarm dzwiekowy: Alarm przy zasilaniu z akumulatora:
alarm przy bardzo niskim poziomie natadowania
akumulatora: konfigurowalne opdznienia

4. Ziagcze awaryjnego wytgczenia zasilania (EPO)

Certyfikaty,
zgodnosci oraz
gwarancja

1.
2.

Znak CE, RoHS, REACH
2 lata na naprawe lub wymiane

Oprogramowanie

Dostepne oprogramowanie do zarzgdzania/monitorigu
(niektore wersje odptatne) z VMware® ESXi (VMware®
ESXi Server 6.5 Update 3 (VMA 6.5), VMware® ESXi
Server 6.5 Update 2 (VMA 6.5)); Microsoft® Hyper-V
(Windows® Hyper-V Server 2019, 2012 R2); Windows®
Server 2019, 2016, 2012; Windows® 10, 7; Red Hat®
Enterprise Linux; SUSE® Linux®.

Liczba sztuk

Zamawiajgcy wymaga dostarczenia 3 sztuk UPS typu I.

Fundusze Europejskie
na Rozwdj Cyfrowy
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Nazwa cechy /

Minimalne parametry techniczne
komponentu

Lp.

*** UPS typu Il ***

Moc znamionowa jednostki nie mniej niz 750VA / 500W
Montaz w szafie Rack

Technologia Line Interactive

Temperatura eksploatacji 0 - 40 °C

Wilgotnos¢ wzgledna podczas pracy 0 - 95 %
Wysokos¢ n.p.m. podczas pracy 0-3000 m

Hatas styszalny w odlegtosci 1 m od powierzchni
urzgdzenia 42,0 dBA

Rozpraszanie ciepta w trybie online 46,00 BTU/h
Klasa energetyczna sprzetu przeciwprzepieciowego
459J

Wymagania
techniczne

NooakowdhpE

© ®

1. Nominalne napiecie wejsciowe 230V

2. Czestotliwos¢ wejsciowa 50/60 Hz +/-3 Hz
(automatyczne wykrywanie)

3. Typ gniazda wejsciowego: IEC-320 C14

4. Zmienny zakres napiecia wejsciowego w trybie
podstawowym 160 - 286V

5. Inne napiecia wejsciowe 220, 240

Parametry
wejsciowe

=

Napiecie wyjsciowe 230VAC

Czestotliwos¢ na wyjsciu (zsynchronizowana z siecig
zasilajgcg) 50/60Hz +/- 3 Hz

Inne napiecia wyjsciowe 220, 240

Typ przebiegu sinusoida

Ztgczal/gniazda wyjsciowe

(4) IEC 320 C13

N

Parametry
wyjsciowe

Rlo ok w

Typ akumulatora bezobstugowy szczelny akumulator
kwasowo-otowiowy z elektrolitem w postaci zelu

2. Czas autonomii:

— 5 minuty 27 sekundy dla petnego obcigzenia

— 16 minut 4 sekundy dla potowy obcigzenia
Typowy czas tadowania 3 godziny

Oczekiwana zywotnos¢ akumulatora (lata) 3 - 5
Baterie wymieniane na gorgco

Akumulatory
4. I czas
podtrzymania

Gniazdo do montazu karty WEB/SNMP- Smart Slot x1
Modut WEB/SNMP obstugiwane protokoty
komunikacyjne:

N BP0k w

Komunikacja
| zarzgdzanie
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Nazwa cechy /

Minimalne parametry techniczne
komponentu

Lp.

— IPv.6
— SNMP v.3
— Modbus TCP
Porty komunikacyjne: RJ-45 Serial, SmartSlot, USB
4. Panel sterowania:
— Wielofunkcyjna konsola sterownicza i informacyjna
LCD
— Alarm dzwiekowy: Alarm przy zasilaniu akumulatora:
alarm przy bardzo niskim poziomie natadowania
akumulatora: konfigurowalne opéznienia

w

1. CSA, EAC, EN/IEC 62040-1, EN/IEC 62040-2, RCM, UL
1778, VDE, RoHS

2. 3 lata gwarancji naprawy lub wymiany (bez akumulatora)
i 2 lata na akumulator

Certyfikaty,
6. zgodnosci oraz
gwarancja

Oprogramowanie do zarzgdzania zasilaczami UPS do
bezpiecznego wytgczania i zarzgdzania energig dla
komputerow stacjonarnych, serwerow i stacji roboczych,
wykorzystujgce dedykowane potgczenia szeregowe lub
USB i oferujagce:

— Monitorowania i zarzgdzania zasilaczy UPS

— Bezobstugowego, bezpiecznego wytgczania podczas
problemow z zasilaniem

— Bezpieczny dostep do internetowego interfejsu
uzytkownika (Ul)

— Mozliwos¢ doktadnego okreslania czasu i sekwenciji
zdarzenh powodujgcych zdarzenie za pomocag
dziennika zdarzen

— Identyfikacje potencjalnie niebezpiecznych trendow
zanim dojdzie do eskalacji problemu lub
eksportowanie dziennika w celu analizy

7. Oprogramowanie

8. Liczba sztuk Zamawiajgcy wymaga dostarczenia 1 sztuki UPS typu Il.
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Lp. Nazwa cechy / Minimalne parametry techniczne
komponentu
***x UPS typu [l ***

1. Moc znamionowa jednostki nie mniej niz 520W / 950VA
2. Topologia line-interactive
3. Temperatura eksploatacji 0 - 40 °C

Wymagania 4. Wllgotno's’c wzgledna podczas pracy 0 - 90 %

1. . 5. Wysokos¢ n.p.m. podczas pracy 0-3000 m

techniczne . .
6. Klasa energetyczna sprzetu przeciwprzepieciowego 273

Dzule

7. Zabezpieczenie przeciwprzepieciowe: bezpiecznik
minimum 7A
1. Nominalne napigecie wejsciowe 230V
2 Parametry 2. Czestotliwos¢ wejsciowa 50/60 Hz +/-5 Hz
' wejsciowe (automatyczne wykrywanie)
3. Standard wtyczki: IEC 60320 C13
1. Napiecie wyjsciowe 230V
2. Znieksztatcenia napiecia wyjsciowego +/- 10%
3. Czestotliwos¢ na wyjsciu (zsynchronizowana z siecig
zasilajgcg) 50/60Hz +/- 3 Hz
Parametry 4. Power facj[or: minimum 0.55 o .
3. . 5. Typ przebiegu: Schodkowa aproksymacja sinusoidy
wyjsciowe . o
6. Ztgczal/gniazda wyjsciowe:

— 6 gniazd IEC 60320 C13 z zabezpieczeniem
przeciwprzepieciowym oraz podtrzymaniem
zasilania.

7. 1 gniazdo USB-B (komunikacyjne)
1. Typ akumulatora bezobstugowy szczelny akumulator
kwasowo-otowiowy z elektrolitem w postaci zelu
Akumulatory 2. Czas autonomii:
4. i czas — 29 sekund dla petnego obcigzenia
podtrzymania — 6 minut 42 sekundy dla potowy obcigzenia
3. Typowy czas tadowania 6-8 godzin
4. Oczekiwana zywotnos¢ akumulatora (lata) 2 - 5
1. Gniazdo RJ45 Gigabit
L 2. Diody LED wskazujgca na status zasilania: zasilanie z
Komunikacja . : .
5. i zarzadzanie sieci ene’:rgetycznej : zasilanie z a'lfun?ulgtora.
3. Alarm dzwiekowy: Praca na baterii, niski poziom
natadowania baterii, wylgczenie baterii, zastepcza
Strona 36 z 57
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Lp.

Nazwa cechy /
komponentu

Minimalne parametry techniczne

bateria wykryta

Certyfikaty,
zgodnosci oraz
gwarancja

akrwnhpE

Znak CE CB, EAC

EN/IEC 62040-1:2019/A11:2021

EN/IEC 62040-2:2006/AC:2006

EN/IEC 62040-2:2018

2 lata na naprawe lub wymiane, 3 lata gwaranc;ji
naprawy lub wymiany w krajach Unii Europejskiej

Oprogramowanie

Oprogramowanie do zarzgdzania zasilaczami UPS do
bezpiecznego wylgczania i zarzgdzania energig dla
komputerow stacjonarnych, serwerow i stacji roboczych,
wykorzystujgce dedykowane potgczenia szeregowe lub
USB i oferujgce:

Monitorowania i zarzgdzania zasilaczy UPS
Bezobstugowego, bezpiecznego wytgczania podczas
problemow z zasilaniem

Bezpieczny dostep do internetowego interfejsu
uzytkownika (Ul)

Mozliwos¢ doktadnego okreslania czasu i sekwencji
zdarzen powodujgcych zdarzenie za pomocg dziennika
zdarzen

Identyfikacje potencjalnie niebezpiecznych trendow
zanim dojdzie do eskalacji problemu lub eksportowanie
dziennika w celu analizy

Liczba sztuk

Zamawiajgcy wymaga dostarczenia 33 sztuk UPS typu lll.

Lp.

Nazwa cechy /
komponentu

Minimalne parametry techniczne

¥ UPS typu IV ***

Wymagania
techniczne

ook wnNE

Moc znamionowa jednostki nie mniej niz 865W / 1500VA
Topologia line-interactive

Temperatura eksploatacji 0 - 40 °C

Wilgotnos$¢ wzgledna podczas pracy 0 - 95 %

Wysokos¢ n.p.m. podczas pracy 0-3000 m

Klasa energetyczna sprzetu przeciwprzepieciowego 441
Dzuli

Zabezpieczenie przeciwprzepieciowe: bezpiecznik
minimum 10A

Fundusze Europejskie
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Nazwa cechy /

Minimalne parametry techniczne
komponentu

Lp.

=

Nominalne napiecie wejsciowe 230V
Parametry Czestotliwos¢ wejsciowa 50/60 Hz +/-3 Hz
wejsciowe (automatyczne wykrywanie)

Standard wtyczki: francuska/belgijska

N

Napiecie wyjsciowe 230V

Inne napiecia wyjsciowe 196V-264V

Znieksztatcenia napiecia wyjsciowego +/- 8%
Czestotliwos¢ na wyjsciu (zsynchronizowana z siecig
zasilajgcg) 50/60Hz +/- 1 Hz

Power factor: minimum 0.58

Typ przebiegu: Schodkowa aproksymacja sinusoidy
7. Ztaczalgniazda wyjsciowe:

— 3 gniazda francuska/belgijska z zabezpieczeniem
przeciwprzepieciowym oraz podtrzymaniem
zasilania,

8. 3 gniazda francuska/belgijska z zabezpieczeniem
przeciwprzepieciowym

PwbdEHW®

o

Parametry
wyjsciowe

o

1. Typ akumulatora bezobstugowy szczelny akumulator
kwasowo-otowiowy z elektrolitem w postaci zelu

Akumulatory 2. Czas autonomii:

4. i czas — 3 minuty 39 sekund dla petnego obcigzenia

podtrzymania — 10 minut 30 sekund dla potowy obcigzenia

Typowy czas tadowania 12 godzin

Oczekiwana zywotnos¢ akumulatora (lata) 3 - 5

Gniazda RJ45 (Gigabit), RJ11, USB/Serial

Diody LED wskazujgca na status zasilania: zasilanie z
Komunikacja sieci energetycznej: zasilanie z akumulatora

| zarzgdzanie Alarm dzwiekowy: Praca na baterii, niski poziom
natadowania baterii, wylgczenie baterii, zastepcza
bateria wykryta

NP A

w

Znak CE

EN/IEC 62040-1:2019/A11:2021

EN/IEC 62040-2:2006/AC:2006

EN/IEC 62040-2:2018

2 lata na naprawe lub wymiane, 3 lata gwaranc;ji
naprawy lub wymiany w krajach Unii Europejskiej

Certyfikaty,
6. zgodnosci oraz
gwarancja

akrwnbhE

7. Oprogramowanie | Oprogramowanie do zarzgdzania zasilaczami UPS do
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Lp.

Nazwa cechy /

Minimalne parametry techniczne
komponentu

bezpiecznego wylgczania i zarzgdzania energig dla

komputerow stacjonarnych, serwerow i stacji roboczych,

wykorzystujgce dedykowane potgczenia szeregowe lub

USB i oferujagce:

— Monitorowania i zarzgdzania zasilaczy UPS

— Bezobstugowego, bezpiecznego wytgczania podczas
problemow z zasilaniem

— Bezpieczny dostep do internetowego interfejsu
uzytkownika (Ul)

— Mozliwos¢ doktadnego okreslania czasu i sekwenciji
zdarzen powodujgcych zdarzenie za pomocg dziennika
zdarzen

— Identyfikacje potencjalnie niebezpiecznych trendow
zanim dojdzie do eskalacji problemu lub eksportowanie
dziennika w celu analizy

Liczba sztuk Zamawiajgcy wymaga dostarczenia 5 sztuk UPS typu IV.

c) dostawa serweréw do kopii zapasowych - 4 szt.

Dostawa systemu kopii zapasowych (macierzy NAS), ktory pozwoli na tatwe
odzyskanie danych z serwera produkcyjnego oraz na utrzymanie ciggtosci pracy.
Stworzony ma zosta¢ dedykowany system odmiejscowionej kopii zapasowej
pozwalajgcej na odtworzenie kompletnego systemu. Na dedykowanym serwerze
zostanie zainstalowane oprogramowanie do backupu i archiwizacji danych.
Miejscem przechowywania danych backupu bedg dyski serwera.

Dostawa obejmuje:

— serwer typu | — 1 szt.
— serwer typu Il — 3 szt.

Dostawa ma zostac zrealizowana w do lokalizacji:

— SP —1 szt. serwera typu Il

— PCPR -1 szt. serwera typu Il
— PPP — 1 szt. serwera typu Il
— SOSW -1 szt. Serwera typu |

Parametry sprzetu:
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Nazwa cechy /

Lp. OO Minimalne parametry techniczne
¥ Serwer typu | ***
1 Procesor P.r.ocesor 4 rdzeniowy 64 bit x86 o taktowaniu nie mniejszym
niz 2.2 GHz
2. Pamie¢ RAM Nie mniej niz 8GB z mozliwoscig rozszerzenia do 64GB
3. Pamiec¢ Flash Nie mniej niz 5GB
4 Obudowa Tower, z obstuga min. 4 dyskéw 3,5 SATA HDD oraz 2,5”
SATA HDD/SSD, 2 dyskoéw M.2 PCle Gen3
1. Zainstalowane 4 dyski o pojemnosci min. 8TB kazdy
. 2. Mozliwosc¢ stosowania dyskéw o pojemnosci do 18TB
5. Dyski twarde Y P . .
3. Mozliwos¢ zwiekszenia ilosci obstugiwanych dyskéw za
pomoca nie mniej niz 2 modutdéw rozszerzajgcych.
Komunikacja 1. Min. 2 [.).orty RJ-45 o predkosci 2,5GbE, z mozliwoscig
6. . agregac]l.
sieciowa
2. Mozliwosc¢ podtgczenia karty WLAN na USB
7. Porty USB Min. 3 porty USB 3.2 Gen 2
8 Porty Min. 2 porty PCle Gen3 x4
' wewnetrzne
9. Zasilacz Max. 250W
Obstuga dwéch | Mozliwosé wyboru w trakcie inicjalizacji urzgdzenia systemu
10. |systemdw operacyjnego opartego na systemach plikéw EXT4 lub ZFS
operacyjnych
Obstugiwane 1. Dyski wewnetrzne: EXT4
11. systemy plikéw 2. Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+,
exFAT
12. |Szyfrowanie 1. Min. AES 256,
2. Mozliwosc¢ szyfrowania dyskéw zewnetrznych.
1. Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
2. Obstuga Hot Spare per grupa RAID oraz global hot spare
3. Rozszerzanie pojemnosci Online RAID
4. Migracja poziomow Online RAID
Zarzadzanie 5. HDD S.M.A.R.T.
13. dyskami 6. Skanowanie uszkodzonych blokow
7. Przywracanie macierzy RAID
8. Obstuga map bitowych
9. Pula pamieci masowej

10. Obstuga migawek
11. Obstuga replikacji migawek

Fundusze Europejskie
na Rozwdj Cyfrowy
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Nazwa cechy /

Minimalne parametry techniczne
komponentu

Lp.

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa
ISCSI LUN

Whbudowana

14. obstuga iSCSI

A

Serwer plikow

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

Obstugiwane
serwery

15.

VPN client / VPN server
Obstuga PPTP
OpenVPN

16. |VPN

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)

Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

. Monitor zasobow

10.Kosz sieciowy dla CIFS/SMB oraz AFP

11.Monitor zasobdw systemu w czasie rzeczywistym

12.Rejestr zdarzen

13. System plikow dziennika

14. Catkowity rejestr systemowy (poziom pliku)

15.Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
potgczenie uzytkownikow on-line

16. Aktualizacja oprogramowania automatyczna

17.Mozliwosc¢ aktualizacji oprogramowania recznie

18. Ustawienia systemu: Kopia, Przywracanie, Resetowanie

©CoNooOhr,WMRERWNMPENOOOGORWDNDPRE

Administracja

17.
systemu

1. Wbudowana aplikacja umozliwiajgca tworzenie
18. |Wirtualizacja Srodowiska wirtualnego wraz 2z instalacjg maszyn
wirtualnych na systemach Windows, Linux i Android.
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Lp. Nazwa cechy / Minimalne parametry techniczne
komponentu
2. Dostep do konsoli maszyn za posrednictwem
przegladarki z HTML5
3. Funkcjonalnosci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.
. | Mozliwos¢ uruchomienia wirtualnych kontenerow dla LXD i
19. |Konteneryzacja
Docker
1. Filtracja IP
2. Ochrona dostepu do sieci z automatycznym
blokowaniem
3. Potgczenie HTTPS
4. FTP z SSL/TLS (Explicit)
20. |Zabezpieczenia |5. Obstuga SFTP (tylko admin)
6. Szyfrowanie AES 256-bit
7. Szyfrowana zdalna replikacja (Rsync poprzez SSH)
8. Import certyfikatu SSL
9. Powiadomienia o zdarzeniach za posrednictwem Email i
SMS
Mozliwosé 1. sklep z aplikacjami
instalacji 2. mozliwos¢ instalacji z paczek
21.
dodatkowego
oprogramowania
22. |Gwarancja 36 miesiecy
23. |Liczba sztuk Zamawiajgcy wymaga dostarczenia 1 sztuki serwera typu |I.
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Nazwa cechy /

Lp. OO Minimalne parametry techniczne
¥ Serwer typu Il ***
1 Procesor P.r.ocesor 4 rdzeniowy 32 bit x86 o taktowaniu nie mniejszym
niz 1.7 GHz
2. Pamie¢ RAM Nie mniej niz 8GB
3. Pamiec¢ Flash Nie mniej niz 512MB
RACK 1U, z obstuga min. 4 dyskow 3,5” SATA HDD oraz
4. Obudowa

2,5 SATA HDD/SSD

Zainstalowane

5. dyski twarde Zgodnie z opisem w punkcie d)
6. Obsiyglwane Mozliwo$¢ stosowania dyskow o pojemnosci do 24TB
dyski twarde
1. Min. 2 porty RJ-45 o predkosci 1GbE, z mozliwoscig
7 Komunikacja agregaciji.
' sieciowa 2. Min. 1 port SFP+ o predkosci 10GbE
3. Mozliwosc¢ podtgczenia karty WLAN na USB
8. Porty USB Min. 4 porty USB 3.2 Gen 2
9. Zasilacz Min. 100W
10 Obstugiwane 1. Dyski wewnetrzne: EXT4
" |systemy plikéw |2. Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+
11. |Szyfrowanie L. Min. .AES 258, :
2. Mozliwosc¢ szyfrowania dyskow zewnetrznych.
1. Pojedynczy Dysk, RAID 0,1, 5, 6, 10, 5+Hot Spare
2. Rozszerzanie pojemnosci Online RAID
3. Migracja poziomoéw Online RAID
12 Zarzagdzanie 4. HDD S.M.A.R.T.
" |dyskami 5. Skanowanie uszkodzonych blokow (pliku)
6. Przywracanie macierzy RAID
7. Obstuga map bitowych
8. Globalny Hot Spare, Pula pamieci masowe]
1. Multi-LUNs na Target
Whudowana 2. Obstuga LUN Mappir?g & Masking .
13. obstuga iSCSI 3. Obstuga SPC-3 Persistent Reservation
4. Obstuga MPIO & MC/S, Migawka / kopia zapasowa
iISCSI LUN
Zarzadzanie 1. Ograniczenie dostepnej pojemnosci dysku dla
14. |prawami uzytkownika
dostepu 2. Importowanie listy uzytkownikow
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Lp. Nazwa cechy / Minimalne parametry techniczne
komponentu
3. Zarzadzanie kontami uzytkownikow
4. Zarzadzanie grupg uzytkownikow
5. Zarzadzanie wspotdzieleniem w sieci
6. Tworzenie uzytkownikéw za pomocg makr
7. Obstuga zaawansowanych uprawnien dla podfolderéw,
Windows ACL
Obstuga 1. Logowanie uzytkownikdw do domeny poprzez
15. . CIFS/SMB, AFP, FTP oraz menadzera plikéw sieci Web
Windows AD .
2. Funkcja serwera LDAP
1. Oprogramowanie do tworzenia kopii bezpieczenstwa
16. |Funkcje backup producenta urzadzenia dla systemoéw Windows,
2. Backup na zewnetrzne dyski twarde.
Wspotpraca z L. Amazon S3, .
Zewnetrznymi 2. Amazon Glacier,
17. dostawcanmi 3. Microsoft Azure,
ustug chmury 4. Google Cloud Storage,
5. Dropbox.
DarmO\_/ve 1. Monitoring / Zarzadzanie / Wspotdzielenie plikbw /
aplikacje na .
18. urzadzenia obstuga kamer / Odtwgrzacz muzyki |
mobilne 2. Dostepne na systemy iOS oraz Android
1. Serwer plikow
2. Serwer FTP
3. Serwer WEB
19 Obstugiwane 4. Serwer baz danych MySQL
" |serwery 5. Serwer kopii zapasowych
6. Serwer multimediéw UPnP
7. Serwer pobierania (Bittorrent / HTTP / FTP)
8. Serwer Monitoringu
1. VPN client/ VPN server
2. Obstuga PPTP
20.\VPN 3. OpenVPN
4. L2TP
1. Potgczenia HTTP/HTTPS
21 Administracja 2. Powiadamianie przez e-mail (uwierzytelnianie SMTP)
"~ [systemu 3. Powiadamianie przez SMS
4. DDNS oraz zdalny dostep w chmurze
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Lp.

Nazwa cechy /
komponentu

Minimalne parametry techniczne

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

10 Monitor zasobow systemu w czasie rzeczywistym

11.Rejestr zdarzen

12.System plikdw dziennika

13. Catkowity rejestr systemowy (poziom pliku)

14.Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce
potaczenie uzytkownikéw on-line

15. Aktualizacja oprogramowania

16. Mozliwos¢ recznej aktualizacji oprogramowania

17.Ustawienia: Back up, przywracania, resetowania systemu

© o NOo O

22.

Konteneryzacja

Mozliwos¢ uruchomienia wirtualnych konteneréw dla LXD i
Docker

23.

Zabezpieczenia

1. Filtracja IP

2. Ochrona dostepu do sieci z automatycznym
blokowaniem

Potgczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH )
Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i
SMS

© XN ORAO®

24.

Mozliwos$é
instalacji
dodatkowego
oprogramowania

1. sklep z aplikacjami
2. mozliwosc instalacji z paczek

25.

Gwarancja

36 miesiecy

26.

Liczba sztuk

Zamawiajgcy wymaga dostarczenia 3 sztuk serwera typu Il.

d) dostawa dyskéw twardych do macierzy dyskowej — 18 szt.

Fundusze Europejskie
na Rozwéj Cyfrowy - Polska Unie Europejska

Dostawa dyskow

twardych do serweréow kopii zapasowych (macierzy NAS),

dostarczanych w ramach punktu c) oraz do macierzy dyskowej w serwerze
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funkcjonujgcym w PCPR (Dell PowerEdge T340, Service Tag: 265DG13).

Dyski majg zosta¢ zamontowane w dostarczanych serwerach kopii zapasowych
oraz we wskazanym serwerze. Dyski muszg wspotpracowaé z opisanym
sprzetem.

Dostawa obejmuje:

— Dysk HDD serwerowy 8TB — 6 szt.
— Dysk HDD serwerowy 4TB — 12 szt.

Dostawa ma zostac zrealizowana w do lokalizacji:

— SP -2 szt. dyskow HDD serwerowych 8TB

— PCPR — 4 szt. dyskéw HDD serwerowych 8TB (do macierzy z punktu c)
oraz 4 szt. dyskow HDD serwerowych 4TB (do serwera Dell PowerEdge
T340, Service Tag: 265DG13)

— PPP -4 szt. dyskéw HDD serwerowych 8TB

— SOSW -4 szt. dyskéw HDD serwerowych 8TB

5. Termin realizacji zaméwienia

Zamowienie musi zostaC zrealizowane w terminie: od daty podpisania umowy do
20 grudnia 2024 .

6. Warunki ptatnosci

Ptatnos¢ po wykonaniu zamdwienia.
Termin ptatnosci — 30 dni od dnia dostarczenia do siedziby Zamawiajgcego
poprawnie wystawionej faktury VAT.

7. Warunki udziatu w postepowaniu

O udzielenie poszczegdlnych czesci zamowienia mogg ubiegac¢ sie Wykonawcy nie
podlegajgcy wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczgce
zdolnosci technicznej lub zawodowej, ktérzy:

1) posiadajg status autoryzowanego partnera producenta/-6w oferowanych
w ramach zamdéwienia urzgdzen UTM oraz serweréw do kopii zapasowych na
poziomie uprawniajgcym do sprzedazy na terenie Polski, potwierdzony
odpowiednim/-i certyfikatem/-ami producenta/-ow,

2) posiadajg certyfikat ISO 27001:2017 na projektowanie, sprzedaz i wdrazanie
rozwigzan teleinformatycznych,

3) w okresie ostatnich trzech lat przed terminem sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wykonali co najmniej 3
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dostawy infrastruktury przetwarzania danych Kkopii zapasowych z ustugg
wdrozenia i wsparcia technicznego, na kwote co najmniej 100 000,00 zt brutto
kazda,

4) na potrzeby realizacji zaméwienia dysponuje lub bedzie dysponowat co
najmniej 1 (jednym) specjalista posiadajgcym uprawnienia (certyfikat) na
poziomie Certified Professional Network Security w zakresie wdrazanych
rozwigzan UTM, ktoéry dokona instalacji, uruchomienia i konfiguracji
dostarczonych urzadzen.

Na potwierdzenie spetnienia ww. warunkow Wykonawca zobowigzany jest
przedstawic:

— wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem
terminu skfadania ofert wraz z dokumentami potwierdzajgcym nalezytg
realizacje zamoéwien (np. listy referencyjne, protokoty odbioréw bez uwag) —
wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

— wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, wraz
z informacjami na temat ich kwalifikacji zawodowych, uprawnien
i doswiadczenia niezbednego do wykonania zamoéwienia, a takze kopiami
dokumentow potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzér
wykazu stanowi zatgcznik nr 3. do niniejszego zapytania ofertowego.

Oferty Wykonawcéw nie spetniajgcych ww. warunkéw nie bedg rozpatrywane.

Zamawiajgcy zastrzega sobie prawo sprawdzania w toku oceny ofert wiarygodnosci
przedstawionych przez Wykonawce dokumentéw, wykazéw, danych i informaciji.

8. Wykluczenie z udziatu w postepowaniu

I. O udzielenie zamowienia nie moze ubiega¢ sie Wykonawca w stosunku do
ktérego zachodzi ktérakolwiek z okolicznosci, o ktérych mowa w art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. z 2023 r. poz. 1497 z pozn. zm.);

[I. Zamawiajgcy wykluczy z postepowania Wykonawce, ktory jest powigzany
z Zamawiajgcym osobowo lub kapitatowo. Przez powigzania kapitatowe lub
osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym lub
osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego
lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane
Z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy
a Wykonawcg, polegajgce w szczegdlnosci na:

1. uczestniczeniu w spotce, jako wspolnik spotki cywilnej lub spotki
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osobowej,

2. posiadaniu co najmniej 10% udziatéw lub akcji,

3. petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajgcego,
prokurenta, petnomocnika,

4. pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

9. Sposéb przygotowania oferty

1. Oferte nalezy sporzadzi¢ na formularzu ofertowym stanowigcym zatgcznik nr
1. do niniejszego zapytania ofertowego.

2. Do oferty musi zosta¢ zatgczony wykaz ustug stanowigcy zatgcznik nr 2. do
niniejszego zapytania ofertowego oraz wykaz oséb przeznaczonych do
realizacji zamowienia stanowigcy zatacznik nr 3.

3. Cena oferty musi by¢ ceng ryczattowg, obejmowac dowolng liczbe czesci
zamowienia w catosci i by¢ podana w ztotych polskich. Cena musi by¢ rozbita
na kwoty czgstkowe stanowigce wynagrodzenie za realizacje poszczegolnych
czesci zamowienia.

4. Oferta winna by¢ podpisana przez osobe/y upowaznione do reprezentowania
Wykonawcy.

5. Oferte nalezy podpisaé podpisem elektronicznym weryfikowanym za pomocag
waznego kwalifikowanego certyfikatu lub podpisem zaufanym.

6. Wykonawca ma prawo ztozy¢ tylko 1 oferte. Ztozenie przez Wykonawce
wiecej niz 1 oferty, skutkuje odrzuceniem wszystkich ofert ztozonych przez
tego Wykonawce.

7. Wszelkie koszty przygotowania oferty ponosi Wykonawca.

8. Nie przewiduje sie zwrotu kosztéw udziatu w postepowaniu.

9. Termin zwigzania ofertg wynosi 30 dni.

10. Wykonawca informuje Zamawiajgcego o informacjach zawartych w ofercie
stanowigcych tajemnice przedsiebiorstwa.

10.Wymagane dokumenty

Wraz z ofertg Wykonawca jest zobowigzany ztozy¢ dokumenty potwierdzajgce
nalezytg realizacje zamoéwien wymienionych w wykazie ustug oraz certyfikaty
potwierdzajgce posiadanie przez audytoréw uprawnien wymienione
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu w rozumieniu art.
15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
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11.Miejsce i termin sktadania ofert:

1.

w

Oferte wraz z zatgcznikami nalezy ztozy¢ za posrednictwem portalu Baza
Konkurencyjnosci — https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl
w terminie do dnia 28.11.2024 r. do godziny 10:00.

O terminowym ztozeniu oferty decyduje data ztozenia oferty za posrednictwem
portalu Baza Konkurencyjnosci.

Zamawiajgcy odrzuci oferte ztozong po terminie sktadania ofert.

Oferte wraz z zatgcznikami sktada sie, pod rygorem niewaznosci, w postaci
elektronicznej podpisanej kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym przez osobe/y upowazniong/e do reprezentowania
wykonawcy. Brak podpisu/6w w wymieniony sposob bedzie skutkowat
odrzuceniem oferty.

Oferta winna by¢ sporzgdzona w jezyku polskim pod rygorem niewaznosci.
Dokumenty sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem
przysiegtym na jezyk polski.

Zamawiajacy nie dopuszcza innej formy i sposobu sktadania ofert niz za
posrednictwem portalu Baza Konkurencyjnosci. Niespetnienie tego
wymogu oznacza niezgodnosc oferty z Zapytaniem. Oferty ztozone w inny
sposob zostang odrzucone przez Zamawiajgcego.

12.Kryteria wyboru oferty

1.

Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi
kryteriami:
a) cena brutto (C) — 70%

Zamawiajgcy dokona przeliczenia cen ofert na punkty z doktadnoscig do

dwdch miejsc po przecinku, wedtug nastepujgcego wzoru:

Najnizsza cena spo$rod ofert nieodrzuconych 100
X

Cena oferty badanej
b) termin realizacji zamoéwienia (T) — 30%
Zamawiajacy przyzna punkty w tym kryterium w nastepujacy sposoéb:
T = 0 pkt. — jesli termin realizacji zamowienia wynosi 8 tygodni od

daty podpisania umowy na realizacje zamowienia,

T =5 pkt. — jesli termin realizacji zamowienia wynosi nie wiecej niz 7

tygodni od daty podpisania umowy na realizacje zamdwienia,
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T = 15 pkt. — jesli termin realizacji zamowienia wynosi nie wiecej niz 6

tygodni od daty podpisania umowy na realizacje zamowienia,

T = 30 pkt. — jesli termin realizacji zamowienia wynosi nie wiecej niz 4

tygodnie od daty podpisania umowy na realizacje zamowienia.

UWAGA!

Wymaga sie wpisania w formularzu terminu realizacji zaméwienia w
petnych tygodniach. W przypadku podania terminu zamdwienia w
niepetnych tygodniach, liczba zostanie zaokrgglona do petnych tygodni

zgodnie z regutami matematycznymi.

Minimalny termin realizacji zamowienia, jaki moze zaoferowaé
Wykonawca, to 4 tygodnie od daty podpisania umowy na realizacje
zamodwienia, maksymalny termin realizacji, jaki moze zaoferowac
Wykonawca, to 8tygodni od daty podpisania umowy na realizacje

zamowienia.

W przypadku gdy Wykonawca zaproponuje termin realizacji zamdwienia
dtuzszy niz 8 tygodni od daty podpisania umowy na realizacje zamdwienia

jego oferta zostanie odrzucona jako niezgodna z SWZ.

W przypadku gdy Wykonawca zaproponuje termin realizacji zamdwienia
krotszy niz 4 tygodnie od daty podpisania umowy na realizacje
zamowienia do celu oceny ofert Zamawiajgcy przyjmie, ze Wykonawca
wpisat 4 tygodnie od daty podpisania umowy na realizacje zamdwienia,

jednak do umowy zostanie wpisana liczba tygodni podana w ofercie.

W przypadku niewpisania w ofercie terminu realizacji zamowienia (liczby
tygodni) Zamawiajgcy przyjmie, ze Wykonawca wpisat maksymalny termin
realizacji (8 tygodni od daty podpisania umowy na realizacje zamowienia) i

przyzna Wykonawcy w tym kryterium O (zero) pkt.

2. Za najkorzystniejszg oferte zostanie uznana oferta, ktéra uzyska najwyzsza

liczbe punktéw (P), gdzie P oznacza sume uzyskanych punktéw w kryteriach:
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cena brutto (C) oraz termin realizacji zamowienia (T), zgodnie ze wzorem:
P=C+T

3. W sytuacji gdy cena najkorzystniejszej oferty bedzie znaczgco przewyzszata
Srodki zabezpieczone przez Zamawiajgcego w budzecie, Zamawiajgcy
zastrzega sobie mozliwos¢ przeprowadzenia dodatkowych negocjacji z
Wykonawca ktéry ztozy najkorzystniejszg oferte.

4. W przypadku gdy wybrany Wykonawca odstgpi od podpisania umowy z
Zamawiajgcym, mozliwe jest podpisanie przez Zamawiajgcego umowy z
kolejnym Wykonawcg, ktory w postepowaniu uzyskat kolejng najwyzszg liczbe
punktow.

5. Zamawiajgcy moze w toku badania i oceny ofert zgda¢ od Oferentéw
dodatkowych wyjasnien dotyczacych tresci ztozonych ofert.

6. Zamawiajgcy wyjasni i poprawi w formularzu ofertowym:

— oczywiste omyiki pisarskie,

— oczywiste omyitki rachunkowe, z uwzglednieniem konsekwenciji
rachunkowych dokonanych poprawek,

— inne omyiki polegajgce na niezgodnosci oferty z opisem zawartym w
zapytaniu ofertowym niepowodujgce istotnych zmian w tresci oferty.

7. Poprawienie przez Zamawiajgcego oczywistych omytek pisarskich oraz
rachunkowych i konsekwencji rachunkowych dokonanych poprawek nie
wymaga uzyskania zgody wykonawcy. Wykonawca moze nie wyrazi¢ zgody
na poprawienie przez zamawiajgcego innych omytek polegajgcych na
niezgodnosci oferty z opisem zawartym w zapytaniu ofertowym niepowodujgce
istotnych zmian w tresci oferty. Brak zgody Wykonawca musi wnies¢ na pismie
W wyznaczonym przez Zamawiajgcego terminie.

8. Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania bez
dokonania wyboru zadnej z ofert, bez podania przyczyny, na kazdym etapie
prowadzonego postepowania. Ztytutu uniewaznienia postepowania,

Wykonawcy nie przystuguje zadne roszczenie wobec Zamawiajgcego.
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13.Kontakt z Zamawiajgcym

1. Komunikacja w postepowaniu o udzielenie zamowienia, w tym sktadanie ofert,
wymiana informacji miedzy Zamawiajacym a Wykonawcg oraz przekazywanie
dokumentoéw i oswiadczen odbywa sie pisemnie za pomocg portalu Bazy
Konkurencyjnosci

2. Po stronie Zamawiajgcego osobg do kontaktow w sprawie zamowienia jest:

Aneta Mazurczak
Kierownik Wydziatu Inwestycji i Zamowien Publicznych
tel.: +48 95 748 89 57

e-mail: wydzialinwestycji@powiatchoszczno.pl

3. W tytule wiadomosci nalezy wskazaé numer zapytania ofertowego —
1ZP.272.1.6.2024.

4. Kazdy wykonawca ma prawo zwréci¢ sie do zamawiajgcego o wyjasnienie
tresci zapytania ofertowego. Pytania wykonawcow muszg byé przekazane za
posrednictwem portalu Baza Konkurencyjnosci.

5. Zamawiajgcy udzieli odpowiedzi najpozniej na 2 dni przed uptywem terminu
sktadania ofert pod warunkiem, Zze wniosek o wyjasnienie tresci zapytania
ofertowego wptyngt do zamawiajgcego nie pdzniej niz 4 dni przed uptywem
terminu sktadania ofert.

6. Jezeli zamawiajgcy nie udzieli wyjasnien w terminie, o ktérym mowa w ust. 5,
przedtuza termin skfadania ofert o czas niezbedny do zapoznania sie
wszystkich zainteresowanych wykonawcow z wyjasnieniami niezbednymi do
nalezytego przygotowania i ztozenia oferty.

7. W przypadku, gdy wniosek o wyjasnienie tresci zapytania ofertowego nie
wptyngt w terminie, o ktdrym mowa w ust. 5, zamawiajgcy nie ma obowigzku

udzielania wyjasnien oraz obowigzku przedtuzania terminu sktadania ofert.

14.Wyjasnienia oraz uzupetnienia do oferty

1. W toku badania ofert Zamawiajgcy moze zgda¢ od Wykonawcow wyjasnien
dotyczgcych tresci ztozonej oferty, tresci oswiadczen, dokumentéw,
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petnomocnictw i ich uzupetnienia

2. Jezeli zaoferowana cena bedzie razgco niska w stosunku do przedmiotu
zamowienia lub bedzie budzita watpliwosci co do mozliwosci wykonania
przedmiotu zamowienia zgodnie z wymaganiami okreslonymi przez
Zamawiajgcego lub wynikajgcymi z odrebnych przepiséw, Zamawiajgcy zwroci
sie do wykonawcy o udzielenie wyjasnien, w tym ztozenie dowoddéw
dotyczagcych wyliczenia ceny. Obowigzek wykazania, ze oferta nie zawiera
razgco niskiej ceny lub kosztu bedzie spoczywac¢ na Wykonawcy.

3. Zamawiajgcy odrzuci oferte Wykonawcy, ktory nie udzieli wyjasnien, o ktérych
mowa powyzej lub jezeli dokonana ocena tych wyjasnien wraz ze ztozonymi
dowodami potwierdzi, ze zawiera razgco niskg cene w stosunku do

przedmiotu zamodwienia.

15.Klauzula informacyjna RODO

1. Klauzula informacyjna z art. 13 RODO Zgodnie z art. 13 ustl i 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 r., str. 1), dalej ,RODO”,
informuje, ze:

Administratorem danych osobowych Wykonawcy jest:

Starosta Choszczenski

ul. Nadbrzezna 2

73-200 Choszczno
Inspektorem ochrony danych osobowych w Starostwie Powiatowym w
Choszcznie jest:

Pan Piotr Barwina

Adres e-mail: iod.choszczno@barwina.eu

Telefon: 693 417 982
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2. Zamawiajgcy przetwarza dane osobowe zebrane w niniejszym postepowaniu
0 udzielenie zamowienia publicznego w sposdb gwarantujgcy zabezpieczenie

przed ich bezprawnym rozpowszechnianiem.

3. Zamawiajgcy udostepnia dane osobowe, o ktérych mowa w art. 10 RODO w
celu umozliwienia korzystania ze Srodkow ochrony prawnej, o ktérych mowa w

dziale VI Pzp, do uptywu terminu do ich wniesienia.

4. Do przetwarzania danych osobowych, o ktérych mowa w art. 10 RODO mogg
by¢ dopuszczone wylgcznie osoby posiadajgce upowaznienie. Osoby
dopuszczone do przetwarzania takich danych sg obowigzane do zachowania

ich w poufnosci.

5. Dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z prowadzeniem niniejszego postepowania o udzielenie
zamowienia publicznego oraz jego rozstrzygnieciem, jak rowniez, jezeli nie
Ziszczg sie przestanki okreslone w art. 255-256 Pzp — w celu zawarcia umowy
w sprawie zamoéwienia publicznego oraz jej realizacji, a takze
udokumentowania postepowania o udzielenie zamowienia i jego archiwizacji.

6. Odbiorcami danych osobowych bedg osoby Iub podmioty, ktérym
dokumentacja postepowania zostanie udostepniona w oparciu o0 przepisy

ustawy Pzp, a takze na podstawie ustawy o dostepie do informacji publicznej.

7. Dane osobowe pozyskane w zwigzku 2z prowadzeniem niniejszego
postepowania o udzielenie zamowienia publicznego bedg przechowywane,
zgodnie z art. 78 ust. 1 Pzp, przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamoéwienia publicznego, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania
umowy w sprawie zaméwienia publicznego.

8. Niezaleznie od postanowien pkt 7 powyzej, w przypadku zawarcia umowy w
sprawie zamowienia publicznego, dane osobowe bedg przetwarzane do
uptywu okresu przedawnienia roszczen wynikajgcych z umowy w sprawie

zamowienia publicznego.
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9. Dane osobowe pozyskane w zwigzku 2z prowadzeniem niniejszego
postepowania o udzielenie zamowienia mogg zostac przekazane podmiotom

Swiadczgcym ustugi doradcze, w tym ustugi prawne i konsultingowe.

10. Stosownie do art. 22 RODO, decyzje dotyczgce danych osobowych nie bedg

podejmowane w sposob zautomatyzowany.

11. Osoba, ktorej dotyczg pozyskane w zwigzku z prowadzeniem niniejszego
postepowania dane osobowe, ma prawo:

1) do dostepu do swoich danych osobowych — zgodnie z art. 15 RODO, przy
czym w sytuacji, gdy wykonanie obowigzkow, o ktérych mowa w art. 15
ust. 1 — 3 RODO wymagatoby niewspodtmiernie duzego wysitku
Zamawiajgcy moze zgda¢ wskazania dodatkowych informacji majgcych na
celu sprecyzowanie zgdania, w szczegolnosci podania nazwy lub daty
biezgcego badz zakonczonego postepowania o udzielenie zamowienia
publicznego;

2) do sprostowania swoich danych osobowych — zgodnie z art. 16 RODO,
przy czym skorzystanie z uprawnienia do sprostowania lub uzupetnienia
danych osobowych, o ktérym mowa w art. 16 RODO, nie moze skutkowac
zmiang wyniku postepowania o udzielenie zamowienia publicznego, ani
zmiang postanowien umowy w zakresie niezgodnym z Pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikéw;

3) do zadania od Zamawiajgcego — jako administratora, ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych
mowa w art. 18 ust. 2 RODO, przy czym prawo do ograniczenia
przetwarzania danych nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego; prawo to nie ogranicza przetwarzania danych
osobowych do czasu zakonczenia postepowania o udzielenie zamowienia

publicznego;
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4) do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w
przypadku uznania, iz przetwarzanie jej danych osobowych narusza
przepisy o ochronie danych osobowych, w tym przepisy RODO.

12. Obowigzek podania danych osobowych jest wymogiem ustawowym
okreslonym w przepisach Pzp, zwigzanym z udziatem w postepowaniu o
udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych

danych okresla Pzp.

13. Osobie, ktérej dane osobowe zostaty pozyskane przez Zamawiajgcego w
zwigzku z prowadzeniem niniejszego postepowania o udzielenie zamdwienia
publicznego nie przystuguje:

1) prawo do usuniecia danych osobowych, o czym przesgdza art. 17 ust. 3 lit.
b, d lub e RODO,

2) prawo do przenoszenia danych osobowych, o ktéorym mowa w art.. 20
RODO, okreslone w art. 21 RODO prawo sprzeciwu wobec przetwarzania
danych osobowych, a to z uwagi na fakt, ze podstawg prawng
przetwarzania danych osobowych jest art. 6 ust. 1 lit. c RODO.

14. Dane osobowe mogg by¢ przekazywane do organdw publicznych i urzedow
panstwowych lub innych podmiotéw upowaznionych na podstawie przepisow
prawa lub wykonujgcych zadania realizowane w interesie publicznym lub w
ramach sprawowania wiadzy publicznej, w szczegolnosci do podmiotow
prowadzgcych dziatalno$¢ kontrolng wobec Zamawiajgcego. Dane osobowe
sg przekazywane do podmiotow przetwarzajgcych dane w imieniu
administratora danych osobowych.

15. Pozostate informacje dotyczgce obowigzku informacyjnego RODO, zostaty
zamieszczone na stronie internetowej Zamawiajgcego, dostepne pod ponizej
wskazanym adresem:

http://www.powiatchoszczno.pl/wazne/klauzula-informacyjna-rodo/

Zataczniki:
1. Formularz oferty.
2. Wykaz ustug.
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3. Wykaz os6b przeznaczonych do realizacji zamowienia.
4. Projektowane postanowienia umowy.
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