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Zatacznik nr 1 do postepowania,
znak sprawy: 050.1333.36.2024

Specyfikacja przedmiotu - serwer kopii bezpieczenstwa wraz z oprogramowaniem.

Nazwa elementu,

parametru lub cechy

Wymagane minimalne parametry techniczne

Do instalacji w szafie Rack 19", wysokos¢ nie wiecej niz 2U, z zestawem szyn do mocowania w szafie i

Obudowa . . . S g " L . .
wysuwania do celdw serwisowych. Mozliwos¢ instalacji ramienia do zarzadzania kablami.
Architektura x86, maksymalny TDP dla procesora — maksymalnie 125W. Wymagana ilos¢ rdzeni dla
procesora — 8. Minimalna czestotliwos¢ pracy procesora 2.6GHz. Minimalna ilo$¢ kanatéw procesora — 8.
llos¢ kosci pamieci na kanat — 2. Wynik wydajnosci procesora dla proponowanego serwera nie powinien by¢
Procesor nizszy niz 172 punkty base w tescie SPECrate 2017 Integer, opublikowanym przez SPEC.org (www.spec.org)

dla konfiguracji dwuprocesorowej. Jednoczesnie wynik wydajnosci procesora dla proponowanego serwera
nie powinien by¢ nizszy niz 13.9 punkty base w tescie SPECspeed 2017 Integer, opublikowanym przez
SPEC.org (www.spec.org) dla konfiguracji dwuprocesorowe;.

Liczba procesoréw

2

Ptyta gtéwna

Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez producenta serwera z mozliwoscig
zainstalowania minimum dwadch procesoréow wykonujgcych 64-bitowe instrukcje

Pamie¢ operacyjna

Zainstalowane minimum 128GB pamieci RAM o czestotliwosci 4800MHz. Pamiec zainstalowana w kosciach
min 64Gb.

Minimum 32 sloty na pamieé. Mozliwosé rozbudowy do 8TB RAM.

Zabezpieczenie
pamieci

ECC, SDDC, ADDDC, Memory Mirroring

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca rozdzielczos¢ 1920x1200 przy 60 Hz.

1 port VGA na tylnym panelu. Mozliwosc¢ zainstalowania drugiego portu VGA na przednim panelu serwera.

Rozbudowa dyskow

W chwili dostawy serwer musi posiadac zainstalowane minimum dziesie¢ dyskéw SATA 3,5” o pojemnosci
minimum 8TB kazdy

Wymagana mozliwos¢ instalacji minimum dyskéw M.2 zabezpieczonych sprzetowym raid . Nie dopuszcza
sie rozwigzania, w ktorym dyski M.2 zajmujg ktérykolwiek ze slotéw PCle.

Wymagany jest wewnetrzny slot na karte Micro SD.

Kontroler dyskowy

Zainstalowany sprzetowy kontroler SAS 12Gb do obstugi dyskéw min 12 dyskéw wewnetrznych. Kontroler
musi obstugiwaé poziomy RAID - 0/1/10.

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 750W z certyfikatem minimum Titanium.

Interfejsy sieciowe

Zainstalowana czteroportowa karta 10Gb Base-T. Karta nie moze zajmowac¢ zadnego ze slotéw PCle.

Dodatkowe sloty I/0

Serwer w momencie dostawy musi posiadac 3 sloty PCle 4.0 z czego jeden x16.
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Serwer musi posiadac jeden slot OCP 3.0 na potrzeby instalcji karty sieciowej.

Dodatkowe porty

e 7z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z mozliwoscig zarzgdzania serwerem), mozliwos¢ instalacji
portu VGA.

e 7 tytu obudowy: 3x USB 3.2, 1x VGA, 1x RJ-45 do zarzgdzania serwerem. Mozliwos¢ instalacji portu DB9.
e wewnatrz obudowy: 1x USB 3.2

Wszystkie tylne porty USB, port RJ-45 stuzgcy do zarzadzania, tylny port VGA, wewnetrzny port USB,
wewnetrzny port na karte Micro SD powinny by¢ umieszczone na osobnej dedykowanej ptytce 1/0, ktdrg
taczy sie bezposrednio z ptytg gtdwng serwera.

Mozliwos¢ instalacji dodatkowego redundantnego portu RJ45 stuzacego do zarzgdzania, w slocie OCP
zamiast karty sieciowe;j.

Chtodzenie

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo minimum N+1

Zarzadzanie

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania, ktéry musi by¢ umieszczony na
osobnej dedykowanej ptytce I/O (wspomnianej w sekcji Dodatkowe Porty). Ptytka I/O musi
posiadac swoéj wtasny min. 2 rdzeniowy procesor o taktowaniu min. 1.2GHz.

e  Monitoring stanu systemu (komponenty objete monitoringiem to przynajmniej: CPU, pamie¢ RAM,
dyski, karty PCl, zasilacze, wentylatory, ptyta gtdwna

e  Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa
systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja pamieci oraz
komponentow I/0, lokalizacja

e Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika. Kazdy dziennik
zdarzen powinien mie¢ mozliwosc¢ zapisu co najmniej 1024 rekorddéw.

e Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgrade firmware, zmiana/instalacja
sprzetu. System powinien umozliwiac zapisanie minimum 250 zdarzen.

e Wysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

e  Update systemowego firmware

e Monitoring i mozliwos$¢ ograniczenia poboru pradu

e Zdalne wtgczanie/wytgczanie/restart

e  Zapis video zdalnych sesji

e Podmontowanie lokalnych mediow z wykorzystaniem Java client

e Przekierowanie kosnoli szeregowej przez IPMI

e Zrzut ekranu w momencie zawieszenia systemu

e Mozliwosé przejecia zdalnego ekranu

e  Mozliwosé zdalnej instalacji systemu operacyjnego

e Alerty Syslog

e  Przekierowanie konsoli szeregowej przez SSH

e  Wyswietlanie danych aktualnych I historycznych dla uzycia energii oraz temperatury serwera

e Mozliwosé mapowania obrazéw ISO z lokalnego dysku operatora

e  Mozliwosé mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS

e Mozliwosé jednoczesnej pracy do 6 uzytkownikdw przez wirtualng konsole

e wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API

e Wymaga sie mozliwosci wykorzystania frontowego portu USB do celdw serwisowych (komunikacja
portu z karta zarzgdzajgcg) bez mozliwosci uzyskania jakiejkolwiek funkcjonalnosci na poziomie
zainstalowanego systemu operacyjnego. Funkcjonalnos$¢ ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego systemu operacyjnego.
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e  Kontroler zarzgdzania musi posiadaé¢ 4Gb wewnetrznej pamieci (dopuszcza sie zastosowanie karty
Micro SD w celu uzyskania tej pojemnosci). Pamiec¢ kontrolera zarzadzania musi petni¢ funkcje
RDOC (Remote Disc on Card) oraz musi umozliwiaé przechowywanie plikéw firmware.

e Monitorowanie zmian sprzetowych w celu wykrycia nieoczekiwanych zmian. Po wykryciu zmiany
zapis w logu serwera lub uniemozliwienie boot’u.

e Mozliwos¢ synchronizacji konfiguracji i poziomow firmware pomiedzy serwerami.

e Mozliwo$¢ monitorowania i zarzadzania grupa serwerwdw z poziomu kontrolera zarzadzania
pojedynczego serwera. llo$¢ serweréw mozliwych do zarzagdzania — minimum 200.

Wraz z serwerem powinno zostac dostarczone dodatkowe oprogramowanie zarzadzajgce umozliwiajace:
- zarzadzanie infrastruktura serwerdwi storage bez udziatu dedykowanego agenta
- przedstawianie graficznej reprezentacji zarzagdzanych urzadzen

- mozliwos$¢ skalowania do minimum 1000 urzadzen

- obstuge szyfrowanej komunikacji z zarzgdzanymi urzgdzeniami, wsparcie dla NIST 800-131A oraz FIPS 140-
2

- wsparcie dla certyfikatéw SSL tzw self-signed oraz zewnetrznych

- udostepnianie szybkiego podglad stanu Srodowiska
- udostepnianie podsumowania stanu dla kazdego urzadzenia
- tworzenie alertéw przy zmianie stanu urzadzenia

- monitorowanie oraz tracking zuzycia energii przez monitorowane urzadzenie, mozliwo$¢ ustalania granicy
zuzycia energii,

- konsola zarzadzania oparta o HTML 5

- dostepnos¢ konsoli monitorujgcej na urzgdzeniach przenosnych ze wsparciem dla systemu Android oraz
i0S, aplikacja musi umozliwia¢ wtgczenie wytgczenie oraz restart urzgdzenia, musi rowniez mie¢ mozliwosé
aktywowania diody lokacyjnej na urzadzeniu,

- automatyczne wykrywanie dotgczanych systemow oraz szczegétowa inwentaryzacja

- mozliwo$¢ podnoszenia wersji oprogramowania dla komponentéw zarzgdzanych serwerdw w oparciu o
repozytorium lokalne jak i zdalne dostepne na stronie producenta oferowanego rozwigzania

- definiowanie polityk zgodnosci wersji firmware komponentéw zarzadzanych urzadzan
- definiowanie roli uzytkownikéw oprogramowania

- obstuga REST APl oraz Windows PowerShell

- obstuga SNMP, SYSLOG, Email Forwarding

- autentykacja uzytkownikéw: centralna (mozliwos¢ definiowania wymaganego poziomu skomplikowania
danych autentykacyjnych) oraz integracja z MS AD oraz obstuga single sign on oraz SAML

- obstuga tzw Forward Secrecy w komunikacji z zarzgdzanymi urzadzeniami

- przedstawianie historycznych aktywnosci uzytkownikéw
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-blokowanie mozliwosci podtaczenia innego systemu zarzadzania do urzgdzen zarzgdzanych

- tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz zdarzen bedacych w trakcie.
Mozliwos¢ definiowania filtréw wyswietlanych zdarzen z dziennika. Mozliwos¢ eksportu dziennika zdarzen
do pliku csv

- Obsluga NTP
- przesytanie alertéw do konsoli firm trzecich

- tworzenie wzorcow konfiguracji zarzagdzanych urzadzen (definiowanie przez konsole albo kopiowanie
konfiguracji z juz zaimplementowanych urzadzen)

- instalowanie systemow operacyjnych oraz wirtalizatorow Vmware i Hyper-V. Wymagana jest integracja
konsoli zarzadzania z konsolg wirtualizatora tak, aby zarzadzanie srodowiskiem sprzetowym mogto
odbywac sie z konsoli wirtualizatora. Wymaga sie mozliwosci instalacji systemu na przynajmniej 20 nodach
jednoczesnie

- mozliwo$é automatycznego tworzenia zgtoszen w centrum serwisowym producenta dla okreslonych
zdarzen wraz z przesylem plikow diagnostycznych,

Producent serwera ponadto powinien mie¢ w swojej ofercie narzedzia integrujace zarzadzanie
infrastrukturg z nastepujgcymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat CloudForms, Splunk.

Urzadzenia hot swap

Dyski twarde, zasilacze, wentylatory.

Funkcje
zabezpieczen

Mozliwos$¢ instalacji czujnika otwarcia obudowy zintegrowanego z modutem zarzadzania serwerem, hasto
witgczania, hasto administratora, modut RoT (umieszczony na dedykowanej ptytce I/0 wspomnianej w sekcji
Dodatkowe porty) wspierajgcy TPM2.0 oraz Platform Firmware Resiliency (PFR)., Mozliwos$¢ zainstalowania
przedniego panelu zamykanego na klucz.

Diagnostyka

Mozliwos¢ przewidywania awarii dla procesordw, regulatorow napiecia, pamieci, dyskdw wewnetrznych,
wentylatorow, zasilaczy, kontroleréw RAID

Mozliwos¢ uzycia aplikacji mobilnej na telefonie, do przeglgdania awarii, konfiguracji i wtgczenia/wytgczenia
serwera.

Wspierane systemy
operacyjne:

Microsoft Windows Server 2019, 2022; Red Hat Enterprise Linux 8.6, 8.7, 9.0, 9.1, SUSE Linux Enterprise
Server 15 SP4 oraz 15 Xen SP4; VMware vSphere (ESXi) 7.0 U3, ESXI 8.0; Ubuntu 22.04 LTS

System operacyjny
do zaoferowanego
serwera wraz z 10
licencjami
dostepowymi na
uzytkownika

Licencja:
1) Wykonawca dostarczy licencje i oprogramowanie w formie elektronicznej lub umozliwi Zamawiajgcemu
ich pobranie ze strony producenta.

2) Windows Server 2022 lub réwnowazny (warunki rownowaznosci podane ponizej) w wersji pozwalajacej
na uruchomienie nie mniej niz 2 szt. systemdw wirtualnych Windows Server 2022 na zaproponowanym
sprzecie.

3) Zamawiajgcy wymaga, aby licencja byta zgodng z oferowang w serwerach iloscig procesoréw i rdzeni oraz
z zaproponowana iloscig mozliwych do uruchomienia na nich systeméw wirtualnych Windows Server 2022.

4) Wieczysta.

5) Wersja polskojezyczna.
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6) OEM, Zamawiajgcy dopuszcza licencje typu ROK. Licencje na zamawiany serwerowy system operacyjny
muszg by¢ bezterminowe.

8) Wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego spetniajaca
jednoczesnie ponizsze:

a) Minimalna obstugiwana pamie¢ RAM przynajmniej 16GB,

b) Maksymalna obstugiwana pamie¢ RAM nie mniej niz 24TB.

9) Instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym systemie operacyjnym.
10) W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

11) Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek.

12) Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryne producenta
systemu.

13) Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsoli do zarzgdzania
ustawieniami zapory i regutami ip v4 i v6.

14) Zawarta funkcjonalnos¢ szyfrowania dyskow.

15) Dostepna wbudowana funkcjonalno$¢ umozliwiajgca uruchamianie wirtualnych systeméw w ramach
zasobdw sprzetowych serwera.

16) Praca w roli klienta domeny Microsoft Active Directory.

17) Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
Microsoft Windows Server 2022.

18) Zawarta mozliwo$¢ uruchomienia roli serwera DHCP.
19) Zawarta mozliwo$¢ uruchomienia roli serwera DNS.
20) Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

21) Zawarta mozliwos¢ uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

22) Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego objete s3
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagajg
ponoszenia przez Zamawiajgcego dodatkowych kosztow).

24) Obstuga PowerShell 6.0.
25) Obstuga certyfikatow w AD.

26) Z uwagi na szeroki zakres funkcjonalny planowanego wdrozenia na bazie zamawianego
oprogramowania oraz koniecznosci minimalizacji kosztow zwigzanych z wdrozeniem, szkoleniami i
eksploatacjg systemow, Zamawiajgcy wymaga, aby zaoferowane licencje, umozliwiaty wykorzystanie
wspolnych i jednolitych procedur masowej instalacji, uaktualniania, zarzadzania i monitorowania.

27) Wymagane jest zapewnienie mozliwosci korzystania z wczesniejszych wersji zamawianego
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oprogramowania (umozliwia downgrading).

28) Wymagane jest, aby podstawowe informacje na temat instalacji i uzytkowania oprogramowania byty
dostepne na witrynie producenta.

Warunki réwnowaznosci:

1) W przypadku zaoferowania oprogramowania réwnowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego, Wykonawca musi na swojg odpowiedzialnos¢ i swéj koszt udowodnic, ze zaoferowane
produkty spetniajg wszystkie wymagania i warunki okreslone w OPZ, w szczegdlnosci w zakresie:

a) spetnienia warunkow niezbednych do realizacji zatozonego

zastosowania w zakresie zaoferowanych produktéw rownowaznych w kazdym aspekcie, ktore nie mogg by¢
gorsze niz dla produktow

wymienionych w OPZ,

c) warunkéw licencji / sublicencji / subskrypcji zaoferowanych produktéw réwnowaznych w kazdym
aspekcie, ktdre nie mogg by¢ gorsze niz dla produktéw wymienionych w OPZ,

d) funkcjonalnosci zaoferowanych produktéw rownowaznych, ktére nie mogg by¢ ograniczone i gorsze
wzgledem funkcjonalnosci produktow wymienionych w OPZ,

e) zakresu kompatybilnosci i wspdtdziatania zaoferowanych produktow réwnowaznych ze sprzetem i
oprogramowaniem funkcjonujgcym u Zamawiajgcego, ktory nie moze by¢ gorszy niz dla produktéw
wymienionych w OPZ,

f) poziomu zaktécen pracy srodowiska systemowo-programowego
Zamawiajgcego spowodowanego wykorzystaniem zaoferowanych
produktéw réwnowaznych, ktéry nie moze by¢ wiekszy niz w
przypadku produktéw wymienionych w OPZ,

g) poziomu wspétpracy zaoferowanych produktéw réwnowaznych z
systemami Zamawiajgcego, ktdry nie moze by¢ gorszy od tego jaki
zapewniaja produkty wymienione w OPZ,

h) zapewnienia petnej, rownolegtej wspotpracy w czasie rzeczywistym i petnej funkcjonalnej zamiennosci
zaoferowanych produktéw réwnowaznych z produktami wymienionymi w OPZ,

i) warunkow i zakresu ustug gwarancji, asysty technicznej i konserwacji zaoferowanych produktéw
rownowaznych, ktére nie moga by¢ gorsze niz dla produktéw wymienionych w OPZ,

j) obstugi przez zaoferowane produkty réwnowazne jezykow interfejsu, w ilosci i rodzaju nie mniejszych niz
oferujg produkty wymienione w OPZ,

k) wymagan sprzetowych dla zaoferowanych produktéw rownowaznych, ktére nie mogg by¢ wyzsze niz dla
produktéw wymienionych w OPZ,

1) dostepnosci wers;ji bitowych (32, 64) zaoferowanych produktow
rownowaznych, ktdra nie moze by¢ mniejsza niz dla produktow

wymienionych w OPZ.

2) W przypadku zaoferowania przez Wykonawce produktu réwnowaznego Wykonawca dokona wspdlnie z
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Zamawiajgcym instalacji i testowania produktu rownowaznego w Srodowisku sprzetowo-programowym
Zamawiajgcego.

3) W przypadku zaoferowania przez Wykonawce oprogramowania

rownowaznego Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania
opartego o zaproponowane produkty.

4) W przypadku, gdy zaoferowany przez Wykonawce produkt rownowazny nie bedzie wtasciwie
wspotdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego lub spowoduje zaktécenia
w funkcjonowaniu pracy srodowiska sprzetowo-programowego u Zamawiajgcego, Wykonawca pokryje
wszystkie koszty zwigzane z przywrdceniem i sprawnym dziataniem infrastruktury sprzetowo-programowe;j
Zamawiajacego oraz na wiasny koszt dokona niezbednych modyfikacji przywracajacych wtasciwe dziatanie
Srodowiska sprzetowo-programowego Zamawiajgcego rowniez po usunieciu produktu

rownowaznego.

5) Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia producentéw innego uzywanego i wspotpracujgcego z nim oprogramowania.

6) Oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w momencie sktadania przez
niego oferty miec statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne jest
zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakoriczenie jego rozwoju w
terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie oprogramowania
rownowaznego, dla ktérego producent oprogramowania wspotpracujgcego ogtosit zaprzestanie wsparcia w
jego nowszych wersjach.

Waga

maximum: 38.8kg

Gwarancja

Serwer powinien posiadaé 60 miesiecy gwarancji producenta on-site z czasem reakcji NBD. Uszkodzone
nosniki danych pozostajg wtasnoscig zamawiajgcego. Dyski zainstalowane w serwerze muszg miec takg
samg gwarancje jak serwer. W przypadku braku funkcjonalnosci przewidywania awarii dla wszystkich
komponentéw wymienionych w punkcie Diagnostyka wymagane jest dostarczenie serwera nadmiarowego,
moggcego zastgpic¢ funkcjonalni jak i wydajnosciowo wymagane powyzej maszyny. Wszystkie komponenty
serwera powinny by¢ sygnowane i zoptymalizowane do uzycia przez producenta serwera.

Certyfikat

We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej
niz $ladowe ilosci Srodkdw zmniejszajgcych palnosé sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej w 2019 roku -
Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu.

Zarzadzanie i
magazyny

1. Produkt dostepny w polskiej wersji jezykowej.

2. Konsola zarzgdzajgca dostepna z poziomu przegladarki internetowe;j

3. System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskéw

4. System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikdw i folderéow

5. System musi umozliwiaé replikacje kopii zapasowych do wielu lokalizacji docelowych

6. System musi umozliwiaé tworzenie kopii zapasowych i przywracanie systemdéw wykorzystujgcych
UEFI/GPT
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7. System musi umozliwiaé¢ wspétprace z ustugg kopiowania woluminow w tle (VSS) firmy Microsoft
8. Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzysta¢ oprogramowanie
backupowe
9. System zarzadzania nie moze byc¢ oparty o relacyjne bazy danych.
10. Rozwigzanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii (awaria jednego z

komponentéw nie spowoduje przestoju w procesie tworzenia kopii zapasowej).

11. Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢ wybrania
dowolnego workera (urzadzenia, ktére odpowiadac bedzie za pobieranie danych z konkretnych ustug) oraz
browsera (urzadzenia, ktore bedzie wykorzystywane do przeszukiwania m.in. magazynow).

12. Aplikacje klienckie powinny wysytaé dane z kopii zapasowe] bezposrednio na wskazany magazyn
— serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie powinien bra¢ udziatu w
przesytaniu danych.

13. Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu repozytoridéw
danych jednoczesnie réwniez na innych srodowiskach jako przestrzen do replikacji danych.

14. System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczonos¢ lub oparty o czas i cykle.

15. Rozwigzanie w warstwie sprzetowej powinno bazowac¢ na standardowych komponentach
architektury x86, bez powigzania i poleganiu na komponentach wyfacznie jednego dostawy (tzw. "no
propietary vendor lock").

16. System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych
pomiedzy dowolnymi wspieranymi magazynami.

17. System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikdw i katalogéw oraz kopii
maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej integralnosci i spéjnosci danych
wewnatrz wykonanej kopii zapasowe;.

18. Rozwigzanie musi realizowac funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych na
to samo urzadzenie.

19. Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego
odtworzenia.

20. System musi umozliwia¢ automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku wystgpienia btedu.

21. Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, planéw replikacji oraz
planow testowego odtwarzania maszyn wirtualnych

22. Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu dowolnych skryptéw
PRE/POST oraz po wykonaniu migawki VSS.

23. System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan w celu
umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych wystepujacych u
Zamawiajgcego.

24, System musi automatycznie dodawac do polityki i harmonogramu tworzenia backupéw nowe
zrodta / maszyny wirtualnych, dodane do biezgcego $rodowiska (automatyzacja oparta na polityce
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tworzenia kopii).

25. Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego zadania, w tym
zadania wykonywania kopii zapasowych, odtwarzania danych, testowego odtwarzania danych, usuwania
danych oraz zadania odswiezania zajetosci magazynu na dane.

26. Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack o zdarzeniach w
nastepujgcych przypadkach: zadanie zostato zakoriczone pomysinie, zadanie zostato zakorniczone z
ostrzezeniami, zadanie zostato zakoriczone z btedem, zadanie zostato anulowane, zadanie nie zostato
uruchomione.

27. System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na dowolne
adresy webhook, podawane przez uzytkownika,

28. Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu o najlepsze
praktyki producenta.

29. Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci i
wydajnosci stosownie do ilosci zabezpieczanych danych i obiektdw z uwzglednieniem przyrostu danych
(serwery, maszyny wirtualne, bazy danych itp.) zgodnie z opisem w zapytaniu ofertowym.

30. Wydajnosc oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty dostepne
w chwili wdrozenia (np. deduplikacja, kompresja, instancja workerow i browserdw, replikacja, testowe
odtwarzanie maszyn wirtualnych).

31. System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych poprzez
usuwanie zduplikowanych blokéw danych ze zrédta kopii pomiedzy wszystkimi zrédtami w obrebie
wszystkich kopii na magazynie danych.

32. Proces deduplikacji musi by¢ mozliwy dla kazdego z typdw obstugiwanych magazynow.

33. Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentéw, ktére
beda posredniczyty w zapisie danych z deduplikowanych

34. Proces deduplikacji nie moze posiadac pojedynczego punktu awarii, tym samym musi by¢
dostepny jednoczesnie na kazdym wspieranym magazynie na dane - rowniez replikacyjnych. Awaria
jednego z magazyndw na dane nie moze wptynac na integralnos¢ deduplikatow, jak i tablicy deduplikatéw
na innym magazynie.

35. Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktérego wielkos¢ moze zostac
ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami producenta.

36. Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji w ramach tego
samego klucza szyfrujgcego.

37. Kompresja kopii zapasowych musi obstugiwac jeden z wymienionych algorytméw: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegdétowego poziomu kompresji, w tym: niski, Sredni,
wysoki.

38. Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze wymagac

przerwania pracy lub restartu systemu.

39. System musi pozwala¢ na automatyczne aktualizacje oprogramowania.
40. System musi by¢ w stanie kompresowac i szyfrowaé zabezpieczone dane w systemach NAS.
41. System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzgdzeniach NAS w
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celu ich zabezpieczenia.

42. System tworzenia kopii zapasowej musi przechowywaé dane w sposdb zapewniajacy ich
niezmiennos¢ (tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogty zosta¢ nadpisane lub
zmodyfikowane przez caty okres ich przechowywania, retencji.

43, System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowane;j jak tez
ruch wewnatrz systemu réwniez musi by¢ szyfrowany.

44, Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie z archiwum
obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie dane.

45. System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwiac¢
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rél uzytkownikow.

46. System musi pozwalaé na gradacje uprawnien administratoréw - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.: system operator, backup
operator, restore operator, viewer. Dla kazdej z tych rél system musi umozliwia¢ przypisywanie
dodatkowych uprawnien, w tym mozliwosé zablokowania usuwania danych.

47. Rozwigzanie musi posiada¢ mozliwos$¢ nieodwracalnego usuwania danych z magazynu na dane w
momencie spetnienia dodatkowych wymogoéw.

48. W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowe] byto niedostepne, system
musi posiadaé¢ mozliwos¢ przywrdcenia z archiwum za pomocg innej instancji systemu dostarczonej przez
tego samego producenta. tzn. archiwum musi zawiera¢ wszystkie informacje konieczne do odzyskania.

49, Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta zlokalizowanej na
terenie Polski, w celu umozliwienia dostepu do Srodowiska zarzgdzania kopiami zapasowymi w przypadku
czasowej niedostepnosci sSrodowiska lokalnego.

50. System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji
roboczych.
51. System kopii zapasowej musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikow przy

zabezpieczaniu udziatéw plikowych.

52. System powinien posiadac predefiniowane schemat tworzenia kopii zapasowych: Custom, Basic,
G-F-S, Forever incremental,

53. Rozwigzanie musi obstugiwac kontrole dostepu opartg na rolach (RBAC).

54, Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych Amazon
AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z S3.

55. Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po protokole
smb, nfs, iscsi, katalog lokalny

56. Zarzadzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze AWS, Azure, GCP,
w Data Center czy w ustudze typu SaaS).

57. Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢ zmieniony
np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego ich wyekspirowania - tzn.
czasy przechowywania kopii zapasowych nie bedg zalezne od wskazan zegara czasu serwera NTP, ale beda
wykorzystywad technologie, ktéra mierzy uptyw czasu.
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58. Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram
59. Produkt musi posiada¢ mozliwosc¢ zapisu kopii zapasowych do magazynu chmurowego

dostarczanego bezposrednio przez producenta oprogramowania (datacenter musi by¢ zlokalizowane na
terenie Polski)

60. Produkt musi posiada¢ mozliwosc zdefiniowania maksymalnej liczby réwnoczesnie
backupowanych urzadzen w ramach jednego planu backupowego, niezaleznie od typu urzadzenia (np.
stacja robocza, serwer, maszyna wirtualna)

61. Mozliwosé wyswietlenia szczegétowych informacji o chronionym urzadzeniu takich jak: CPU,
RAM, System operacyjny, Adres IP.

62. Produkt musi posiada¢ mozliwos¢ zdefiniowania poziomu obcigzenia magazynu, po osiggnieciu
ktorego zostanie wystane powiadomienia e-mail. (poziom definiowany indywidualnie dla kazdego
magazynu)

Wspierane systemy

Mozliwos$¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych, maszynach wirtualnych
czy tez kontenerach docker opartych o systemy:

Alpine 3.10+,

Debian: 9+,

Ubuntu: 16.04+,

Fedora: 29+,

centOS: 7+,

RHEL: 6+,

openSUSE: 15+,

SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,

Windows: 7, 8.1, 10, 11
Windows Server: 2008 R2+,
Srodowisk wirtualnych:
Hyper-V 2016+,

VMware: 6.7+.

Mozliwos¢ instalacji oraz uruchomienia serwera zarzgdzania na hostach fizycznych, maszynach wirtualnych
czy tez kontenerach docker opartych o systemy:

Debian: 9+
Ubuntu: 16.04+
Fedora: 29+

centOS: 7+
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RHEL: 6+

openSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+
Windows Client: 7, 8.1, 10,11

Windows Server: 2012 R2+,

Srodowiska fizyczne i
bazy danych

1. Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji proceséw
podczas pracy z urzagdzeniami.

2. Produkt musi posiada¢ mozliwos¢ tworzenia zadan dla grupy urzadzen oraz dla wybranych
urzadzen.

3. Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po wykonaniu kopii
zapasowe;j.

4, Rozwigzanie backupowe musi pozwalaé na zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

5. System jest niezalezny od wersji Microsoft SQL i musi umozliwiaé przywracanie danych SQL dla
tej samej lub nowszej wers;ji.

6. System musi obstugiwac réwniez narzedzia RMAN firmy Oracle do tworzenia kopii zapasowych i
odzyskiwania. Dodatkowo system musi obstugiwac funkcje przyrostowego scalania danych.

7. System kopii zapasowej musi wspieraé odtwarzanie pojedynczych plikdw z systemdw Windows
oraz Linux.
8. W przypadku niedostepnosci zrédta danych, system musi oczekiwaé na powrdt dostepnosci

zrédta danych przez okreslony przez administratora okres. W przypadku braku powrotu dostepnosci zrédta,
system musi podjac¢ ustalong przez administratora liczbe préb kontynuac;ji kopii. W przypadku powrotu
zrédta danych system musi kontynuowad zadanie backupu od momentu, w ktérym wystgpita niedostepnosc
zrédta - system nie moze rozpoczynac zadania od punktu poczatkowego i rozpoczynac przesytania kopii od
zera. W przypadku braku powrotu zrddta danych system powinien zakonczy¢ zadanie btedem.

9. Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie, jak ten
ktory byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z automatycznym
dopasowaniem sterownikow oraz z mozliwoscig dodania sterownikéw przez uzytkownika.

10. Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego
bootowalnego nosnika danych.

11. Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.

12. Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW, VHD,
VHDX, VMDK).

13. Rozwigzanie musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw. ACL) oraz

z prawami dostepu. Funkcjonalnos¢ ta musi byé mozliwa do skonfigurowania przez administratora na etapie
konfiguracji procesu przywracania danych.

14. Rozwigzanie musi umozliwiaé przywracanie plikdw pomiedzy réznymi systemami operacyjnymi i
systemami plikéw (np. odtwarzanie danych plikowych Linux na systemie Windows).

Srodowiska

1. System musi wspierac¢ kopie w trybie application-aware dla wszystkich wspieranych
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wirtualne

wirtualizatoréw.

2. System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, tj. takimi, ktére
podczas wykonywania backupu nie obcigzajg interfejséw sieciowych maszyn wirtualnych.

3. System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz Replica
Change Tracking dla wspieranych przez producenta platformach wirtualizacyjnych.

4, Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy wirtualizacyjnej, tj.
producent musi uczestniczy¢ w programie Technology Alliance Partner.

5. System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk
VMware oraz Hyper-V niezaleznie od rodzaju storage-u uzytego do przechowywania kopii zapasowych.

6. Dla $srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie backupu z
innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

7. System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.

8. System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn wedtug
wtasnego harmonogramu w dowolnym srodowisku.

Aplikacje SaaS

1. Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek pocztowych,
onedrive, kontaktow, kalendarza.

2. Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej, dowolnej
lokalizacji, na wybranym urzadzeniu w formie pliku .pst oraz do istniejgcego konta w ustudze Microsoft 365
(tego samego lub innego, w tym w innej organizacji)

3. System musi umozliwiaé granularne odtwarzanie danych, tj. pojedynczych plikéw z kopii obrazu
dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

4, System musi umozliwiaé zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz Bitbucket wraz
z metadanymi

5. System musi umozliwiaé¢ odtworzenie dowolnego srodowiska Git w dowolnym innym $rodowisku
Git, tzw. odtwarzanie crossowe.

6. System musi umozliwia¢ zabezpieczenie metadanych zebranych wokoét repozytorium w ramach
zabezpieczanego srodowiska Git.

7. System musi umozliwiaé¢ odtwarzanie metadanych repozytorium Git do dowolnego innego
Srodowiska Git w przypadku checi odtworzenia repozytorium.

8. System musi umozliwia¢ zabezpieczenie srodowisk Jira
9. System musi umozliwiaé¢ odtworzenie srodowiska Jira do chmury lub srodowiska lokalnego.
10. System musi umozliwiaé zabezpieczenie Srodowisk Jira
Licencjonowanie i 1. Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.
wsparcie techniczne ) ) o ) ] ) o
2. Wsparcie techniczne musi by¢ Swiadczone bezposrednio przez gtéwng siedzibe producenta.
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3. Mozliwos¢ zgtaszania ticketéw supportowych bezposrednio z poziomu interfejsu zarzgdzania w
formie czatu.
4, Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j. polskim

(minimum dostep do bazy wiedzy, materiatéw wideo oraz kart produktow)

5. Wsparcie techniczne musi umozliwia¢ korzystanie z potaczen zdalnych, systemu ticketowego oraz
wsparcia telefonicznego.

6. Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie okreslonej przez
Zamawiajgcego ilosci hostow w obrebie wspieranych przez System Srodowisk.

7. Licencje powinny by¢ dostepne w opcji wieczystej.

8. Dostep do wsparcia technicznego producenta powinno obowigzywac przez okres min. 24
miesiecy

9. Sposdb licencjonowania opiera sie na:

- ilosci serweréw/endpointéw - dla fizycznych urzadzen,

- ilosci socketéw w hostach - dla srodowisk wirtualnych,

- ilos¢ repozytoriéw - dla GIT,

- llos¢ serwerdw wirtualnych (licencjonowanie opcjonalne).

10. Licencje powinny umozliwia¢ zabezpieczenie w wersji wieczyste;j:
- 50 stacji roboczych,

- 1 serwer wirtualny,

- Nielimitowanej ilosci maszyn wirtualnych w obrebie 1 fizycznego serwera stanowigcych
podstawy do wirtualizacji (tgcznie 2 sockety),

Anty-ransomware i
bezpieczenstwo

1. System plikéw rozwigzania musi by¢ odporny na ataki Ransomware (zapewnic ochrone przed
szyfrowaniem end-to-end, kopie zapasowe nie mogg by¢ nadpisywane - "niezmienny system plikow").

2. System powinien umozliwiaé wykorzystanie wbudowanego menedzera haset do przechowywania
wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujacych) wykorzystywanych przez System

3. System powinien umozliwiaé przywrdcenie hasta gtdwnego administratora w przypadku jego
utraty.
4, W ramach systemu, komunikacja pomiedzy hostem zrédtowym, a magazynem powinna odbywac¢

sie tylko i wytgcznie bezposrednio pomiedzy agentem backupu, a magazynem. Komunikacja nie moze
przechodzi¢ przez serwer backupu, ani zaden inny komponent, ktérego awaria sparalizowaty by dziatanie
Systemu. System nie moze posiadac pojedynczego punktu awarii.

5. System musi dziataé¢ w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze wszelkie
sekrety muszg by¢ przechowywane w centralnym Managerze Haset w postaci zaszyfrowanej algorytmem
AES i by¢ udostepniane agentowi dopiero w momencie rozpoczecia wykonywania kopii zapasowej. Sekrety
nie mogg by¢ przechowywane w konfiguracji agenta na zabezpieczonym urzadzeniu.
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