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. Informacje o Zamawiajacym

Miasto Jasto, ul. Rynek 12, 38-200 Jasto, zwane w dalszej czesci Zamawiajgcym.

Adres strony internetowej, na ktérej udostepniane beda zmiany i wyjasnienia tresci Zapytania
ofertowego oraz inne dokumenty zamodwienia bezposrednio zwigzane z postepowaniem
o udzielenie zamowienia: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Il. Tryb udzielenia zamoéwienia

Postepowanie jest prowadzone z zachowaniem zasady konkurencyjnosci.

lll. Opis przedmiotu zamdéwienia

1. Przedmiotem zamodwienia jest przeprowadzenie specjalistycznych szkolen wraz z praktycznymi
¢wiczeniami w ramach realizacji pn. ,Rozwdj e-ustug publicznych i poprawa jakosci ich
Swiadczenia w Miescie Jasle” — nr FEPK.01.02-1Z2.00-0018/23 w ramach priorytetu FEPK.01
Konkurencyjna i Cyfrowa Gospodarka, dziatanie FEPK.01.02 Cyfryzacja programu regionalnego
Fundusze Europejskie dla Podkarpacia na lata 2021-2027

IV. Kwalifikacja zamdwienia
Kod CPV 80500000-9

V. Szczegdtowy opis przedmiotu zamowienia — zakres ustug

1. Przedmiot zamodwienia:

Ustuga szkolenia specjalistycznego wraz z praktycznymi ¢wiczeniami laboratoryjnymi z zakresu
FortiGate Administrator dla pracownikéw IT prowadzona przez trenera posiadajgcego certyfikat
Fortinet Certified Trainer (FCT) (Min. 3 dni szkoleniowe po min. 6 dydaktycznych godzin zajec) z zakresu
zaawansowanej obstugi urzagdzen UTM, zasad tworzenia polityk zapory sieciowej, uwierzytelniania
uzytkownikéw, ochrony sieci za pomocg profili bezpieczenstwa, takich jak IPS, antywirus, filtrowanie
ruchu www, kontrola aplikacji i wielu innych, identyfikacji ruchu zabezpieczonego protokotem SSL/TLS,
obrony przed technikami hackerskimi i atakami DoS.

Szkolenie zostanie przeprowadzone dla 3 uczestnikdw w dwdch nienachodzacych na siebie terminach
(jeden termin dla 2 oséb i drugi termin dla jednej osoby).

Szkolenie odbedzie sie stacjonarnie w Jasle lub w innej wskazanej przez Wykonawce lokalizacji
oddalonej do 400 km od siedziby Zamawiajgcego. W przypadku gdy szkolenie odbedzie sie w miejscu
oddalonym ponad 50 km od Jasta, Wykonawca zapewni nocleg wraz z petnym wyzywieniem dla
wszystkich uczestnikéw szkolenia. Szkolenie bedzie prowadzone w jezyku polskim.

Czas trwania szkolenia: Szkolenie bedzie prowadzone przez minimum 3 nastepujace po sobie dni po
minimum 6 godzin dydaktycznych (45 min) dziennie.

Wykonawca zobowigzuje sie w terminie do 7 dni po podpisaniu umowy dostarczy¢ Zamawiajgcemu:
e  proponowane terminy szkolenia,

e szczegotowy zakres merytoryczny szkolenia,

e dzienny harmonogram szkolenia.

W ramach szkolenia Zamawiajgcy wymaga od Wykonawcy zapewnienia kazdemu uczestnikowi
harmonogramu i materiatéw szkoleniowych w jezyku polskim obejmujacych szczegétowy zakres
szkolenia.

2. Zakres tematyczny szkolenia:

Szkolenie zapozna uczestnika z zaawansowang obstugg urzadzedn UTM Fortigate, zasad tworzenia
polityk zapory sieciowej, uwierzytelniania uzytkownikéw, ochrony sieci za pomocg profili
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bezpieczenstwa, takich jak IPS, antywirus, filtrowanie ruchu www, kontrola aplikacji i wielu
innych, identyfikacji ruchu zabezpieczonego protokotem SSL/TLS, obrony przed technikami
hackerskimi i atakami DoS.

Podczas interaktywnych laboratoriéw FortiGate Administrator uczestnicy zapoznajg sie z kluczowymi
funkcjami FortiGate, takimi jak polityki firewall, uwierzytelnianie uzytkownikéw, wysoka dostepnos¢,
SSLVPN, VPN typu site-to-site IPsec, Fortinet Security Fabric oraz zabezpieczanie sieci za pomocg profili
bezpieczenstwa, takich jak IPS, antywirus, filtrowanie webowe, kontrola aplikacji i wiele innych.

Program szkolenia FortiGate Administrator obejmuje nastepujace tematy:

e System and Network Settings: Konfiguracja podstawowych ustawien systemowych i sieciowych.
e  Firewall Policies and NAT: Tworzenie polityk firewall oraz translacja adreséw NAT.

¢  Routing: Konfiguracja routingu.

e  Firewall Authentication: Uwierzytelnianie uzytkownikéw za pomoca polityk firewall.

e  Fortinet Single Sign-On (FSSO): Integracja FSSO z ustugami sieciowymi przy uzyciu Microsoft Active
Directory.

e  Certificate Operations: Zarzadzanie funkcjami szyfrowania i certyfikatami.

e Antivirus: Konfiguracja profili antywirusowych.

e  Web Filtering: Filtrowanie tresci internetowych.

e Intrusion Prevention and Application Control: Zapobieganie intruzom i kontrola aplikacji.

e  SSLVPN: Konfiguracja VPN SSL dla bezpiecznego dostepu do sieci prywatnej.

e |Psec VPN: Tworzenie tuneli VPN typu IPsec miedzy urzgdzeniami FortiGate.

e  SD-WAN Configuration and Monitoring: Konfiguracja i monitorowanie SD-WAN.

e  Security Fabric: Identyfikacja i konfiguracja elementdéw Fortinet Security Fabric.

e High Availability: Wdrazanie urzadzen FortiGate jako klaster HA dla zapewnienia wysokiej
dostepnosci i wydajnosci.

e Diagnostics and Troubleshooting: Diagnozowanie i rozwigzywanie typowych probleméw.

3. Forma szkolenia:

e  Szkolenie musi by¢ prowadzone w formie laboratorium, zachecajace osoby uczace sie do
aktywnego odbywania szkolenia. Zamawiajacy wymaga atrakcyjnej formy przekazu materiatu
szkolenia.

e  Wykonawca zapewni niezbedny sprzet potrzebny do przeprowadzenia szkolenia. Szkolenie musi
zostaé wyposazone w elementy interakcji, tak aby uczestnik byt aktywny podczas szkolenia i nie
miat mozliwosci zaliczenia szkolenia w sposéb bierny.

e  Program szkolenia muszg kfas¢ duzy nacisk na umiejetnosci praktyczne, nie tylko teorie
bezpieczenstwa IT. W celu zwiekszenia praktycznej przydatnosci szkolenia musi ono zostac
opracowane tak, aby zajecia ktadty wiekszy nacisk na umiejetnosci praktyczne niz samg teorie.

e Szkolenie musi by¢é na kazdym etapie zgodne z zasadami: rdGwnosci szans i niedyskryminacji, w tym
dostepnosci dla 0sdb z niepetnosprawnosciami oraz réwnosci kobiet i mezczyzn.

e  Ustuga szkolenia swiadczona przez Wykonawce musi by¢ dostepna dla wszystkich, bez wzgledu
na ich pte¢, wiek, pochodzenie, orientacje seksualng, niepetnosprawnosc¢ czy inne przestanki
dyskryminacji.

e Szkolenie musi posiadaé wysokg jakos¢ merytoryczng przygotowanego scenariusza. Szkolenie
musi by¢ przeprowadzone przez trenera posiadajgcego certyfikat Fortinet Certified Trainer FCT).

4. Wymagania techniczne:

Wykonawca zapewni:
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e  kadre trenerska posiadajgcg wiedze, doswiadczenie i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do petnej realizacji wymogow zwigzanych z prowadzeniem
szkolenia,

e  sprzet komputerowy umozliwiajgcy przeprowadzenie szkolenia,
e certyfikat dla uczestnikéw szkolenia po jego ukonczeniu

Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem przedmiotu
zamoéwienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu, wyzywienia,
wydruku i skanu dokumentow (w tym materiatow szkoleniowych, zaswiadczen/certyfikatow).

VI. Termin realizacji zamdéwienia

Zamawiajgcy wymaga realizacji szkolen w dwdch nienaktadajgcych sie na siebie terminach (jeden
termin dla 2 oséb i drugi dla jednej osoby). Terminy szkolen Strony ustalg po podpisaniu umowy z
zastrzezeniem, ze szkolenie musi sie zakonczy¢ do 20.12.2024 r.

VII. Warunki udziatu w postepowaniu

W postepowaniu mogg wzig¢ udziat Wykonawcy, ktorzy:

1. Nie sg powigzani osobowo lub kapitatlowo z Zamawiajgcym

Zamawiajgcy uzna ten warunek za spetniony na podstawie ztoZzonego oswiadczenia, wedtug wzoru
stanowigcego zatqcznik nr 2 do niniejszego zapytania ofertowego.

2. Nie podlegaja wykluczeniu:
- nie wszczeto wobec nich postepowania upadtosciowego ani nie ogtoszono upadtosci,

- nie zalegajg z optacaniem podatkdéw, optat lub sktadek na ubezpieczenie spoteczne

Zamawiajgcy uzna ten warunek za spetniony na podstawie ztozonego oswiadczenia, wedtug wzoru
stanowigcego zatqcznik nr 2 do niniejszego zapytania ofertowego.

3. Posiadanie niezbednej wiedzy i doswiadczenia :

e posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i
osobami zdolnymi do wykonania zamoéwienia. Wykonawca wykaze, ze osoba prowadzaca
szkolenie przeprowadzita co najmniej 2 szkolenia z zakresu Fortigate Administrator
autoryzowane przez firme Fortinet - w ostatnich 3 latach przed datg ztozenia oferty oraz
posiada certyfikat Fortinet Certified Trainer (FCT)

Zamawiajgcy uzna te warunki za spetnione na podstawie ztozonego oswiadczenia, wedtug wzoru
stanowigcego zatgcznik nr 2 do niniejszego zapytania ofertowego oraz na podstawie ponizszych
dokumentow:

e dokumenty potwierdzajgce wykonanie co najmniej 2 szkolen
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VIII. Informacje o srodkach komunikacji elektronicznej

1. Komunikacja w postepowaniu o udzielenie zamdwienia, w tym sktadanie ofert, wymiana informacji
oraz przekazywanie dokumentéw lub oswiadczerh miedzy Zamawiajgcym a Wykonawcy, odbywa
sie przy uzyciu Srodkéw komunikacji elektronicznej.

2. Srodkiem komunikacji elektronicznej, stuzgcym ztozeniu oferty oraz przekazywaniu dokumentéw
lub oswiadczen przez Wykonawce, jest Baza Konkurencyjnosci dostepna pod adresem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ w wierszu oznaczonym tytutem oraz
znakiem sprawy zgodnym z niniejszym postepowaniem.

3. Osoba uprawniona do porozumiewania sie z Wykonawcami: Michat Szulc

IX. Opis sposobu przygotowywania ofert

1. Wykonawca przedtozy tylko jedng oferte.

2. Oferta winna by¢ sporzadzona zgodnie z wymogami Zapytania na FORMULARZU OFERTY,
stanowigcym zatgcznik nr 1 do Zapytania.

3. Oferta jak i wszelkie zataczniki musi by¢ ztozona w formie pisemnej (skan dokumentu
sporzgdzonego w postaci papierowej opatrzonego witasnorecznym podpisem lub w formie
elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym.

4. Wykonawca skfada oferte wraz z wymaganymi dokumentami za posrednictwem Bazy
Konkurencyjnosci pod adresem https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

5. W przypadku, jezeli sktadane w przedmiotowym postepowaniu dokumenty podlegajg ochronie w
zakresie i na zasadach przewidzianych w przepisach o ochronie informacji niejawnych oraz o
ochronie innych tajemnic ustawowo chronionych badz ze wzgledu na prywatnos¢ osoby fizycznej
lub tajemnice przedsiebiorcy, Wykonawca zobowigzany jest poinformowa¢ o takim fakcie
Zamawiajgcego, sktadajgc wraz z ofertg stosowne oswiadczenie. Oswiadczenie powinno zostac
uzasadnione oraz wyraznie wskazywac, ktére dokumenty podlegajg ochronie. Brak oswiadczenia
nie bedzie skutkowato uznaniem oferty za niekompletne.

6. W przypadku, gdy Wykonawce reprezentuje Petnomocnik wraz z ofertg winno by¢ ztozone
petnomocnictwo dla tej osoby okreslajace jego zakres. Petnomocnictwo winno byé podpisane
przez osoby uprawnione do reprezentowania Wykonawcy w formie pisemnej (skan dokumentu
sporzadzonego w postaci papierowej opatrzonego wtasnorecznym podpisem lub w formie
elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym.

7. Wszelkie zataczniki z wytaczeniem formularza ofertowego, na wezwanie Zamawiajgcego
podlegajg uzupetnianiu lub wyjasnieniu.

X. Sposéb oraz termin sktadania i otwarcia ofert

1. Oferte nalezy ztozy¢ za posrednictwem Bazy Konkurencyjnosci w terminie do 8.11.2024 r. do godz.
10:00

2. Po uptywie terminu, o ktérym mowa powyzej, ztozenie oferty jest mozliwe, jednak taka oferta,
zostanie odrzucona

3. Otwarcie ofert nastgpi w dniu 8.11.2024 r. o godz. 10:10 za posrednictwem Bazy
Konkurencyjnosci.

4. Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia w Bazie Konkurencyjnosci
informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcéw, ktérych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.
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Xl. Opis sposobu obliczenia ceny

1.

won

Cena (ryczattowa) wykonania zamdwienia podana w ofercie musi by¢ ceng brutto (razem
z podatkiem VAT). Cena winna uwzglednia¢ wszystkie koszty zwigzane z wykonaniem zaméwienia,
w tym podatki i inne optaty. Wykonawcy zobowigzani sg do bardzo starannego zapoznania sie
z przedmiotem zamdodwienia, warunkami wykonania i wszystkimi czynnikami mogacymi miec
wplyw na cene zamédwienia.

Cena winna by¢ podana w ztotych polskich, do dwdch miejsc po przecinku.

Cena brutto powinna uwzglednia¢ wszystkie koszty zwigzane z wykonaniem zamdwienia.

XIl. Opis kryteriow oceny ofert

1.

Oferty bedg oceniane wedtug ponizszego kryterium:

Kryterium Waga (pkt)

Cena brutto wykonania zaméwienia ‘100

Sposdb oceny ofert:
Ocena ofert w kryterium ,,Cena brutto”, zostanie dokonana wedtug wzoru:
Najnizsza cena

oferty sposrdd ofert niepodlegajgcych odrzuceniu

Cena= x 100 pkt

Cena oferty ocenianej

W przypadku, gdy wszyscy Wykonawcy zaproponujg jednakowg wartosé, wszyscy otrzymujg
maksymalnag liczbe w danym kryterium

Obliczenia punktacji, zgodnie z wyzej wskazanym kryterium, zostang dokonane z doktadnoscig do
dwdéch miejsc po przecinku.

Jako najkorzystniejsza, zostanie uznana oferta, ktéra nie podlega odrzuceniu oraz uzyska
najwyzszg ocene w wyzej wymienionym kryterium oceny ofert.

Jezeli Zamawiajacy nie bedzie mogt dokonac wyboru oferty najkorzystniejszej ze wzgledu na to, ze
zostang ztozone oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcéw, ktérzy ztozyli te
oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych. Wykonawcy
sktadajac oferty dodatkowe, nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych
ofertach. Zamawiajacy uniewazni postepowanie o udzielenie zamdwienia, jezeli zostaty ztozone
oferty dodatkowe o takiej samej cenie.

. Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po wyborze oferty w celu zawarcia

umowy w sprawie zamowienia publicznego

O wyborze najkorzystniejszej oferty Zamawiajgcy zawiadomi niezwtocznie Wykonawcow, ktorzy
ztozyli oferty.

Wybrany Wykonawca zostanie powiadomiony o miejscu i terminie zawarcia umowy jak réwniez
o wszelkich ewentualnych dodatkowych formalnosciach, jakie winny zostaé dopetnione w celu
zawarcia umowy.

W przypadku, gdy Wykonawca odstapi od podpisania umowy z Zamawiajgcym, mozliwe jest
podpisanie umowy z kolejnym Wykonawcg, ktéry w postepowaniu o udzielenie zamdwienia
publicznego uzyskat kolejng najwyzszg liczbe punktéw.

W przypadku, gdy oferta o najnizszej cenie przekracza $rodki zatozone w budzecie miasta na
realizacje zadania, Zamawiajgcy moze przystgpi¢ do negocjacji ceny z Wykonawcg, ktory ztozyt
oferte o najnizszej cenie lub moze uniewaznié¢ postepowanie.
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5. W toku badania i oceny ofert Zamawiajgcy moze zadac od oferentdéw wyjasnien dotyczgcych tresci
ztozonych ofert.

XIV. Warunki zmiany umowy
1. Warunki zmiany postanowien zawartej umowy:

e zmiana prowadzacego szkolenie w wyniku wystgpienia zdarzen losowych niezaleznych od
Wykonawcy,

e zmiana terminu przeprowadzenia szkolenia, pod warunkiem zachowania terminéw na
przeprowadzenie szkolenia okreslonych w zatgczniku do umowy.
2. Wszelkie zmiany postanowien umowy musza by¢ dokonywane pod rygorem niewaznosci w formie
pisemnego aneksu stanowigcego integralng czes¢ umowy

XV. Klauzula informacyjna z art. 13 RODO

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informuje,
ze:

= administratorem Pani/Pana danych osobowych jest Miasto Jasto reprezentowane przez
Burmistrza Miasta Jasta z siedzibg przy ul. Rynek 12, 38 — 200 Jasto;

=  kontakt do inspektora ochrony danych osobowych: iod@um.jaslo.pl

=  Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b RODO w celu
zwigzanym z niniejszym zapytaniem ofertowym

=  odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym administrator jest
zobowigzany udostepni¢ dane w oparciu o przepisy powszechnie obowigzujgcego prawa oraz
firmy, ktére na podstawie stosownych umoéw przetwarzajg dane w imieniu administratora.

» administrator nie przekazuje Pani/Pana danych do panstwa trzeciego ani do organizacji
miedzynarodowych;
=  Pani/Pana dane osobowe bedg przechowywane przez okres 4 lat;

=  Podanie przez Panig/Pana danych osobowych jest obowigzkowe, gdyz przetwarzanie jest
niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg, lub do podjecia
dziatan na zadanie osoby, ktérej dane dotyczg, przed zawarciem umowy;

* w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

=  posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych %;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO %

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

] nie przystuguje Pani/Panu:
— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktdrym mowa w art. 20 RODO;

1 Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania w trybie zapytania ofertowego ani
zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikéw;

2 Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze
$rodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa cztonkowskiego.
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— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. b RODO.

XVI. Wykaz zatacznikow do Zapytania ofertowego

1. Zatacznik nr 1 —formularz oferty
2. Zatgcznik nr 2 — Oswiadczenie o braku podstaw do wykluczenia
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