Burmistrz Brzeszcz

tel. 32 77 28 500
fax 327728591
Internet: www.brzeszcze.pl, e-mail: gmina@brzeszcze.pl, NIP 549-21-97-470

Znak sprawy: OR.2601.14.4.2024 Brzeszcze, dnia 29.10.2024 .

ZAPYTANIE OFERTOWE

Przedmiotem zamdwienia jest
przeprowadzenie szkolen powigzanych z testami socjotechnicznymi, weryfikujacymi Swiadomos¢
zagrozen i reakcji pracownikow Urzedu Gminy w Brzeszczach

realizowanego w ramach projektu ,Cyberbezpieczny Samorzad” realizowanego w ramach Programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Dziatanie 2.2. pn. ,,Wzmocnienie
krajowego systemu cyberbezpieczenstwa”

.  Zamawiajacy:

Gmina Brzeszcze

ul. Koscielna 4, 32-620 Brzeszcze

NIP: 549-219-74-70, REGON: 356305070.
Tel. 32 77 28 500.

Il. Podstawa prawna:

Zamowienie ponizej progu ustawowego.

Ill. Opis przedmiotu zaméwienia:

1. Przedmiotem zamodwienia jest przeprowadzenie szkolen powigzanych z testami socjotechnicznymi,
weryfikujgcymi Swiadomosc¢ zagrozen i reakcji pracownikéw Urzedu Gminy w Brzeszczach.
Szczegdtowy opis przedmiotu zamowienia zawiera zatacznik nr 4 do Zapytania ofertowego.
Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.

Zamawiajacy nie przewiduje negocjacji.
Zamawiajacy nie dopuszcza ofert wariantowych.
Zamawiajgcy nie przewiduje udzielenia zamdwien uzupetniajacych.

A O

Dokonujgc opisu przedmiotu zamdwienia zamawiajgcy uwzglednit nastepujace kody oznaczone we
Wspdlnym Stowniku Zamdéwien (CPV):
80500000-9 - Ustugi szkoleniowe

IV. Termin realizacji zamdwienia:

Ostateczny termin wykonania przedmiotu zamdwienia przypada na dzier 30 stycznia 2025 roku.

Miejsce realizacji zamdwienia: siedziba Zamawiajgcego (ul. Koscielna 4,032-620 Brzeszcze).
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V. Warunki udziatu w postepowaniu:

1. O udzielenie zamdwienia mogg ubiegad sie wykonawcy, ktdrzy:

1.1.

1.2.

1.3.
1.4.

nie podlegajg wykluczeniu na podstawie okolicznosci wskazanych w art. 7 ust. 1 ustawy

zdnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania

wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz.U. z

2023 r. poz. 1497 ze zm.)

posiadajg kompetencje lub uprawnienia do wykonywania okreslonej dziatalnosci lub

czynnosci, jezeli ustawy naktadajg obowigzek ich posiadania,

znajduja sie w sytuacji ekonomicznej i finansowej pozwalajgcej na wykonanie zamdwienia,

posiadajg zdolnos¢ techniczng i zawodowg oraz wiedze i doswiadczenie, tj.:

a) posiada minimum 3-letnie doswiadczenie w zakresie przygotowania i prowadzenia szkolen
budujacych i wzmacniajgcych $wiadomos$é cyberzagrozen. Zamawiajacy uzna warunek za
spetniony, jezeli Wykonawca wykaze, ze przeprowadzit co najmniej dwie ustugi
szkoleniowe zawierajgce 3 dni szkoleniowe z zakresu cyberbezpieczenstwa ( kazdy dzien
szkolenia trwat min. 4 godz.)

b) posiada minimum 3-letnie doswiadczenie w zakresie przygotowania i przeprowadzenia
testéw socjotechnicznych i penetracyjnych. Zamawiajgcy uzna warunek za spetniony,
jezeli Wykonawca wykaze, ze wykonat co najmniej 2 ustug przeprowadzenia testéw
socjotechnicznych lub penetracyjnych

Wykonawca, ktdry nie spetnia powyzszych warunkéw podlega wykluczeniu z postepowania.

Sktadajac oferte w odpowiedzi na niniejsze zapytanie wykonawca akceptuje tres¢ niniejszego
zapytania.

Weryfikacja spefniania wyzej opisanych warunkdéw udziatu zostanie wykonana na podstawie
informacji zawartych w formularzu oferty oraz zatgczonych do niego dokumentéw/oswiadczen.

Z udziatu w niniejszym postepowaniu wykluczeni sg wykonawcy, ktérzy powigzani sg kapitatowo
lub osobowo z zamawiajacym.

Za powigzania kapitatowe i osobowe uwaza sie wzajemne powigzania miedzy beneficjentem lub
osobami upowaznionymi do zaciggania zobowigzan w imieniu beneficjenta lub osobami
wykonujagcymi w imieniu beneficjenta czynnosci zwigzane z przeprowadzeniem procedury
wyboru wykonawcy, a wykonawcy, polegajace w szczegdlnosci na:

a. uczestniczeniu w spotce jako wspdlnik spétki cywilnej lub spotki osobowej, posiadaniu co
najmniej 10% udziatéw lub akcji, o ile nizszy prég nie wynika z przepiséw prawa, petnieniu
funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, pethomocnika,

b. pozostawaniu w zwigzku matzenskim, w stosunku pokrewierstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu
z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu
z wykonawcy, jego zastepca prawnym lub cztonkami organéw zarzgdzajacych lub organéw
nadzorczych wykonawcdw ubiegajacych sie o udzielenie zaméwienia,
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c. pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku
z postepowaniem o udzielenie zamdwienia.

VI. Warunki ptatnosci:
Za wykonanie przedmiotu zamdwienia zgodnie z opisem Zamawiajgcy dokona ptatnosci w ciggu
30 dni po otrzymaniu poprawnie wystawione] faktury. Podstawg wystawienia faktury bedzie protokét
odbioru, potwierdzajgcy prawidtowg realizacje przedmiotu zamdwienia. Ptatnos¢ zrealizowana
zostanie przelewem na rachunek Wykonawcy.

VII. Sposdb przygotowania oferty:

Oferte nalezy sporzadzi¢ w formie pisemnej/elektronicznej, w jezyku polskim na ktérg sktada sie:
1. Formularz ofertowy — dla poszczegdlnych czesci zamowienia, ktdry stanowi zafgcznik nr 1
2. oswiadczenie o (zatgcznik nr 2):

* zapoznaniu sie z projektem umowy do niniejszego rozpoznania cenowego i akceptowaniu jej
bez uwag,

* nie podleganiu wykluczeniu na podstawie okolicznosci wskazanych w art. 7 ust. 1 ustawy z
dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego (Dz.U.
22023 r. poz. 1497 ze zm.)

* posiadaniu kompetencji lub uprawnien do wykonywania okreslonej dziatalnosci Iub
czynnosci, jezeli ustawy naktadajg obowigzek ich posiadania,

* znajdowaniu sie w sytuacji ekonomicznej i finansowej pozwalajacej na wykonanie
zamowienia,

* posiadaniu zdolnosci technicznej i zawodowej oraz wiedzy i doswiadczenia.

3. oswiadczenie o braku powigzan z Zamawiajgcym zatgcznik nr 2.

4. Wykazu wykonanych ustug zatgcznik nr 5.

VIIl. Miejsce opublikowania zapytania ofertowego:

Zapytanie ofertowe zamieszczono na stronie Baza Konkurencyjnosci
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ oraz w Biuletynie Informacji Publicznej

Urzedu Gminy w Brzeszczach http://bip.malopolska.pl/ugbrzeszcze.

IX. Miejsce oraz termin sktadania oferty:
e Wykonawca moze ztozy¢ tylko jedng oferte. Tres¢ oferty musi odpowiada¢ tresci niniejszego
zapytania ofertowego.
e Oferty nalezy sktada¢ w formie elektronicznej za posrednictwem BK2021 funkcjonujacej pod
adresem https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ , do dnia 07.11.2024 r. Oferty

ztozone po terminie nie beda rozpatrywane.
¢ Niekompletna oferta zostanie odrzucona.
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X. Sposdéb porozumiewania sie i kontaktu:

Osobg upowazniong przez Zamawiajgcego do kontaktu z Wykonawcami jest: Rafat Szatasny
tel. 32 7728520, email: rafal@um.brzeszcze.pl

Komunikacja miedzy zamawiajgcym a wykonawcg (pytania/odpowiedzi, korespondencja
postepowania, sktadanie ofert) musi odbywaé sie wyfacznie za posrednictwem aplikacji BK2021 (Baza
Konkurencyjnosci).

XIl. Kryteria oceny ofert:
WYybdr najkorzystniejszej oferty nastgpi po zapoznaniu sie ze wszystkimi ofertami, ktére wptyna
w odpowiedzi na zapytanie ofertowe w terminie oraz spetniaé¢ bede warunki w nim zawarte.
W toku oceny oferty Zamawiajgcy moze zgdac¢ od Wykonawcédw wyjasnien dotyczacych
ztozonych ofert.
Ocenie podlegajg nieodrzucone oferty wedtug kryterium:
1) Cena-—100%,

Opis kryterium ,,Cena”: oferty bedg oceniane wedtug wzoru: W,= (C min / C ») x 100,

gdzie:

W, - tgczna ilosé punktdw przyznana ofercie za kryterium ,Cena”,

C min- NAjnizsza cena sposrdod badanych nieodrzuconych ofert,

C .- cena badanej oferty,

100- wspodtczynnik wagi;
Wybrana zostanie nieodrzucona oferta z najwyzszg liczbg punktow wedtug kryteriow okreslonych
w punktow.
Zamawiajgcy zastrzega sobie prawo do poprawy ewentualnych poprawi oczywistych omytek
rachunkowych w ztozonych ofertach W przypadku rozbieznosci, co do kwoty oferty, za cene oferty
Zamawiajacy przyjmuje kwote wpisang stownie
Cena oferowana brutto powinna zawieraé wszystkie koszty i podatki zwigzane z realizacjg
zamoéwienia. Ostateczna cena powinna by¢ liczona z doktadnoscia do dwdch miejsc po przecinku,
podana w ztotych polskich brutto, cyfrowo i stownie z okresleniem stawki podatku VAT. Wybédr
Wykonawcy zostanie ogtoszony. na stronie Baza Konkurencyjnosci
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ oraz w Biuletynie Informacji Publicznej

Urzedu Gminy w Brzeszczach http://bip.malopolska.pl/ugbrzeszcze .

Xll. Postanowienia koricowe:

1. Zamawiajacy nie wymaga wniesienia — wpfacenia wadium.

2.  Wykonawca jest zwigzany ofertg przez okres 30 dni od dnia uptywu terminu sktadania ofert.
Wykonawca sktadajgcy oferte akceptuje, ze wycofanie sie z oferty, po terminie sktadania ofert,
moze stanowié¢ podstawe do roszczenia rekompensaty z tytuty strat poniesionych przez
Zamawiajgcego na skutek opdznienia w realizacji projektu powstatego w wyniku dziatania
sktadajacego (ztozenie oferty, a nastepnie wycofanie sie).

3. Wykonawca zobowigzuje sie podpisaé umowe w miejscu i czasie wyznaczonym przez
Zamawiajgcego.

4. W przypadku, gdy wybrany Wykonawca odstgpi od podpisania umowy, mozliwe jest
podpisanie przez Zamawiajgcego umowy z Wykonawcg, ktéry w postepowaniu uplasowata sie
kolejnej pozycji rankingowej oceny ofert.
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Zamawiajgcy zastrzega sobie mozliwo$¢ uniewaznienia postepowania jezeli:

a) cena najkorzystniejszej oferty przewyzszy kwote, ktérg Zamawiajgcy moze przeznaczy¢ na
sfinansowanie zamdwienia,

b) wystgpita istotna zmiana okoliczno$ci powodujgca, ze prowadzenie postepowania lub
wykonanie zamdwienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej
przewidzieé,

c) postepowanie obarczone jest wadg uniemozliwiajgcg zawarcie waznej umowy w sprawie
zamdwienia.

Informacja o terminie i miejscu podpisania umowy zostanie przekazana Wykonawcy

niezwtocznie po dokonaniu wyboru telefonicznie lub drogg mailowa.

Zamawiajgcy oczekuje, ze Wykonawcy zapoznajg sie doktadnie z trescia dokumentu oraz

zatgcznikami. Ztozenie oferty bedzie uwazane za akceptacje zasad prowadzenia postepowania

opisanego w niniejszym dokumencie.

Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania na kazdym etapie bez

podania przyczyny.

Burmistrz Brzeszcz

Radostaw Szot
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Klauzula informacyjna z art. 13 RODO w celu zwigzanym z zapytaniem cenowym poza ustawg
Prawo Zamoéwien Publicznych.

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODQ”, informuje,
ze:

* Administratorem Pana/i danych osobowych jest Burmistrz Brzeszcz z siedzibg w Brzeszczach
przy ul. Koscielnej 4. (32-620 Brzeszcze).;

* Administrator wyznaczyt inspektora ochrony danych, mozna sie z nim kontaktowac poprzez
e- mail: iod@um.brzeszcze.pl;

* Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia publicznego /dane identyfikujgce
postepowanie, np. nazwa, numer/ prowadzonym w trybie poza ustawg;

* odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. — Prawo zamodwien publicznych (tj. Dz.U.2024.1320 ze zm.), dalej ,ustawa
Pzp”;

* Dane osobowe bedg przechowywane przez okres zgodny z ustawg z dnia 14.07.1983 r. o
narodowym zasobie archiwalnym i archiwach (Dz.U.2019.553 t.j) oraz zgodnie z art. 97 ust. 1
ustawy Pzp;

* obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z
udziatem w postepowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy Pzp;

* w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

* posiada Pani/Pan:
© na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
© na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;
© na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania

danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2
RODO***;

o prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

* nie przystuguje Pani/Panu:

o w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

o prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

© na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit.
c RODO.

* Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu przetwarzajacego

istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.

** Woyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku postepowania o udzielenie zamdwienia
publicznego ani zmiang postanowiert umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci protokotu oraz
jego zatgcznikow.

*** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze Srodkdw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na waine wzgledy
interesu publicznego Unii Europejskiej lub parnstwa cztonkowskiego.
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