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ZAPYTANIE OFERTOWE

Wydziat Informatyki Urzedu Miasta Katowice zwraca sie z prosbg o przestanie oferty cenowej
na zakup ustug wsparcia dotyczgcego rozwoju i wdrazania rozwigzan w zakresie cyberbezpieczenstwa w Urzedzie
Miasta Katowice - Usfuga Inzyniera Kontraktu w realizacji projektu ,Cyberbezpieczny Samorzgd pn.: Realizacja
ustugi wsparcia realizowanego przez zewnetrznych ekspertow w zakresie cyberbezpieczenstwa: Wdrozenie
systemu klasy XDR (Extended/Endpoint Detection and Response - zaawansowane oprogramowanie ochrony stacji
roboczych przed zagrozeniami cyberbezpieczeristwa, zgodnie z zapisami Opisu Przedmiotu Zamdwienia
stanowigcym zatacznik nr 2 oraz ze wzorem umowy stanowigcym zatgcznik nr 4 do niniejszego zapytania.

Oferta cenowa powinna byc zgodna z opisem przedmiotu zamdwienia (zatacznik nr 2).

Warunki udziatu: Zamawiajgcy wymaga aby wykonawca spetnit warunki okreslone w zatgczniku nr 3 do
niniejszego zapytania.

Oferte nalezy ztoiy¢ wedtug wyboru wykonawcy za posrednictwem platformy Bazy Konkurencyjnosci
Funduszy Europejskich (w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym lub w formie skanu oferty, w tym zatgcznikdw opisanych zgodnie z
ponizszymi punktami w nieprzekraczalnym terminie do 06.11.2024r. do godz. 12:00

1. Zamawiajgcy wymaga przediozenia nastepujgcych dokumentéw:

a) Formularza ofertowego - wzdr stanowi Zatgcznik nr 1,
b} zatacznikéw 5-6 do niniejszego zapytania

c) pelnomocnictwa - jesli jest wymagane;

d) referencje, o ktérych mowa w pkt. 4 w zatgezniku nr 3

2. Zamawiajgcy dopuszcza skladanie skandw podpisanych dokumentdw sktadajacych sie na oferte fub

ztozenie tych dokumentéw w formie elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym lub podpisem zaufanym lub podpisem osohistym.

3. Wszelkie inne oswiadczenia, wnioski, zawiadomienia lub informacje, niz te wskazane w pkt. 1
przekazywane Zamawiajgcemu w postepowaniu, powinny byt przestane za pomocy poczty elektronicznej na adres
e-mail: i-zamowienia@katowice.eu

4. Wykonawca przed uptywem terminu sktadania ofert ma prawo do:



Fundusze Europejskie Rzeczpospotita Dofinansowane przez 37‘\'}3
na Rozwé] Cyfrawy B Potska Unig Europejsiy &l

a) Wycofania oferty poprzez odpowiednio oznakowane powiadomienie o wycofaniu oferty, ktore musi
by¢ ztozone wedtug takich samych zasad jak skfadana oferta,;
b} Zmiany oferty poprzez odpowiednio oznakowane powiadomienie o wprowadzeniu zmian, ktére musi
by¢ ztozone wedtug takich samych zasad jak sktadana oferta,.
5. Zamawiajgcy nie przewiduje publicznego otwarcia ofert.

6. Okres zwigzania oferta wynosi 14 dni liczac od uptywu terminu sktadania ofert.

Zamawiajacy informuje, ze w postepowaniu prowadzonym zgodnie z art. 2 ust. 1 pkt 1) Ustawy z dnia 11
wrzesnia 2019 r. — Prawo zamodwien publicznych {tj. Dz.U z 2024 r. poz. 1320) jedynym kryterium wyboru
najkorzystniejszej oferty bedzie najnizsza cena oraz . Oferta cenowa winna by¢ podana w ziotych polskich i wpisana
zgodnie z zapisami formularza oferty stanowigcym zatgcznik nr 1 do niniejszego zapytania. Zamawiajacy nie
dopuszcza skfadania ofert czesciowych. Oferty wariantowe i oferty opcjonalne beda odrzucane.

Zamawiajgcy informuje, iz z wybranym wykonawcg zostanie zawarta urnowa.

WHACZ NIK
Myaziatufinfdrmatyki

And N#tys
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Klauzula informacyjna z art. 13 RODO
Zgodnie z art. 13 ust. 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych oscbowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych) {Dz. Urz. UE L 119 z 04.05.2016, str.
1), dalej ,RODO”, informuje, ze:

L] administratorem Pani/Pana danych osabowych jest :
Prezydent Miasta Katowice z siedziba w Katowicach przy ul. Miyriskiej 4, e-mail: urzad_miasta@katowice.eu

Prezydent Miasta Katowice wyznaczyt inspektora ochrony danych, e-mail: iod @katowice.eu *

= Pani/Pana dane osobowe przetwarzane beda na podstawie art, 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
postepowaniem o udzielenie zamdwienia publicznego pn.: Zakup usfug wsparcia dotyczgcego rozwoju i wdrazania
rozwigzan w zakresie cyberbezpieczeristwa w Urzedzie Migsta Katowice - Ustuga InZyniera Kontraktu w realizacji
projektu ,,Cyberbezpieczny Samorzgd pn.: Realizacja usfugi wsparcia realizowanego przez zewnetrznych ekspertéw w
zakresie cyberbezpieczenstwa: Wdraozenie systemu klasy XDR (Extended/Endpoint Detection and Response -
zagwansowane oprogramowanie ochrony stacji roboczych przed zagrozeniami cyberbezpieczeristwa. prowadzonym
na podstawie art. 2 ust. 1 pkt. 1) ustawy Pzp;

" odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postepowania w oparciu o art. 18 oraz art. 78 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamdwiefh publicznych
(Dz. U. z 2023 r. poz. 1605), dalej ,ustawa Pzp”;

- Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres minimum 4 lat od dnia
zakoriczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy;

- obowigzek podania przez Panig/Pana danych osobowych bezposrednic Pani/Pana dotyczacych jest wymogiem
ustawowym okreslonym w przepisach ustawy Pzp, zwiazanym z udziatem w postepowaniu o udzielenie zaméwienia
publicznego; konsekwencje niepodania ckreslonych danych wynikajg z ustawy Pzp;

»  wodniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb zautomatyzowany, stosowanie
do art. 22 RODO;

= posiada Pani/Pan:

— na podstawie art. 15 RODO prawo zgdania dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do Zadania sprostowania Pani/Pana danych osobowych;**

— na podstawie art. 18 RODO prawo igdania od administratora ograniczenia przetwarzania danych osobowych z
zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO;***

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

— prawo downiesienia skargi do organu nadzorczego, posiada kazdy, gdy uzna ze przetwarzanie jego danych osobowych
narusza przepisy RODO zgodnie z art. 77 na adres Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193
Warszawa

= nie przystuguje Pani/Panu:

— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyi podstawy prawna
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

* Wyijasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu
przetwarzajacego istnieje obowiazek wyznaczenia inspektora ochrony danych osobowych.

** Wyijaénienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiang wyniku postepowania

o udzielenie zamdwienia publicznego ani zmiang postanowierl umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze
narusza¢ integralnosci protokotu oraz jego zatacznikow.

*++ Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze srodkdw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa czionkowskiego
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OFERTA

piecze¢ Wykonawcy
NaZWa WYKONaWCV i i Sriiitin e it Sariinirin iy i v de b i Friw s e v inies

(Nalezy wpisad nazwy wszystkich wykonawcdw w przypadku wykonawcow wspdlnie ubiegajacych sie o zamdwienie)
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W odpowiedzi na zapytanie ofertowe na podstawie art. 2 ust. 1 pkt 1) Ustawy z dnia 11 wrzesnia 2021 r. — Prawo
zamowien publicznych (tj. Dz. U 22024 r. poz. 1320) na:

Zakup ustug wsparcia dotyczgcego rozwoju { wdrazania rozwigzai w zakresie cyberbezpieczerstwa w Urzedzie
Miasta Katowice - Ustuga Inzyniera Kontraktu w realizacji projektu ,Cyberbezpieczny Samorzad pn.: Realizacja
ustugi wsparcia realizowanego przez zewnetrznych ekspertéw w zakresie cyberbezpieczedstwa: Wdrozenie
systemu klasy XDR {Extended/Endpoint Detection and Response - zaawansowane oprogramowanie ochrony
stacji roboczych przed zagrozeniami cyberbezpieczenstwa,

W imieniu reprezentowanej przeze mnie firmy oswiadczam, Z& firma .t e e e

1) oferuje:

a) wykonanie przedmiotu zamdwienia okreslonego w zapytaniu ofertowym:
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b) Wykaz wykonanych zadan opisanych w pkt. 1 w zatgczniku nr 3
L.p. | Podmiot na rzecz ktorego | Nazwa zamdwienia Termin wykonania | Wartoé¢  brutto
wykonywano zadanie zamodwienia w zt

1.
2.

¢) wykaz oséb wraz z certyfikatem opisanym w pkt. 2.1 w zataczniku nr 3

L.p. | Imie i Nazwisko Informacja dotyczaca rodzaju posiadanego certyfikatu
1.
2.

d) wykaz osdb wraz z ich doswiadczeniem opisanym w pkt. 2.2 w zatgczniku nr 3

L.p. | Imiei Nazwisko Informacja dotyczgca kwalifikacji zawodowych, dodwiadczenia
1.
2.
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Zatacznik nr 2 1-111.271.2.41.2024
do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

1. Zakup ustug wsparcia dotyczacego rozwoju i wdrazania rozwigzan w zakresie cyberbezpieczenstwa w Urzedzie
Miasta Katowice - Ustuga Inzyniera Kontraktu w realizacji projektu ,Cyberbezpieczny Samorzad pn.: Realizacja
ustugi wsparcia realizowanego przez zewnetrznych ekspertow w zakresie cyberbezpieczenstwa: Wdrozenie
systemu klasy XDR (Extended/Endpoint Detection and Response - zaawansowane oprogramowanie ochrony
stacji roboczych przed zagrozeniami cyberbezpieczenstwa.

1.1.Wykonawca bedzie zobowigzany do zapewnienia Zamawiajgcemu ustug doradczych w zakresie

1.2

przygotowania, przeprowadzenia i udokumentowania postepowan o udzielenie zamdwienia publicznego
zgodnie z ustawa z dnia 11 wrzesnia 2019 roku — Prawo zamdwien publicznych (t.j. Dz. U.1320) oraz nadzor
nad realizacjg wdrozenia wybranego systemu, w tym:

1.1.1. Wykonanie analizy potrzeb i wymagan Zamawiajgcego w kantekscie zamdwienia,

1.1.2. Inwentaryzacje infrastruktury informatycznej Zamawiajgcego, koniecznej do przygotowania
koncepcji wdrozenie systemu klasy EDR\XDR.

1.1.3. Sporzadzenie opisu przedmiotu zaméwienia wraz z szacunkowa wartoscig zamowienia.

1.1.4. Zaproponowanie wktadu merytorycznego do specyfikacji warunkéw zaméwienia w zakresie
kryteridw doswiadczenia i spetnienia wymogdw potencjalnych wykonawcow oraz kryteriow wyboru
wykonawcy,

1.1.5. Przygotowanie projektu umowy zgodnie z ohowigzujgcym stanem prawnym,

1.1.6. Oddelegowanie pracownika do udziatu w pracach komisji przetargowej,

1.1.7. Przygotowanie odpowiedzi na pytania w trakcie trwania postgpowania przetargowego w sferze
merytorycznej,

1.1.3. Udzialt merytoryczny w postepowaniu toczacym sie przed Krajowg 1zbg Odwotawcza,

1.1.9. Zamawiajacy wymaga udziatu przedstawicieli inzyniera kontraktu w zakresie niniejszego zamowienia
w spotkaniach online,

Ustugi nadzoru autorskiego w trakcie trwania wdrozenia:

1.2.1. Weryfikacja dokumentacji wdrozeniowej zaproponowanej przez Wykonawce,

1.2.2. Nadzor nad wykonawcea w trakcie wdrozenia systemu i nad zgodnoscig usfug na etapie realizacji
zamowienia zgodnie z zapisami SWZ

1.2.3. Wspétpraca z Zamawiajgcym w fazie testow i odbiordw oraz odbior prac po zakonczeniu wdrezenia.

1.2.4. Wszystkie protokoly powstate podczas wdrozenia musza zosta¢ zaakceptowane i podpisane przez
przedstawiciela Inzyniera kontraktu

1.2.5. Ustugi opisane w punktach od 1.1.1 do 1.1.5 majg zosta¢ wykonane w terminie do 30 dni od dnia
zawarcia umowy z zastrzezeniem, Zze prace opisane w pkt 1.1.1i 1.1.2 Wykonawca wykona w terminie

do 10 dni od zawarcia umowy.
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e) Zobowigzuje sie do realizacji zamowienia w terminie opisanym w Szczegétowym Opisie Przedmiotu

Zamowienia stanowigcym Zatacznik nr 2 zapytanie ofertowego.

f} Akceptuje warunki pfatnosci opisane w Zatgczniku 4 (wzor umowy)

Akcepiuje wszystkie warunki zatgcznika nr 2 niniejszego zapytania ofertowego i nie wnosze do nich zastrzezes.
Akceptuje wzér umowy zobowigzuje sie do podpisania umowy zgodnie ze wzorem umowy {Zatgcznik nr 4).
Uwazam sie za zwigzanego ofertg przez okres 14 dni.

Do oferty nalezy dotgczyé KRS lub wypis CIDG lub podac adres strony internetowej na ktérej dostepny jest wypis

.. oraz pefnomocnictwo do reprezentacji Wykonawcy w sytuacji gdy

oferta jest podpisana przez osobe nie figurujgca w rejestrze.

Qséwiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO (rozporzadzenie
Pariamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1). wobec osdb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu

ubiegania sie 0 udzielenie zamdwienia publicznego w niniejszym postepowaniu.

uwaga: W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub
art. 14 ust. 5 RODO oswiadczenia wykonawca nie sklada (usuniecie tresci oswiadczenia np. przez jego

wykreslenie).

Oswiadczam, ze nie zachodzg w stosunku do mnie przestanki wykluczenia z postepowania na podstawie art. 7
ust. t ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego (Dz. U. poz. 835).

czytelny podpis lub podpisy i imienne pieczecie osoby lub oséb
upowaznionych do reprezentowania wykonawcy/ lub kwalifikowany
podpis elektroniczny
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Zatagcznik nr 3 1-811.271.2.41.2024
do zapytania ofertowego

»Warunki udziatu w postepowaniu”

1. W zakresie doswiadczenia Wykonawcy:

1.1 Wykonawca wykaze, ze w ciggu ostatnich 3 iat a jesli okres jego dziatalnosci jest krétszy, to w tym okresie
wykonat ustugi doradztwa wspomagajgcego realizacje projektow informatycznych zawierajgcych
komponent cyberbezpieczeristwa w zakresie systemu klasy XDR\EDR (Extended/Endpoint Detection and
Response - zaawansowane oprogramowanie ochrony stacji roboczych przed zagroieniami
cyberbezpieczeristwa posiadajgce m.in. funkcjonainoéé ochrony antywirusowej, mozliwos¢ gromadzenia
informacji o zdarzeniach oraz rozbudowane funkcje reakcji na incydenty) dla co najmniej 2 projektéw
o wartosci 500 000 zt brutto kazdy.

Ustugi doradztwa powinny zawierac co najmniej:
1.1.1. ustugi doradcze w zakresie przygotowania opisdw technicznych elementéw projektu dla celéw
arganizowanych postepowan przetargowych,
1.1.2. ustugi doradcze w zakresie oceny technicznej ofert wykonawcéw, nadzér nad wdrozeniem
wybranego rozwigzania,
2. Wvykonaweca dysponuje :
2.1 Osobg lub osobami posiadajgca/posiadajgcymi uprawnienia na podstawie certyfikatu wskazanego ponizej

lub réwnowaznych poswiadczen/certyfikatow z zakresu cyberbezpieczeristwa:

2.1.1. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodnos$é, akredytowang zgodnie z przepisami
ustawy dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz.
1854), w zakresie certyfikacji osob;

2.2. Osobg lub osobami posiadajaca/posiadajgcymi doswiadczenie w zakresie przygotowywania opisow
technicznych systemow informatycznych z obszaru cyberbezpieczeristwa tj. brata/braty udziat w min. 2
projektach.

3. Wykonaweca posiada polise ubezpieczenia od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
gospodarczej zwigzanej z przedmiotem zamdwienia na kwote nie nizszg niz 500.000 ziotych,

4, 7 ofertg Wykonawca dostarczy referencje do wymagan opisanych w pkt. 1.1
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Zatacznik nr &
do zapytania oferiowego
UMOWA - wzér

zawarta w Katowicach w dniu 2024 r. pomiedzy:

Miastem Katowice z siedzibg w Katowicach, kod 40-098, ul. Miyriska 4, NIP 634-001-01-47 zwanym
dalej ,Zamawiajacym”, reprezentowanym przez:

da
veereens Z 5i00ZIDE W ... przy Ul ......., wpisanym do rejestru przedsiebiorcéw prowadzonego przez
Sad Rejonowy w ... pod nr Krajowego Rejestru Sadowego ..., REGON ..... NIP: ...,

reprezentowanym przez:

REAMBULA

1. Umowa zostaje zawarta w wyniku przeprowadzonego postepowania na podstawie z art. 2 ust 1
pkt 1) ustawy z dnia 11 wrzednia 2019 r. Prawo zaméwien publicznych {tj. Dz. U. z 2024 r. poz.
1320)

2. Niniejsze zamdwienie realizowane bedzie na zasadach okreslonych w dokumentach wymienionych
ponize] wedtug hierarchii waznosci:

1) Umowa (niniejszy dokument),
2) Opis Przedmiotu Zamdwienia,
3) Oferta Wykonawcy.

§ 1.

Zamawiajacy oswiadcza, ze realizuje zadanie informatyczne: ,Cyberbezpieczny Samorzad pn.:
Realizacja wustugi wsparcia realizowanego przez zewnetrznych ekspertéw w  zakresie
cyberbezpieczenstwa: Wdrozenie systemu klasy XDR (Extended/Endpoint Detection and Response -
zaawansowane oprogramowanie ochrony stacji roboczych przed zagrozeniami cyberbezpieczeristwa.

§2.

1. Przedmiotem umowy jest $wiadczenie ustug informatycznych doradczych tzw. ,Iniynier
Kontraktu” — IK, dla projektu oznaczonego w § 1.
2. Przedmiot umowy obejmuje:

2.1.Zapewnienie Zamawiajacemu ustug doradczych w  zakresie przygotowania,
przeprowadzenia i udokumentowania postepowan o udzielenie zamoéwienia publicznego
zgodnie z ustawa z dnia 11 wrze$nia 2019 roku — Prawo zaméwieri publicznych {t.j. Dz. U.

1605 ze zm.) oraz nadzér nad realizacjg wdrozenia wybranego systemu, w tym:
2.1.1. Wykonanie analizy potrzeb i wymagad Zamawiajacego w kontekicie
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zamowienia,

2.1.2. inwentaryzacja infrastruktury informatycznej Zamawiajqcego, koniecznej do
przygotowania koncepcji wdrozenie systemu klasy EDR\XDR.

2.1.3. Sporzadzenie opisu przedmiotu zaméwienia wraz z szacunkowg wartoscia
zamdbwienia.

2.1.4. Zaproponowanie wktadu merytorycznego do specyfikacji warunkdw
zamowienia w zakresie kryteridw doswiadczenia i spefnienia wymogdw
potencjalnych wykonawcow oraz kryteridw wyboru wykonawcy,

2.1.5. Przygotowanie projektu umowy zgodnie z obowigzujacym stanem prawnym,

2.1.6. Oddelegowanie pracownika do udziatu w pracach komisji przetargowej,

2.1.7. Przygotowanie odpowiedzi na pytania w trakcie trwania postepowania
przetargowego w sferze merytorycznej,

2.1.8. Przygotowanie dokumentdow i udzial w ewentualnym postepowaniu
toczacym sie przed Krajowa lzbg Odwotawcza.

2.1.9. Zamawiajacy wymaga udziatu przedstawicieli inzyniera kontraktu w zakresie
niniejszego zamowienia w spotkaniach online.

2.2, Ustugi nadzoru autorskiego w trakcie trwania wdrozenia:

2.2.1. Weryfikacja dokumentacji wdrozeniowej zaproponowanej przez Wykonawce,

2.2.2. Nadzdr nad wykonawcg w trakcie wdrozenia systemu i nad zgodnosécig ustug
na etapie realizacji zamowienia zgodnie z zapisami SWZ

2.2.3. Wspédipraca z Zamawiajgcym w fazie testéw | odbiorow,

2.2.4. Qdbidr prac po zakofczeniu wdrozenia.

2.2.5. Wszystkie protokolty powstate podczas wdrozenia musza zostad
zaakceptowane i podpisane przez przedstawiciela InZyniera kontraktu

§3.

. Wykonanie przedmiotu umowy moze zosta¢ wykonywane tylko przy pomocy sit wlasnych
Wykonawcy.

Dla realizacji ustug wymienionych w § 2 ust. 2.1.1 do 2.1.5 Wykonawca jest zobowigzany do
wspotpracy drogg elektroniczng z przedstawicielami Zamawiajgcego.

Ustugi wymienione w & 2 ust. 2.2.2 Wykonawca bedzie wykonywat na miejscu prowadzenia
wdrozenia lub po ustaleniu z Zamawiajacym zdalnie.

Wykonawca bedzie sktadat Zamawiajacemu przynajmniej dwa razy w tygodniu raporty o stanie
prac.

Wykonawca nie moze powierzy¢ wykonywania ustug wymienionych § 2 ust. 2.1.1 do 2.1.6
podwykonawcom i musi je wykonywac osobiscie.

Przy wykorzystywaniu podwykonawcow, Wykonawca musi powiadomié o tym Zamawiajgcego.
Dokumenty wynikajagce z wykonywanych ustug wymienionych w § 2 bedy przekazywane
Zamawiajacemu w sposob elektroniczny na adres email wskazany w § 10 ust. 1 w formie
dokumentu edytowalnego w formacie MS Word oraz dokumentu podpisanego nieedytowalnego
w formacie Adobe Acrobat.
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Zamawiajacy zaobowiazany jest do:
1. Dostarczenia potrzebnych informacji w celu wiaciwego wykonania przez Wykonawce przedmiotu

Umowy, o ile s3 one w posiadaniu Zamawiajgcego lub moze on je uzyskac,
Terminowe] zaptaty za wykonane dostawy wg zasad przewidzianych w niniejszej umowie.

§5.
Termin wykonania catosci przedmiotu umowy wynosi do 100 dni od daty zawarcia umowy. Zmiana
terminu moze ulec zmianie w postaci aneksu za obopélng zgodg stron.
Ustugi wymienione w § 2 ust. 2.1.1 do 2.1.2 Wykonawca wykona w terminie do 10 dni od zawarcia
Umowy.
Ustugi wymienione w § 2 ust. 2.1.3 do 2.1.5 Wykonawca wykona w terminie do 30 dni od zawarcia
Umowy.
Ustugi wymienione w § 2 ust. 2.1.8 Wykonawca bedzie wykonywat doraZnie w razie zaistnienia
potrzeby na kaide wezwanie Zamawiajacego.
Ustugi wymienione w § 2 ust. 2.1.7 Wykonawca bedzie wykonywat dorainie w razie zaistnienia
potrzeby, w terminie maksymalnie do 3 dni od daty dostarczenia drogg elektroniczng pytar
w formie propozycji odpowiedzi.
Ustugi wymienione w § 2 ust. 2.2 Wykonawca bedzie wykonywat doraZnie w razie zaistnienia
potrzeby.
W przypadku niewywigzania sie z postanowier § 4 przez Zamawiajgcego, Wykonawcy przystuguje
wydtuzenie terminu oddania poszczegdlnych ustug o czas zwioki Zamawiajacego.
Ustugi wymienione w § 2 ust. 2.1.1 do 2.1.5 zakoiiczg sie protoketem odbioru projektu, ktary
bedzie podstawa do sporzadzenia Specyfikacji Warunkéw Zaméwienia. W przypadku wniesienia
poprawek przez Zamawiajacego, Wykonawca naniesie je w ciggu 3 dni od daty otrzymania droga
elektraniczng poprawek lub zgltosi uzasadniony sprzeciw w sferze merytoryczne;j.

§6.
Wykonawca oswiadcza, Ze znane mu sg przepisy dotyczace ochrony danych osobowych i
zobowigzuje sie ich przestrzegaé przy realizacji umowy.
Wykonawca zobowigzuje sie do bezwzglednego zachowania w poufnosci wszelkich informacji
uzyskanych w zwigzku z wykonywaniem umowy.
Przez obowiazek zachowania poufnosci nalezy rozumief w szczegdinodci zakaz:
3.1.zapoznawania sie przez Wykonawce z dokumentami, analizami, zawartoscia dyskéw
twardych i innych nos$nikow informacji itp. - nie zwigzanych ze zleconym zakresem prac,
3.2.zabierania, kopiowania oraz powielania dokumentéw i danych a w szczegdlnosci
udostepniania ich osobom trzecim, poza osobami dedykowanymi do projektu,
3.3.informowania oséb trzecich o danych abjetych nakazem poufnosci.
Strony zobowigzujg sie wzajemnie:
4.1. przetwarzac informacje chronione prawnie:
4.1.1 zgodnie z wymogami prawnymi, regulacyjnymi i umownymi,
4.1.2 wytacznie adekwatne, stosowne oraz ograniczone do tego co niezbedne dla
psiggniecia celu okreslonegow § 1.,
4.1.3 prawidtowe, w razie potrzeby uaktualniac je, a informacje nieprawidtowe, w
dwietle celu ich przetwarzania, niezwtocznie usuwac lub prostowac,
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4.1.4 nie powodujac incydentdw zwigzanych z ich bezpieczeristwem, tj. z
zachowaniem ich poufnosci, integralnoici i dostepnoéci z uwzglednieniem takich
wtasnosci jak: autentycznosé, rozliczalnosé, niezaprzeczalnoscé i niezawodnose,

4.1.5 w sposdb niepowodujacy naruszenia ich bezpieczenstwa, tj. nie dopuszczajac do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych,

4.1.6 wytgcznie przez upowazniony personel, ktéry zobowigze sie do zachowania
poufnodci i tajemnicy przetwarzanych informacji,

4.1.7 wytgcznie przez upowaznione podmioty, pod warunkiem uprzedniego uzyskania
zgody drugiej Strony i pod warunkiem zawarcia miedzy Strong a tym podmiotem
umowy przetwarzania danych osobowych w imieniu administratora, jesli
przetwarzanie miatoby dotyczy¢ danych osobowych,

4.1.8 na zasadach i w miejscach oraz za pomoca srodkéw przetwarzania uzgodnionych
przez Strony,

4.1.9 stosujac adekwatne i wystarczajace zabezpieczenia, tj. srodki techniczne
i organizacyjne, zgodne z wymaganiami prawnymi i przyjetymi przez Strony
wymaganiami regulacyjnymi,

4.2 zzastrzeieniem wytgczen opisanych w pkt. 4.4., nie udostepniaé informacji chronionych
prawnie osobom trzecim,

4.3 powstrzymac sie od wszelkich dziatar realizowanych w celu pozyskania personelu lub
podmiotow wspotpracujgcych Strony drugiej, przez okres obowigzywania umowy.

4.4 Nie stanowi naruszenia wymogdw niniejszej umowy:

4.4.1 ujawnianie przez ktérgkolwiek ze Stron informacji chronionych prawnie w
sposéb oczywisty wezeéniej juz upublicznionych przez Strone lub oscbe, ktérej
dane dotycza,

4.2.2. udostepnianie przez ktdrgkolwiek ze Stron informacji chronionych prawnie w
sposob zgodny i na zasadach dopuszczonych albo wymaganych przez prawo lub
za zgoda drugiej Strony.

4.5 Zaleznie od decyzji Stron, niepotrzebne informacje chronione prawnie craz ich nosniki

s3 niezwlocznie zwracane drugiej Stronie lub niszczone,

Za osobe trzecig uwaia sie osobe nie posiadajacg upowaznienia Zamawiajgcego o uzyskiwania
informacji, o ktérych mowa wust. 2i 3
Przez informacje poufne rozumie wszelkie informacje chronione prawnie, jak informacje
dotyczace praw autorskich i praw pokrewnych, dane osobowe, dane stanowigce tajemnice
przedsiebiorstwa, licencje, patenty, niezaleznie od form i postaci, w jakich wystepuja.

Wykonawca zobowigzuje sig informowa¢ przedstawicieli Zamawiajgcego o wszelkich zauwazonych
nieprawidtowosciach mogacych mieé wplyw na bezpieczenstwo informacji.

Na podstawie ustawy o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r. (t.j. Dz. U.
2022 poz. 2509) Wykonawca przenosi prawa autorskie do utworéw powstatych w skutek
wykonywanych ustug na Zamawiajgcego. Wynagrodzenie, o ktérym mowa w § 7 ust. 1 obejmuje
réwnie? przeniesienie praw autorskich majgtkowych na rzecz Zamawiajgcego na nastepujgcych
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polach eksploatacii:

8.2. w zakresie utrwalenia i zwielokrotnienia utworu: wytworzenie egzemplarzy utworu
technika drukarskg, reprograficzng, zapisu magnetycznego oraz technika cyfrowa,
wprowadzenie jej do pamieci komputera

8.3. w zakresie rozpowszechnienia utworu tj. publiczne wystawienie, wyswietlenie,
odtworzenie oraz nadawanie i reemitowanie, a takze publiczne udostepnianie utworu w
taki sposdh, aby kazdy mégt mieé do niego dostep w miejscu i czasie przez siebie wybranym.

8.4. wykorzystywania dokumentacji w sieci Internet lub innych sieciach komputerowych,

8.5. wykorzystywania dokumentacji w innych postepowaniach zwigzanych z wykonywaniem
projektowanego przedsiewziecia inwestycyjnego, w szczegdlnosci poprzez wigczenie
dokumentacji lub jej czesci do specyfikacji istotnych warunkéw zamdwieni oraz
udostepnienia dokumentacji lub jej czesci wszystkim zainteresowanym wykonaniem
Inwestycii;

8.6. udostepniania dokumentacji osobom trzecim w celu wykonania przez nie nadzoru nad
wykonywaniem prac realizowanych na podstawie tych projektow,

8.7. wykonania na podstawie dokumentacji, samodzielnie lub zlecajagc innemu podmiotowi
prac projektowych i wykonawczych.

8.8. Wykonawca nie naruszy praw majgtkowych osdb trzecich i przekaie Zamawiajgcemu
dokumentacje w stanie wolnym od obcigzen prawami osab trzecich.

§7.
1. Wynagrodzenie nalezne za wykonanie ustug stanowigcych przedmiot umowy okredlony w § 2
tacznie WYNOST wweiissssnscrsrns z[ 1 1=11 1 J— T T T T T T zt brutto (stownie:
.../ 100 brutto) w tym naleiny podatek VAT 23%.
2. Wynagrodzeme wymienione wust. 1 quzue piatne w nastepujgcych proporcjach:
2.1, 40% wartosci umowy wymienione w ust. 1, po wykonaniu ustug wymienionych w § 2 ust.

2.1.1 - 2.1.5 tj. . SR, brutto {stownie:
s Lzt 00/100 brutto) w tym naleiny podatek VAT 23%
2.2.30% wartosci umowy wymiemone W USt. 1, t]. wevererenesesenrerenereserenennnn ZF Brutte (stownie:

.. 2t 00/100 brutto) w tym naleiny podatek VAT 23%
po podpisaniu umowy z wykonawcg przetargu.
2.3. 30% wartosci umowy wymienione w ust. 1, tj. oo zt brutto
{StOWNIE: i SNUTONTUUNY., SRR /100 brutto) w tym nalezy podatek VAT
23% po wykonanlu us’rug wymlenlonych w§2ust.2.24
3. Wynagrodzenie wskazane w ust. 2 bedzie ptatne na podstawie prawidtowo wystawionych faktur
VAT w terminie 14 dni od chwili doreczenia faktur do zaptaty, na rachunek wskazany w fakturze.
4. Faktury wymienione w ust. 3 zostana dostarczone elektronicznie na adres email i@katowice.eu
lub dostarczone poczta na adres Zamawiajgcego, o dacie wpltywu decyduje moment potwierdzenia
otrzymania poczty elektronicznej lub moment odbioru poczty tradycyjnej.
5. Zamawiajacy upowaznia Wykonawce do wystawiania faktur VAT bez podpisu Zamawiajgcego
potwierdzajgcego odbidr faktury.
6. Faktury VAT naleiy wystawiaé na: Nabywca: Miasto Katowice ul. Miynska 4, 40-098 Katowice NIP
634-001-01-47; Odbiorca: Urzgd Miasta Katowice ul. Mtyriska 4, 40-098 Katowice i doreczona na
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adres: Urzad Miasta Katowice, Wydziat Informatyki, Rynek 1, 40-003 Katowice, faktura moze zostaé
przestana mailem na adres: i@katowice.eu .
Dniem zaptaty jest dzien obcigZzenia kwotg naleznosci rachunku Zamawiajgcego.
Srodki wlasne Miasta na realizacje zadania zostaly zabezpieczone w Dziale 750 Rozdziale 75023
na §4307 araz §4309.

§8.
Za opdinienie w realizacji ustug wymienionych w § 5 ust. 2 i 3 Wykonawca zaptaci Zamawiajacemu
0,5% wartosci przedmiotu Umowy wymienionego w § 7 ust. 1 za kaidy rozpoczety dzien
opéznienia.
Za opoinienie w realizacji ustug wymienionych w § 5 ust. 5 Wykonawca zaptaci Zamawiajacemu
0,1% wartosci przedmiotu Umowy wymienionego w & 7 ust. 1 za kaidy rozpoczety dzien
opdinienia.
Za nieuzasadnione niestawiennictwgo sie na posiedzenie do Krajowe] lzby Odwotawcze] w
przypadku prawidiowego powiadomienia Wykonawca zaptaci Zamawiajgcemu 10% wartosci
przedmioctu Umowy wymienionego w § 7 ust. 1 za kazde odnotowane niestawiennictwo.
Za kazde udokumentowane ztamanie postanowieni § 6, Wykonawca zaptaci Zamawiajacemu 10%
wartosci przedmiotu Umowy wymienionego w § 7 ust. 1.
Wartos¢ kar umownych nie moze przekroczyé 50 % wartosci Umowy.
Za rezygnacje z ustug Wykonawey hez podania przyczyny lub z tytutu rezygnacji/modyfikacji z
projektu lub przejecie wykonywania obowigzkdw IK na siebie, Zamawiajacy zaptaci Wykonawcy
wynagrodzenia za zgtoszone i zrealizowane ustugi oraz 50% wartosci pozostalych ustug
wynikajacych z Umowy. W takim wypadku Wykonawca jest zobowigzany do przedstawienia
informacji z zaawansowania wykonania poszczegélnych ustug oraz przestania produkidw tych
ustug.
W przypadku wypowiedzenia Umowy przez Wykonawce nie przystugujg mu zadne roszczenia
zaptaty z tytutu wykonanych i nierozliczonych ustug. Z tytufu rozwigzania umowy przez Wykonawce
bez podania przyczyny. Wykonawca zapfaci Zamawiajacemu kare w wysokosci 50% wartosci
pozostatych ustug wynikajgcych z Umowy. W takim wypadku Wykonawca jest zobowigzany do
przedstawienia informacji z zaawansowania wykonania poszczegélnych ustug oraz przesfania
produktéw tych ustug.
W przypadku wypowiedzenia Umowy przez Zamawiajgcege z tytutu razgcego naruszenia
warunkéw Umowy przez Wykonawce, Wykonawcy nie przystugujg zadne roszczenia zaplaty z
tytufu wykonanych i nierozliczonych ustug. Wykonawca zapfaci Zamawiajgcemu kare w wysokosci
50% wartosci pozostatych ustug wynikajgcych z Umowy. W takim wypadku Wykonawca jest
zobowigzany do przedstawienia informacji z zaawansowania wykonania poszczegélnych ustug oraz
przestania produktow tych ustug.
Za razgce naruszenie warunkdw Umowy uznaje sie sytuacje, gdy:

9.1. Wykonawca zwleka z wykonaniem ustug wymienionych w § 2 ust. 2.1, ponad 30 dni
kalendarzowych bez jasnego uzasadnienia (do zwloki nie wlicza sie okreséw opodinien
wynikajgcych z dziatah Zamawiajacego),

9.2. Wykonawca zwleka z oddaniem ustug wymienionych w § 2 ust. 2.1. przy trzykrotnym
wezwaniem Zamawiajgcego na przyspieszenie prac,

9.3. Wykonawca nie stawit sie trzy razy z rzedu na spotkania w celu wykonania usiug
wymienionych w § 2 ust. 2.2,
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10. Zamawiajacy bedzie informowat elektronicznie Wykonawce o nafoieniu kary.
11. Wykonawca jest zobowigzany do uwzglednienia kary na fakturze poprzez pomniejszenie naleinej

zaptaty kwoty w fakturze o wartosé kary.

§9.

Jezeli na skutek niewykonania lub nienaleiytego wykonania catosci lub czesci przedmiotu
zamowienia powstataby szkoda przewyiszajgca zastrzezong kare umownag wymieniona w § 8 ust.
5, Zamawiajacemu przystuguje prawo do dochodzenia odszkodowar na zasadach ogélnych, jezeli
kara nie pokrytaby strat spowodowanych z przyczyn obcigzajacych Wykonawce, do wysokosci
200% wartosci niniejszej Umowy z polisy OC Wykonawcy.

Wykonawca oswiadcza, Ze posiada ubezpieczenie odpowiedzialnosci cywilnej z tytutu
prowadzonej dziatalnosci gospodarczej do kwoty minimum 500 000 zt i zobowigzuje sig
utrzymywaé ubezpieczenie w tej kwocie przez caty okres trwania umowy w celu ewentualnych
roszczen wynikajgcych z ust. 1 oraz § 8.

§10.

Strona, ktdra nie wykonata zobowigzan z przyczyny zaistnienia sity wyiszej, o ile bedzie to
mozliwe, niezwlocznie po zaistnieniu sity wyzszej oraz po powzieciu wiadomosci o jej wplywie na
wykonanie Umowy, powiadomi drugg Strone o powyiszym wydarzeniu i jego wptywie na jej
zdolnosé do realizacji Umowy, a takie ma obowigzek zawiadomié o ustaniu przyczyny opdZnienia
Za sife wyiszg, o ktdrej mowa w § 10 ust. 1 uznaje sie wystapienie zdarzen na zaistnienie, ktérych

zadna ze Stron nie miata wptywu, ani nie mogta ich przewidzie€ lub im zapobiec, a w szczegdlnodci:
wojna, wojna domowa, zamieszki, rewolucje i sabotaz, katastrofy naturalne takie jak silne burze,
huragany, trzesienia ziemi, powodzie, wytadowania atmosferyczne (w tym pioruny}, wybuchy,
pozar, zniszczenie maszyn, fabryk lub wszelkiego typu instalacji, bojkoty, strajki, pandemie,
dziatania wtadzy lub dziatania innych sit natury niewymienionych w niniejszym ustepie.

§11.
Do reprezentowania Zamawiajacego przy realizacji niniejszej umowy upowainiony jest:

Do reprezentowania Wykonawcy przy realizacji niniejszej umowy upowainiony jest:

Bez wyrainej zgody Zamawiajgcego, nie moina przenies¢ na osoby irzecie wierzytelnosci
wynikajgcych z niniejszej umowy, w tym rowniei odszkodowawczych i odsetkowych.

Wykonawca nie moie przenie$¢ obowigzkéw wynikajacych z niniejszej Umowy na osoby trzecie
bez wyraZnej pisemnej zgody Zamawiajacego.

Strony moga wypowiedzie¢ Umowe z zachowaniem jednomiesiecznego terminu wypowiedzenia
ze skutkiem na koniec miesigca kalendarzowego w przypadku gdy zaistnieje istotna zmiana
okolicznoéci powodujaca, ze wykonanie zaméwienia nie lezy w interesie publicznym, czego nie
moina bylo przewidzie¢ w chwili zawarcia umowy.

Zamawiajacy moze odstgpi¢ od Umowy z tytutu udokumentowanego razgcego naruszenia
postanowien Umowy przez Wykonawce, w tym przypadku maja zastosowanie zapisy § 8 ust. 9
umowy.
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§12,

Ewentualne spory mogace wyniknaé w zwiazku z niniejszg umowa Strony poddajg rozstrzygnieciu
sadu powszechnego wiasciwego miejscowo wedtug siedziby Zamawiajgcego.

W sprawach nieuregulowanych niniejszg umowg stosuje sie obowigzujgce przepisy prawa, a w
szczegoinosci przepisy, Kodeksu cywilnego.

Strony oswiadczajg, e zrealizowaly wobec osdb biorgcych udziat w zamowieniu obowigzek
informacyijny, o ktérym mowa w art. 13 i 14 rozporzadzenia Parlamentu Europejskiego i Rady {UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE - RODO.

. Wszelkie zmiany niniejszej umowy wymagaja zachowania formy pisemnej pod rygorem
niewainosci.

Klauzula informacyjna Zamawiajacego znajduje sie w Biuletynie Informacii Publicznej Urzedu
Miasta Katowice, w dziale ,,Ochrona danych osobowych”, w zakladce ,,Umowy i porozumienia”.
Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden dla Wykonawcy, dwa dla
Zamawiajacego.

Zamawiajacy Wykonawca
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Zatacznik nr5 1-111.271.2.41.2024
do zapytania ofertowego

..........................................

ooooooooooooooooooooo

Miejscowosc data

Oswiadczenie

a spemianiu warunkéw udziatu w postepowaniu

W odpowiedzi na zapytanie ofertowe dotyczace zamébwienia pn: Zakup ustug wsparcia dotyczgcego rozwoju i
wdrazania rozwigzan w zakresie cyberbezpieczeristwa w Urzedzie Miasta Katowice - Ustuga Inzyniera Kontraktu w
realizacji projektu ,Cyberbezpieczny Samorzad pn.: Realizacja ustugi wsparcia realizowanego przez zewnetrznych
ekspertéw w zakresie cyberbezpieczeristwa: Wdrozenie systemu klasy XDR (Extended/Endpoint Detection and

Response - zaawansowane oprogramowanie ochrony stacji roboczych przed zagrozeniami cyberbezpieczenstwaw.

OSWIADCZAMY, ZE:

1. posiadam{y} uprawnienia do wykonywania dziatalnosci lub czynnosci objetych niniejszym zamdwieniem, jezeli
ustawy naktadajg obowigzek posiadania takich uprawnien;

2. posiadam{y) niezbedng wiedzg i doswiadczenie oraz dysponujemy potencjatem technicznym i osobami
zdolnymi do wykonania niniejszego zaméwienia.

3. znajdujemy sig w sytuacji ekonomicznej i finansowe] zapewniajgcej wykonanie niniejszego zaméwienia;

czytelny podpis lub podpisy i imienne pieczecie osoby lub
0s0b upowainionych do reprezentowania wykonawcy/

lub kwalifikowany podpis elektroniczny
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Zatacznik nré I-111.271.2.41.2024
do zapytania ofertowego

..........................................

{ NIP)
Miejscowosc¢ data
Oswiadczenie o braku powiazan
osobowych i kapitatowych
W odpowiedzi na zapytanie ofertowe dotyczace zamdwienia pn: .................. - realizowanego w ramach
projektu ...t

Oswiadczamy, iz pomiedzy Zamawiajagcym a Wykonawca, nie wystepujg powigzania kapitatowe lub
osobowe polegajace na:

a. uczestniczeniu w spdice jako wspdlnik spotki cywilnej lub spotki osobowej,

b. posiadaniu udziatéw lub co najmniej 10 % akcji,

c. pelnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika

d. pozostawaniu w takim stosunku prawnym lub faktycznym, ktory moie budzi¢ uzasadnione
watpliwosci, co do bezstronnosdci w wyborze wykonawcy, w szczegolnosci pozostawanie w zwigzku
matzeriskim, w stosunku pokrewieristwa lub powinowactwa w linii prostej, pokrewiefistwa lub

powinowactwa w linii bocznej do drugiego stopnia lub w stosunku przysposobienia, opieki lub kurateli.

czytelny podpis lub podpisy i imienne pieczecie osoby
lub oséb upowainionych do reprezentowania

wykonawcy/ lub kwalifikowany podpis elektroniczny



