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Stanistawéw, dnia 28.10.2024 rok
RIi0S.2710.30.2024

ZAPYTANIE OFERTOWE

w sprawie zamowienia do kwoty 130 000 zl netto
prowadzone w oparciu o zasade¢ konkurencyjnosci zgodnie z zasadami okre§lonymi przez
Ministra Funduszy i Polityki Regionalnej w ,,Wytycznych w zakresie kwalifikowalno$ci
wydatkow na lata 2021 - 2027” z dnia 18.11.2022 r.

Zapytanie realizowane jest w ramach projektu nr FERC.02.02-CS.01-001/23/, pn. ,Zwigkszenie poziomu
bezpieczenstwa informacji w Urzedzie Gminy Stanistawow” realizowanego w ramach projektu grantowego
» Cyberbezpieczny samorzgd” wspolfinansowanego ze srodkow Funduszy Europejskich na Rozwaj Cyfrowy 2021-2027
(FERC), Priorytet II: Zaawansowane ustugi cyfrowe, Dzialanie 2.2 - Wzmocnienie Kkrajowego systemu
cyberbezpieczenistwa, nr umowy 0 powierzenie grantu FERC.02.02-CS.01-001/23/0345/ FERC.02.02-CS.01-
001/23/2024.

Zamawiajacy zaprasza do zlozenia oferty w postgpowaniu pod nazwa: ,,Przeglad, aktualizacja i wdrozenie
dokumentacji SZBI, w tym aktualizacja polityk bezpieczenstwa informacji oraz procedur” dot. realizacji Zadania
nr 1 pkt. 1 projektu pn. ,,Zwigkszenie poziomu bezpieczenstwa informacji w Urzedzie Gminy Stanistawow”.

I. Zamawiajacy:

Gmina Stanistawow

ul. Rynek 32

05-304 Stanistawow

tel./fax 25 757 58 58/25 757 58 57
REGON 711582434 NIP 822-214-71-56

Il. Adres strony internetowej, na ktérej udostepniane beda zmiany i wyjasnienia tresci zapytania ofertowego
oraz inne dokumenty zamoéwienia bezpoSrednio zwigzane z postepowaniem o udzielenie zamowienia

1. Komunikacja w postgpowaniu o udzielenie zamdéwienia, w tym ogloszenie zapytania ofertowego, sktadanie ofert,
wymiana informacji migdzy Zamawiajacym a Wykonawcg oraz przekazywanie dokumentow i o$wiadczen odbywa
si¢ pisemnie za pomocg bazy konkurencyjnosci.

2. Odstapienie od komunikacji okreslonej w ust. 1 jest dopuszczalne w zakresie, w jakim nie jest mozliwe dotrzymanie
sposobu komunikacji w bazie konkurencyjnosci. W takich przypadkach korespondencja powinna zosta¢ kierowana
na adres e-mail: inwestycje@stanislawow.pl

3. Wykonawca moze zwrdci¢ si¢ do Zamawiajacego o wyjasnienie tresci niniejszego zapytania. Zamawiajacy udzieli

.....

wniosek o wyjasnienie tresci zapytania wptynat do Zamawiajacego nie p6zniej niz do konca dnia, w ktérym uptywa
potowa wyznaczonego terminu sktadania ofert.

4. Jezeli wniosek o wyjasnienie tresci zapytania wplynie po uptywie terminu sktadania wniosku, o ktorym mowa
W ust. 3, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

5. Tres¢ zapytan wraz z wyjasnieniami zostanie przekazana Wykonawcom, bez ujawniania zrodta zapytania poprzez
zamieszczenie odpowiedzi na stronie internetowej, na ktorej udostepnione jest zapytanie ofertowe.
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6. W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert, zmieni¢ tres¢ zapytania
ofertowego. Dokonang zmiang tresci Zamawiajacy udostepni na portalu
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

7. Wszelkie zmiany treSci oraz wyjasnienia udzielone na zapytania Wykonawcow staja si¢ integralng cze$cia
zapytania 1 s3 wiazace dla Wykonawcow.

8. Jezeli w wyniku zmiany treéci zapytania bedzie niezbedny dodatkowy czas na wprowadzenie zmian w ofertach,
Zamawiajacy przedtuzy termin sktadania ofert i poinformuje o tym Wykonawcoédw poprzez zamieszczenie informacji
na portalu: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

IV. Podzial zaméwienia na czeSci, oferty wariantowe

1. W zwiazku z faktem, ze potrzeba skoordynowania dziatan réznych wykonawcow realizujacych poszczegdlne czgsci
zamowienia moglaby powaznie zagrozi¢ wlasciwemu wykonaniu zaméwienia Zamawiajacy nie dokonuje podziatu
zamoOwienia na czesci. Tym samym Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czgsciowych.

2. Kazdy Wykonawca ma prawo ztozy¢ tylko jedng ofertg. Za rownoznaczne ze ztozeniem wigcej niz jednej oferty
przez tego samego Wykonawce zostanie uznana sytuacja, w ktorej ten sam podmiot wystepuje w dwoch lub wigcej
ofertach sktadanych wspdlnie lub jest samodzielnym Wykonawca, a jednoczesnie jest uczestnikiem wspdlnej oferty.

3. Dane postgpowanie obejmuje jedynie czgs¢ zamoOwienia. Pozostata cze$§¢ zamowienia zostanie udzielona na
podstawie innego postepowania i obejmowac aktualizacje i wykonanie dokumentacji systemu zarzadzania
bezpieczenstwem informacji.

4. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.
V. Rozwigzania rownowazne

1. Jezeli Zamawiajacy w opisie przedmiotu zamowienia wskazatl znaki towarowe, patenty lub pochodzenia, zrodta lub
szczegblny proces, ktory charakteryzuje produkty Iub ustugi dostarczane przez konkretnego wykonawce, dopuszcza
si¢ zaoferowanie rozwigzan rownowaznych opisanym, pod warunkiem zachowania przez nie takich samych
minimalnych parametréw technicznych, jako$ciowych oraz funkcjonalnych.

2. Wykonawca, ktory powotuje si¢ na rozwigzania rownowazne, jest zobowigzany wykazac, ze oferowane przez niego
rozwigzanie spelnia wymagania okreslone przez zamawiajacego. W takim przypadku, wykonawca zatgcza do oferty
wykaz rozwigzan rownowaznych wraz z jego opisem lub normami.

3. W przypadku, gdy w opisie przedmiotu zaméwienia znajdg si¢ odniesienia do norm, ocen technicznych,
specyfikacji technicznych i systemow referencji technicznych Zamawiajacy dopuszcza rozwigzania rOwnowazne

opisywanym.

VI. Kod wspélnego stownika zaméwien (CPV)

79212000-3 Ustugi audytu

79417000-0 Ustugi doradcze w zakresie bezpieczenstwa
72100000-6 Ustugi doradcze w zakresie sprzg¢tu komputerowego
72227000-2 Ushugi doradcze w zakresie integracji oprogramowania
71630000-3 Ustugi kontroli i nadzoru technicznego

VI. Osoby uprawnione do komunikowania si¢ z wykonawcami Osobg uprawniong do Kkontaktu
z Wykonawcami jest:

1) w zakresie proceduralnym: Monika Krupa tal. 25 7575843 lub mail: inwestycje@stanislawow.pl

2) w zakresie merytorycznym: Lukasz Ryszawa tel. 25 757-58-75 lub mail: informatyk@stanislawow.pl
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Przeglad, aktualizacja i wdrozenie dokumentacji systemu zarzadzania bezpieczenstwem informacji (zwanego dalej
SZBI), w tym aktualizacja polityk bezpieczenstwa informacji oraz procedur w Urzedzie Gminy Stanistawow (zwanym
dalej Urzedem) Wykonawca przeprowadzi na podstawie wynikow z audytu wstepnego zgodnosci z KRI, ktory okresla
aktualny stan zgodnos$ci oraz wskaze punkty do doskonalenia, aktualizacji i rozbudowy oraz w oparciu o faktyczny
stan SZBI instytucji.

Wykonawca przeprowadzi przy udziale przedstawicieli Zamawiajacego udokumentowanie analizy ryzyka, w tym
opracowanie i wdrozenie metodyk zarzadzania ryzykiem. Wskazanie obszaréw wymagajacych dostosowania i/lub
doskonalenia adekwatnie do przeprowadzonej analizy ryzyka oraz wymagane do wdrozenia zabezpieczenia.

Wynikiem aktualizacji i wdrozenia po zmianach SZBI ma by¢ zwigkszenie cyberbezpieczensta Urzedu co pozwoli na
zapewnienie zgodnosci systemu z aktualnie obowigzujacymi przepisami prawa podczas audytu.

Zamawiajacy oczekuje, ze opracowane dokumenty beda napisane zwigzle, jezykiem zrozumialym dla oséb
nieposiadajacych wysokiego przygotowania z zakresu bezpieczenstwa informacji.

Jednoczes$nie Zamawiajacy zastrzega, ze wszelkie bledy w przygotowanej dokumentacji §wiadczace o tym, ze
dokumentacja zostata przeniesiona z innej organizacji beda podstawg do odrzucenia dokumentéw do poprawy, bez
ich dalszej analizy ze strony Zamawiajacego.

2. Szczegbtowy opis przedmiotu zamdéwienia zawarto w zataczniku nr 1.
VIIIL. Termin wykonania zaméwienia, rozliczenie
1. Termin wykonania: 30.04.2025 r.

2. Powyzszy termin nalezy rozumie¢ jako date odbioru koncowego przedmiotu zamoéwienia przez Zamawiajacego.

3. Zamawiajacy zastrzega mozliwo$¢ zmiany terminu ust.1l. w przypadku wydtuzenia realizacji przedmiotowego
zamowienia ale nie dtuzej niz do 30.06.2025 r.

4. Ogo6lny harmonogram realizacji zamowienia:

Etap | — Wykonanie harmonogramu prac do 14 dni od podpisania umowy,

Etap Il - Badanie stanu $rodowiska Zamawiajacego pod katem zgodno$ci z obowigzujacymi regulacjami
prawnymi przed opracowaniem i wdrozeniem SZBI w Urzedzie Gminy Stanistawdw oraz przedstawienie oceny
z badania w formie raportu.- do 30 dni od podpisania umowy.

Etap 111 - Wdrozenie Polityki bezpieczenstwa informacji do 45 dni od podpisania umowy.
Etap IV - Wdrozenie metodyki zarzadzania aktywami informacyjnymi do 30 dni od zakonczenia etapu I11.
Etap V - Wdrozenie metodyki zarzadzania ryzykiem - do 30 dni od zakonczenia etapu I'V.

Etap VI - Wdrozenie pelnej dokumentacji SZBI zgodnej z 1SO 27001 - prace powinny zosta¢ rozpoczete po
realizacji etapu I, jednakze powinny by¢ zrealizowane nie dtuzej niz 30 dni od zakonczenia etapu V.

2. Rozliczenia migdzy Zamawiajacym a Wykonawcg dokonywane beda w ztotych polskich.

3. Zamawiajacy dokona ptatnosci wynagrodzenia przelewem w terminie 14 dni od daty otrzymania podpisanego przez
obie Strony protokotu zdawczo-odbiorczego bez zgloszonych w nim zastrzezen, w tym wad/usterek/btedow/brakdw
i dokumentoéw okreslonych niniejszym zapytaniu i otrzymaniu faktury VAT od Wykonawcy.

4. Zamoéwienie jest dofinansowane ze $rodkow UE w ramach dziatania - Wzmocnienie krajowego systemu
cyberbezpieczenswa konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”

IX. Warunki udzialu w post¢powaniu oraz podstawy wykluczenia z postepowania
1. O udzielenie zamowienia mogg ubiegac si¢ Wykonawcy, ktorzy:
a) nie podlegajg wykluczeniu;

b) spetniajg warunki udziatu w postgpowaniu.
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2. Zamawiajacy uzna, ze Wykonawca spelnia warunek w zakresie zdolnosci technicznej lub zawodowej, jezeli
Wykonawca wykaze, ze:

1) zrealizowat w okresie ostatnich 2 lat przed terminem sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy - w tym okresie, przynajmniej dwa projekty informatyczne w obszarze cyberbezpieczenstwa albo
jedna ustuge dotyczaca przygotowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji zgodnego
z PN-ISO/IEC 27001, w ramach jednego zaméwienia na rzecz podmiotu publicznego, za kwot¢ minimum 10
000,00 z1 brutto.

2) Zamawiajacy uzna warunek za spetniony, jesli Wykonawca wykaze, ze w trakcie realizacji zamowienia
bedzie dysponowal: osoba Kierownik projektu, ktéry posiada doswiadczenie zawodowe zwigzane z
zarzadzaniem projektami informatycznymi w obszarze cyberbezpieczenstwa oraz wyksztalceniem w tym
kierunku lub posiadaniem waznego certyfikatu w zakresie zarzadzania projektami i Audytora ds.
bezpieczenstwa IT, ktory posiada doswiadczenie zawodowe zwigzane z realizacja projektow
informatycznych w obszarze cyberbezpieczenstwa.

Osobaly te powinny by¢ wykwalifikowane i posiada¢ doswiadczenie w dziedzinie informatyki, cyberbezpieczenstwa
i przetwarzania danych (w tym osobowych).

Audytor powinien posiada¢ przynajmniej jeden wazny certyfikat sposrod certyfikatow okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999). Zamawiajacy uzna warunek za speliony, w przypadku gdy jedna
osoba spetni w/w warunki.

Pouczenie:

W przypadku posiadania normy rownowaznej to na wykonawca cigzy obowigzek udowodnienia, ze wdrozona norma
jest rownowazna wyzej opisanej. Srodki dowodowe nalezy ztozy¢ wraz z oferta.

Pod pojeciem ,,2 letnie doswiadczenie” Zamawiajacy rozumie faktyczne wykonywanie ustugi (okres, na ktory zostata
zawarta dana umowa), a nie okres prowadzenia dziatalnosci gospodarcze;j.

3. Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawi¢ wraz z oferta:

1) kopie aktualnego certyfikatu lub innego dokumentu potwierdzajacego wdrozenie systemu zarzgdzania
bezpieczenstwem informacji spetniajacy wymagania Polskiej Normy PN-EN ISO/IEC 27001 lub innej réwnowaznej
normy;

2) wykaz ustug wykonanych, a w przypadku $wiadczen powtarzajacych sie lub cigglych rowniez wykonywanych
wraz z podaniem przedmiotu, dat wykonania i podmiotdw, na rzecz ktoérych ustugi zostaly wykonane lub sg
wykonywane, oraz zalaczeniem dowodoéw okreslajacych, czy te ustugi zostaly wykonane lub s3 wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sa referencje badz inne dokumenty sporzadzone przez podmiot, na
rzecz ktorego dostawy lub ustugi zostalty wykonane, a w przypadku $wiadczen powtarzajacych si¢ lub cigglych sg
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskaé¢ tych dokumentow -
oswiadczenie wykonawcy; w przypadku swiadczen powtarzajacych si¢ lub ciaglych nadal wykonywanych referencje
badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny obejmowac okres nie mniej 2 ostatnich lat

- wzor wykazu stanowi Zatacznik nr 4 do zapytania

3) wykaz os6b skierowanych do realizacji zamowienia publicznego, w szczeg6lnosci odpowiedzialnych za
$wiadczenie ustug wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien niezbednych do wykonania
zamowienia publicznego, a takze zakresu wykonywanych przez nie czynnosci - wzér wykazu stanowi Zatacznik nr 5
do Zapytania.

UWAGA!

Powyzsze zataczniki nalezy ztozy¢ wraz z ofertg oraz opatrzy¢ kwalifikowanym podpisem elektronicznym, podpisem

zaufanym lub podpisem osobistym.
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4. Z postepowania o udzielenie zamoéwienia wyklucza si¢ Wykonawcow w stosunku, do ktérego zachodza
okolicznosci, o ktorych mowa w:

1) art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r., poz. 835);

2) art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego $rodkdow ograniczajacych
W zwiagzku z dziataniami Rosji destabilizujacymi sytuacj¢ na Ukrainie.

5. Zamoéwienia udzielane przez Zamawiajacego nie moga by¢ udzielane podmiotom powigzanym z nim osobowo lub
kapitatowo. Przez powigzania kapitatowe lub osobowe rozumie si¢ wzajemne powigzania mi¢dzy beneficjentem lub
osobami upowaznionymi do zaciggania zobowiagzan w imieniu beneficjenta lub osobami wykonujacymi w imieniu
beneficjenta czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy, a
wykonawca, polegajace w szczegolnosci na:

1) uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowe;;

2) posiadaniu co najmniej 10 % udzialow lub akcji;

3) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika;

4) pozostawaniu w zwigzku malzenskim, w stosunku pokrewienistwa lub powinowactwa w linii prostej;

5) pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze moze to budzi¢ uzasadnione
watpliwosci co do bezstronnosci tych os6b. W przypadku, stwierdzenia zalezno$ci wskazanych w pkt 1-5, wykonawca
zostanie wykluczony z postgpowania.

W przypadku ztozenia oferty przez Wykonawce powiazanego kapitatowo lub osobowo z Zamawiajacym, zostanie on
wykluczony z udziatu w postgpowaniu.

6. W celu potwierdzenia braku podstaw do wykluczenia Wykonawca zobowigzany jest ztozyé wraz z oferta
o$wiadczenia stanowigce Zatacznik nr 3 do formularza ofertowego .

X. Miejsce, termin sposob skladania ofert

1. Oferte nalezy zlozy¢ poprzez portal Baza Konkurencyjno$ci Funduszy  Europejskich -
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl do 15.11.2024 r., do godziny 12.00

2. Oferta wraz z zalacznikami skladana elektronicznie musi zosta¢ podpisana elektronicznym kwalifikowanym
podpisem lub podpisem zaufanym lub podpisem osobistym.

3. Oferta, pod rygorem niewazno$ci, powinna by¢:
1) sporzadzona na podstawie zatacznikdw niniejszego zapytania w jezyku polskim;

2)  zlozona  przy  uzyciu  $rodkow  komunikacji  elektronicznej  tzn. za  poSrednictwem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl;

3) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez
osobe¢/osoby upowazniong/upowaznione.

4. Podpisy kwalifikowane wykorzystywane przez wykonawcow do podpisywania wszelkich plikow muszg spetniaé
“Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ushug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewngtrznym (eIDAS) (UE) nr 910/2014 - od 1 lipca 2016
roku”.

5. W przypadku wykorzystania formatu podpisu XAdES zewng¢trzny. Zamawiajacy wymaga dotaczenia odpowiedniej
ilosci plikow tj. podpisywanych plikow z danymi oraz plikow XadES.

6. Wykonawca wypehia formularz ofertowy, ktéry stanowi zatacznik nr 2 do zapytania ofertowego.
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1. Opis kryteriow oceny ofert: cena 100%.

2. Za oferte najkorzystniejszg zostanie uznana oferta, ktora spelnia wszystkie wymagania Zamawiajgcego oraz bedzie
zawierala najnizszg ceng sposrod ofert niepodlegajacych odrzuceniu.

XII. Postanowienia koncowe
1. Zamawiajacy zastrzega prawo do:

1) uniewaznienia postgpowania bez dokonania wyboru zadnej z ofert, bez podania przyczyny, na kazdym etapie
prowadzonego postgpowania, z tytulu uniewaznienia postgpowania, Wykonawcy nie przystuguje zadne roszczenie
wobec Zamawiajacego,

2) zmiany terminéw wyznaczonych w zapytaniu ofertowym,

2. Odrzuceniu podlegaja oferty w szczegdlnosci, jezeli:

1) ich tre$¢ nie odpowiada tresci zapytania ofertowego,

2) zostaty ztozone przez oferenta niespeniajgcego warunkow okreslonych w zapytaniu ofertowym,
4) zawierajg razgco niskg cene,

5) zostaty ztozone przez Wykonawcow wykluczonych z postepowania.

3. Zamawiajacy uniewazni postepowanie w szczegolnosci, jezeli:

1) nie ztozono co najmniej jednej oferty niepodlegajacej odrzuceniu,

2) cena najkorzystniejszej oferty przewyzsza kwote, ktora Zamawiajacy zamierza przeznaczy¢ na sfinansowanie
zamowienia chyba, ze Zamawiajacy moze zwickszy¢ te¢ kwote do oferty najkorzystniejszej,

3) postepowanie jest obarczone niemozliwg do usunigcia.

4. W celu zapewnienia porownywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo do skontaktowania
si¢ z Wykonawcg w celu uzupelnienia lub doprecyzowania przestanych dokumentow.

5. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcy wyjasnien oraz uzupehien dotyczacych
tresci ztozonej oferty.

Zalaczniki:

. Szczegblowy opis przedmiotu zaméwienia.
. Formularz ofertowy.

. O$wiadczenie.

. Wykaz ushug.

. Wykaz 0sob.

. Wzér umowy

. Klauzula informacyjna FERC
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