Cyberbezpieczny
Samorzqgd

Znak sprawy : ZP.PP.18.2024 Mszana Dolna, dnia 22.10.2024 r.

Zamawiajacy: Miasto Mszana Dolna
34-730 Mszana Dolna
ul. marsz. Jozefa Pitsudskiego 2

Zapytanie Ofertowe

Dotyczy: Projektu pn. ,,Cyberbezpieczne Miasto Mszana Dolna” dofinansowanego w ramach programu grantowego
,Cyberbezpieczny Samorzqd” z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczerstwa.

POSTANOWIENIA OGOLNE

Do udzielenia przedmiotowego zamowienia nie stosuje sie przepiséw Ustawy z dnia 11 wrzesnia 2019 r.- Prawo
zamoéwien publicznych.

Niniejsze postepowanie prowadzone jest w oparciu o Regulamin udzielania zamoéwien publicznych, ktérych wartosé¢
nie przekracza kwoty 130 000,00 zt netto obowigzujagcy w Urzedzie Miasta Mszana Dolna, wprowadzony
Zarzadzeniem nr 19/2021 Burmistrza Miasta Mszana Dolna z dnia 26.02.2021r., zmieniony Zarzgdzeniem nr
49/2021 Burmistrza Miasta Mszana Dolna z dnia 28.04.2021r., Zarzagdzeniem nr 115/2022 Burmistrza Miasta
Mszana Dolna z dnia 14.11.2022r. oraz Zarzgdzeniem nr 119/2023 Burmistrza Miasta Mszana Dolna z dnia
29.12.2023r.

Procedura postepowania bedzie prowadzona zgodnie z Wytycznymi dotyczgcymi kwalifikowalnosci wydatkow na
lata 2021-2027 i dokumentami wydanymi na podstawie art. 6 ust. 2 ustawy wdrozeniowe;j.

TERMIN | SPOSOB SKtADANIA OFERT ORAZ ZAtACZNIKOW DO ZAPYTANIA.

Oferty stanowigce odpowiedZ na niniejsze Zapytanie ofertowe nalezy ztozy¢ na zatgczonym formularzu oferty
(zatacznik nr 1a lub 1b do zapytania ofertowego) bezposrednio poprzez Baze Konkurencyjnosci BK 2021.

Do formularza oferty nalezy zatgczy¢ zatgczniki nr 3, 4, 5, 6 do zapytania ofertowego.
Wykonawca, ktéry nie ztozy w/w dokumentdw z ofertg, zostanie wezwany o jego uzupetnienie.

Bieg terminu sktadania ofert rozpoczyna sie dnia nastepujgcego po dniu upublicznienia zapytania ofertowego,
a konczy sie z uptywem ostatniego dnia (zastosowanie ma art. 115 Kodeksu cywilnego). O terminowym ztozeniu
oferty decyduje data ztozenia oferty za posrednictwem BK2021.
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Cze$¢: 1 Ustugi doradztwa merytorycznego oraz doradztwa technicznego

Oferty wariantowe i czeSciowe w ramach czesci 1 nie sg dopuszczalne.

I. PRZEDMIOTY ZAMOWIENIA DLA CZESCI1  Typ: Ustuga Podkategoria: Ustugi IT

Przedmiot zamdéwienia obejmuje realizacje na rzecz Zamawiajgcego ustug wsparcia merytorycznego oraz doradztwa
technicznego w zakresie realizacji projektu pn. ,Cyberbezpieczne Miasto Mszana Dolna”, uwzgledniajgcym zapisy
aktualnego regulaminu konkursu grantowego pn. "Cyberbezpieczny Samorzad", dostepnego na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad.

Zadanie 1. Doradztwo techniczne obejmuje przygotowanie dokumentacji technicznej, przygotowanie koncepcji
realizacji projektu obejmujacej nastepujacy zakres:
1. Aktualizacja dokumentacji SZBI wraz z niezbednymi komponentami:

1) Audyt wstepny i konsultacje okreslajgce poziom cyberbezpieczenstwa w tym audyt dokumentacyjny na podst.
KRI wykazujacy posiadanie wymaganej dokumentacji w tym zakresie , tj. procedury, polityki, itp. oraz audyt
podatnosci na wzér zat. Nr 8 CG KRI dla Urzedu Miasta (dalej ,UM”), Miejskiego Osrodka Pomocy Spoteczne;j
(dalej ,MOPS”) i Centrum Ustug Wspdlnych ( dalej ,,CUW”).

2) Aktualizacja dokumentacji SZBI dla UM, MOPS, CUW w tym: PBI, Polityka ODO, Polityka ZSI, Polityka
zarzadzania ciggtoscig dziatania, Procedury zarzadzania incydentami cyberbezpieczeristwa, Analizy Ryzyka
SZBI, Przygotowanie dokumentacji zgodnie z wymogami ustawy o KSC.

3) Audyt Bezpieczenstwa Informacji zgodny z przepisami Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia
2012 roku w sprawie Krajowych Ram Interoperacyjnosci dla UM, MOPS i CUW.

4) Doradztwo w zakresie ustawy o Krajowym Systemie Cyberbezpieczenstwa dla UM, MOPS i CUW.

2.Certyfikowane szkolenia dla kadry kierowniczej oraz pracownikéw ( w tym pracownikéw IT):

1) Certyfikowane szkolenie z obstugi urzadzen klasy UTM oraz szkolenie stacjonarne dla personelu IT Urzedu
Miasta.

2) Certyfikowane szkolenie z obstugi systemu do backupu danych oraz szkolenie stacjonarne dla personelu IT
Urzedu Miasta.

3) Symulator zagrozen UM, MOPS, CUW.

4) Szkolenie z zakresu cyberbezpieczenstwa dedykowane kadrze kierowniczej UM, MOPS i CUW - stacjonarne

5) Szkolenie z zakresu cyberbezpieczenstwa dedykowane pracownikom UM, MOPS i CUW - stacjonarne

3.Dostawy z obszaru technicznego — Zakup sprzetu IT oraz wartosci niematerialnych i prawnych.

1) Centralny System Bezpieczeristwa - Oprogramowanie klasy SIEM z elementami XDR Extended Detection and
Response, EDR Endpoint Detection and Response, oraz monitoringiem infrastruktury IT

2) Oprogramowanie do zarzadzania i aktualizacji systeméw operacyjnych i oprogramowania na stacjach
roboczych, serwerach, urzadzeniach sieciowych

3) UTM - UM, MOPS, CUW - 3 szt.

4) Rozbudowa macierzy o dyski twarde - UM

5) UPS — UM

Zadanie 2. Ustugi wsparcia merytorycznego:

Realizacja ustug bedzie polegata w szczegdlnosci na:

- pomocy przy badaniu zgodnosci oferty z dokumentacjg techniczng i opisem potrzeb Zamawiajgcego
przygotowanych w ramach w zadania 1.

- doradztwie podczas realizacji umowy wytonionego Wykonawcy, w tym ewentualnych kontroli,

- opracowanie procedury monitorowania utrzymania efektéw Projektu Grantowego.
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Kody CPV

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
72600000-6 Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego

72700000-7 Ustugi w zakresie sieci komputerowe;j

79140000-7 Doradztwo prawne i ustugi informacyjne

85312320-8 Ustugi doradztwa

1. HARMONOGRAM

Etap 1: (Zadanie 1) Poczatek realizacji: 2024-11-07 Koniec realizacji: 2024-12-17 Wystepuje ptatnos¢ czesciowa.
Etap 2: (Zadanie 2) Poczatek realizacji: 2024-11-07  Koniec realizacji: 2026-06-20 Wystepujg ptatnosci czesciowe.

111 WARUNKI, JAKIE MUSI SPELNIAC OFERENT

Podstawowe warunki udziatu

. Zamawiajacy udziela zamdwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania.
. Mozliwe jest sktadanie ofert czesciowych, oferte mozna sktadac na 2 czesci.

. Zamawiajgcy nie ogranicza liczby czesci zamodwienia, ktérg mozna udzieli¢ jednemu wykonawcy.

. Zamawiajgcy nie wymaga whniesienia wadium ani zabezpieczenia nalezytego wykonania umowy.

. Rozliczenia miedzy Zamawiajgcym, a Wykonawcg beda prowadzone w ztotych polskich (PLN).

. Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

. Postepowanie jest prowadzone w jezyku polskim. Zamawiajgcy nie dopuszcza ztozenia ofert w innym jezyku.
. Wykonawca ma prawo ztozy¢ tylko jedng oferte na kazda z czesci.

. Zamawiajgcy nie przewiduje udzielenia zaliczek na poczet wykonania zamdwienia.

10. Zamawiajacy zastrzega sobie mozliwos¢ uniewaznienia postepowania bez podania przyczyny.

OO NOOULL B WN B

Dodatkowe warunki udziatu

1. Zakaz powigzan osobowych i kapitatowych.
Konflikt interesdw oznacza kazdga sytuacje, w ktdrej osoby biorgce udziat w przygotowaniu lub prowadzeniu
postepowania o udzielenie zamdwienia lub moggce wptynac na wynik tego postepowania maja, bezposrednio lub
posrednio, interes finansowy, ekonomiczny lub inny interes osobisty, ktéry postrzega¢ mozna jako zagrazajacy ich
bezstronnosci i niezaleznosci w zwigzku z postepowaniem o udzielenie zamdwienia.
W celu unikniecia konfliktu intereséw, zamdwienia nie mogg by¢ udzielane podmiotom powigzanym z nim
osobowo lub kapitatowo.

2. Brak podstaw do wykluczenia.
W zwigzku z zapisami art. 5k ust. 1 Rozporzadzenia Rady Unii Europejskiej nr 2022/576 z dnia 8 kwietnia 2022 r.
w sprawie zmiany Rozporzgdzenia (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego Srodkéw ograniczajgcych
w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1), zwane
dalej Rozporzadzeniem (UE) oraz z zapisami art. 7 ust.1 ustawy z dnia 13 kwietnia 2022r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa
narodowego (Dz.U. z 2022r. poz.835) Wykonawca sktada oswiadczenie dotyczgce braku podstaw do wykluczenia.

Lista wymaganych dokumentéw/oswiadczen

1. Oswiadczenie Wykonawcy o braku powigzan.

2. Oswiadczenie Wykonawcy o braku podstaw do wykluczenia.

3. Potwierdzenie doswiadczenia: Referencje wraz z opisem realizowanych projektéw lub inne dokumenty
poswiadczajgce wykonanie ustug doradczych.
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4. Wykaz osdb, skierowanych przez Wykonawce do realizacji zamdwienia publicznego wraz z certyfikatami.

Wiedza i doswiadczenie

Wykonawca posiada co najmniej dwuletnie do$wiadczenie zawodowe oraz odpowiednig wiedze w prowadzeniu
i wdrazaniu projektéw z zakresu cyberbezpieczeristwa.

Akceptowalne sg kwalifikacje zawodowe nadane przez Centrum Certyfikacji Kompetencji i Potwierdzania
Kwalifikacji Polskiego Towarzystwa Informatycznego lub réwnowazine oraz certyfikaty poparte stosownym
doswiadczeniem. Akceptowalne certyfikaty to w szczegdlnosci audytor wewnetrzny i zewnetrzny normy
PN_ISO/IEC 27001, CISA, CIA oraz réwnowazne pos$wiadczenia/certyfikaty z zakresu cyberbezpieczeristwa.

Przez doswiadczenie zawodowe rozumie sie realizacje projektéw z zakresu cyberbezpieczenstwa przez okres co
najmniej dwdch lat, przy czym nalezy wykazac projekty realizowane w réznym czasie.

Doswiadczenie nalezy udokumentowac poprzez wykaz ustug wraz z opisami wczesniejszych projektow
potwierdzonych referencjami, przy czym nie jest istotne czy doswiadczenie jest ciggte czy nie.

W przypadku wskazania przez Wykonawce projektéw nie zakonczonych na dzien sktadania oferty, uwzglednione
zostang projekty trwajgce co najmniej 6 miesiecy, przy czym za czas realizacji takiego projektu przyjmuje sie okres
od rozpoczecia do daty wystawienia referencji.

Osoby zdolne do wykonania zamdwienia

Wykonawca dysponuje  co najmniej dwoma osobami/specjalistami posiadajgcymi co najmniej dwuletnie
doswiadczenie zawodowe oraz odpowiednig wiedze w prowadzeniu i wdrazaniu projektow z zakresu
cyberbezpieczenstwa. Kazda z tych oséb powinna posiadac co najmniej 1 certyfikat.

Akceptowalne certyfikaty to w szczegdlnosci audytor wewnetrzny i zewnetrzny normy PN_ISO/IEC 27001, CISA,
CIA oraz rownowazne poswiadczenia/certyfikaty z zakresu cyberbezpieczenstwa, wskazane w ROZPORZADZENIU
MINISTRA CYFRYZACJI z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu, lub w ROZPORZADZENIU RADY MINISTROW z dnia 19 stycznia 2022 r. w sprawie
wysokosci swiadczenia teleinformatycznego dla oséb realizujgcych zadania z zakresu cyberbezpieczenstwa lub
rownowazne poswiadczenia/certyfikaty z zakresu cyberbezpieczeristwa.

Kryteria oceny do czesci 1

Obowiazuje kryterium cenowe.
Wybor najkorzystniejszej oferty nastgpi w oparciu o kryterium: najnizsza cena -100% cena

Czesc: 2 Specjalistyczne wsparcie IT w zakresie cyberbezpieczenstwa

Oferty wariantowe nie sg dopuszczalne

I PRZEDMIOTY ZAMOWIENIA DLA CZESCI 2  Typ: Ustuga Podkategoria: Ustugi IT

Specjalistyczne wsparcie IT w zakresie cyberbezpieczenstwa w wymiarze 8h stacjonarnie w wyznaczony 1 dzien
w miesigcu oraz 30h online w ciggu miesigca ( przy czym nie wykorzystane godziny nie przechodzg na nastepny
miesigc). Wsparcie bedzie realizowane od dnia podpisania umowy do 20.06.2026r.

W zakresie ustug specjalistycznego wsparcia informatycznego Zamawiajgcy zdiagnozowat konkretne obszary za
ktore bedzie odpowiadat Wykonawca: wsparcie wdrozenia regut zgodnosci z przepisami prawnymi oraz
standardami bezpieczenstwa, konfiguracji i zarzadzania firewallami, IDS /IPS i innymi mechanizmami obronnymi,
zarzgdzanie dostepem i autoryzacjg uzytkownikow, wsparcie monitoringu sieci i alarmowania w czasie
rzeczywistym, wdrozenia regut dla backupu i archiwizacji danych, szyfrowania danych wrazliwych, zabezpieczenia
przed ztosliwym oprogramowaniem (wsparcie konfiguracji antywirus i antymalware), wsparcie implementacji
planu reagowania na incydenty bezpieczeistwa, wspomaganie analizy po incydentach i rekomendacje, wsparcie
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monitorowania logdéw i zdarzen zwigzanych z bezpieczeistwem oraz sporzadzania okresowych raportéow
dotyczacych stanu bezpieczenstwa.

Kody CPV

72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
72600000-6 Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego

72700000-7 Ustugi w zakresie sieci komputerowej

79140000-7 Doradztwo prawne i ustugi informacyjne

85312320-8 Ustugi doradztwa

I HARMONOGRAM
Poczatek realizacji: 2024-11-07  Koniec realizacji: 2026-06-20 Wystepuja ptatnosci czesciowe.
. WARUNKI, JAKIE MUSI SPEENIAC OFERENT

Podstawowe warunki udziatu

. Zamawiajgcy udziela zamowienia w czesciach, z ktorych kazda stanowi przedmiot odrebnego postepowania.

. Mozliwe jest sktadanie ofert czesciowych, oferte mozna sktadac na 2 czesci.

. Zamawiajacy nie ogranicza liczby czesci zamodwienia, ktérg mozna udzieli¢ jednemu wykonawcy.

. Zamawiajacy nie wymaga whniesienia wadium ani zabezpieczenia nalezytego wykonania umowy.

. Rozliczenia miedzy Zamawiajgcym, a Wykonawca bedg prowadzone w ztotych polskich (PLN).

. Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

. Postepowanie jest prowadzone w jezyku polskim. Zamawiajgcy nie dopuszcza ztozenia ofert w innym jezyku.

. Wykonawca ma prawo ztozy¢ tylko jedng oferte na kazdg z czesci.

. Zamawiajgcy nie przewiduje udzielenia zaliczek na poczet wykonania zamdwienia.

10. Zamawiajacy zastrzega sobie mozliwos¢ uniewaznienia postepowania bez podania przyczyny.

Dodatkowe warunki udziatu

1. Zakaz powigzan osobowych i kapitatowych.
Konflikt interesdw oznacza kazdga sytuacje, w ktdrej osoby biorgce udziat w przygotowaniu lub prowadzeniu
postepowania o udzielenie zamdwienia lub moggce wptynac na wynik tego postepowania maja, bezposrednio lub
posrednio, interes finansowy, ekonomiczny lub inny interes osobisty, ktory postrzega¢ mozna jako zagrazajacy ich
bezstronnosci i niezaleznosci w zwigzku z postepowaniem o udzielenie zamdwienia.
W celu unikniecia konfliktu intereséw, zamdwienia nie mogg by¢ udzielane podmiotom powigzanym z nim
osobowo lub kapitatowo.

2. Brak podstaw do wykluczenia.
W zwigzku z zapisami art. 5k ust. 1 Rozporzadzenia Rady Unii Europejskiej nr 2022/576 z dnia 8 kwietnia 2022 r.
w sprawie zmiany Rozporzgdzenia (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczgcego Srodkéw ograniczajgcych
w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1), zwane
dalej Rozporzadzeniem (UE) oraz z zapisami art. 7 ust.1 ustawy z dnia 13 kwietnia 2022r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa
narodowego (Dz.U. z 2022r. poz.835) Wykonawca sktada oswiadczenie dotyczgce braku podstaw do wykluczenia.

OO NOOULLESE WN K-

Lista wymaganych dokumentéw/oswiadczen

1. Oswiadczenie Wykonawcy o braku powigzan.

2. Oswiadczenie Wykonawcy o braku podstaw do wykluczenia.

3. Potwierdzenie doswiadczenia: Referencje wraz z opisem realizowanych projektéw lub inne dokumenty
poswiadczajgce wykonanie ustug doradczych.
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4. Wykaz oséb, skierowanych przez Wykonawce do realizacji zamodwienia publicznego wraz z certyfikatami.

Wiedza i doswiadczenie

Wykonawca posiada co najmniej dwuletnie do$wiadczenie zawodowe oraz odpowiednig wiedze w prowadzeniu
i wdrazaniu projektéw z zakresu cyberbezpieczeristwa.

Akceptowalne sg kwalifikacje zawodowe nadane przez Centrum Certyfikacji Kompetencji i Potwierdzania
Kwalifikacji Polskiego Towarzystwa Informatycznego lub réwnowazine oraz certyfikaty poparte stosownym
doswiadczeniem. Akceptowalne certyfikaty to w szczegdlnosci audytor wewnetrzny i zewnetrzny normy
PN_ISO/IEC 27001, CISA, CIA oraz réwnowazne pos$wiadczenia/certyfikaty z zakresu cyberbezpieczeristwa.

Przez doswiadczenie zawodowe rozumie sie realizacje projektéw z zakresu cyberbezpieczenstwa przez okres co
najmniej dwdch lat, przy czym nalezy wykazac projekty realizowane w réznym czasie.

Doswiadczenie nalezy udokumentowac poprzez wykaz ustug wraz z opisami wczesniejszych projektow
potwierdzonych referencjami, przy czym nie jest istotne czy doswiadczenie jest ciggte czy nie.

W przypadku wskazania przez Wykonawce projektéw nie zakonczonych na dzien sktadania oferty, uwzglednione
zostang projekty trwajgce co najmniej 6 miesiecy, przy czym za czas realizacji takiego projektu przyjmuje sie okres
od rozpoczecia do daty wystawienia referencji.

Osoby zdolne do wykonania zamdwienia

Wykonawca dysponuje  co najmniej dwoma osobami/specjalistami posiadajgcymi co najmniej dwuletnie
doswiadczenie zawodowe oraz odpowiednig wiedze w prowadzeniu i wdrazaniu projektow z zakresu
cyberbezpieczenstwa. Kazda z tych oséb powinna posiadac co najmniej 1 certyfikat.

Akceptowalne certyfikaty to w szczegdlnosci audytor wewnetrzny i zewnetrzny normy PN_ISO/IEC 27001, CISA,
CIA oraz rownowazne poswiadczenia/certyfikaty z zakresu cyberbezpieczenstwa, wskazane w ROZPORZADZENIU
MINISTRA CYFRYZACJI z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu, lub w ROZPORZADZENIU RADY MINISTROW z dnia 19 stycznia 2022 r. w sprawie
wysokosci swiadczenia teleinformatycznego dla oséb realizujgcych zadania z zakresu cyberbezpieczenstwa lub
rownowazne poswiadczenia/certyfikaty z zakresu cyberbezpieczeristwa.

Kryteria oceny do czesci 2
Obowiazuje kryterium cenowe.
Wybor najkorzystniejszej oferty nastgpi w oparciu o kryterium: najnizsza cena -100% cena

ZATWIERDZAM:
Burmistrz Miasta

mgr Agnieszka Orzet
(podpis elektroniczny)
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