Fundusze Europejskie

na Rozwéj Cyfrowy

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Nazwa zamodwienia:

Zatacznik nr 3 do zamoéwienia nr WR.042.02.2024

opracowanie iwdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji wraz audytami

dokumentacji, audytami sieci oraz szkoleniami w ramach projektu pn. ,Cyberbezpieczny

samorzad”.

Adres: Miasto i Gmina Pleszew, ul. Rynek 1, 63-300 Pleszew.

Wspdlny Stownik Zamoéwien Publicznych CPV:

72222000-7 Ustugi w zakresie systemdéw informacji lub strategicznej

technologicznej oraz ustugi w zakresie planowania

79417000-0 Ustugi doradcze w zakresie bezpieczerstwa

80000000-4 Ustugi edukacyjne i szkoleniowe

Zamawiajacy: Miasto i Gmina Pleszew, ul. Rynek 1, 63-300 Pleszew.

Opis przedmiotu zamdéwienia:

Przedmiot zamdwienia obejmuje wykonanie nastepujacych ustug:

analizy

Zadanie 1 — Audyt bezpieczenstwa sieci Urzedu Miasta i Gminy w Pleszewie oraz dla jednostek

organizacyjnych — tj. Centrum Ustug Spotecznych w Pleszewie oraz Centrum Ustug Wspdlnych

Miasta i Gminy Pleszew.
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Zadaniem jest przeprowadzenie audytu polegajgcego na badaniu podatnosci sieci komputerowej na
proby atakéw pod katem luk bezpieczeristwa wykorzystywanego oprogramowania, zabezpieczen
sieciowych oraz konfiguracji. Celem audytu jest okreslenie faktycznego stanu bezpieczenstwa

struktur sieci LAN/ WAN, oraz wykrycia naruszen bezpieczenstwa sieci.

Zakres audytu bezpieczenstwa powinien obejmowac co najmniej:

o analize topologii sieci,

o weryfikacje podziatu LAN na strefy,

o okreslenie ustug dziatajacych w sieci LAN,

e poszukiwanie podatnosci (luki poziomu krytycznego, wysokiego, sredniego, rekomendacje),
e szczego6towq analizg wybranej komunikacji sieciowej,

o weryfikacje dostepnych mechanizmdéw uwierzytelniania dostepnych w sieci,
o weryfikacje dostepu do Internetu z LAN,

o wskazanie potencjalnych, dodatkowych metod ochrony sieci,

e wykrywanie udostepnionych w sieci dokumentéw pakietu Microsoft Office,
¢ udostepnione zasoby,

¢ polityke haset — GPO, kont uzytkownikow,

e hasta domysine urzadzen - analize urzadzen w Organizacji pod katem domysInych ustawien/

poswiadczen,
e analize bezpieczenstwa sieci zewnetrznej - analizowanie Organizacji z zewnatrz,
e pobranie adresu zewnetrznego IP Organizacji,

e poszukiwanie podatnosci zewnetrznego adresu IP.
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Audyt musi by¢ zakonczony przedstawieniem opracowanego raportu zawierajgcego wykryte
podatnosci podzielone iprzypisane, wedtug wielkoSci zagrozenia oraz zawieraé opis
rekomendowanych dziatan zapobiegawczych zmierzajgcych do wyeliminowania i/ lub ograniczenia

podatnosci oraz wszelkich rozwigzan podnoszacych poziom ochrony sieci.

Raport zostanie opracowany odrebnie dla kazdej jednostki organizacyjnej (UMIG, CUS, CUW).

Do badan podatnosci wykonawca musi uzywaé¢ oprogramowania komercyjnego, na ktére

przedstawi dowdd licencyjny/zakupu oprogramowania.

Zadanie 2 — opracowanie Systemu Zarzadzania Bezpieczenstwem Informacji wraz z Analizg Ryzyka
i Planem Ciggtosci Dziatania systemoéw IT dla Urzedu Miasta i Gminy w Pleszewie oraz dla jednostek
organizacyjnych — tj. Centrum Ustug Spotecznych w Pleszewie oraz Centrum Ustug Wspdinych

Miasta i Gminy Pleszew.

Etap |

Wykonanie analizy wstepnej posiadanego Systemu Zarzgdzania Bezpieczenstwem Informacji
w Urzedzie Miasta i Gminy w Pleszewie oraz dla jednostek organizacyjnych — tj. Centrum Ustug

Spotecznych w Pleszewie oraz Centrum Ustug Wspdlnych Miasta i Gminy Pleszew.

Wykonawca przeprowadzi analize, ktdrej celem jest identyfikacja kontekstu SZBI u Zamawiajgcego,

obejmujgca w szczegdlnosci:

a) obszary dziatalnosci Zamawiajgcego i realizowanych zadan,

b) strukture organizacyjng Zamawiajgcego,

c) specyfike pracy poszczegdlnych komédrek organizacyjnych Zamawiajacego,
d) systemy informatyczne uzytkowane przez Zamawiajgcego,

e) rejestry publiczne pozostajgce we witasciwosci Zamawiajgcego,

f) SZBI aktualnie funkcjonujacy u Zamawiajgcego,

g) wstepng identyfikacje informacji przetwarzanych u Zamawiajgcego,
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h) wstepng identyfikacje ryzyk zwigzanych z utratg poufnosci, integralnosci i dostepnosci

informacji przetwarzanych u Zamawiajgcego

Analiza musi by¢ zakonczona przedstawieniem raportu pozwalajgcego stwierdzi¢ Zamawiajgcemu,
na jakim poziomie jest zarzadzanie bezpieczerstwem informacji oraz jakie obszary powinien jeszcze
doskonali¢, aby osiggnac gotowos$¢ do wdrozenia dobrych praktyk w oparciu o norme I1SO 27001,
rozporzgdzenie KRl oraz ustawie o Krajowym Systemie Cyberbezpieczenstwa. Analiza umozliwi
okreslenie struktury dokumentacji nowego SZBI, ktéra powinna mie¢ uktad hierarchiczny,
tj. opisywac¢ nowy SZBI na réznych poziomach szczegdétowosci oraz okresla¢ zagadnienia, ktore

muszg zostac obligatoryjnie uregulowane.

Raport zostanie opracowany odrebnie dla kazdej jednostki organizacyjnej (UMIG, CUS, CUW).

Etap Il

Opracowanie Systemu Zarzadzania Bezpieczenstwem Informacji wraz z Analizg Ryzyka i Planem
Ciggtosci Dziatania systemoéw IT dla Urzedu Miasta i Gminy w Pleszewie oraz dla jednostek
organizacyjnych — tj. Centrum Ustug Spotecznych w Pleszewie oraz Centrum Ustug Wspdinych

Miasta i Gminy Pleszew.

1. Stworzony SZBI powinien by¢ zgodny z rozporzadzeniem KRI i spetnia¢ wymagania normy
PN-ISO/IEC 27001, w tym obejmowac czternascie nastepujacych obszaréw majgcych wptyw
na bezpieczeAstwo w organizacji Zamawiajgcego:

1) Polityka Bezpieczenistwa,

2) Organizacja bezpieczenistwa informacji,
3) Bezpieczenstwo zasobdéw ludzkich,

4) Zarzadzanie aktywami,

5) Kontrola dostepu,

6) Kryptografia,

7) Bezpieczenstwo fizyczne i Srodowiskowe,

8) Bezpieczna eksploatacja,
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9) Bezpieczna komunikacja,

10) Pozyskiwanie, rozwdj i utrzymanie systemow,

11) Relacje z dostawcami,

12) Zarzadzanie incydentami zwigzanymi z bezpieczeistwem informacji,
13) Aspekty bezpieczenstwa w zarzadzaniu ciggtos$cig dziatania,

14) Zgodnosé z wymaganiami prawnymi i wtasnymi standardami.

2. Stworzony SZBI musi byé¢ zgodny z aktualnymi przepisami powszechnie obowigzujgcego

prawa, w tym w szczegdlnosci z przepisami:

rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.
22024 r. poz. 773);

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1);

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019r. poz. 1781);
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (t.j. Dz.U. z 2024 r. poz. 307);

ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz.U. z 2022 r.
poz. 902);

ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U. z 2024 r.
poz. 632);

ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2024

r. poz. 1077);
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e dyrektywy Parlamentu Europejskiego iRady (UE) 2022/2555 z 14 grudnia 2022r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na
terytorium Unii.

e oraz uwzglednia¢ wewnetrzne akty prawne obowigzujgce u Zamawiajacego.

3. W ramach opracowania nowego SZBl Wykonawca miedzy innymi:

1) zaproponuje obszary funkcjonalne, ktére powinny zosta¢ objete nowym SZBI, spdjne
z trescig raportu z etapu | zaakceptowanego przez Zamawiajgcego;

2) uwzgledni w szczegdlnosci nastepujace zagadnienia:

e okreslenie organizacji bezpieczeristwa informacji,

e identyfikacja aktywow informacyjnych i klasyfikacja informacji przetwarzanych
u Zamawiajgcego,

e szacowanie ryzyka oraz postepowanie z ryzykiem, zwigzanych z utratg poufnosci,
integralnosci i dostepnosci informacji przetwarzanych u Zamawiajgcego,

e bezpieczenstwo w procesach zarzgdzania zasobami ludzkimi,

e kontrola dostepu,

e bezpieczenstwo fizyczne i sSrodowiskowe,

e klasyfikacja informacji,

e odpowiedzialnos¢ za zasoby,

e postepowanie z nosnikami informacji,

e uzytkowanie urzadzen mobilnych i praca zdalna,

e zarzadzanie sprzetem informatycznym,

e instalacja oprogramowania,

e ochrona przed ztosliwym oprogramowaniem,

e kopie zapasowe,

e zarzadzanie zmianami, w szczegdlnosci w systemach informatycznych oraz
infrastrukturze informatycznej,

e zarzadzanie dokumentacjg infrastruktury informatycznej,

e monitorowanie systemdéw informatycznych,



Zatacznik nr 3 do zamoéwienia nr WR.042.02.2024

Fundusze Europejskie

na Rozwéj Cyfrowy

zarzadzanie pojemnoscia,

serwis i konserwacja infrastruktury informatycznej,
zarzgdzanie podatnosciami technicznymi,
zarzadzanie incydentami bezpieczenstwa,
zabezpieczenia kryptograficzne,

bezpieczenstwo sieci i transmisji danych,

ochrona wtasnosci intelektualnej,

bezpieczenstwo informacji w relacjach z dostawcami,
ciggtos¢ dziatania,

zasady bezpieczenstwa informacji w procesach pozyskiwania, rozwoju i utrzymania
systemow informacyjnych,

weryfikacja zgodnosci z wymaganiami prawnymi,
korzystanie z poczty elektronicznej i Internetu,
zarzgdzanie ustugami informatycznymi,

utrzymanie i doskonalenie SZBI,

przeprowadzanie audytéw SZBI.

W/w zagadnienia zostang dopasowane do potrzeb danej jednostki oraz wewnetrznych regulacji

i rozwigzan.

Po przeprowadzonej analizie ryzyka, zostanie udostepnione narzedzie oraz metodyka do

samodzielnej analizy.

Wymagania dotyczgce spotkan projektowych: Liczba spotkan projektowych w kazdej jednostce

wynosi minimum 2-3 udokumentowane spotkania z kadrg kierowniczg. Spotkania te majg na celu

zebranie informacji niezbednych do opracowania indywidualnych procedur oraz omdédwienie

specyficznych potrzeb i wymagan kazdej jednostki.

Dokumentacja SZBI zostanie opracowana odrebnie dla kazdej jednostki organizacyjnej (UMIG, CUS,

CUW).



Zatacznik nr 3 do zamoéwienia nr WR.042.02.2024

Fundusze Europejskie

na Rozwéj Cyfrowy

Zadanie 3 — Audyt wdrozonego Systemu Zarzgdzania Bezpieczernstwem Informacji dla Urzedu

Miasta i Gminy w Pleszewie oraz dla jednostek organizacyjnych — tj. Centrum Ustug Spotecznych

w Pleszewie oraz Centrum Ustug Wspdlnych Miasta i Gminy Pleszew.

Wykonawca jest zobowigzany do przeprowadzenia audytu wdrozonego systemu zarzgdzania

bezpieczenstwem informacji, zgodnie z ponizszymi warunkami:

1)

2)

3)

zakres audytu systemu bezpieczenstwa informacji wdrozonego w urzedzie JST obejmie
zgodnos¢  z kryteriami  zawartymi  w rozporzadzeniu w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych,
ustawy o krajowym systemie cyberbezpieczenstwa oraz zgodnos$¢ z wymaganiami normy

PN-ISO/IEC 27001;

raport zaudytu zostanie podpisany przez audytora dokonujgcego audyt systemu
bezpieczenstwa informacji wdrozonego w urzedzie JST i dostarczony do Zleceniodawcy.

Raport zostanie opracowany odrebnie dla kazdej jednostki organizacyjnej (UMIG, CUS,

CUW).

audyt systemu bezpieczenstwa informacji wdrozonego uZamawiajgcego musi zostac

przeprowadzony przez:

a) audytora zewnetrznego posiadajacego przynajmniej jeden z certyfikatéw okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu

certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub;

b) audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatéw okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub
bedgcego audytorem zewnetrznym systemu zarzadzania bezpieczenstwem informacji

wedtug normy PN-ISO/IEC 27001;
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Zadanie 4 — szkolenia dla kadry kierowniczej Urzedu Miasta i Gminy w Pleszewie oraz dla jednostek
organizacyjnych — tj. Centrum Ustug Spotecznych w Pleszewie oraz Centrum Ustug Wspdlnych
Miasta i Gminy Pleszew z opracowanego Systemu Zarzgdzania Bezpieczernstwem Informacji wraz

z Analizg Ryzyka oraz procedur bezpieczenstwa systemoéw IT.

llos¢ 0séb do przeszkolenia: UMIG 22, CUS 6, CUW 2

Zamawiajacy zastrzega, ze liczba ta moze sie zmieni¢ o +/- 10%, w zwigzku z rotacjg pracownikéw.

Wykonawca musi przeprowadzi¢ 2 szkolenia dla kadry kierowniczej w/w jednostek. Szkolenie musi

obejmowac m.in.:
1. wymogi wynikajgce z KRI, UoKSC i RODO
2. zarzadzanie ryzykiem w bezpieczenstwie informacji

3. System Zarzadzania Bezpieczernstwem informacji — jak skutecznie przestrzega¢ procedur

wdrozonej Polityki Bezpieczenistwa Informaciji.
4. Ciggtosc¢ dziatania — dlaczego jest istotna i jak jg wdrozy¢

5. Identyfikowanie zagrozen — jak wdrozyé odpowiednie rozwigzania na przestrzeganie zasad

bezpieczenstwa

6. Przeglad znanych typéw atakdw na JST - najnowsze zagrozenia.

Zadanie 5 - Szkolenia z cyberbezpieczenistwa dla pracownikéw Urzedu Miasta i Gminy w Pleszewie
oraz dla jednostek organizacyjnych — tj. Centrum Ustug Spotecznych w Pleszewie oraz Centrum

Ustug Wspdlnych Miasta i Gminy Pleszew.

llo$¢ 0séb do przeszkolenia: UMIG 115, CUS 35, CUW 14

Zamawiajacy zastrzega, ze liczba ta moze sie zmieni¢ o +/- 10%, w zwigzku z rotacjg pracownikéw.

Szkolenie musi by¢ przeprowadzone w grupach maksymalnie 45 osobowych.
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Wykonawca musi przeprowadzi¢ 2 szkolenia dla pracownikow w/w jednostek. Szkolenie musi

obejmowac m.in.:
1. Podstawy prawne i gtéwne zasady cyberbezpieczenstwa

2. Bezpieczenstwo informacji — podstawowe wiadomosci, z uwzglednieniem regulacji

wewnetrznych oraz wymagan rozporzadzenia KRI:
a. Wewnetrzne procedury w obszarze bezpieczenstwa informacji cyberbezpieczeristwa
b. Wymagania dla pracownikéw wynikajace z KRI, UoKSC oraz RODO
c. System Zarzgdzania Bezpieczeristwem Informacji w praktyce
3. Przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z internetu:
a. Ochrona informacji i prywatnos$é w internecie
b. Ransomware jako powazne zagrozenie dla JST

c. Phishing, oszustwa iwytudzenia z uwzglednieniem oszustwa typu BEC (Business

E-mail Compromise)
d. Cyberhigiena, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne
e. Bezpieczne hasta i uwierzytelnienie dwusktadnikowe

f. Wewnetrzne zalecenia irekomendacje, wtym sposoby reakcji na incydenty

bezpieczenstwa
Wymagania dotyczace doswiadczenia oraz kompetencji wykonawcow ustug

Wykonawca musi posiada¢ przynajmniej dwuletnie doswiadczenie w przeprowadzaniu projektéw
w obszarze cyberbezpieczenstwa, audytéw KRl oraz przedstawi¢ stosowne referencje od

podmiotéw publicznych.

1. Osoba przeprowadzajgca Audyt bezpieczeAstwa sieci musi posiadaé przynajmniej jeden

z certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
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2018 r. wsprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu

(Dz.U.2018 poz. 1999).

Kopie certyfikatu nalezy dotaczy¢ do oferty.

2. Aby zapewni¢ zastepowalnos$¢ audytoréw oraz gwarancje wykonania ustug, Wykonawca
powinien posiadaé¢ w zespole projektowym wyznaczonym do wykonania zamdwienia co
najmniej trzy osoby legitymujace sie certyfikatami Audytora Wiodgcego nomy ISO 27001
zgodnego z akredytacjg PCA (Polskie Centrum Akredytacji).

3. Wykonawca powinien wykazaé¢ sie osobami w zespole projektowym posiadajacymi

dyplomy/certyfikaty:

— Dyplom ukonczenia studidw podyplomowych z zarzadzania cyberbezpieczeistwem.
— Certyfikat Auditora wewnetrzny systemu zarzadzania ciggtoscia dziatania wg ISO 22301:2019

— Zarzadzania Ryzykiem w Systemie Zarzadzania Bezpieczeristwem Informacji wg ISO 27005

4. Wykonawca zataczy do oferty pisemne referencje lub inne dowody od podmiotéw JST,
z ktérych wynika, ze przeprowadzono ustugi byty w okresie ostatnich 3 lat realizowane

nalezycie z zakresu:

— audytéw bezpieczenstwa sieci — minimum 5

— opracowania polityki bezpieczenstwa Informacji - minimum 5

— szkolen z cyberbezpieczenstwa— minimum 5

5. Wykonawca powinien posiada¢ kopie polisy odpowiedzialnosci cywilnej na swiadczone

obowigzki na kwote co najmniej 1 000 000 zt.

Kopie polisy Wykonawca zatacza do oferty

6. Wykonawca powinien posiada¢ w zakresie wykonywania szkolern certyfikat SUS 2.0. lub
rownowazny, ktory okresla wymagania wobec firm szkoleniowych w zakresie

przygotowania, realizacji i ewaluacji oferowanych ustug.
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Kopie certyfikatu wykonawca zatacza do oferty. Dodatkowo powinien wykazaé wpis do

Rejestru Instytucji Szkoleniowych.

7. Wykonawca zobowigzuje sie do wykonania niniejszej ustugi za pomocga wtasnych zasobdéw.

8. Wykonawca zapewni konsultacje w zakresie przeprowadzonych ustug do 12 m-cy po

przeprowadzonych ustugach.
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