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Cyberbezpieczny
Samorzqgd

Miasto Malbork,

z siedzibg Urzedu Miasta Malbork
przy Plac Stowianskim 5,

82-200 Malbork,

woj. pomorskie, Polska,

NIP: 579-22-30-763,

Regon 170747827

Zapytanie ofertowe

nr 1/WPR/2024 na:

przeprowadzenie szkolen z zakresu cyberbezpieczenstwa
dla kadry kierowniczej i pracownikéw Urzedu Miasta Malbork oraz jednostek podlegtych.

o wartosci nie przekraczajgcej wyrazonej w ztotych réwnowartosci kwoty okreslonej
w art. 2 ust. 1 pkt 1) ustawy z dnia 11 wrzes$nia 2019 r. Prawo zaméwien publicznych
(tekst jednolity 2024 po0z.1320)

Opublikowane na stronie Bazy konkurencyjnosci

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl
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Malbork, 15.10. 2024 r.

1. Nazwa i dane adresowe Zamawiajacego

Zamawiajacy:

Adres:

Telefon:

E-mail:

ESP (ePUAP)

Strona internetowa:

Strona BIP:

NIP:

REGON:

Fundusze Europejskie
na Rozwdj Cyfrowy

Miasto Malbork
Przy Plac Stowianski 5 82-200 Malbork
+48 55 6290400

magistrat@um.malbork.pl

/ /ESP Adres skrytki ePUAP:
Ixt2uer311qg/SkrytkaESP

www.urzad.malbork.pl
www.bip.malbork.pl

579-22-30-763

170747827
Rzeczpospolita Dofinansowane przez
- Polska Unig Europejska
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2. Wstep

Zamoéwienie jest realizowane w ramach grantu w projekcie grantowym ,,Cyberbezpieczny
Samorzad” wspotfinansowanym przez Unie Europejska z Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC) Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczernistwa, na podstawie umowy o powierzenie
grantu o numerze FERC.02.02-CS.01-001/23/1512 W ramach projektu przewidziano
kompleksowe przeszkolenie i zakup platformy szkoleniowej z zakresu cyberbezpieczenstwa w
celu zapewnienia regularnego podnoszenia poziomu swiadomosci cyberbezpieczenstwa u

pracownikéw Urzedu Miejskiego w Malborku oraz jednostek podlegtych:

- Miejski Osrodek Pomocy Spotecznej u. Stowackiego 74, 82-200 Malbork
- Centrum Ustug Wspolnych przy Plac Stowianski 5, 82-200 Malbork

- SP 1 Malbork, Zeromskiego 45 82-200 Malbork

- SP 2 Aleja Wojska Polskiego 479, 82-200 Malbork

-SP 3 Stanistawa Hadyny 18, 82-200 Malbork

-SP 6 Tczewska 13, 82-200 Malbork

-SP 8 Generata de Gaulle'a 91, 82-200 Malbork

-SP 9 Plac Gabriela Narutowicza 15, 82-210 Malbork

-Osrodek Sportu i Rekreacji Toruniska 60, 82-200 Malbork

3. TRYB UDZIELENIA ZAMOWIENIA:

1. Na podstawie art. 2 ust. 1 pkt. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien

publicznych niniejsze postepowanie nie podlega przepisom ww. ustawy.

2. Postepowanie przeprowadzone jest na stronie Bazy Konkurencyjnosci w progach 50 000
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zt netto — 130 000 zt https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

3. Oznaczenie wg Wspdlnego Stownika Zamowien (kod CPV):

80510000-2 Ustugi szkolenia specjalistycznego
79632000-3 Szkolenie pracownikéw

4. Zamawiajgcy dopuszcza sktadanie ofert czesciowych. Liczba czesci: 2. Dopuszcza sie

sktadanie ofert przez wykonawce na wszystkie czesci zaméwienia.
5. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajgcy przewiduje udzielanie zaméwien podobnych w wysokosci 100%

zamowienia podstawowego.

6. Postepowanie prowadzone jest w jezyku polskim, w portalu Baza Konkurencyjnosci:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

4. Wymagania ogolne (do wszystkich czesci zamoéwienia)

We wszystkich czesciach zamoéwienia muszg zosta¢ zachowane zasady réwnosci szans
i niedyskryminacji, w tym dostepnosé dla oséb z niepetnosprawnosciami oraz rownosci kobiet
imezczyzn. W przypadku szkolenn online, e-learningu (dostep do platformy szkoleniowej)
wymagane bedzie spetnienie przez wykonawce wymogoéw dostepnosci oraz WCAG 2.1 dla
narzedzi/platform ktére zostang wykorzystane do szkolen. W sytuacji kiedy szkolenia beda
prowadzone w formie stacjonarnej wykonawca bedzie musiat zapewni¢ materiat szkoleniowy z
wiekszym rozmiarem czcionki (w zaleznosci od potrzeb uczestnikéw szkolenia). Opracowane
dokumentacje bedg musiaty by¢ dostarczone w elektronicznej z mozliwosciag powiekszania

tresci.

Wykonawca kazdej z czesSci zamoéwienia bedzie zobowigzany do podpisania os$wiadczenia

potwierdzajgcego przestrzeganie powyzszych zasad.
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5. Opis przedmiotu zamowienia

Przedmiotem zamdéwienia jest przeprowadzenie stacjonarnych szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej i pracownikéw IT Urzedu, zakupu platformy
szkoleniowej dla pracownikéw Urzedu Miasta Malborka oraz jednostek podlegtych. Zamodwienie
obejmuje zakup dostepu do platformy szkoleniowej, na ktérej pracownicy beda mogli na biezaco

szkoli¢ sig z zakresu cyberbezpieczenstwa.

Przedmiot zamodwienia jest podzielony na 2 czesci. Ocena ofert zostanie przeprowadzona dla

kazdej czesci z osobna. Wykonawcy mogg sktadac oferty na dowolnag liczbe czesci.

Szkolenia (czesci 1. — 2. zamdwienia) musza spetnia¢ nastepujace wymagania:

1. Miejscem realizacji dla czesci 1 zamodwienia jest siedziba Urzedu Miejskiego w Malborku
przy ul. Plac Stowianski 5, 82-200 Malbork. Zamawiajgacy moze dopusci¢ zmiane miejsca
realizacji szkolenia lub jego formy w przypadku sytuacji nadzwyczajnych (pandemia,
kleska zywiotowa, wprowadzenie stanu wyjagtkowego, wojny, itp.), uniemozliwiajgcych
przeprowadzenie szkolenia stacjonarnego w Urzedzie. Miejscem realizacji dla czesci 2 —
zakup szkolenia dziedzinowego dla pracownika IT jest siedziba zamawiajacego badz
mozliwos¢ szkolenia zdalnego na wniosek zamawiajgcego.

2. Szkolenia dla czesci 1 muszg odbywacé sie w godzinach pracy Urzedu.

3. Wykonawca w ramach wykonania ustugi przedstawi szczegétowy program szkolenia
zawierajgcy informacje dotyczgce tematyki i czasu szkolenia, i dostarczy go w terminie
nie pézniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptaciji
Zamawiajgcego.

4. Opracowane materiaty bedg musiaty by¢ dostarczone w formie elektronicznej z
mozliwoscig powiekszania tresci. W ramach wynagrodzenia Wykonawca przygotuje i
zapewni materiaty szkoleniowe dla kazdego uczestnika, pozwalajgce na samodzielng
edukacje z zakresu tematyki szkolenia. Zamawiajgcy dopuszcza dostarczenie kompletu

materiatéw w formie elektronicznej, np. dokumenty w standardzie PDF.
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5. Wykonawca dostarczy materiaty szkoleniowe uczestnikom szkolenia najpdzniej w dniu
rozpoczecia szkolenia.

6. Wramach wynagrodzenia Wykonawca dostarczy Zamawiajgcemu materiaty ze
szkolenia, ktére to bedzie mdgt wykorzystac do przeszkolenia oséb nieobecnych lub
nowoprzyjetych.

7. Wpykonawca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia podczas
szkolen stacjonarnych.

8. Kazdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat, potwierdzajgcy
ukonczenie szkolenia i jego zakres.

9. Zamawiajgcy zwraca uwage, ze szkolenia bedgce przedmiotem zamdéwienia maja
charakter ksztatcenia zawodowego i sg finansowane w minimum 70% ze srodkow
publicznych, w zwigzku z czym sg one zwolnione z podatku od towardéw i ustug na
podstawie §3 ust. 1 pkt 14 rozporzadzenia Ministra Finansow z dnia 20 grudnia 2013 roku
w sprawie zwolnien od podatku towardw i ustug oraz warunkéw stosowania tych

zwolnien (t.j. Dz.U. 2023 poz. 955).

5.1.Czes¢ 1.: Szkolenia dla kadry kierowniczej Urzedu i pracownikéw IT

W ramach realizacji czesci 1. zamowienia Wykonawca zobowiagzany bedzie do przeprowadzenia
szkolenia specjalistycznego dla kadry kierowniczej oraz pracownikéw IT w zakresie
bezpieczenstwa informacji i wymogoéw w zakresie cyberbezpieczenistwa. Celem szkolenia jest
zwiekszenie s$wiadomosci kadry kierowniczej Urzedu w zakresie problematyki zwigzanej
zbezpieczenstwem informacji, rozwiniecie umiejetnosci strategicznego zarzadzania

cyberbezpieczenstwem oraz zrozumienie przepiséw prawnych i ich implementacji.

Szkolenie powinno by¢ kompleksowym procesem, ktdéry umozliwia uczestnikom zdobycie
dogtebnejwiedzy na temat wybranych zagadnien. Powinno ono nie tylko dostarczyé podstawowej
informacji, ale takze oméwi¢ zaawansowane aspekty danej tematyki, aby uczestnicy mieli
petniejsze zrozumienie tematu i byli w stanie zastosowac¢ zdobytg wiedze w praktyce.
Przekazywanie wiedzy powinno by¢ interaktywne i angazujace, wykorzystujac réznorodne metody
nauczania, takie jak prezentacje, dyskusje, studia przypadkdéw czy praktyczne éwiczenia, co
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pozwoli uczestnikom efektywniej przyswoi¢ omawiany materiat.
W ramach przeprowadzonego szkolenia wykonawca powinien zaprezentowac:

1. Podstawowe informacje o obecnej sytuacji rynkowej powiazanej z tematyka
cyberbezpieczenstwa:

- Podstawy i definicje: zapewnienie uczestnikom solidnych podstaw w dziedzinie
cyberbezpieczenstwa poprzez omoéwienie kluczowych poje¢ i zasad. Ponadto, zostanie
przedstawiona rola menedzera w formowaniu bezpiecznego srodowiska cyfrowego, co pozwoli
zrozumie¢ jak wazne jest aktywne zaangazowanie kierownictwa w procesy zapewnienia
bezpieczenstwa informacji. W ten sposdb uczestnicy bedg mie¢ petniejsze zrozumienie zaréwno
teoretycznych, jak i praktycznych aspektow cyberbezpieczenstwa oraz beda lepiej przygotowani
do podejmowania decyzji w tym obszarze.

- Statystyki i trendy: skoncentrowanie sie na przekazaniu uczestnikom szczegoétowej analizy
globalnych i lokalnych danych dotyczacych cyberatakéw. Poprzez omdéwienie ewolucji tych
atakow oraz ich metodologii, uczestnicy zyskajg wglad w aktualne trendy i sposoby dziatania
cyberprzestepcéw. Ponadto, zostang przedstawione skutki, jakie cyberatak moze mie¢ dla
biznesu, co pozwoli uczestnikom lepiej zrozumie¢ znaczenie inwestycji w bezpieczenstwo
informacji oraz skuteczne zarzagdzanie ryzykiem cybernetycznym dla organizacji. Dzieki temu
beda mogli podejmowac bardziej sSwiadome decyzje w zakresie ochrony swoich danych i
infrastruktury cyfrowej.

2. Omoéwienie swiatowych standardéw i norm w zakresie cyberbezpieczenstwa i
bezpieczenstwa informacji.

- Normy ISO/IEC: Szczegotowe omowienie serii norm: ISO/IEC 27000: (zarysowuje leksykon oraz
globalne zasady nadrzedne systemu zarzadzania bezpieczenstwem informacji, kreslac
fundament pod szersze zrozumienie oraz efektywniejsze stosowanie pozostatych norm z rodziny
27000), ISO/IEC 27001 (stanowi kanon dotyczacy wymagan dla systemoéw zarzadzania
bezpieczenstwem informacji, umozliwiajgc organizacjom zabezpieczenie informacji pod katem
ich poufnosci, integralnosci oraz dostepnosci przez implementacje adekwatnych procedur
zarzadczych), ISO/IEC 27002 (oferuje referencyjny zbidr praktyk dla organizacji dgzacych do
identyfikacji, wdrazania, utrzymania oraz doskonalenia swoich mechanizméw ochrony informac;ji
w kontekscie SZBI), ISO/IEC 27004 (dostarcza metodyke do monitorowania, przegladu, oceny
oraz doskonalenia efektywnosci systemu zarzadzania bezpieczenstwem informacji, akcentujac
znaczenie mierzalnych wskaznikéw), ISO/IEC 27005 (zawiera wytyczne dotyczace zarzadzania
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ryzykiem w kontekscie bezpieczenstwa informacji, nakreslajgc proces identyfikacji, oceny oraz
zarzagdzania ryzykiem informacyjnym), ISO/IEC 27006 (okresla wymogi dla organizaciji
Swiadczgcych ustugi certyfikacji systeméw zarzadzania bezpieczenstwem informaciji,
wyznaczajac ramy dla procesu audytu i certyfikacji), ISO/IEC 27013 (podaje wytyczne integrujace
system zarzadzania bezpieczenstwem informacji z systemem zarzadzania ustugami IT, promujac
koherentng i efektywng infrastrukture zarzadzania), ISO/IEC 27017 (koncentruje sie na
bezpieczenstwie informacji w chmurze, proponujac kontrole oraz wytyczne dla dostawcow i
uzytkownikéw ustug przetwarzania w chmurze), ISO/IEC 27018 (ustanawia kodeks praktyk dla
ochrony informacji osobowych w chmurze, zgodnie z wymaganiami prywatnosci i ochrony
danych), ISO/IEC 22301 (specyfikuje wymogi dla systemow zarzadzania ciggtoscig dziatania,
umozliwiajgc organizacjom przygotowanie na incydenty zaktécajace normalne funkcjonowanie),
ISO/IEC 24762 (zawiera wytyczne dla ustug odzyskiwania po awariach w centrach danychiinnych
srodowiskach IT, podkreslajac kluczowe elementy potrzebne do przywrdcenia operacji IT po
katastrofie, ISO/IEC 27036 (skupia sie na zarzadzaniu bezpieczenstwem informacji w relacjach
miedzy organizacjami, oferujac wytyczne dotyczace bezpieczeristwa w outsourcingu i
partnerstwach biznesowych), ISO/IEC 31000 (dostarcza wytyczne dotyczace zarzadzania
ryzykiem ogélnym, promujac model zarzadzania ryzykiem, ktéry mozna dostosowac do réznych
typéw organizacji i kontekstow), 13501-2 (norma ta przeprowadza proces kategoryzacji reakcji na
ogien wyrobéw uzywanych w budownictwie oraz elementdéw konstrukcyjnych budowli, okreslajac
ich parametry odpornosci na pozary i zachowanie w ekstremalnych warunkach termicznych),
norma 1627 (stanowi kryteria odporne na nieautoryzowany dostep przez systemy zamykajgce, jak
okna, drzwi oraz ostony, hierarchizujac je zgodnie z ich zdolnoscig do stawiania oporu przy
prébach sforsowania), norma 12209-04 (wytycza wymagania techniczne oraz procedury
badawcze dla mechanizméw blokujgcych w obszarze budowlanym, takich jak zamki
mechaniczne wraz z ich komponentami, oceniajac ich funkcjonalno$¢ oraz niezawodnosé.),
norma 50131-1 (okresla specyfikacje dla systemoéw alarmowych przeznaczonych do sygnalizaciji
préb wtamania czy napadu, wyznaczajgc standardy dotyczace ich skutecznosci oraz metodyki
testowania).

- Omowienie znaczenia powyzszych norm i ich w zapewnianiu wysokiego poziomu
bezpieczenstwa informacji oraz praktycznego zastosowania w organizacjach.

- Inne standardy: Przedstawienie i dyskusja na temat innych standardéw:

e ramy dotyczgce zarzadzania ryzykiem cyberbezpieczenstwa - NIST Cybersecurity
Framework;
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ramy dotyczace wdrazania, rozwoju i doskonalenia polityki IT - COBIT;

zbior praktyk dotyczacy zarzadzania ustugami IT - ITIL;

akceptowalna polityka szyfrowania SANS;

techniki kryptograficzne - ENISA ;

ramy ochrony informacji i zasobow federalnych agencji rzgdowych USA - 800-53 rev3.

- Rola powyzszych zagranicznych standardow w ksztattowaniu efektywnych polityk
bezpieczenstwa w organizacjach.

3. Omoéwienie zaawansowanych strategii ochrony organizacji:

- Zarzadzanie ryzykiem: Metody identyfikacji, oceny, mitygacji i monitorowania ryzyka
cybernetycznego. Wykorzystanie narzedzi i technologii do analizy ryzyka.

- Szczegotowy opis i kroki zarzadzania incydentami:

wykrywanie: inicjacja procesu inicjujgcego, majacego na celu detekcje
niestandardowych aktywnosci lub zdarzen infrastrukturalnych, ktére moga sygnalizowaé
potencjalne zagrozenia w obszarze cybernetycznym;

rejestrowanie: operacja dokumentacyjna, polegajaca na chronologicznym zapisie
zaobserwowanych dysfunkcji w dedykowanych bazach danych, by zapewnic¢
dokumentacje dowodowa dla pdzniejszych faz postepowania;

analizowanie: metodyczne badanie zgromadzonych artefaktow zdarzen w celu
zrozumienia ich genezy, dynamiki oraz wptywu na ekosystem informacyjny;
klasyfikowanie: systematyzacja incydentéw wedtug ustalonego kodu klasyfikacyjnego,
uwzgledniajgca ich nature, zasieg oraz potencjalne konsekwencje dla organizacji.
priorytetyzowanie: alokacja zasobéw reakcyjnych na bazie oceny krytycznosci, ktéra
koresponduje z mozliwymi konsekwencjami incydentu dla misji instytuciji;
podejmowanie dziatah naprawczych: inicjowanie interwencji korygujacych majacych na
celu restytucje funkcji systemowych i prewencje przed podobnymi naruszeniami w
przysztosci;

ograniczanie skutkdw incydentu: implementacja taktyk zaradczych, ktére majg za zadanie
minimalizacje negatywnych rezultatéw incydentu oraz odbudowe stanu réwnowagi
operacyjnej.

- Priorytetyzacja incydentéw na 3 kategorie: krytyczny, wysoki, Sredni na podstawie ponizszych

opisoéw:

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%%E-El—é
na Rozwdj Cyfrowy - Polska Unie Europejskg j‘f

Priorytet krytyczny - Incydent wymaga niezwtocznego dziatania oraz zgtoszenia do
wtasciwego CSIRT. Procesy wewnetrzne sg sparalizowane lub zaktécone w znaczacym
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stopniu. Istnieje wysokie ryzyko wycieku danych (np. danych osobowych) oraz utraty
poufnosci, integralnosci i/lub dostepnosci informaciji.

Priorytet wysoki - Incydent wymaga szybkiego dziatania oraz zgtoszenia do wtasciwego
CSIRT w ciggu 24 godzin. Procesy wewnetrzne sg czesciowo zaktécone lub
sparalizowane. Istnieje niskie ryzyko wycieku danych (np. danych osobowych) oraz utraty
poufnosci, integralnosci i/lub dostepnosci informaciji.

Priorytet sredni - Incydent prawdopodobnie nie wymaga niezwtocznego dziatania oraz
zgtoszenia do wtasciwego CSIRT ze wzgledu na brak symptoméw dziatania z zewnatrz.
Procesy wewnetrzne nie sa sparalizowane lub zaktdcone w zadnym stopniu. Ryzyko
wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub
dostepnosci informaciji nie wystepuje.

- Budowanie zespotéw ds. bezpieczenstwa: Definicja rél, odpowiedzialnosci, umiejetnosci oraz

Sciezek rozwoju dla cztonkow zespotu bezpieczenstwa.

- Lista wymaganych kompetencji do omdwienia na szkoleniu:

Szef dziatu bezpieczenstwa (kierownik, dyrektor);
Petnomocnik ds. Bezpieczenstwa Informacji;

Specjalista ds. Zarzgdzania Ryzykiem;

Specjalista ds. Zgodnosci;

Specjalista ds. Bezpieczenstwa Fizycznego;

Architekt Systemoéw Bezpieczenstwa;

Koordynator Programu Bezpieczenstwa;

Analityk Bezpieczenstwa (Il linia wsparcia);

Inzynier ds. Bezpieczenstwa (Il linia wsparcia);
Administrator Systemow Bezpieczenstwa (Il linia wsparcia);

4. Regulacje prawne i compliance:

- Zharmonizowanie dziatalnosci Podmiotu z imperatywami Ustawy o Krajowym Systemie

Cyberbezpieczenstwa, z naciskiem na implementacje procedur i protokotdéw zapewniajgcych

wytrzymatos¢ infrastruktury informatycznej na potencjalne zagrozenia cyfrowe.

- Inicjacja, adaptacja, perpetuacja oraz ewolucja Systemu Zarzadzania Bezpieczenstwem

Informacji, skonstruowanego na fundamencie czterech norm okreslonych w paragrafie 20

Krajowego Ramienia Interoperacyjnosci, stanowigcych kamien wegielny dla ochrony danych.
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- Egzekwowanie procedury tworzenia redundancji danych dziennikowych poprzez generowanie
kopii zapasowych, ktére beda przechowywane przez okres minimalny dwéch lat, zgodnie z
dyrektywa zawartg w paragrafie 21 Krajowego Ramienia Interoperacyjnosci.

- Implementacja kompleksowej agregacji logow (rejestrowanych zdarzen) pochodzacych z
heterogenicznej gamy urzadzen, maszyn i aplikacji dziatajgcych w ramach infrastruktury
teleinformatycznej Podmiotu, umozliwiajgca szczegdtowa analize i audyt bezpieczenstwa.

- Integracja z zaawansowanym systemem zarzgdzania cyberbezpieczenstwem S46 (S46-react),
celem optymalizacji proceséw detekcji, reagowania i prewencji w zakresie incydentow
bezpieczenstwa cyfrowego.

- Kodyfikacja programu regularnych audytéw wewnetrznych i zewnetrznych, obejmujacych
spektrum standardéw i regulacji (KRI, KSC, ISO, RODO).

- Monitorowanie zdarzen systemowych w trybie ciggtym, poprzez wykorzystanie mechanizmow
korelacji zdarzen, umozliwiajgcych identyfikacje i interpretacje wzorcow aktywnosci
sugerujacych potencjalne scenariusze atakdéw cybernetycznych.

- Dostosowanie sie do rozszerzonego zakresu wymagan wynikajacych z implementacji Dyrektywy
NIS2, ktéra wprowadza nowe, zaostrzone standardy w zakresie cyberbezpieczenstwa,
wymagajgce od organizacji ponownej oceny i ulepszenia istniejgcych strategii ochrony danych.

- Wyznaczenie dedykowanego Petnomocnika ds. Systemu Zarzadzania Bezpieczenistwem
Informacji, ktérego rola nie bedzie interferowac ani generowac konfliktéw intereséw z innymi
kluczowymi funkcjami w organizacji (np. Inspektorem Ochrony Danych, Informatykiem,
Dyrektorem).

- Rekonfiguracja systemoéw informatycznych oraz protokotéw pracy zdalnej w zgodzie ze
zmienionymi standardami bezpieczenstwa, uwzgledniajagcymi nowelizacje Kodeksu Pracy, w
celu zabezpieczenia integralnosci danych korporacyjnych w rozproszonym srodowisku pracy.

- Realizacja oczekiwan organéw nadzorczych w konteks$cie konstruowania oraz utrzymywania
zaawansowanych systemow cyberbezpieczenstwa, zdolnych do przeciwdziatania wspoétczesnym
zagrozeniom w przestrzeni cyfrowe;j.

- Implementacja rygorystycznych protokotéw ochrony danych osobowych, majacych na celu
eliminacje ryzyka wyciekéw informacji, spowodowanych przez nieSwiadome badz intencjonalne
dziatania personelu organizaciji.
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- Automatyzacja procesow aktualizacji oprogramowania w celu zapewnienia najwyzszego poziom

5. Zarzadzanie bezpieczeiistwem w praktyce:

- Zrozumienie znaczenia typow licencji wzgledem koniecznosci ich testowania:

Licencje niewytaczne, w ktérych udzielajacy licencji moze zezwoli¢ na korzystanie z
utworu wielu osobom réwnoczesnie, ktére nie muszag mie¢ formy pisemne;.

Licencje wytaczne, spotykane gtownie w przypadku oprogramowania pisanego na
zamoéwienie (np. strona www), w tym przypadku zwykle umowa licencyjna wynika z
umowy o dzieto, na podstawie ktérej firma wykonujaca oprogramowanie wykonuje
zamoéwiong aplikacje, umowa taka wymaga formy pisemnej pod rygorem niewaznosci.
Sublicencja, w ktérej licencjobiorca moze udzieli¢ dalszej licencji, pod warunkiem
wszakze takiego upowaznienia w jego umowie licencyjnej.

OEM, to programy sprzedawane wraz ze sprzetem komputerowym (przypisane do
konkretnego komputera), po wymianie sprzetu na nowszy, nie mozna ich przenies¢ na
nowy komputer tylko trzeba ponownie je zakupié.

BOX, to programy, ktére mozna przenosi¢ na kolejne komputery jednak pod warunkiem,
ze zawsze zainstalowany jest tylko na jednym komputerze. Legalny jest tylko program
ostatnio zainstalowany.

Open Source (otwarte oprogramowanie) to alternatywa dla Freeware (wolne
oprogramowanie), ktérego celem jest istnienie swobodnego dostepu do oprogramowania
dla wszystkich jego uczestnikéw. Zapewnia swoim uzytkownikom prawo do legalnego
oraz darmowe.

Szkolenie powinno odby¢ sie w czasie nie krotszym niz 4 godziny robocze w ciggu jednego dnia z

uwzglednieniem co najmniej 4 przerw po 15 minut. Po szkoleniu przewidziano 30 minut na pytania

i odpowiedzi uczestnikow.

Z przeprowadzonego szkolenia Wykonawca musi przedstawi¢ liste obecnosci z podpisami

uczestnikoéw szkolenia.

Szkolenie musi by¢ zakoriczone ankietg oceniajaca szkolenie, jego przydatnosc¢, zakres

przekazanych informacji, adekwatnosci przekazanych informacji do potrzeb uczestnika, formy

prezentacji i komunikatywnos$ci prowadzacego szkolenie.
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5.2.Czes¢ 2.:

5.2.1Dostep do platformy szkoleniowej dla pracownikéw Urzedu oraz jednostek

podlegtych.

W ramach realizacji czesci 2. zamoéwienia Wykonawca zobowigzany bedzie do zapewnienia
pracownikom Zamawiajgcego dostepu do platformy szkoleniowej dla pracownikéw na okres 6
miesiecy oraz szkolenia dziedzinowego IT. Na platformie szkoleniowej (e-learningowej)
zamieszczone bedg réznorodne materiaty szkoleniowe z zakresu cyberbezpieczenstwa. Materiaty
szkoleniowe musza by¢ przez Wykonawce na biezaco uzupetniane i aktualizowane, w zwigzku
z pojawianiem sie nowych zagrozen i podatnosci, nowych metod ochrony informaciji i narzedzie

do tego wykorzystywanych oraz zmieniajgcej sie sytuacji geopolitycznej.

Udostepnienie platformy e-learningowej ma umozliwi¢ pracownikom elastyczny dostep do
aktualnych informacji i standardowych praktyk w dogodnym dla nich czasie, co bedzie sprzyja¢

skutecznej nauce, oraz poszerzenia wiedzy o inne tematy zwigzane z cyberbezpieczenstwem.

Wykonawca zobowigze sie do udostepnienia platformy e-learningowej na niezmienionych
warunkach technicznych, jakosciowych i finansowych na co najmniej dwa kolejne okresy 6-

miesieczne po zakonczeniu realizacji zamoéwienia.
Liczba uzytkownikéw platformy — 300

Termin udostepnienia platformy (wraz z catoscig materiatu szkoleniowego) — najpdzniej 30 dni

po podpisaniu umowy.

Okres udostepnienia platformy — 6 miesiecy bez koniecznosci automatycznego odnawiania

subskrypciji
Platforma musi spetnia¢ nastepujgce wymagania:

Zawiera¢ minimum 45 szkolen, dostepnych w jezyku polskim (oraz w jez. angielskim,
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niemieckim, hiszpanskim, czeskim, stowackim, serbskim, chorwackim i wtoskim), w postaci
filméw i prezentacji, zakonczonych testami lub quizami sprawdzajgcymi przyswojenie
przedstawianego materiatu merytorycznego.
a) Szkolenia muszg zapewniac¢ zakres tematyczny co najmniej w ujeciu:
Podstawy bezpiecznego internetu
Bezpieczenstwo poczty
Zataczniki w poczcie elektronicznej
Phishing
Spyware/malware
Bezpieczenstwo danych osobowych RODO/GDRP
Bezpieczne hasta
Menedzery haset
Bezpieczenstwo urzadzen mobilnych
Uwierzytelnianie wielosktadnikowe (MFA)
Bezpieczna praca zdalna
Bezpieczna praca w biurze
Sieci spoteczne
Zakupy w internecie

NN N N N N N N N N NN

b) Uzytkownicy powinni by¢ podzieleni na grupy, dla ktérych beda przygotowane indywidualne
harmonogramy szkolen oraz dedykowane kampanie phishingowe.

c) Laczny czas trwania wszystkich materiatow szkoleniowych powinien wynosi¢ co najmniej 8
godzin.

2. Dedykowang platforme phishingowa pozwalajacg na generowanie i wysytanie
spreparowanych maili phishingowych do wszystkich uzytkownikéw ustugi oraz na generowanie,
€O najmniej, ponizszych typow wiadomosci e-mail:

a) z linkiem prowadzgcym do stronnym internetowej,

b) z linkiem do portalu podszywajacego sie pod ustugodawce i pozwalajacego na logowanie
(weryfikacje, czy uzytkownicy sg gotowi na fatszywej stronie portalu zalogowac sie swoim loginem
i hastem); platforma musi zapewnia¢ bezpieczenstwo takiej operaciji,

c) z zatagcznikiem (szyfrowanym i niezaszyfrowanym) zawierajagcym potencjalnie niebezpieczny
kod,

d) z zatgcznikiem w postaci dokumentu Word lub Excel zawierajgcym potencjalnie
niebezpieczny kod.

W przypadku, gdy uzytkownik pozwoli sie oszukaé, platforma musi posiadaé¢ mozliwosé
automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne
wykonanie jednego z wczesniej ukonczonych szkolen.

3. dedykowang platforme dostarczajacg raporty obejmujgce minimum:

a) status wykonania szkolen przez uzytkownikéw, z podziatem na grupy i uwzglednieniem
terminu wykonania szkolen oraz wyniku quizéw i testéw,
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b) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegétach zwierajgcych
informacje: kto otworzyt wiadomosc¢, kto i kiedy pozwolit sie oszukaé, kto otworzyt zatgcznik, jaka
byta platforma z jakiej wykonat te akacje oraz szczegétowe daty wykonania tych operaciji.

W ramach swiadczonej ustugi ustugodawca musi:

- przygotowac platforme do swiadczenia ustugi, zatozy¢ konta dla uzytkownikéw oraz sprawdzi¢
techniczne elementy zwigzane z zapewnieniem dostarczenia wiadomosci phishingowych z
platformy do uzytkownikow,

- zaproponowa¢ do akceptacji Zamawiajgcego szczegotowy harmonogram szkolen
dopasowany do okresu swiadczenia ustugi,

- zaplanowa¢ na podstawie harmonogramu catg kampanie szkoleniowa i dostarczy¢ ja
uzytkownikom za posrednictwem dedykowanych wiadomosci e-mail,

- dostarczac¢ petny raport z realizacji szkoleh dla uzytkownikéw oraz przeprowadzonych
kampanii po zakoriczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty koricowe,

- wprowadzi¢ zmiany w harmonogramie i zakresie szkolen w przypadku potrzeby modyfikac;ji,
zmian kolejnosci szkolen (2 zmiany miesiecznie) lub liczby uzytkownikéw (nie wiecej niz 10%
zmian w okresie trwania ustugi).

Wymagania dodatkowe:

Ustuga ma by¢ swiadczona z centrum danych znajdujgcym sie na terenie Unii Europejskie;j.
Dostawca platformy musi zapewni¢ catkowite usuniecie danych uzytkownikéw po zakonczeniu
realizacji ustugi. Wszystkie moduty (platforma szkoleniowa, platforma phishingowa i modut
raportowania) muszg pochodzi¢ od jednego producenta.

Dla zapewnienia wysokiego poziomu ustug, podmiot swiadczgcy ustuge musi posiadaé
certyfikat ISO 9001 w zakresie Swiadczenia ustug. Zgtoszenia i komunikacja z ustugodawcg beda
przyjmowane w jezyku polskim w trybie 8x5, przez dedykowany portal serwisowy dostepny w sieci
internet oraz infolinie w jezyku polskim 8x5. Czas reakcji ustugodawcy nie moze by¢ dtuzszy niz 1
godzina - reakcja w postaci potgczenia telefonicznego lub odpowiedzi w portalu serwisowym.

Do oferty nalezy zataczy¢ oswiadczenie ustugodawcy o gotowosci Swiadczenia takiej ustugi
wraz z certyfikatem ISO 9001.

5.2.2. Szkolenie dziedzinowe IT Audytor wiodgcy ISO/IEC 27001:2022

Szkolenie dziedzinowe IT musi spetniaé¢ nastepujace wymagania:

- Forma szkolenia - stacjonarna w siedzibie realizatora szkolenia badz zdalna na
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whiosek zamawiajacego
- Szkolenie powinno trwaé co najmniej 5 dni

- Szkolenie zakonczone powinno by¢ egzaminem certyfikujgcym (Audytor wiodacy

ISO 27001:2022)

- Wymagane zagadnienia omawiane podczas szkolenia:

Co to jest system zarzgdzania bezpieczenstwem informac;ji?
Znaczenie i cel wdrazania SZBI
Korzysci z wdrozenia SZBI
Struktura, hierarchia i wzajemne powigzania pomiedzy dokumentami specyficznymi dla SZBI
Wymagania prawne i regulacyjne istotne dla bezpieczenstwa informacji
Terminologia
Rodzina normy serii ISO 27000
Wymagania normy PN-ISO/IEC 27001:2017:
1. Kontekst organizacii,
2. Przywddztwo,

3. Planowanie w tym szacowanie ryzyka w bezpieczernistwie informacji i zarzagdzanie
ryzykiem

4. Wsparcie,
5. Dziatania operacyjne,
6. Ocenawynikéw,
7. Doskonalenie
Analiza celéw stosowania zabezpieczen i zabezpieczen ujetych w zatgczniku A do normy:

1. Zabezpieczenia organizacyjne
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2. Bezpieczenstwo zasobdw ludzkich

Analiza celdw stosowania zabezpieczen i zabezpieczen ujetych w zatgczniku A do normy:
1. Zabezpieczenia fizyczne
2. Zabezpieczeniatechnologiczne

Metodyka audytu:

1. Cele, zatozenia i podstawowe pojecia audytu (wg ISO 19011 i ISO/IEC 17021, ISO/IEC
27006 ISO/IEC 27007)

2. Omoéwienie metodyki audytu i wyjasnienie roli jej poszczegélnych etapoéw
3. Planowanie audytu: prezentacja i omoéwienie technik planowania audytéw
4. Przygotowanie sie do audytu. Analiza dokumentacji klienta

5. Przeprowadzanie audytu. Omdéwienie technik.

6. Rozpoznawanie niezgodnosci: éwiczenia oparte na faktycznych i fikcyjnych sytuacjach z
przedsiebiorstw i urzedow

7. Raportowanie wynikdéw audytu. Opracowanie dokumentacji poaudytowej
Przeprowadzanie audytéw

1. Planowanie audytéw ¢éwiczeniowych

2. Przygotowanie sie do audytéw

3. Opracowanie planu audytu, sporzadzenie listy pytan kontrolnych, analiza dokumentacji
Akty prawne istotne z punktu widzenia bezpieczenstwa informacji:

1. Kodeks pracy

2. Ustawa o swiadczeniu ustug droga elektroniczng

3. Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych

4. Ustawa o prawach autorskich i prawach pokrewnych
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Wymagania normy ISO/IEC 27001:2022 i zmiany wobec wydania z 2017 roku
Zatgcznik A'i zmiany wobec wydania z 2017 roku

Wymagane jest aby szkolenie zostato zakoriczone egzaminem.

Po pomyslnie zdanym egzaminie uczestnik otrzyma certyfikat CQI/IRCA. Bedzie on wystany na
adres e-mail w formie elektronicznej.

6. Harmonogram realizacji zamodwienia

Terminy realizacji poszczegdlnych czesci:
Czesé 1.: W terminie do 30 dni od dnia podpisania umowy.

Czesé 2.: W terminie do 30 dni od dnia podpisania umowy.
7. Warunki ptatnosci

Czesc 1.:
Ptatnos¢ nastapi w terminie do 30 dni od daty dostarczenia prawidtowo wystawionej FV,

podstawa do wystawienia FV bedzie dotgczona lista obecnosci uczestnikow szkolenia.

Czesc 2.:

2.1. Dostep do platformy szkoleniowej dla pracownikéw Urzedu oraz jednostek

podlegtych.

Ptatnosé nastagpi w terminie do 30 dni od daty dostarczenia prawidtowo wystawionej FV,
podstawa do wystawienia FV bedzie potwierdzenie przekazania dostepu do platformy

szkoleniowe;.

2.2, Szkolenie dziedzinowe IT zakonczone egzaminem z mozliwos$cig uzyskania certyfikacji
ISO/IEC 27001:2022
Ptatnos¢ w terminie do 30 dni od daty dostarczenia prawidtowo wystawionej FV, podstawg do

wystawienia FV bedzie dokument wykonawcy potwierdzajacy przystgpienie do egzaminu.
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8. Warunki udziatu w postepowaniu

O udzielenie poszczegodlnych czesci zamodwienia moga ubiegac sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej

lub zawodowej, ktorzy:

WYLACZNIE dla czesci 1.:

1. W okresie ostatnich 3 lat wykonali lub wykonujg co najmniej 1 szkolenie budujgce i
wzmacniajace swiadomos¢ cyberzagrozen dla co najmniej 10 uczestnikéw.

2. Dysponuja lub bedg dysponowac co najmniej 1 trenerem, ktory bedzie uczestniczyt

w realizacji zamdéwienia i posiada:

— wyksztatcenie wyzsze,

— certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny
certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu
(Dz.U.z2018r. poz. 1999),

— przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert

przynajmniej 8 godzin (zegarowych) szkoler na temat cyberbezpieczenstwa.

Na potwierdzenie spetnienia ww. warunkdéw Wykonawca zobowigzany jest przedstawic dla czesci 1:

1.Wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert — wzér wykazu stanowi zatgcznik nr 4. do niniejszego zapytania ofertowego
wraz z dowodem potwierdzajgcym nalezyte wykonanie ustugi.

2.Wykaz osoéb przeznaczonych do realizacji zamdwienia publicznego, w szczegdlnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze
kopiami dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzér wykazu
stanowi zatacznik nr 3. do niniejszego zapytania ofertowego.

Oferty Wykonawcow nie spetniajgcych ww. warunkéw bedg podlegaty odrzuceniu jako niezgodne z
zapisem zapytania ofertowego.
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Zamawiajacy zastrzega sobie prawo sprawdzania w toku oceny ofert wiarygodnosci przedstawionych

przez Wykonawce dokumentdow, wykazéw, danych i informacji.

9. Wykluczenie z udziatu w postepowaniu

O udzielenie zamowienia nie moze ubiega¢ sie Wykonawca w stosunku do ktérego zachodzi
ktérakolwiek z okolicznosci, o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenistwa narodowego (Dz. U. z 2023 r. poz. 1497 z pdzn. zm.);
Zamawiajacy wykluczy z postepowania wykonawce, ktdry jest powigzany z Zamawiajacym
osobowo lub kapitatowo. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne
powiagzania miedzy beneficjentem lub osobami upowaznionymi do zaciggania zobowigzan w
imieniu beneficjenta lub osobami wykonujgcymi w imieniu beneficjenta czynnosci zwigzane z
przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a wykonawca, polegajace w
szczegoélnosci na:
1. uczestniczeniu w spoétce, jako wspdlnik spotki cywilnej lub spotki osobowe;j,
2. posiadaniu co najmniej 10% udziatéow lub akcji,
3. petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika,
4. pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w
linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii

bocznej lub w stosunku przysposobienia, opieki lub kurateli.

10. Sposob przygotowania oferty

1. Oferte nalezy sporzadzi¢ na formularzu ofertowym stanowigcym zatacznik nr 1. do
niniejszego zapytania ofertowego.
2. Cena oferty musi by¢ cena ryczattowg, obejmowac dowolng liczbe czesci zamdéwienia

w catosci i by¢ podana w ztotych polskich. Cena musi byé rozbita na kwoty czgstkowe
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stanowigce wynagrodzenie za realizacje poszczegélnych czesci zamodwienia i edycji
szkolen.

3. Oferta winna by¢ podpisana przez osobe/y upowaznione do reprezentowania
Wykonawcy.

4. Oferta i zatgczone do niej oSwiadczenia i wymagane przez Zamawiajgcego, muszg by¢
podpisane przez osoby upowaznione do reprezentowania Wykonawcy, wskazane we
wtasciwym rejestrze badz stosownym petnomocnictwie. Dopuszcza sie skan podpisanej
oferty przygotowanej na wzorze zamieszczonym w ogtoszeniu badz w formie
elektronicznej lub w postaci elektronicznej za pomoca profilu zaufanego lub podpisu
osobistego.

5. Termin zwigzania ofertg wynosi 30 dni.

6. Wykonawca informuje Zamawiajgcego o informacjach zawartych w ofercie

stanowigcych tajemnice przedsigbiorstwa.

11. Wymagane dokumenty

Wraz z ofertg czesci 1 Wykonawca jest zobowigzany ztozy¢ dokumenty potwierdzajgce nalezytg
realizacje zamoéwien wymienionych w wykazie ustug oraz certyfikat potwierdzajgcy posiadanie
przez audytora uprawnienia wymienione w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu
w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Do oferty musi zosta¢ zatgczony wykaz ustug stanowigcy zatacznik nr 4. - Oswiadczenie o braku

powigzan z Zamawiajgcym i braku podstaw do wykluczenia oraz zatgcznik nr 3 — Wykaz oséb

12. Miejsceitermin sktadania ofert:

1. Oferte wraz z zatgcznikami nalezy ztozy¢ za posrednictwem portalu Baza

Konkurencyjnosci — https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

w terminie do dnia 23.10.2024 r. do godziny 10.00
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2. O terminowym ztozeniu oferty decyduje data ztozenia oferty za posrednictwem portalu
Baza Konkurencyjnosci.

3. Zamawiajgcy odrzuci oferte ztozong po terminie sktadania ofert.

4. Oferta winna byc¢ sporzagdzona w jezyku polskim pod rygorem niewaznosci. Dokumenty
sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem przysiegtym na jezyk
polski.

5. Zamawiajacy nie dopuszcza innego sposobu sktadania ofert niz za posrednictwem
portalu Baza Konkurencyjnosci. Niespetnienie tego wymogu oznacza niezgodnosc¢
oferty z Zapytaniem. Oferty ztozone w inny sposdb zostang odrzucone przez

Zamawiajgcego.
13. Kryteria wyboru oferty

1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujacym kryterium:
Czesc1:
cena brutto - 70%

doswiadczenie trenera - 30%

Ocena w kryterium cena nastgpi w oparciu o ponizej okreslony wzér:
Ilo$é punktéw = Cp,in/Cwn x 100 pkt x waga kryterium

Gdzie:

Cnin— cena minimalna spos$rdd zaproponowanych cen ofertowych,

Cwn— Ccena zaproponowana przez wykonawce n

Kryterium doswiadczenie trenera. Ocena nastapi wg punktéw przyznanych za ilo$é

przeprowadzonych szkolen w obszarze cyberbezpieczenstwa.
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Ilo$¢é punktéw z tytutu przeprowadzonych szkolen:

1 szkolenie - przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert przynajmniej 8 godzin zegarowych szkolen w okresie ostatnich 3 lat
na temat cyberbezpieczenstwa - 0 pkt

2 - przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania
ofert przynajmniej 2 szkolenia w okresie ostatnich 3 lat na temat
cyberbezpieczenstwa bez wzgledu na ilos¢é godzin - 5 pkt

3 - przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania
ofert przynajmniej 3 szkolenia w okresie ostatnich 3 lat na temat
cyberbezpieczenstwa bez wzgledu nailo$¢é godzin - 10 pkt

4 - przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania
ofert przynajmniej 4 szkolenia w okresie ostatnich 3 lat na temat
cyberbezpieczenstwa bez wzgledu na ilo$¢ godzin - 15 pkt

5 - przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania
ofert przynajmniej 5 szkolen w okresie ostatnich 3 lat na temat
cyberbezpieczenstwa bez wzgledu na ilo$¢ godzin - 20 pkt

6 — przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania
ofert przynajmniej 6 szkolen w okresie ostatnich 3 lat na temat
cyberbezpieczenstwa bez wzgledu nailo$¢é godzin - 25 pkt

7 i wiecej — przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert przynajmniej 7 szkolen w okresie ostatnich 3 lat na temat

cyberbezpieczenstwa bez wzgledu nailo$¢é godzin - 30 pkt

Zamowienie w zakresie czesci 1 zostanie udzielone wykonawcy ktéry uzyska najwyzsza
ilo$¢é punktéw (cena + doswiadczenie trenera) sposréd wszystkich waznych ztozonych

ofert.
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Czesc 2:

cena za udostepnienie platformy - 50%

obliczong zgodnie z ponizej okreslonym wzorem:

Ilo$¢é punktéw cena za udostepnienie platformy =

C 1=Cuina/ Cwnax 100 pkt x 50%

Gdzie:

Cnin — cena minimalna sposrod zaproponowanych cen ofertowych,
Cwn — cena zaproponowana przez wykonawce n

A - Cena za udostepnienie platformy szkoleniowej

cena za szkolenie dziedzinowe IT - 50%
obliczong zgodnie z ponizej okreslonym wzorem:
Ilo$¢é punktéw cena za udostepnienie platformy =
C 2=Cning/ Cuwne x 100 pkt x 50%
Gdzie:
Cnmin— cena minimalna sposrdd zaproponowanych cen ofertowych,
Cwn — cena zaproponowana przez wykonawce n
B — Cena za szkolenie dziedzinowe IT
Zamowienie w zakresie czesci 2 zostanie udzielone wykonawcy ktory uzyska najwyzsza

ilos¢é punktéw: C1 +C 2 sposréd wszystkich waznych ztozonych ofert.

2. W sytuacji gdy cena najkorzystniejszej oferty bedzie znaczgco przewyzszata srodki
zabezpieczone przez Zamawiajgcego w budzecie, Zamawiajgcy zastrzega sobie
mozliwos¢ przeprowadzenia dodatkowych negocjacji z Wykonawca ktéry ztozy

najkorzystniejszg oferte.
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14. Kontaktz Zamawiajagcym

1. Komunikacja z zamawiajgcym o udzielenie zamdwienia, w tym sktadanie ofert, wymiana
informacji oraz przekazywanie dokumentow i oswiadczen odbywa sie pisemnie za
pomoca Bazy Konkurencyjnosci.

2. Po stronie Zamawiajgcego osobg do kontaktow w sprawie zamdwienia jest:

Sylwia Mréz - kierownik projektu, e-mail: s.mroz@um.malbork.pl, tel. 55 629 04 51
Anita Kluczyk -W3asik - zastepca kierownika projektu, e-mail:
a.kluczyk@um.malbork.pl, tel. 55 629 04 86

Grzegorz Koniszewski - koordynator techniczny, e-mail:
g.koniszewski@um.malbork.pl,

tel. 55629 04 03

Maciej Gadowski — koordynator techniczny, e-mail: m.gadowski@um.malbork.pl,
tel. 55629 04 20

3. W tytule wiadomosci nalezy wskazaé¢ numer zapytania ofertowego — 1/WPR/2024

15. Wyjasnienia oraz uzupetnienia do oferty

1. W toku badania ofert Zamawiajgcy moze zgda¢ od Wykonawcdéw wyjasnien dotyczacych
tresci ztozonej oferty, tresci oswiadczen, dokumentéw, petnomocnictwiich
uzupetnienia

2. Jezelizaoferowana cena bedzie razgco niska (30%) w stosunku do przedmiotu
zamowienia lub bedzie budzita watpliwosci co do mozliwosci wykonania przedmiotu
zamowienia zgodnie z wymaganiami okreslonymi przez Zamawiajgcego lub
wynikajgcymi z odrebnych przepiséw, Zamawiajgcy zwrdéci sie do wykonawcy o
udzielenie wyjasnien, w tym ztozenie dowoddéw dotyczgcych wyliczenia ceny. Obowigzek
wykazania, ze oferta nie zawiera razgco niskiej ceny lub kosztu bedzie spoczywaé na
Wykonawecy.

3. Zamawiajacy odrzuci oferte Wykonawecy, ktéry nie udzieli wyjasnien, o ktérych mowa
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powyzej lub jezeli dokonana ocena tych wyjasnien wraz ze ztozonymi dowodami
potwierdzi, ze zawiera razgco niska cene w stosunku do przedmiotu zamowienia.

4. Zamawiajgcy wyjasni i poprawi w formularzu ofertowym:

oczywiste omytki pisarskie, oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji

rachunkowych dokonanych poprawek, inne omytki polegajgce na niezgodnosci oferty z

opisem zawartym w zapytaniu ofertowym niepowodujgce istotnych zmian w tresci oferty.

Poprawienie przez Zamawiajgcego oczywistych omytek pisarskich oraz rachunkowych

i konsekwencji rachunkowych dokonanych poprawek nie wymaga uzyskania zgody

wykonawcy. Wykonawca moze nie wyrazi¢ zgody na poprawienie przez zamawiajgcego

innych omytek polegajacych na niezgodnosci oferty z opisem zawartym w zapytaniu
ofertowym niepowodujgce istotnych zmian w tresci oferty. Brak zgody Wykonawca musi
wnies$¢ na piSmie w wyznaczonym przez Zamawiajgcego terminie.

5. Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania bez dokonania
wyboru zadnej z ofert, na kazdym etapie prowadzonego postepowania. Z tytutu
uniewaznienia postepowania, Wykonawcy nie przystuguje zadne roszczenie wobec
Zamawiajgcego.

6. W przypadku gdy wybrany Wykonawca odstagpi od podpisania umowy z Zamawiajgcym,
mozliwe jest podpisanie przez Zamawiajgcego umowy z kolejnym Wykonawca, ktéry w

postepowaniu uzyskat kolejng najwyzsza liczbe punktéw.

16. Klauzulainformacyjna RODO

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 r.,

str. 1; zwanym dalej ,,RODQO”) informujemy, ze:
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1. Administratorem Pani/Pana danych osobowych jest Miasto Malbork z siedzibg w
Malborku 82-200, Plac Stowianski 5.
2. Administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie

kontaktowac pod adresem e-mail: iod@um.malbork.pl, pod nr tel. +48 55 629 04 03 lub

pisemnie na adres siedziby, wskazany powyze;.

3. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w
celu zwigzanym z przedmiotowym postepowaniem o udzielenie zamdéwienia
publicznego, prowadzonym w trybie zapytania ofertowego

4. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja zapytania ofertowego;

5. Pani/Pana dane osobowe beda przechowywane przez okres 4 lat od dnia zakoriczenia
postepowania o udzielenie zamdwienia;

6. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest zwigzany z udziatem w postepowaniu o udzielenie zamoéwienia;

7. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposdb zautomatyzowany, stosownie do art. 22 RODO;

8. Posiada Pani/Pan:

8.1. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie
Administratora niewspoétmiernie duzego wysitku moze zostac Pani/Pan
zobowigzana do wskazania dodatkowych informacji majgcych na celu
sprecyzowanie zadania, w szczegdlnosci podania nazwy lub daty postepowania o
udzielenie zamoéwienia albo sprecyzowanie nazwy lub daty zakonczonego
postepowania);

8.2. Na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych

(skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku
postepowania o udzielenie zamoéwienia ani zmiang postanowien umowy oraz nie

moze naruszac integralnosci protokotu oraz jego zatacznikdw);
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8.3. Na podstawie art. 18 RODO prawo zgdania od Administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem okresu trwania postepowania
o udzielenie zamowienia publicznego lub konkursu oraz przypadkéw, o ktérych
mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego);

8.4. Prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych
narusza przepisy RODO;

Nie przystuguje Pani/Panu:

9.1. wzwiagzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

9.2. prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

9.3. napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO;

Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z

RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem

wtasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki

2, 00-193 Warszawa.

Zataczniki:

1.

2
3.
4

Formularz oferty (zatgcznik nr 1)

Oswiadczenie o braku powigzan z Zamawiajgcym i braku podstaw do wykluczenia (zatacznik nr 2)
Wykaz os6b (zatacznik nr 3)

Wykaz ustug (zatgcznik nr 4)
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