Fundusze Europejskie Rzeczpospolita Dofinansowane przez I;.-%Exﬁl_é
na Rozwéj Cyfrowy - Polska Unie Europejska ﬂgﬁg

RGT.ZP.58.2024 Mitakowo, dnia 15.10.2024 r.

Zapytanie ofertowe
p-n. ,,Zwiekszenie poziomu cyberbezpieczenstwa w Gminie Milakowo” — cze$¢ I

Tryb udzielania zamdéwienia: Niniejsze postgpowanie toczy si¢ w oparciu o zasade
konkurencyjno$ci okreslong w aktualnie obowigzujacych Wytycznych w zakresie
kwalifikowalnosci wydatkow w ramach Europejskiego Funduszu na Rozwoj Cyfrowy,
Europejskiego Funduszu Rozwoju Regionalnego oraz Regulaminu udzielenia zamowien
publicznych przez Gmin¢ Mitakowo o wartosci nieprzekraczajacej kwoty 130 000 zlotych
netto (Zarzadzenie nr 1/2021 Burmistrza Mitakowa z dnia 04.01.2021r.)

I. Zamawiajacy:
Gmina Mitakowo, ul. Olsztynska 16, 14-310 Mitakowo, NIP 741-20-25-674.

I1. Opis przedmiotu zamdéwienia:
1. Zamoéwienie realizowane jest w ramach Projektu grantowego ,,Zwickszenie poziomu
cyberbezpieczenstwa w Gminie Mitakowo”
2. Przedmiotem zamowienia jest:
1) przeprowadzenie audytu wstepnego zgodnie z KRI UoKSC RODO
2) opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) i
Ciaglosci Dziatania wraz z doradztwem w obszarze wdrozenia.
3) szkolenia stacjonarne pracownikow z zakresu cyberbezpieczenstwa;
4) przeprowadzenie audytu koncowego.
w ramach Projektu Cyberbezpieczny Samorzad, wspotfinansowanego przez Uni¢ Europejska.
3. Szczego6lowy opis zakresu zamowienia:
1) Audyt - Zamawiajacy zleca przeprowadzenie audytu wstepnego i koncowego oraz
konsultacji okreslajacych poziom cyberbezpieczenstwa w obszarze organizacyjnym —

Urzad Miejski w Mitakowie. W zakresie Audytu majg znalez¢ sie:

a) weryfikacja zgodno$ci przyjetych procedur z przepisami Rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(t.j. Dz. U. 2024 r., poz. 773);

b) weryfikacja zgodno$ci przyjetych procedur z zakresu cyberbezpieczenstwa
wynikajacych z obowigzkéw okreslonych w przepisach Ustawy z dnia 5 lipca
2018r. o krajowym systemie cyberbezpieczenstwa (t. j. Dz. U. z 2023 r.,
poz. 913);

c) weryfikacja zgodnosci przyjetych procedur z przepisami z zakresu ochrony danych
wynikajacych z obowiazkéw okreSlonych w przepisach Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych Dz. U. UE. L. 2016, poz.
119.1i 2. — dalej ,,RODO”) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (t. j. Dz. U. z 2019 r., poz. 1781);



d)

e)

omowienie wynikdw Audytu wstepnego oraz wydanie rekomendacji
Zamawiajacemu.
omowienie wynikow Audytu koncowego.

2) Opracowanie dokumentacji SZBI - przedmiot zamdwienia obejmuje nastgpujgce etapy
realizacji ustugi:
Etap I: ,Polityka Bezpieczenistwa Informacji jako podstawowy element systemu zarzadzania
bezpieczenstwem informacji” obejmuje nastepujace czynnosci:

a)

b)

c)
d)

e)

analiza ekspercka wynikow zrealizowanego uprzednio na zasobach Zamawiajacego
audytu wstgpnego systemu bezpieczenstwa informacji w ww. obszarze;

konsultacje z przedstawicielem Zamawiajacego w celu przygotowania dedykowanej
Polityki Bezpieczenstwa Informacji realizowane w formie on-line

przygotowanie i przekazanie Polityki Bezpieczenstwa Informacji;

doradztwo we wdrozeniu Polityki Bezpieczenstwa Informacji i biezace wsparcie
ekspertow przez czas trwania Umowy;

przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajacego
w obszarze przyjetej Polityki Bezpieczenstwa Informacii.

Etap II: ,,Polityka Zarzadzania Systemem Teleinformatycznym” obejmuje nastgpujace czynnosci:

a)
b)
c)
d)

e)

analiza ekspercka wynikow zrealizowanego uprzednio na zasobach Zamawiajacego
audytu wstgpnego systemu bezpieczenstwa informacji w ww. obszarze;

konsultacje z przedstawicielem Zamawiajacego w celu przygotowania dedykowanej
Polityki Zarzadzania Systemem Informatycznym realizowane w formie on-line;
przygotowanie i przekazanie Polityki Zarzadzania Systemem Informatycznym wraz z
Planami Ciaglosci Dziatania w obszarze IT;

doradztwo we wdrozeniu Polityki Zarzadzania Systemem Informatycznym i biezace
wsparcie ekspertow przez czas trwania Umowy;

przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajacego
obejmujace wszystkie procesy z obszaru Krajowych Ram Interoperacyjnosci.

Etap III: ,,Polityka Zarzadzania Ciaglosciag Dziatania wraz z Planami Cigglos$ci Dziatania w obszarze
IT” obejmuje nastepujace czynnosci:

a)
b)
c)
d)

e)

analiza ekspercka wynikow zrealizowanego uprzednio na zasobach Zamawiajacego
audytu wstgpnego systemu bezpieczenstwa informacji w ww. obszarze;

konsultacje z przedstawicielem Zamawiajacego w celu przygotowania dedykowanej
Polityki Zarzadzania Ciaggloscig Dziatania realizowane w formie on-line

przygotowanie i przekazanie Polityki Zarzadzania Ciggloscia Dziatania wraz
z Planami Ciggtosci Dziatania w obszarze IT;

doradztwo we wdrozeniu Polityki Zarzadzania CiagloScig Dziatania i biezace wsparcie
ekspertow przez czas trwania Umowy;

przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajgcego
obejmujace obszar utrzymania ciggloéci dziatania.

Etap 1V: ,,Polityka Zarzadzania Incydentami Cyberbezpieczenstwa” obejmuje nastgpujace czynnosci:

a)

b)

c)
d)
e)
f)

analiza ekspercka wynikow zrealizowanego uprzednio na zasobach Zamawiajacego
audytu wstgpnego systemu bezpieczenstwa informacji w ww. obszarze;

konsultacje z przedstawicielem Zamawiajacego w celu przygotowania dedykowanej
Polityki Zarzadzania Incydentami Cyberbezpieczenstwa realizowane w formie on-line
przygotowanie i przekazanie Polityki Zarzadzania Incydentami Cyberbezpieczenstwa;
przygotowanie i przekazanie Planu Reagowania na Incydenty;

przygotowanie i przekazanie Planu Zarzadzania Podatno$ciami;

doradztwo we wdrozeniu dokumentacji wymienionej w ppkt c)-€) i biezace wsparcie
ekspertow przez czas trwania Umowy;



9)

przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajacego
obejmujace wdrozong Polityke Zarzadzania Incydentami Cyberbezpieczenstwa oraz
wymogow prawnych wynikajacych Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t. j. Dz. U. z 2023 1., poz. 913).

Etap V: ,,Polityka Ochrony Danych” obejmuje nastgpujace czynnosci:

a)

b)

c)
d)

e)

analiza ekspercka wynikow zrealizowanego uprzednio na zasobach Zamawiajacego
audytu wstgpnego systemu bezpieczenstwa informacji w ww. obszarze;

konsultacje z przedstawicielem Zamawiajacego w celu przygotowania dedykowanej
Polityki Ochrony Danych realizowane w formie on-line

przygotowanie i przekazanie Polityki Ochrony Danych;

doradztwo we wdrozeniu Polityki Ochrony Danych i biezace wsparcie ekspertow przez
czas trwania Umowy;

przeprowadzenie szkolenia w formie e-learningowej dla catego personelu Zamawiajacego
obejmujace wdrozona Polityk¢ Ochrony Danych oraz omoéwienie przyjetych procedur
zgodnie z przepisami z zakresu ochrony danych w oparciu o przepisy Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) oraz Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t. j. Dz. U. z 2019 ., poz. 1781).

Etap VI: ,,Analiza Ryzyka Bezpieczenstwa Informacji” obejmuje nastgpujgce czynnos$ci:

a)

b)

c)

analiza ekspercka wynikow zrealizowanego uprzednio na zasobach Zamawiajacego
audytu wstepnego systemu bezpieczenstwa informacji w ww. obszarze;

konsultacje z przedstawicielem Zamawiajgcego w celu przeprowadzenia analizy ryzyka
realizowane w formie on-line

przygotowanie i przekazanie Raportu z przeprowadzonej analizy ryzyka
wraz z omowieniem obszarow o podniesionym ryzyku wraz z rekomendacjami
ekspertow.

Etap VII: W ramach realizowanej ustugi, ponad czynnos$ci o ktéorych mowa w pkt 1-6, zostana

przygotowane przez Wykonawce lub dostosowane w przypadku ich posiadania przez Zamawiajgcego,
nastgpujace dokumenty:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)
1)
m)
n)
0)
P)
q)
Y

procedury korzystania z urzadzen mobilnych,
procedury pracy zdalnej,

postgpowanie z no$nikami,

procedury kontroli dostepu,

zabezpieczenie pomieszczen i obiektow,
procedury czystego biurka,

procedury czystego ekranu,

procedury kopii zapasowych,

procedury ochrony logéw,

bezpieczenstwo komunikacji,

zarzadzanie bezpieczenstwem sieci,
przesytanie informacji,

plany ciagtosci dziatania,

procedury zarzadzania incydentami,
prywatnos$¢ i ochrona danych osobowych,
szacowanie ryzyka w obszarze bezpieczenstwa informacji,
szkolenia personelu,

plan zarzadzania podatno$ciami,



V.

s) plan reagowania na incydenty,
t) plan przywracania.

3) Szkolenia stacjonarne pracownikow z zakresu cyberbezpieczenstwa.

e Szkolenia maja obejmowac swoim zakresem nastepujgce zagadnienia:

a) Data Leak —czym jest i jakie zagrozenia niesie.

b) Polityka haset — praktyczne podejscie i narzedzia wspomagajace.

c) Socjotechniki — podstawowe definicje i przyktady uzycia.

d) Phishing / Spoofing — nigdy nie wiesz kto jest po drugiej stronie.

e) Vhishing / ID Call Hijacking — telefony tez nie sg w petni bezpieczne.

f) Metadane — czyli dane o danych.

g) Web Archive — Internet nie zapomina.

h) Pliki Cookies — czym sg popularne ,ciasteczka”.

i) Zagrozenia zwigzane z nieznanym sprzetem — jak nieznany pendrive moze zaszkodzi¢
catej instytucji.

j)  Ataki Bruteforce / Ataki Stownikowe — podstawowe metody tamania haset.

k) Spear Phishing — wszystko co ,powiesz” (w sieci) moze zostaé uzyte przeciwko Tobie.
e Sposdb organizacji szkolenia:

a) Tryb wykonania szkolenia: stacjonarne

b) Czas trwania szkolenia: 2 godziny

c) Liczba pracownikdw do przeszkolenia: 25 osdéb

d) llos¢ grup szkoleniowych: 2

e) Liczba dni szkoleniowych: 2 dni

f) Termin wykonania szkolen: Jedno szkolenie w terminie do 15 grudnia 2024 i jedno
szkolenie w terminie do 30 czerwca 2025.
e Zamawiajacy zada, aby osoby nieobecne na szkoleniu stacjonarnym miaty

zapewniony dostep do szkolenia w wersji online.

4. Zamawiajacy nie dopuszcza sktadania ofert czeSciowych z uwagi na potrzebe skoordynowania
wynikow dziatan poszczegoélnych czesci zamoéwienia. Wyniki przeprowadzonego audytu musza
przetozy¢ sie na wytyczne do stworzenia dokumentacji SZBI oraz przeprowadzanych szkolen.
Podziat zaméwienia na czesci moglby zagrozi¢ wiasciwemu wykonaniu zamoéwienia.

5. Kody dotyczace przedmiotu zamowienia okreslone we Wspolnym Stowniku Zamowien:

79212200-5 Ustugi audytu wewngtrznego.

80500000-9 Ustugi szkoleniowe

72220000-3 Ustugi doradce w zakresie systemdw i doradztwo techniczne
72225000-8 Ustugi w zakresie oceny i analizy gwarancji jakosci systemu

Termin realizacji umowy:

Catos¢ zamowienia ma zosta¢ wykonana w terminie do 15.04.2026 r.

Kryteria oceny oferty:

1. Oceny ofert bedzie dokonywal Zamawiajacy. Zamawiajagcy moze zada¢ udzielania
przez Wykonawcoéw wyjasnien dotyczacych tresci ztozonych ofert oraz dokona¢ poprawek

oczywistych pomytek w tresci oferty, niezwlocznie zawiadamiajac o tym wykonawce.
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2. Przy wyborze oferty Zamawiajacy bedzie kierowal si¢ kryteriami oceny ofert,
0 ktorych mowa w ust. 3.

3. W odniesieniu do wykonawcow, ktorzy spehili przedstawione warunki, Zamawiajacy
dokona oceny ofert na podstawie nastepujacych kryteriow:

1) Cena (C) - 100 %

4. Kryterium ,,Cena” (C) - (waga 100%) - liczba punktow, ktore mozna uzyskaé
W przedmiotowym kryterium zostanie obliczona wg nastgpujacego wzoru: C=(Cpmin: Coferty) X
100 pkt, gdzie:

C - oznacza punkty za ceng¢ brutto za wykonanie cato$ci przedmiotu zamdwienia,

Chin - 0znacza najnizsza cen¢ sposrod ztozonych ofert,

Coferty - 0znacza cen¢ badanej oferty

WyKkluczenia - informacja na temat zakazu powigzan osobowych lub kapitalowych:

1. W postepowaniu nie mogg bra¢ udziatu podmioty, ktére powigzane sg z zamawiajacym
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu zamawiajacego lub
osobami wykonujagcymi w imieniu beneficjenta czynnosci zwigzane z przygotowaniem
przeprowadzeniem procedury wyboru wykonawcy osobowo lub kapitalowo, w
szczegolnosci poprzez:

1) uczestnictwo w spotce, jako wspdlnik spotki cywilnej lub spotki osobowey;

2) posiadanie co najmniej 10 % udzialow lub akcji;

3) pelienie funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika;

4) pozostawanie w zwigzku malzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia
lub w stosunku przysposobienia, opieki lub kurateli.

2. Ocena spelniania warunku nastagpi na podstawie wypelnionego przez Wykonawce

zalacznika nr 2 do zapytania ofertowego.

Warunki udzialu w postepowaniu.

1. O udzielenie zamdwienia moga ubiegaé sie wykonawcy, zatrudniajgcy co najmniej trzech
pracownikéw posiadajgcych uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajagcych do przeprowadzenia audytu
(Dz.U.2018 p0z.1999 z dnia 2018.10.18) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o

krajowym systemie cyberbezpieczenstwa. Potwierdzeniem spetnienia warunku posiadania ww.

uprawnien bedzie ztozenie wraz z ofertg skanu oryginatu certyfikatu uprawniajgcego do

przeprowadzenia audytu. Wykaz certyfikatéw ponizej:
5




1) Certified Internal Auditor (CIA),
2) Certified Information System Auditor (CISA),

3) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy

PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(Dz. U.z2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osdb,

4) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgcg zgodnos$é, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
0s6b,

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control (CRISC)

7) Certified in the Governance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2. Wykonawca w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert (a jezeli okres
prowadzenia dziatalnosci jest krotszy w tym okresie), nalezycie zrealizowat co najmniej
5 zamoéwien polegajacych na przeprowadzeniu audytu bezpieczeristwa informacji, zgodnie
z wymaganiami zawartymi w Krajowych Ramach Interoperacyjnosci w jednostkach samorzadu

terytorialnego. Aby potwierdzi¢ spetnienie powyzszego warunku nalezy przestaé odpowiednie

referencje lub inne dokumenty wskazujgce na realizacje takiego zadania. Zamawiajacy zastrzega

sobie mozliwos$¢ sprawdzenia informacji zawartych w przestanej dokumentacji.

3. Wykonawca w okresie ostatnich dwéch lat przed uptywem terminu sktadania ofert (a jezeli okres
prowadzenia dziatalnosci jest krétszy w tym okresie), nalezycie zrealizowat co najmniej
5 zamoéwien polegajacych na opracowaniu dokumentacji Systemu Zarzgdzania Bezpieczenstwem

Informacji w jednostkach samorzadu terytorialnego. Aby potwierdzi¢ spefnienie powyzszego

warunku nalezy przesta¢ odpowiednie referencje lub inne dokumenty wskazujgce na realizacje

takiego zadania. Zamawiajacy zastrzega sobie mozliwo$¢ sprawdzenia informacji zawartych w

przestanej dokumentacji. Wykonawcy, ktdrzy nie wykazg spetnienia warunkéw udziatu w
postepowaniu podlegac bedg wykluczeniu z udziatu w postepowaniu.
4. Wykonawcy, ktorzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlegac¢ beda

wykluczeniu z udziatu w postepowaniu.
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VIII.

Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami.

1.

Pytania dotyczgce niniejszego zapytania ofertowego nalezy sktadac¢ poprzez odpowiednig
zaktadke w bazie konkurencyjnosci. Zamawiajacy zastrzega sobie, ze moze nie udzieli¢
odpowiedzi, jezeli pytanie wptynie w okresie krétszym niz 2 dni robocze poprzedzajgce
ostateczny dzien sktadania ofert. Pytania ztozone po godzinie 15:00 bedg traktowane jako
wptywajgce z datg dnia nastepnego.

W toku badania i oceny ofert zamawiajgcy moze zgdaé od wykonawcéw wyjasnien
dotyczacych tresci ztozonych ofert oraz przedmiotowych srodkéw dowodowych lub innych
sktadanych dokumentéw lub oswiadczen (jezeli nie naruszy to konkurencyjnosci) dotyczgcych
tresci ztozonych przez nich Ofert z wytgczeniem pozycji z kryterium oceny.

a) Wezwanie do uzupetnienia przedmiotowych srodkéw dowodowych moze by¢ zastosowane
jednokrotnie.

b) Wezwanie do poprawy ztozonej oferty moze obejmowac tylko te dane, ktére nie powodujg

odrzucenia oferty pierwotnie ztozonej i zostanie wystane drogg emailowa.

Sposob przygotowania oferty:

1.

1)

2)

3)

4)

Oferte, nalezy ztozy¢ w jezyku polskim, sporzadzong pod rygorem niewaznosci, w formie
elektronicznej zachowania elektronicznej formy czynnosci prawnej wystarcza ztozenie
oswiadczenia woli w postaci elektronicznej i opatrzenie go kwalifikowanym podpisem
elektronicznym) lub postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym przez osoby upowaznione do sktadania oswiadczen woli w imieniu Wykonawcy
zgodnie z forma reprezentacji Wykonawcy okreslong w rejestrze lub innym dokumencie,
wtasciwym dla danej formy organizacyjnej Wykonawcy albo przez upetnomocnionego
przedstawiciela Wykonawcy, w ogdlnie dostepnych formatach danych:

Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikdw podpisywanych profilem
zaufanym, ktory wynosi max IOMB, oraz na ograniczenie wielkosci plikéw podpisywanych

w aplikacji eDoApp stuzacej do sktadania podpisu osobistego, ktéry wynosi max 5MB,

ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz fatwiejszg weryfikacje
podpisu, Zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie plikéw sktadajgcych
sie na oferte na format .pdfi opatrzenie ich podpisem kwalifikowanym PAdES,

Zamawiajgcy zaleca, aby w przypadku podpisywania pliku przez kilka oséb, stosowac
podpisy tego samego rodzaju. Podpisywanie réznymi rodzajami podpisdow np. osobistym i
kwalifikowanym moze doprowadzi¢ do probleméw w weryfikacji plikéw,

Zamawiajgcy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat

mozliwos¢ prawidtowego wykorzystania wybranej metody podpisania plikéw oferty,
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5) oferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajgcego sie o

6)
7)

8)
9)

udzielenie zamodwienia publicznego i zachowaniem odpowiedniego odstepu czasu do

zakonczenia przyjmowania ofert. Zaleca sie, aby zatozy¢ profil Wykonawcy i rozpoczac

sktadanie oferty z odpowiednim wyprzedzeniem,

podczas podpisywania plikdw zaleca sie stosowanie algorytmu skrétu SHA2 zamiast SHAI,

jesli wykonawca pakuje dokumenty np. w plik ZIP zalecanej jest wczedniejsze podpisanie

kazdego ze skompresowanych plikow,

Zamawiajgcy zaleca wykorzystanie podpisu z kwalifikowanym znacznikiem czasu,

Zamawiajacy zaleca, aby nie wprowadzac jakichkolwiek zmian w plikach po podpisaniu ich

podpisem kwalifikowanym. Moze to skutkowac¢ naruszeniem integralnosci plikéw co

rownowazne bedzie z koniecznoscig odrzucenia oferty w postepowaniu,

Kazdy Wykonawca moze ztozy¢ tylko jedng oferte i zaproponowac tylko jedng cene. Ztozenie

wiecej niz jednej oferty na realizacje przedmiotu zamdwienia spowoduje odrzucenie

wszystkich ofert ztozonych przez Wykonawce.

Oferta musi zawieraé nastepujgce oswiadczenia i dokumenty:

1)
2)
3)
4)

5)

6)

7)

Wypetniony i podpisany formularz ofertowy zgodnie z zatgcznikiem nr | ;

Oswiadczenie o braku podstaw do wykluczenia — zgodnie z ztgcznikiem nr 2
Oswiadczenie RODO — zgodnie z zatacznikiem nr 3 do zapytania;

Wykaz osdéb posiadajgcych uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu wraz ze skanem oryginatu certyfikatow
uprawniajacych do przeprowadzenia audytu — stanowigcy zatgcznik nr 6 do zapytania;
Wypetniony i podpisany wykaz ustug w zakresie wykonania audytu bezpieczeristwa
informacji — stanowiacy zatacznik nr 4 do zapytania. Do wykazu nalezy przedtozy¢
dowody (referencje/poswiadczenia lub inne dokumenty) potwierdzajgce, ze ustugi te
zostaty wykonane w sposéb nalezyty.

Wypetniony i podpisany wykaz ustug polegajacych na opracowaniu dokumentacji
Systemu Zarzadzania Bezpieczedstwem Informacji w jednostkach samorzadu
terytorialnego w zakresie wykonania audytu bezpieczeristwa informacji — stanowigcy
zatgcznik nr 5 do zapytania. Do wykazu nalezy przedtozy¢ dowody
(referencje/poswiadczenia lub inne dokumenty) potwierdzajagce, ze ustugi te zostaty
wykonane w sposéb nalezyty.

petnomocnictwo - w przypadku ustanowienia przez Wykonawce petnomocnika.
Wykonawca do oferty dotgcza oryginat udzielonego petnomocnictwa lub notarialnie

potwierdzong jego kopie. Z tresci petnomocnictwa musi jednoznacznie wynikac zakres



umocowania do czynnosci zwigzanych z postepowaniem o udzielenie zamdwienia, w
szczegolnosci do podpisania oferty lub do podpisania oferty i podpisania umowy;

4. Jezeli wykonawca nie ztozyt dokumentdw sktadanych w postepowaniu lub sg one

niekompletne lub zawierajg btedy, zamawiajacy wzywa wykonawce odpowiednio do ich

ztozenia, poprawienia lub uzupetnienia w wyznaczonym terminie.

5. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

IX. Termin i miejsce skladania ofert:
1. Oferty nalezy sktadac poprzez Baze Konkurencyjnosci:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Do ztozenia oferty przez Baze Konkurencyjnosci konieczne jest zatozenie konta.
Termin sktadania ofert uptywa 24.10.2024 r. do godz. 08:00.
Otwarcie ofert odbedzie sie 24.10.2024 r. o godz. 08:05.
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W przypadku wystgpienia awarii systemu teleinformatycznego, ktéra spowoduje brak
mozliwosci otwarcia ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert
nastgpi niezwtocznie po usunieciu awarii.

6. W przypadku zaistnienia okolicznosci, o ktérych mowa w ust. 5 Zamawiajgcy poinformuje o
zmianie terminu otwarcia ofert na stronie internetowej prowadzonego postepowania.

7. Otwarcie ofert odbywa sie bez udziatu wykonawcéw.

X.  Warunki istotnych zmian umowy zawartej w wyniku przeprowadzonego postepowania
o udzielenie zamowienia:

1. Zmiana postanowien niniejszej] umowy moze nastagpi¢ za zgoda obydwu stron wyrazong
na piSmie, w formie aneksu do umowy z zachowaniem formy pisemnej pod rygorem
niewaznosci takiej zmiany.

2. Zamawiajacy okresla nastgpujace okolicznosci, ktore moga powodowac konieczno$é
wprowadzenia zmian w tresci zawartej umowy w stosunku do tresci ztozonej oferty:

1) wystapienia okolicznosci, ktoérych nie mozna bylo przewidzie¢ pomimo zachowania
nalezytej starannosci.

2) zmiany terminu realizacji umowy w przypadku zawieszenia realizacji przedmiotu
zamoOwienia przez zamawiajacego,

3) zmiany terminu realizacji umowy w przypadku wystgpienia przestojow i1 opdznien
zawinionych przez Zamawiajacego,

4) zamiany terminu realizacji umowy w przypadku dzialania sity wyzszej (np. kleski
zywiotowe, strajki), majacej bezposredni wpltyw na terminowos$¢ wykonania przedmiotu

umowy,


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

5) zmiany terminu na skutek dziatan oséb trzecich lub organéw witadzy publicznej, ktore
spowoduja przerwanie lub czasowe zawieszenie realizacji przedmiotu umowy,

6) wystapienia oczywistych omylek pisarskich i rachunkowych w tresci umowy,

W przypadkach wystgpienia okolicznosci okreslonych w ust.1 pkt.2)-5) strony ustalg nowe
terminy realizacji, z tym, ze minimalny okres przesunigcia terminu zakonczenia réwny bedzie

okresowi przerwy lub postoju.

Burmistrz; Mitakowa

/-1 Krzysztof Szulborski
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