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Zatacznik nr 1 do SWz

Opis przedmiotu zamowienia

Przedmiotem zamdwienia jest: Dostawa sprzetu i oprogramowania wraz z ustugg wdrozenia w
ramach projektu ,,Miasto Augustow-Cyberbezpieczny Samorzad” w postepowaniu prowadzonym
przez Miasto Augustow

1. Zamawiajacy zamierza zakupic oraz uruchomié¢ / wdrozy¢ sprzet i oprogramowania,
w ilosciach wskazanych ponizej:

L.p. Nazwa llos¢
1 Urzadzenie zabezpieczajace sie¢ klasy UTM 2
5 Oprogramowanie kompleksowo zabezpieczajace poczte 1
elektroniczng email secure gateway

3 Oprogramowanie do centralnego zapisywania logéw i 1
raportowania ruchu sieciowego oraz automatyzacji proceséow
Aplikacja generujaca jednorazowe hasto dla urzadzenia mobilnego

4 20 szt. i urzadzenie generujgce jednorazowe hasto 10 szt. kpl do 1
autoryzacji dwuskfadnikowej

5 Dyski twarde do macierzy dyskowej 6 pak 1

6 System operacyjny Windows Server 2022 lub réwnowazny 5
standard 16 core license pack

7 Licencje dostepowe do Windows Server lub réwnowazny 2022 1 50
user cal

8 Zasilacz centralny UPS 30kVA 1

9 Serwer do wykonywania kopii zapasowych 1

10 | Biblioteka tasmowa LTO 1
11 | Serwer plikowy NAS 1
12 | Oprogramowanie do wykonywania kopii zapasowych 1
13 | Serwer produkcyjny 2
14 | Zasilacz awaryjny serwerowy UPS 2
15 | Przetgcznik sieciowy zarzadzalny 24 porty (CORE 10G) 1
16 | MOPS Wdrozenie domeny Microsoft AD lub réwnowazny 1

MOPS Oprogramowanie do zarzgdzania tozsamoscig i dostepem -
17 | system operacyjny Windows Server lub rownowazny 2022 2
Standard 16 Core License Pack

18 | MOPS Zasilacz awaryjny stanowiskowy UPS 8
19 | MOPS Przetgcznik sieciowy zarzadzalny 24 porty 3
20 | MOPS Przetacznik sieciowy zarzgdzalny 48 portow 1
21 | Szkolenie specjalistyczne z obstugi UTMa 3
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2. Szczego6towy opis poszczegdlnych urzadzen i ustug znajduje sie w zatgcznikach
ponumerowanych zgodnie z liczbg porzadkowa.

3.Dostarczony sprzet musi by¢ fabrycznie nowy, wolny od wszelkich wad i uszkodzen.
Dostarczony sprzet musi by¢ sprawny, wolny od wad fizycznych i prawnych. Wykonawca
dostarczy przedmiot zamdwienia dopuszczony do obrotu i stosowania w krajach UE.

4. Wykonawca zobowigzuje sie do prawidtowego wykonania przedmiotu zamowienia,
zgodnie z wymaganiami okreslonymi w SWZ, opisie przedmiotu zamdwienia i
postanowieniami projektu umowy oraz zasadami wiedzy technicznej, zasadami nalezytej
starannosci oraz obowigzujgcymi normami i przepisami.

5. Dla wyspecyfikowanych urzadzen w opisie przedmiotu zamdéwienia, podane parametry sg
warto$ciami minimalnymi, kazdy sprzet o parametrach lepszych, wyzszych od
wyspecyfikowanych spetnia wymagania okreslone przez Zamawiajgcego.

6. Zakres wdrozenia:

e UTM

Dostawa sprzetu.

Stworzenie klastra HA urzgdzen UTM.

Aktualizacja do najnowszej zalecanej wersji oprogramowania.
Przeniesienie konfiguracji z dotychczasowych urzadzen.
Dostosowanie konfiguracji do nowych urzadzen.

Weryfikacja poprawnosci dziatania polityk zezwalajgcych na ruch pomiedzy
segmentami.

7. Przeniesienie bram na nowy UTM.

8. Instalacja wszystkich tokendw.

9. Sprawdzenie poprawnosci dziatania VPN z tokenami.

10. Konfiguracja integracji UTM z AD.

ok wNRE

e System zbierania logéw

Dostawa oprogramowania.

Instalacja oprogramowania w srodowisku zamawiajgcego.
Zdefiniowanie ADOM i partycjonowanie dysku.

Konfiguracja warstwy sieciowej (L3, routing).

Konfiguracja ustawien systemowych (konta administratoréw, SMTP).
Podtaczenie urzgdzen UTM do odpowiedniego ADOM.

Szkolenie z obstugi.

NoukswnNeE

e Ochrona poczty
1. Dostawa oprogramowania.
2. Instalacja oprogramowania w srodowisku zamawiajgcego.
3. Konfiguracja warstwy sieciowej.
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4. Konfiguracja ustawien systemowych.
Konfiguracja profiléw bezpieczenstwa.
Konfiguracja funkcji Sandbox.
Integracja z obecnym systemem pocztowym zamawiajgcego.
Konfiguracja logowania do system zbierania logéw.

© N oW

e Rozbudowa macierzy
1. Instalacja dyskdw w posiadanej macierzy.
2. Aktualizacja firmware macierzy do najnowszej wers;ji.
3. Utworzenie nowego LUN na macierzy i wystawienie go dla serweréw VMware.

e Biblioteka tasmowa
1. Instalacja biblioteki w miejscu wskazanym przez Zamawiajgcego.
2. Aktualizacja firmware do najnowszej wersji.
3. Konfiguracja urzadzenia — sie¢, dostep / uprawnienia.
4. Oklejenie tasm i zatadowanie ich do biblioteki tasmowej.

e Urzadzenie NAS
1. Instalacja sprzetu w miejscu wskazanym przez Zamawiajgcego.
2. Aktualizacja firmware do najnowszej wersji.
3. Konfiguracja urzadzenia — sie¢, dostep / uprawnienia.
4. Utworzenie zasobu i wystawienie go do oprogramowania backupowego.

e Serwer backupu — sprzet i oprogramowanie

Instalacja sprzetu w miejscu wskazanym przez Zamawiajgcego.
Aktualizacja firmware do najnowszej wersji.

Podtaczenie do posiadanej sieci LAN.

Instalacja i konfiguracja systemu operacyjnego.

Instalacja oprogramowania backupowego. Wgranie licencji.
Podpiecie biblioteki tasmowej.

Dodanie zasobu z urzadzenia NAS.

Konfiguracja polityk backupowych na biblioteke i urzagdzenie NAS.

© 0N v A WD

Utworzenie pierwszych backupow.

e Przetgcznik Urzad
1. Instalacja w ustalonym z zamawiajgcym miejscu.
2. Aktualizacja firmware do najnowszej wersji.
3. Potaczenie z istniejgcymi elementami infrastruktury.
4. Konfiguracja uzgodnionej funkcjonalnosci L2 (VLANy, agregacjie, STP).
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5. Konfiguracja uzgodnionej funkcjonalnosci L3 (adresy, bramy, DNSy, NTP, syslog).

e Przetgczniki MOPS

Instalacja w ustalonym z zamawiajgcym miejscu.

Aktualizacja firmware do najnowszej wersji.

Potgczenie z istniejgcymi elementami infrastruktury.

Konfiguracja uzgodnionej funkcjonalnosci L2 (VLANy, agregacjie, STP).
Konfiguracja uzgodnionej funkcjonalnosci L3 (adresy, bramy, DNSy, NTP, syslog).

uhwWwNE

e Serwery zbierania logéw
1. Instalacja sprzetu w miejscu wskazanym przez Zamawiajgcego.

2. Aktualizacja firmware do najnowszej wersji.
3. Podtaczenie do posiadanej sieci LAN.
4. Instalacja i konfiguracja systemu operacyjnego.

e Wdrozenie AD w MOPS
1. Uruchomienie 2 kontroleréw domeny Windows AD.

2. Zatozenie kont wszystkich uzytkownikéw w nowej domenie Active Directory (na
podstawie spisu dostarczonego w formie pliku excel zawierajgcego imie, nazwisko,
login).

3. Utworzenie polityki mapujgcej zasoby serwera plikow (jesli jest uruchomiony).
Podtaczenie 3 stanowisk do nowej domeny AD wraz z migracjg profilu uzytkownika
z konta lokalnego do domenowego. Przeprowadzenie pokazu migracji profilu
lokalnego do domenowego Active Directory.

7. Wymagania dotyczace wdrozenia:

- firma wdrazajgca powinna dysponowac inzynierem posiadajgcym certyfikat techniczny
dostarczonego i wdrazanego oprogramowania do zabezpieczania sieci. Certyfikat powinien
zostac¢ wydany przez producenta tego oprogramowania,

- firma wdrazajgca powinna dysponowa¢ inzynierem posiadajgcym certyfikat techniczny
dostarczonego i wdrazanego producenta oprogramowania do backupu. Certyfikat powinien
zostac¢ wydany przez producenta tego oprogramowania,

- firma wdrazajgca powinna dysponowaé inzynierem posiadajgcym certyfikat techniczny z
technologii macierzowych producenta rozbudowywanej macierzy. Certyfikat powinien zostac
wydany przez producenta macierzy.

8. Miejsca dostawy:

- Urzad Miejski w Augustowie, ul. Mtynska 35, 16-300 Augustow,
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- Miejski Osrodek Pomocy Spotecznej w Augustowie, ul. 3 Maja 60, 16-300 Augustéw.
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Szczeg6towy opis przedmiotu zamdwienia.

1. Urzadzenie zabezpieczajgce sie¢ klasy UTM

Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczeristwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne
elementy wchodzgce w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybdéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosc
dedykowania co najmniej 3 administratorow do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. W ramach postepowania system musi zosta¢ dostarczony w postaci redundantnej.

3. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz faczy sieciowych.

4. Monitoring stanu realizowanych potgczen VPN.

5. System musi umozliwiaé agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps.

Strona 6 z 54
Projekt Cyberbezpieczny Samorzad dofinansowany jest ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet
Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczerstwa



Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez Z‘E
2 H H [freid
na Rozwdj Cyfrowy - Polska Unie Europejskg —,%4

ZP.271.25.2024

2.

3.

4.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

uhwnbN

W zakresie Firewall’a obstuga nie mniej niz 1.5 min. jednoczesnych potaczen oraz 52
tys. nowych potfaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
Przepustowos$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

PwnNPR

o KN oW

10.

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych Ilub
programowych.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
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2.

System musi zapewniac translacje adresow NAT: zrodtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Element systemu realizujgcy funkcje Firewall musi integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e (Cisco ACL.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware vCenter (ESXi).

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkgji

musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji

musi zapewniaé:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
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Routing i obstuga fgczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zostaé dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwiaé¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikéw.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych wyjatkdw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtowka, ilosci parametréw URL, Cookies.
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7.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdow oraz wtasnych
sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 miliondw
adreséow URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zzrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem np. Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow
— biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub

wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

2.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$é zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.
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3.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single
Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmdéw: RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczeAstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspdtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg
protokotow netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim
nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowaé logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratordow,
zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosc
jednoczesnego wysytania logdéw do wielu serwerdw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegélne elementy oferowanego systemu bezpieczer'\stwa powinny posiadac’ nastepujace
certyfikacje:

e |CSA lub EAL4 lub réwnowazny dla funkcji Firewall.
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Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajagce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

Kontrola aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 24 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi byé objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Opisy do wymagan ogdlnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogélny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢
przed zawarciem umowy dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wiasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢
przed zawarciem umowy oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

2. Oprogramowanie kompleksowo zabezpieczajace poczte elektroniczng email
secure Gateway

Wymagania ogdlne
System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowg, antywirusowa oraz
antyspyware’owa bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikéw.

Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu ochrony byty zrealizowane
w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia w S$rodowisku wirtualnym. W przypadku implementacji
programowej dostawca musi zapewnié platforme w postaci odpowiednio zabezpieczonego systemu
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operacyjnego, na ktérym bedzie instalowane rozwigzanie. Platformy muszg mie¢ mozliwosé
uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/7.0,
Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM,
AWS (Amazon Web Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowa¢ w oparciu
o komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:
1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty
elektronicznej).

Parametry fizyczne systemu antyspamowego
1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowa o pojemnosci co najmniej 1 TB.

Ogdlne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. System musi realizowad skanowanie antyspamowe i antywirusowe z wydajnoscig min.
25 tys. wiadomosci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwos¢ definiowania regut all-
all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci).

6. Mozliwos¢ ograniczenia ilosci poczty wychodzgcej do chronionych domen w oparciu o
nie mniej niz: ilos¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji,
maksymalng liczbe odbiorcéw w zadanym czasie.

7. Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzace;j.

8. Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

9. Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu
o uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania badZ usuwania wiadomosci z kwarantanny przez
uzytkownika.

11. Mozliwos¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w
momencie uwalniania ich z kwarantanny uzytkownika lub administratora.

12. Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

13. Archiwizacja poczty przychodzgcej i wychodzgcej w oparciu o polityki.
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14.

15.

16.
17.

Mozliwos$é przechowywania poczty oraz jej backup realizowany lokalnie na dysku
systemu oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu.

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikow.
Skanowanie zatgcznikdw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej
niz: sfowa zawarte w wiadomosci pocztowej, wbudowang liste hasef, liste haset
zdefiniowang przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1.

Nouhs~wDN

10.

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikéw.

Skanowanie zatgcznikdw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zatgcznikéw w oparciu o typ pliku.

Mozliwos$¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;j.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspodtpracy z dedykowang,
komercyjng platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox
w celu rozpoznawania nieznanych dotgd zagrozen. Rozwigzanie musi umozliwiaé
zatrzymanie poczty w dedykowanej kolejce wiadomosci do momentu otrzymania
werdyktu.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wiruséw i
malware'u. Powinny one obejmowaé co najmniej: tagowanie wiadomosci, dodanie
nowego nagtdwka, zastgpienie podejrzanej tresci lub zatacznika, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.

Ochrone przed zagrozeniami zawartymi w wiadomosciach pocztowych i w zatgcznikach
(nie mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych
zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX) i
dostarczaniem oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa
System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

1.

Reputacja adresow zrédtowych IP oraz domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania.

Szczegétowa kontrola nagtéwka wiadomosci.

Analiza Heurystyczna.
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5.
6.

oo

10.
11.

12.
13.
14.
15.
16.

17.

Wspdtpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora
globalnie dla catego systemu lub dla poszczegdlnych chronionych domen.
Mozliwoscig dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikow.
Wykrywanie spamu w oparciu o analize plikdw graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

Filtrowanie tresci wiadomosci i zatgcznikow.

Kwarantanna zarowno uzytkownikdéw jak i systemowa z mozliwoscig edycji nagtéwka
wiadomosci.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
Mozliwo$¢ skanowania linkéw znajdujagcych sie w przesytkach pocztowych, w
momencie ich klikniecia przez adresata.

Mozliwos$¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci
wysytane przez osoby na stanowiskach kierowniczych (C-level).

Definiowanie réoznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny
one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty
System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1.
2.

5.

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie = maksymalnej ilosci wiadomosci pocztowych otrzymywanych w
jednostce czasu.

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.
Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.
2.

o v kAW

Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikdow.

Mozliwos¢ podgladu logdw w czasie rzeczywistym jak réwniez danych historycznych.
Mozliwos¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w
przesytanych wiadomosciach pocztowych.
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7. Predefiniowane szablony raportow oraz mozliwo$é ich edycji przez administratora
systemu.
8. Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na zadanie
administratora systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewniac ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybow: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod
innym adresem IP.

3. Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora
systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzine.

Zarzadzanie
System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z
opcja wstawienia wtasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 4 lokalnych kont
administracyjnych.

Certyfikaty
Dostarczony system powinien posiadac co najmniej dwie z ponizszych certyfikacji:

VBSpam, VB100 rated, Common Criteria NIAP, FIPS 140-3 Certified lub réwnowazne.

Serwisy i licencje

System musi by¢ dostarczony w modelu ,,na wtasnos¢” tj. Niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu, a jedynie pozbawi
mozliwosci pobierania aktualizacji oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
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Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox
w chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business Email
Compromise na okres 24 miesiecy.

Gwarancja oraz wsparcie
System musi by¢ objety serwisem producenta przez okres 24 miesiecy, upowazniajgcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.

Opisy do wymagan ogdlnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi witasciwych
przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z
2004, Nr 229, poz. 2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez witasciwg jednostke system zarzgdzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktow podwdjnego
zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent winien przedtozy¢
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.

3. Oprogramowanie do centralnego zapisywania logow i raportowania ruchu
sieciowego oraz automatyzacji procesow

Wymagania Ogdlne

W ramach postepowania wymagane jest dostarczenie centralnego systemu logowania, raportowania i

korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczeristwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w Srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w srodowisku wirtualnym,
z mozliwoscig uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi werje: 5.0,
5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+,
Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:
1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowa o pojemnosci 3 TB.
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Parametry wydajnosciowe:

1.
2.

System musi byé w stanie przyjmowac¢ minimum 5 GB logéw na dzieA.
Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej
ponizsze funkcje:

Logowanie

1.
2.
3.

Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania.

System musi oferowac¢ predefiniowane (lub mie¢ mozliwo$¢ ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz
ogdlne informacje dotyczgce statystyk ruchu sieciowego i zdarzen bezpieczerstwa.
Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakéw.

b. Liste najbardziej aktywnych uzytkownikdw.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw, do ktérych nawigzywane s3 potgczenia.

f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potgczeniach IPSec.

4.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logédw do innych systemdw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logéw.

Komunikacja systemoéw bezpieczenstwa (z ktérych przesytane s3 logi) z oferowanym
systemem centralnego logowania musi by¢é mozliwa co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.

System musi realizowaé cykliczny eksport logéw do zewnetrznego systemu w celu ich
dtugo czasowego sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu
SFTP lub na zewnetrzny zasdb sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniac:

1.
2.

Generowanie raportéw co najmniej w formatach: PDF, CSV.
Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze
modyfikowac parametry prezentowania wynikéw.
Funkcje definiowania wtasnych raportéw.
Mozliwo$¢ spolszczenia raportow.
Strona 18 z 54

Projekt Cyberbezpieczny Samorzad dofinansowany jest ze srodkéw Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet
Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczerstwa



Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez e %@.hé
2 H H ". oy [freid
na Rozwdj Cyfrowy - Polska Unie Europejska - —,%4

*

ZP.271.25.2024

5.

Generowanie raportédw w sposob cykliczny lub na Zzadanie, z mozliwoscig
automatycznego przestania wynikdw na okreslony adres lub adresy email.

Korelacja logéw
W zakresie korelacji zdarzen system musi zapewniaé:

1.

Korelowanie logdéw z okresleniem urzadzen, dla ktérych ten proces ma by¢
realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Wybdr kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System musi
korelowac zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware,

e Aplikacje sieciowe,

e Email,
e |PS,
e Traffic,

e Systemowe: utracone pofgczenie VPN, utracone potgczenie sieciowe.

Zarzadzanie

1.

System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi
dostarczy¢ dedykowang konsole zarzadzania, ktéra komunikuje sie z rozwigzaniem
przy wykorzystaniu szyfrowanych protokotow.

Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.

System musi umozliwia¢ zdefiniowanie co najmniej 3 administratorow z mozliwoscig
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy
poszczegblnych systemodw, z ktdrych przesytane sg logi.

Serwisy i licencje
System musi by¢ dostarczony w modelu ,na wtasnos$¢” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu, a jedynie pozbawi

mozliwosci pobierania aktualizacji oprogramowania.

Gwarancja oraz wsparcie
System musi by¢ objety serwisem producenta przez okres 24 miesiecy, upowazniajgcym do aktualizacji

oprogramowania oraz wsparcia technicznego w trybie 24x7.

Opisy do wymagan ogdlnych
1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdélny): W przypadku istnienia

takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
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postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢
przed zawarciem umowy dokument pochodzacy od importera tej technologii
stwierdzajgcy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wfasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r.
o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdin. zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wiasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdélny): Oferent winien przedtozy¢
przed zawarciem umowy oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

4. Aplikacja mobilna generujgca jednorazowe hasto dla urzagdzenia mobilnego
20 szt. i urzadzenie generujace jednorazowe hasto 10 szt. kpl do autoryzac;ji
dwusktadnikowej

Opis

W ramach postepowania powinny zosta¢ dostarczone co najmniej 22 tokeny programowe
dziatajgce na aplikacji mobilmej oraz 10 tokendéw sprzetowych, ktére bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu

client-to-site. Zaréwno aplikacja jak i tokeny muszg wspodtpracowaé z urzadzeniami
zabezpieczajgce sie¢ klasy UTM dostarczonymi w tym postepowaniu.

5. Dyski twarde do macierzy dyskowej 6 pak

Opis

Zamawiajgcy wymaga dostarczenia 6 dyskéw 2.4TB SAS 10k SFF do posiadanej macierzy HPE
MSA2062, SN: ACV234W1K6.

6.i 7. System operacyjny Windows Server 2022 standard 16 core license pack
lub rwnowazny
Opis
Wymagane minimalne parametry techniczne oznaczajgce wymogi réownowazne dla systemu
Windows Server 2022 standard 16 core
Zamawiajgcy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego

samego producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu
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operacyjnego oraz uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku

fizycznym i dwéch srodowisk systemu operacyjnego za pomocg wbudowanych mechanizméw

wirtualizacji.

Wymaga sie dostarczenia 5 licencji na 16 rdzeni kazda.

Jezeli system operacyjny wymaga licencji dostepowych nalezy dostarczy¢ licencje dla 50

uzytkownikdw.

Serwerowy System Operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

1 | Posiada mozliwos¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM
w srodowisku fizycznym.

2 | Posiada mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3 | Posiada mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztdéw, z mozliwosciag
uruchamiania do 7000 maszyn wirtualnych.

4 | Posiada mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

5 | Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6 | Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

7 | Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8 | Posiada mozliwo$é dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

9 | Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

e Pozwalajg na zmiane rozmiaru w czasie pracy systemu.

e Umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koricowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderow.

e Umotzliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw.

e Umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10 | Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartosc.

11 | Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujaca sie
bezpieczenstwem informacji.

12 | Posiada mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

13 | Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14 | Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych.
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15

Graficzny interfejs uzytkownika.

16

Zlokalizowane w jezyku polskim, nastepujace elementy:
e Menu.

Przegladarka internetowa.
e Pomoc.
e Komunikaty systemowe.

17

Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

18

Posiada mozliwo$¢é zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

20

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji
w dokumentach (Digital Rights Management).

21

Posiada mozliwo$é implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych
licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

e Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

- Podtaczenie SSO do domeny w trybie offline — bez dostepnego potgczenia sieciowego
z domeng,

- Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej.

e Centrum Certyfikatéw (CA, obstuga klucza publicznego i prywatnego) umozliwiajgce:

- Dystrybucje certyfikatéw poprzez http,
- Konsolidacje CA dla wielu laséw domeny.

e Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.

e Szyfrowanie plikow i folderow.

e Szyfrowanie potfgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

e Posiada mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serwerdw.

e Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wersji 6 (IPv6).
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e Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych

potgczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z
systemem Windows.

e Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000
aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtulne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji zapewniajg wsparcie dla:

- Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- Obstugi 4 KB sektoréow dyskow,

- Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra.

e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model).

Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

22 | Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

23 | Posiada mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24 | Posiada mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)
administracji przez skrypty.

25 | Posiada mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

8. Zasilacz centralny UPS 30kVA

Opis

Projektuje sie zasilacz UPS pracujacy w topologii on-line VFI-SS-111, wg normy |IEC 62040-3 lub
réwnowaznej, o mocy 30kVA/30kW. Rozwigzanie modutowe, podwyzszajgce niezawodnos¢, niwelujgce
istnienie pojedynczego punktu awarii — UPS sktada sie z 2 niezaleznych modutéw o mocy 15kVA/15kW.
Kazdy modut bedzie posiadat wtasny, niezalezny tor prostownik-falownik oraz uktad tadowania baterii.
Moduty wymieniane ,na gorgco” (hot-swap) — podczas serwisowania jednego z modutow, drugi
pozostaje w trybie podwdjnej konwersji (online). UPS bedzie wyposazony w wewnetrzny,
bezprzerwowy bypass elektroniczny (centralny dla catej szafy UPS). Bypass wewnetrzny bedzie posiadat
zabezpieczenie przed zwrotnym podawaniem energii do sieci zasilajgcej (backfeed protection, zgodnie
z normg IEC 62040). UPS bedzie zasilany dwutorowo — przez tor gtdwny (uktad prostownik-falownik)
oraz tor rezerwowy (bypass elektroniczny). Dodatkowo bedzie wyposazony w zewnetrzny tor
obejsciowy (serwisowy, mechaniczny). Baterie akumulatoréw, zapewniajgce czas podtrzymania 8
minut dla obcigzenia 30kW, bedg umieszczone wewnatrz zasilacza UPS.
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Dane techniczne zasilacza awaryjnego UPS:

UPS pochodzacy z seryjnej produkcji; Data wyprodukowania nie moze by¢ wczeséniejsza niz 6
miesiecy przed dostawg urzadzenia,

producent oferowanego urzgdzenia powinien posiadac certyfikat ISO 9001 lub réwnowazny w
zakresie projektowania, produkcji, sprzedazy i serwisu systeméw zasilania gwarantowanego
UPS; Przed zawarciem umowy Wykonawca dostarczy certyfikat ISO 9001 wystawiony przez
niezalezng jednostke badawczg,

moc wyjs$ciowa: 30 kVA/30 kW,

architektura modutowa: moduty mocy 15kVA/15kw,

budowa modutowa — kazdy modut jest niezaleznym Zrédtem zasilania i zawiera wtasny ukfad
prostownik-falownik,

moduty mocy wymieniane ,na gorgco” (hot-swap) — podczas serwisowania jednego z
modutéw, drugi pozostaje w trybie podwadjnej konwersji (online),

czas podtrzymania bateryjnego: 8 minut dla obcigzenia mocg czynng 30kW,

baterie umieszczone wewnatrz zasilacza UPS,

ilos$¢ faz 3/3 — trzy fazy wejsciowe i trzy fazy wyjsSciowe,

sprawnos¢ w trybie on-line: co najmniej 95,8% w zakresie obcigzenia 50-100% (co najmniej
98,5% w trybie oszczedzania energii w zakresie obcigzenia 50-100%). Do oferty nalezy zataczy¢
dokument potwierdzajgcy sprawno$é oferowanej serii UPS wystawiony przez zewnetrzng
jednostke certyfikujaca,

tolerancja napiecia wejsciowego prostownika, bez przejscia na prace z baterii: 187-276 V,
czestotliwosé wejsciowa 50 Hz lub 60 Hz z tolerancjg 40Hz do 72Hz,

wahania napiecia wyjsciowego: < 1%,

wahania czestotliwosci wyjsciowej: 0,15 Hz,

cosd wyjsciowy =1,

cosd wejsciowy dla 100% obcigzenia = 0,99,

zabezpieczenie przed zwrotnym podaniem energii do sieci zasilajgcej (backfeed protection,
zgodnie z normg IEC 62040 lub rownowazne) w torze bypassu statycznego UPS,

zwarciowy prad bypassu statycznego l.. — 100 kA,

urzadzenie powinno by¢ wyposazone w system nieciggtego tadowania baterii. Przy dostawie

nalezy dotgczy¢ opis sposobu zarzgdzania pracg baterii. W opisie znalez¢ sie muszg informacje
nt. trwania okresdw tadowania forsujgcego, konserwujgcego i okresu spoczynkowego (tzw.
restingu). Okres spoczynkowy w jednym cyklu nie moze by¢ krétszy niz 14 dni, opis powinien
by¢ materiatem firmowym producenta,

urzadzenie powinno posiada¢ tryb oszczedzania energii, zapewniajacy automatyczne,
bezprzerwowe przetaczanie w tryb online (w czasie do 2 ms) w przypadku wystgpienia
nieprawidtowosci w torze bypassu statycznego. Przy dostawie nalezy zatgczy¢ opis technologii
oszczedzania energii, opis powinien by¢ materiatem firmowym producenta,

inteligentny algorytm zarzadzania modutami mocy, regulujacy poziom obcigzenia
poszczegdlnych modutdéw w celu uzyskania najwyzszej sprawnosci. Do oferty nalezy zatgczyc
opis technologii zarzadzania modutami mocy, opis powinien byé materiatem firmowym
producenta,
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wejsciowe znieksztatcenia THDi < 3%,
wyjsciowe THDu:

- dla obcigzenia liniowego < 1,5%,

- dla obcigzenia nieliniowego < 3,5%,
Urzadzenie musi posiadac panel komunikacyjny, w ktdrym powinny by¢ zainstalowane:

- gniazdo komunikacji RS-232,

- gniazdo wyfgcznika awaryjnego p.poz.,
interfejsy komunikacyjne: SNMP — karta sieciowa Gigabit Ethernet, zgodnos$¢ ze standardem
cyberbezpieczestwa UL 2900-1 oraz IEC 62443-4-2, szyfrowanie TLS 1.2. Do oferty nalezy
zatgczyé certyfikaty potwierdzajgce spetnianie wymaganych norm, wystawione przez
niezalezng jednostke badawczg,
gwarancja realizowana przez autoryzowany serwis producenta min. 24 miesigce od daty
uruchomienia,

Zakres wdrozenia zasilacza awaryjnego UPS:

Dostawa kurierska zasilacza UPS,

Podfaczenie przez autoryzowany serwis producenta zasilacza UPS do przygotowanej przez
Zamawiajgcego instalacji elektrycznej,

Uruchomienie zasilacza UPS przez autoryzowany serwis producenta,

Szkolenie z obstugi zasilacza UPS,

Konfiguracja karty sieciowej SNMP,

Testy poprawnosci dziatania.

Czynnosci przygotowawcze, ktore wykona Wykonawca przed podtaczeniem zasilacza UPS:

Zabezpieczenie toru wejsciowego prostownika UPS: 3 x 63 A,

Zabezpieczenie toru wejsciowego bypassu statycznego UPS: 3 x 63 A,

Zabezpieczenie toru wejsciowego zewnetrznego bypassu serwisowego: 3 x 63 A,

Kabel wejsciowy toru prostownika UPS: 4 x 16 mm?,

Kabel wejsciowy toru bypassu statycznego UPS: 4 x 16 mm?,

Kabel PE UPS: 1 x 16 mm?,

Kabel wej$ciowy toru zewnetrznego bypassu serwisowego: 5 x 16 mm?,

Kabel pomiedzy UPS a bypassem serwisowym: 4 x 16 mm?,

Na wejsciu UPS bedg zabezpieczenia 3-polowe z wktadkami bezpiecznikowymi typu gG/gL,
Kable bedg zakoniczone odpowiednimi koncoéwkami i bedg umozliwia¢ podtaczenie do
zaciskow zasilacza UPS (przygotowany zapas okablowania co najmniej 1,5 mb w miejscu
instalacji zasilacza UPS).

9. Serwer do wykonywania kopii zapasowych

Opis

Element konfiguracji Wymagania minimalne
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Obudowa

Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem
do prowadzenia kabli, umozliwiajgcymi serwisowanie serwera w szafie rack
bez wytgczania urzadzenia).

Serwer wyposazony w zdejmowany panel przedni z mozliwoscig instalacji
zamka chronigcego przed nieuprawionym dostepem do dyskéw oraz czujnika
otwarcia obudowy wspétpracujgcego z BIOS/UEFI.

Procesor

Jeden procesor o$miordzeniowy, x86 - 64 bity, pracujgcy z czestotliwoscig
bazowa min. 2.8 GHz i osiggajacy w testach SPECrate2017_int_base wynik
nie gorszy niz 132 punkty, dla testu oferowanego modelu serwera z 2
procesorami.

W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢
opublikowany na stronie www.spec.org

Ptyta gtéwna wspierajaca zastosowanie procesoréw od 4 do 40 rdzeni, moc
min. 270W i taktowaniu CPU min. 3.6 GHz

Liczba procesoréw

1 procesor

Pamiec operacyjna

Min. 64GB RDIMM DDR4 3200 MT/s w modutach pamieci o pojemnosci min.
32 GB kazdy.

Ptyta gtdwna z minimum 32 slotami na pamiec¢ i umozliwiajaca instalacje
minimum 8TB.

Sloty rozszerzen

Min. 3 aktywne gniazda PCI-Express generacji 4, gniazda petnej wysokosci
(full height) gotowe do obsadzenia kartami z portami zewnetrznymi, w tym
min. 1 slot x16 (szybkos¢ slotu — bus width).

Dysk twardy

Zatoki dyskowe gotowe do zainstalowania min. 12 dyskéw LFF typu Hot Swap,
SAS/SATA/SSD 3,5”.

Serwer umozliwiajacy instalacje pamieci flash w postaci kart microSD/SD
zapewniajgcych minimalng pojemnosé 32GB i redundancje danych RAID-1.
Zastosowane rozwigzanie musi posiadac gwarancje producenta serwera.

Zainstalowane min. 10 szt. dyskéw 6TB SAS 7.2k 3,5” typu Hot-swap oraz 2szt.
dyskéw 480 GB M.2 NVMe SSDs (RAID1).

Kontroler

Serwer wyposazony w kontroler sprzetowy z max. 4GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania,
obstugujacy poziomy: RAID 0/1/10/5/50/6/60. Kontroler wraz z niezbednymi
elementami zapewniajgcy obstuge napeddéw dyskowych SSD/SATA/SAS.
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Interfejsy sieciowe

Minimum 2 wbudowane porty Ethernet 10 Gb SFP+, ktére nie zajmujg gniazd
PCle opisanych w sekgcji ,Sloty rozszerzen”.

Porty obsadzone wktadkami 10Gb SFP+ MM.

Minimum 2 porty 16 Gb FC.

Karta graficzna

Zintegrowana karta graficzna.

Porty

5 x USB 3.0 (w tym 2 porty wewnetrzne)
1x VGA

Wewnetrzny slot na karte micro SD.
Mozliwos¢ rozbudowy/rekonfiguracji o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45 oraz bez koniecznosci
instalowania kart w slotach PCI-Express.

Zasilacz

2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W.

Chtodzenie

Zestaw wentylatorow redundantnych typu hot-plug.

Bezpieczenstwo

Serwer wyposazony w modut TPM 2.0

Karta/modut
zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwna serwera
lub jako dodatkowa karta w slocie PCl Express, jednak nie moze ona
powodowaé zmniejszenia minimalnej liczby gniazd PCle w serwerze,
posiadajgca minimalng funkcjonalnos¢:

e monitorowanie podzespotdw serwera: temperatura, zasilacze,
wentylatory, procesory, pamieé¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe,

e praca w trybie bezagentowym — bez agentéw zarzgdzania
instalowanych w systemie operacyjnym z generowaniem
alertéw SNMP,

o dostep do karty zarzadzajgcej poprzez:

- dedykowany port RJ45 z tytu serwera lub

- przez wspétdzielony port zintegrowanej karty sieciowe;j
serwera,

dostep do karty mozliwy:

-z poziomu przegladarki webowej (GUI),
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-z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP),

-z poziomu skryptu (XML/Perl),

- poprzez interfejs IPMI 2.0 (Intelligent Platform
Management Interface),

wbudowane narzedzia diagnostyczne,

zdalna konfiguracji serwera (BIOS) i instalacji systemu
operacyjnego,

obstuga mechanizmu remote support - automatyczne
potaczenie karty z serwisem producenta sprzetu,
automatyczne przesytanie alertéw, zgtoszen serwisowych i
zdalne monitorowanie,

wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajgcej w tym wigczanie/wytgczanie serwera, restart,
zmiany w konfiguracji, logowanie uzytkownikéw,

przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough),

obstuga zdalnego serwera logowania (remote syslog),
wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do
myszy i klawiatury i mozliwoscig podtgczenia wirtualnych
napedéw FDD, CD/DVD i USB i wirtualnych folderow,
mechanizm przechwytywania, nagrywania i odtwarzania
sekwencji video dla ostatniej awarii i ostatniego startu
serwera, a takze nagrywanie na zgdanie,

funkcja zdalnej konsoli szeregowej - Textcons przez SSH
(wirtualny port szeregowy) z funkcjg nagrywania i odtwarzania
sekwencji zdarzen i aktywnosci,

monitorowanie zasilania oraz zuzycia energii przez serwer w
czasie rzeczywistym z mozliwoscig graficznej prezentacji,
konfiguracja maksymalnego poziomu pobieranej mocy przez
serwer (capping),

zdalna aktualizacja oprogramowania (firmware),

zarzgdzanie grupami serwerdw, w tym:

- tworzenie i konfiguracja grup serwerdw,

- sterowanie zasilaniem (wt/wyt),

- ograniczenie poboru mocy dla grupy (power capping),
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- aktualizacja oprogramowania (firmware),
- wspodlne wirtualne media dla grupy,
e mozliwo$é rownoczesnej obstugi przez 6 administratoréw,
e autentykacja dwusktadnikowa (Kerberos),
e wsparcie dla Microsoft Active Directory,
e obstuga SSLi SSH,
e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli,
e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API,
e wsparcie dla Integrated Remote Console for Windows clients,
e mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej
(DNS/DHCP).

Systemem operacyjnym Windows Server Standard 2022 lub réwnowazny z licencjg na odpowiednig
liczbe rdzeni lub system rownowazny funkcjonalnie, tzn. system z interfejsem
w jezyku polskim, w Srodowisku, ktdrego mozliwe jest bezproblemowe
uruchamianie dowolnej aplikacji, dziatajgcej poprawnie w systemie Windows
Server 2022 PL 64-bit oraz 7 jednoczesnych potgczen do pracy zdalnej na
serwerze

Praca zdalna 7 jednoczesnych pofaczen do pracy zdalnej na serwerze. Jezeli jest wymagana
licencja, to nalezy dostarczy¢ odpowiednig ilos¢ licencji.

Wsparcie dla systemoéw Zapewnia wsparcie dla:
operacyjnych i systemow

. . . Microsoft Windows Server 2016, 2019, 2022
wirtualizacyjnych

Wsparcie techniczne Minimum 36 miesiecy gwarancja producenta w miejscu instalacji.

Czas reakcji 2h w standardowe dni robocze w godzinach od 9:00 do 17:00.
Przybycie serwisu do miejsca instalacji w ciggu nastepnego dnia roboczego
od zgtoszenia usterki. Wsparcie techniczne realizowane jest przez serwis
producenta oferowanego serwera.

Uszkodzone dyski pozostajg u Zamawiajacego.

Inne Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawié
oswiadczenie producenta oferowanego serwera, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001 lub réwnowazne.

Deklaracja zgodnosci CE.
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10. Biblioteka tasmowa LTO

Opis

Nalezy dostarczyc¢ biblioteke tasmowa spetniajgca ponizsze parametry.

1. Biblioteka musi obstugiwaé co najmniej 24 gniazda na kasety.

2. Obudowa: RACK 2U.

3. Biblioteka wyposazona w naped FC LTOS.

4. Interfejsy: minimum jeden interfejs sieciowy RJ45; minimum jeden interfejs FC do
podtgczenia do serwera kopii zapasowych.
W zestawie minimum 7 tasm LTO-8 + tasma czyszczaca.
Minimum 36 miesiecy gwarancja producenta w miejscu instalacji. Czas reakcji 2h
w standardowe dni robocze w godzinach od 9:00 do 17:00. Przybycie serwisu do
miejsca instalacji w ciggu nastepnego dnia roboczego od zgtoszenia usterki. Wsparcie
techniczne realizowane jest przez serwis producenta oferowanego urzadzenia.

11. Serwer plikowy NAS
Opis

Jeden 8-rdzeniowy/16-watkowy procesor AMD Ryzen™ 7 3700X lub réwnowazny
procesor osmiordzeniowy osiggajacy w testach PassMark - CPU Mark wynik nie
gorszy niz 22200 pkt

Procesor
W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢
opublikowany na stronie https://www.cpubenchmark.net/high_end_cpus.html
Rack 2U o wymiarach nie wiekszych niz, 89x 483 x 565 mm
Obudowa . . . .
(wys. x szer. x gt.); w zestawie szyny wysuwane do instalacji w szafie RACK
Pamie¢ RAM 32 GB UDIMM DDR5 z opcja rozszerzenia do 192GB RAM

llos¢ obstugiwanych 12 dyskéw 3,5-calowych 3,5/2,5 dyski SATA

dyskow
Ilos¢ zainstalowanych | 8 dyskdw o min. pojemnosci 8TB, MTBF 2mil godzin, cache 256MB. Dyski muszg
dyskoéw znajdowac sie na liscie zgodnosci z oferowanym serwerem NAS

2 porty 1Gigabit sieci Ethernet (RJ45)
Interfejsy sieciowe 2 porty 10GbE (SFP+)
2 porty 10GbE (10GBase-T)

Porty 2 gniazda typu A USB 3.2 Gen 2 10 Gb/s
Porty PCle 3 gniazda PCle Gen4
Wskazniki LED Dyski, stan, LAN, stan portow rozszerzenia pamieci masowe;j
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RAIDO, 1,5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskéw w danej
grupie RAID na wieksze, podfgczanie jednostek rozszerzajgcych JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderdw oraz szyfrowanie dyskdéw zewnetrznych.

System Operacyjny

Apple Mac OS 10.10 lub nowszy

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux

IBM AIX 7, Solaris 10 lub nowszy UNIX

Microsoft Windows 7, 8, 10

Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019

Stacja monitoringu

Tak, w standardzie 8 darmowych licencji na podtgczenie kamer.

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, FC, Telnet, SSH, SNMP

Ustugi

Stacja monitoringu

Windows ACL

Integracja z Windows ADS
Serwer WWW

Serwer plikow

Manager plikéw przez WWW
Funkcja Virtual Disk umozliwiajgca zwiekszenie pojemnosci serwera przy pomocy
protokotu iSCSI

Replikacja w czasie rzeczywistym
Serwer RADIUS

Klient LDAP

Serwer Syslog

Container Station

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw.

Jezyk GUI

Polski

Gwarancja i serwis

36 miesiecy gwarancji producenta na NAS
60 miesiecy gwarancji na dyski

Waga

Nie wiecej niz 14 kg (netto)

System plikéw

Dyski wewnetrzne ZFS, EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+

Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

L|F:zba kor?t ' 4096
uzytkownikéw

Liczba grup 512
Liczba udziatéw 512
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llos$¢ potaczen (CIFS) 5000
Liczba migawek 65536
Zasilanie Redundantne 550 W (x2), 200240 V

Wentylatory 3 x 60mm, 12VDC

UPS Obstuga sieciowych awaryjnych zasilaczy UPS

12. Oprogramowanie do wykonywania kopii zapasowych

Opis

Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji 7.x i 8.x oraz Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono
inaczej.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowe;j i dyskowe].

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa, do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokdw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwéw. Witaczenie tych mechanizmdéw nie moze skutkowac¢ utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci
masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamieci masowych do takiej puli.

Oprogramowanie musi pozwalac na tworzenie repozytorium kopii zapasowych bezposrednio na
zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na
innych kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspiera¢
archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym
okresie czasu.
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Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania.

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time).

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane RESTful
API.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak
i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA)
w celu dostepu do konsoli administracyjnej.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej.

Oprogramowanie musi wykorzystywa¢ mechanizmy sledzenia zmienionych plikdw przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby
nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnosé
ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do
pojedynczego datastoru.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem
snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalnosé powinna dziata¢ w sSrodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacjg
VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobdéw plikowych na tasmy.
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Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzgdzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800,
Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016, 2019 lub
2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢ musi by¢
zapewniona dla repozytoridow opartych o linuxowy system plikdw XFS.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdw oraz replikacji wirtualnych maszyn
z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-
V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii zapasowych jako zrédta
replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO, wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi byé
mozliwos$é zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w
ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktdw przywracania dla replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn
jako Zrddta do dalszej replikacji (replica seeding).

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sieé,
hot-add, LAN Free-SAN).

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé musi by¢
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka
migracje swoimi mechanizmami.

Oprogramowanie musi pozwalac na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowe]j do wybranej dziatajgcej maszyny wirtualnej vSpehre.
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Oprogramowanie musi pozwala¢ na uruchomienie zasobdw plikowych SMB oraz baz danych MS SQL
i Oracle bezposrednio ze skompresowanego pliku backupu. Dodatkowo wspierana musi by¢ migracja
on-line tak uruchomionych zasobéw na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i
dyskdw.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich uprawnien na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnosc ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy
Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemdéw Windows, Linux, BSD,
Solaris, Mac, Novell.

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows Storage
Spaces.

Oprogramowanie musi umozliwiac szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewngatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich jak konta
komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS zintegrowanych z AD,
Microsoft System Objects, certyfikatow CA, elementéw AD Sites oraz pozwalaé na odtworzenie haset.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska produkcyjnego dla odzysku point-in-
time, catych baz lub pojedynczych tabel, widokdéw oraz procedur.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych
witryn, bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie
point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnosé ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie
point-in-time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.
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Oprogramowanie musi posiada¢ natywng integracje dla backupdw wykonywanych poprzez Oracle
RMAN.

Oprogramowanie musi posiadac natywng integracje dla backupéw wykonywanych poprzez SAP
HANA, SAP Oracle.

Oprogramowanie musi posiadac natywng integracje dla backupéw wykonywanych poprzez MS SQL
VDI.

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN.

Oprogramowanie musi dawac¢ mozliwos¢ stworzenia laboratorium (izolowane $srodowisko) dla
vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikdw backupu.
Powyzsza funkcjonalnosé powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).

Dla VMware’a oprogramowanie musi pozwalaé na uruchomienie takiego srodowiska dla replik
maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych
urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym $rodowisku.
Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujgcego réwniez
aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakgji z
administratorem.

Oprogramowanie musi umozliwiaé integracje z oprogramowaniem antywirusowym w celu wykonania
skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych
z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska
produkcyjnego.

Licencja wieczysta na 30 maszyn wirtualnych. Wsparcie 24 miesigce.

13. Serwer produkcyjny

Opis
Element konfiguracji Wymagania minimalne
Obudowa Maksymalnie 2U RACK 19 cali wraz z szynami montazowymi.
Procesor Minimum jeden procesor, min. 12 rdzeni z nominalng czestotliwoscig pracy

min. 2.4 GHz, x86 - 64 bity, osiggajgce w testach PasMark Average CPU Mark
wynik nie gorszy niz 34122 punktéw. Wynik testu musi by¢ opublikowany na
stronie http://cpubenchmark.net w dniu ztozenia oferty.
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Ptyta gtdwna wspierajgca zastosowanie procesoréw od 8 do 48 rdzeniowych,
mocy min. 350W.

Liczba procesoréw

1 procesor

Pamieé operacyjna

64GB RDIMM DDR5 5600 MT/s w modutach o pojemnosci 32GB kazdy.

Ptyta gtéwna z minimum 24 slotami na pamie¢, umozliwiajaca instalacje do
minimum 4TB.

Obstuga zabezpieczen: Advanced ECC z multi-bit error protection, Online spare

Sloty rozszerzen

Minimum 6 x PCI-Express 5.0 slots x16. petnej wysokosci. Serwer
wyposazony w min. 2 sloty OCP.

Dysk twardy

Miejsca na 24 dyski 3,5" Hot-plug. Zamontowanych min. 12 dyskéw Hot-plug
16TB SAS 7.2k 3,5".

Zainstalowany modut z dwoma dyskami NVMe M.2 SSD zapewniajgcych
minimalng pojemnos$¢ 480 GB (kazdy) i redundancje danych RAID-1.
Zastosowane rozwigzanie musi posiada¢ gwarancje producenta serwera i nie
zajmowaé wymaganych slotéw PCle opisanych w sekc;ji ,Sloty roszerzen”.

Pamieci flash

Serwer umozliwiajacy instalacje pamieci flash w postaci kart microSD
zapewniajgcych minimalng pojemnos¢ 32 GB i redundancje danych RAID-1.
Zastosowane rozwigzanie musi posiadac¢ gwarancje producenta serwera.

Kontroler

Sprzetowy kontroler RAID PCl-e obstugujacy 32 porty SAS 12Gb, kazdy z min.
8GB pamiecig cache. Obstugiwane poziomy RAID 0,1,10,5,50,6,60.Wsparcie
dla dyskow SAS / SATA / NVMe

Interfejsy sieciowe

Serwer wyposazony w:
- karte Ethernet 10/25Gb 2-port SFP+ z wktadkami 10Gb SR,
- karte Ethernet 1Gb Base-T 4-port.

Powyzsze porty nie moga by¢ osiggniete poprzez ww. sloty rozszerzen.

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w
rozdzielczosci minimum 1920 x 1200 pikseli.

Porty

4 porty USB 3.0 w tym jeden wewnetrzny.

1x VGA
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Dodatkowy port USB z przodu obudowy umozliwiajgcy serwisowanie i
zarzadzanie serwerem.

Mozliwos¢ rozbudowy o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45. Nie dopuszcza sie stosowania
kart PCI.

Zasilacz

2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1800W Titanium.

Bezpieczenstwo

Mozliwo$¢ doposazania serwera w przedni panel z kluczykiem
zabezpieczajgcy dyski przed przypadkowym ich usunieciem.

Chtodzenie Zestaw wentylatorow redundantnych typu hot-plug
Karta/modut Niezalezna od system operacyjnego, zintegrowana z ptytg gtdwng serwera
zarzadzajacy lub jako dodatkowa karta w slocie PCl Express, jednak nie moze ona

powodowac zmniejszenia minimalnej liczby gniazd PCle w serwerze,
posiadajgca minimalng funkcjonalnos$é:

e monitorowanie podzespotdw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

e praca w trybie bezagentowym — bez agentéw zarzgdzania
instalowanych w systemie operacyjnym z generowaniem
alertow SNMP

o dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspétdzielony port zintegrowanej karty sieciowe;j
serwera

dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform
Management Interface)

e wbudowane narzedzia diagnostyczne

e zdalna konfiguracji serwera (BIOS) i instalacji systemu
operacyjnego
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e obstuga mechanizmu remote support - automatyczne
przesytanie alertéw, zgtoszen serwisowych i zdalne
monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty
zarzgdzajacej w tym wigczanie/wytgczanie serwera, restart,
zmiany w konfiguracji, logowanie uzytkownikéw

e przesytanie alertéw poprzez e-mail

e uwierzytelnianie oprogramowania sprzetowego PCle z
protokotem bezpieczenstwa i modelem danych (SPDM)
zapewnia integralno$¢ komponentu

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do
myszy i klawiatury i mozliwoscig podtgczenia wirtualnych
napedéw FDD, CD/DVD i USB i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania
sekwencji video dla ostatniej awarii i ostatniego startu
serwera a takze nagrywanie na zgdanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH
(wirtualny port szeregowy) z funkcjg nagrywania i odtwarzania
sekwencji zdarzen i aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w
czasie rzeczywistym z mozliwoscig graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez
serwer (capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serwerdw, w tym:

- tworzenie i konfiguracja grup serwerow

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power capping)
- aktualizacja oprogramowania (firmware)

- wspdlne wirtualne media dla grupy

e autentykacja dwuskfadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

e obstuga SSLi SSH

e enkrypcja AES/3DES

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

e wsparcie dla Integrated Remote Console for Windows clients
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mozliwo$¢ autokonfiguracji sieci karty zarzadzajgcej (DNS/DHCP)

Wsparcie dla systemow Microsoft Windows Server 2019, 2022
operacyjnych i systemow o
. . . Red Hat Enterprise Linux (RHEL) 9.0
wirtualizacyjnych

SUSE Linux Enterprise Server (SLES) 15 SP4
VMware ESXi 7.0U3, 8.0

Conconical Ubuntu 22.04

W kazdym z zaoferowanych serweréw nalezy dostarczy¢ licencje Windows
Server 2022 lub réwnowazng PL 64-bit Standard zgodnie z oferowang liczba
rdzeni lub system rownowazny funkcjonalnie, tzn. system z interfejsem w
jezyku polskim, w sSrodowisku, ktorego mozliwe jest bezproblemowe
uruchamianie dowolnej aplikacji, dziatajgcej poprawnie w systemie Windows
Server 2022 PL 64-bit.

Gwarancja i wsparcie Minimum 36 miesiecy gwarancja producenta w miejscu instalacji.

techniczne . . .
Czas reakcji 2h w standardowe dni robocze w godzinach od 9:00 do 17:00.

Przybycie serwisu do miejsca instalacji w ciggu nastepnego dnia roboczego
od zgtoszenia usterki. Wsparcie techniczne realizowane jest przez serwis
producenta oferowanego serwera.

Uszkodzone dyski pozostajg u Zamawiajgcego.

Certyfikaty i standardy Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawié
os$wiadczenie producenta oferowanego serwera, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami I1SO 9001 oraz ISO 14001 lub rownowaznymi.

14. Zasilacz awaryjny UPS z dodatkowym modutem bateryjnym
Opis

Lp. | Nazwa elementu, parametru lub cechy Opis wymagan (minimalnych)

1 |Moc pozorna 3000 VA
2 | Moc rzeczywista 3000 W
3 | Wspodtczynnik mocy 1
4 | Topologia (klasyfikacja IEC 62040-3) Line-interactive (czysta sinusoida, AVR)
5 | Typ obudowy UPS Uniwersalna Tower/Rack maks. 2U
6 | Liczba, typ gniazd wyjsciowych, mozliwos¢ | 8x IEC C13 (10A),

sterowania 2x IEC C19 (16A),
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W tym 2 grupy gniazd z mozliwoscig sterowania:
1. 2xIECC13
2. 2xIECC13 + 1x IEC C19

7 | Typ gniazda wejsciowego Gniazdo IEC C20 (16A)
8 | Czas podtrzymania e 20 minut dla obcigzenia 3000W,
e 40 minut dla obcigzenia 1500W,
e mozliwos¢ wydtuzenia czasu podtrzymania do
75 minut dla obcigzenia 3000W poprzez
dotozenie kolejnych modutéw bateryjnych
9 | Napiecie znamionowe 230V
10 | Tolerancja napiecia prostownika 160 -294V
11 | Czestotliwo$é znamionowa 50/60 Hz autodetekcja
12 | Tolerancja czestotliwosci 47 - 70 Hz (system 50 Hz)
13 | Napiecie znamionowe wyjsciowe 230V (domyslnie) / 208/220/240 V
14 | Czestotliwos¢ wyjsciowa 50/60 Hz
15 | Baterie wymieniane przez uzytkownika "na | Tak
gorgco"
16 | Ochrona przed przetadowaniem Tak
17 | Ochrona przed gtebokim roztadowaniem | Tak
18 | Okresowy automatyczny test baterii Tak
19 | Zimny start Tak
20 | System zarzadzania pracg baterii System nieciggtego tadowania baterii. Do oferty
dotaczy¢ nalezy opis algorytmu tadowania nieciggtego
baterii. W opisie znalez¢ sie muszg informacje nt.
trwania okresdw tadowania forsujgcego,
konserwujgcego i okresu spoczynkowego (tzw.
restingu). Okres spoczynkowy w jednym cyklu nie moze
by¢ krétszy niz 14 dni. Opis powinien by¢ materiatem
firmowym producenta lub musi by¢ przez niego
potwierdzony.
21 |Interfejs komunikacyjny e USB i RS232
e karta Web/SNMP
¢ ztgcze dla zdalnego awaryjnego wytgczenia
» zt3cze dla zdalnego zatgczenia/wytaczenia
* ztgcze dla wyjsciowego styku przekaznikowego
22 | Panel sterowania z wyswietlaczem LCD * Panel LCD obrotowy (do utatwienia odczytéw przy

obu wariantach montazu UPS-a) ze wskazaniami
chwilowego poziomu obcigzenia i poziomu
natadowania baterii, z mozliwoscig sterowania
poszczegdlnymi segmentami odbiorédw oraz pomiarem
sprawnosci i zuzycia energii przez odbiory (w kWh)

® Poziomy rzad przyciskéw sterowania

¢ Poziomy rzgd wskaznikdw stanu: trybu normalnego
(zielony), trybu bateryjnego (z6tty), usterki (czerwony)

e Pasek LED sygnalizujgcy stan pracy
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e Sygnalizator akustyczny (awaria, serwis, niski stan
natadowania baterii, przecigzenie)

23 | Przyciski sterujace e przycisk Escape (anulowanie)
e przyciski funkcyjne (przewijanie w gére i w dét)
e przycisk Enter (potwierdzajgcy)

24 | Wyposazenie ¢ instrukcja obstugi, instrukcja bezpieczenstwa

¢ przewdd zasilajgcy

e kabel RS232

e kabel USB

¢ uchwyty kablowe

¢ podstawki do montazu pionowego (Tower)

e 2 przewody IEC10 A

e zestaw szyn montazowych do szafy 19"

25

Karta Web/SNMP

* Protokoty i certyfikaty cyberbezpieczenstwa:

UL 2900-1/IEC 62443-4-2/HTTPS/MQTTS/
/RADIUS/LDAP/SSH/ pakiet szyfréw TLS 1.2 z minimum
SHA256

o certyfikaty CA i PKI lub rbwnowazne

¢ predkos¢ Gigabit Ethernet

* rdzne poziomy nadawania dostepu do konta
administratora lub uzytkownika

26

Oprogramowanie zarzgdzajgce

Oprogramowanie do zarzadzania UPS-a w podstawowe;j
funkcjonalnosci dostarczone wraz z UPS-em.
Mozliwos¢ dokupienia oprogramowanie producenta
UPS-a do monitorowania i zarzadzania,
umozliwiajgcego:

- tworzenie scenariuszy zasilania ukierunkowanych na
pojedyncze maszyny wirtualne, grupy maszyn
wirtualnych lub automatyczne grupy maszyn
wirtualnych

- tworzenie scenariuszy zasilania ukierunkowanych na
klastry, w tym w srodowiskach hiperkonwergentnych
- tworzenie scenariuszy zasilania z sekwencyjnym
wyltgczaniem poszczegdlnych maszyn wirtualnych

27

Wyposazenie dodatkowe

Zestaw gniazd wyjsciowych PDU o pradzie nominalnym
16A podtaczany do gniazda wyjsciowego IEC C19 w
zasilaczu awaryjnym UPS, obudowa 1U do montazu w
szafie Rack (19”) z mozliwoscig montazu w wielu
potozeniach, z 12 szt. gniazd IEC C13 (10A) i 1 szt. IEC
C19 (16A), z 2 bezpiecznikami nadmiarowopradowymi,
z zaciskami zabezpieczajgcymi przed przypadkowym
wyciagnieciem kabla zasilajagcego na gniezdzie
wejsciowym i gniazdach wyjsciowych IEC C13.

28

Maks. wymiary UPS (szer. x gf. x wys. w
mm)

438 x 603 x 86
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29 | Maks. wymiary modutu bateryjnego 2U 438 x 603 x 86
(szer. x gt. x wys. w mm)
30 | Poziom hatasu (przy standardowym <40dB
obcigzeniu)
31 |Zgodnos¢ z normami UE Deklaracja zgodnosci CE
32 | Dodatkowe certyfikaty Raport CB (TUV), ISO 9001 lub réwnowazne dla
producenta urzadzenia
33 | Gwarangja Gwarancja producenta min. 36 miesiecy

15. Przetacznik sieciowy zarzadzalny 24 porty (CORE 10G)

Opis

L.p.

Minimalne wymaganie dotyczace przetacznika CORE 10G.

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zainstalowania w
szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje
przetgcznika w szafie rack. System operacyjny (firmware) dostarczony przez producenta urzgdzenia.
Zamawiajgcy nie dopuszcza dostarczenia urzadzenia z zainstalowanym systemem operacyjnym
firmy trzeciej.

1. | Wymagane parametry fizyczne:
a) mozliwo$¢ montazu w stelazu/szafie 19”,
b) wysokos¢ maksymalna 1U,
c¢) dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza sie rozwigzania
zewnetrznego). Urzadzenie musi zosta¢ dostarczone z 2 zasilaczami umozliwiajgce wymiane w
trakcie pracy urzadzenia (ang. hot-swap),
d) zakres temperatur pracy ciggtej co najmniej od -5 do +45 °C,
e) zakres wilgotnosci pracy co najmniej 10% - 95%,
f) port USB.
2. | Przeptyw powietrza przéd-tyt (od strony portdw w kierunku zasilaczy).
3. | Urzadzenie musi by¢ wyposazone w redundantne wentylatory z mozliwoscig wymiany
pojedynczego wentylatora w trakcie pracy urzadzenia (ang. hot-swap).
4. | Przetgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami mogacymi dziata¢ réwnoczesnie:

® 24 portéw 10GE SFP+ z obstugg modutow 10G-SR, 10G-LR, 10G-ER, 1G-LX, 1G-SX

e 6 portdw 40G/100G QSFP28 z obstugg modutéw 40G-SR, 40G-LR, 100G-CWDM4, 100G-
FR1

Urzadzenie musi umozliwia¢ w przysztosci zwiekszenie przepustowosci portéw 40G do predkosci
100G poprzez zakup dodatkowej licencji bgdz mozliwos¢ instalacji dodatkowego modutu z 6
portami 100G. W ramach postepowania Zamawiajacy wymaga dostarczenia takiej licencji bgdz
dodatkowego modutu z 6 portami 100G. Zamawiajacy nie dopuszcza aby realizacja portéow 10G
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byta realizowana poprzez tzw. rozszywanie portéw 10G/40G na 4 porty 10G. Wszystkie interfejsy
10G, 40G/100G muszg by¢ dostepne z przodu obudowy.

5. | Przetacznik musi umozliwiac faczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:

a) zarzadzanie stosem poprzez jeden adres IP,
b) minimum 8 jednostek w stosie,
c¢) mozliwosé tworzenia pofaczen link aggregation zgodnie z 802.3ad dla portéw nalezgcych
do réznych jednostek w stosie (ang. cross-stack link aggregation),
d) stos przetgcznikdw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z punktu
widzenia protokotu Spanning-Tree,
e) jezeli realizacja funkcji tgczenia w stosy wymaga dodatkowych interfejséw stackujgcych to
w ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.
Zamawiajgcy dopuszcza aby mozliwos¢ taczenia w stosy bytfa realizowana za pomocg portéw typu
uplink.

6. | Uktad przetgczajacy o wydajnosci min. 1,68 Tbps

7. | Obstuga min. 300 000 adresow MAC

8. | Wbudowana pamie¢ RAM min. 4 GB.

9. | Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 2 GB

10. | Obstuga min. 4000 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling (QinQ)

11. | Mozliwos¢ skonfigurowania min. 1023 interfejsdw vlan interface SVI dziatajgcych réwnoczesnie.

12. | Obstuga ramek jumbo o wielkos$ci min. 9216 bajtéw

13. | Obstuga mechanizmoéw ERPD

14. | Obstuga protokotu BFD oraz LACP

15. | Obstuga protokotu VRRP dla IPv4 i IPv6

16. | Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP). Wymagane wsparcie dla min.
63 instancji protokotu MSTP.

17. | Obstuga protokotdw routingu OSPF, OSPFv3, IS-IS, 1S-ISv6, BGPv4, BGPv4+, RIP, RIPng, PIM-SM,
PIM-DM i SSM. Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg
dostarczy¢ w ramach niniejszego postepowania.

18. | Obstuga min. 256 000 tras dla routingu IPv4

19. | Obstuga min. 80 000 tras dla routingu IPv6

20. | Obstuga protokotdw zwigzanych z obstugg ruchu typu multicast:

a) IGMPv1,v2iv3
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b) IGMP Snoopingvl, v2iv3
c) PIM-SM, PIM-DM, PIM-SSM

21.

Obstuga protokotéw LLDP

22.

Przetgcznik musi posiadaé funkcjonalnos¢ DHCP Server, DHCP Snooping, DHCP relay, DHCP client

23.

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
a) min. 4 poziomy dostepu administracyjnego poprzez konsole,
b) autoryzacja uzytkownikdéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
dynamicznego przypisania listy ACL,
) mozliwos$¢ utworzenia regut ACL,
) mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
a) zarzadzanie urzgdzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHv2,
) mozliwosé filtrowania ruchu w oparciu o adresy MAC, IPv4, porty TCP/UDP,
f) obstuga mechanizmow Port Security, Dynamic ARP Inspection, IP Source Guard,
g) obstuga mechanizmow zwigzanych z ochrong protokotu STP: BPDU Protection, Root
Protection, Loop Protection,
h) mozliwos¢ synchronizacji czasu zgodnie z NTP IPv4.

24.

Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyj$ciowym z
mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

e klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrédtowy adres MAC, docelowy adres MAC, zrédtowy adres IP, docelowy
adres IP, zrédtowy port TCP, docelowy port TCP,

e wsparcie dla mechanizméw QoS.

25.

Wymagane opcje zarzadzania:

a) mozliwos¢ lokalnej obserwacji ruchu na okreslonym porcie,

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna
jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu
PC),

c) mozliwos$¢ zarzgdzania urzadzeniem z wykorzystaniem protokotu Netconf/Yang lub
RESTCONF,

d) wsparcie dla skyptéw python uruchamianych na urzadzeniu,

e) wsparcie dla RMON,

f) dedykowany port konsoli, zgodny ze standardem RS-232,

g) dedykowany port zarzgdzajacy out-of-band Ethernet 10/100Base-T.

26.

Woraz z urzgdzeniami muszg zosta¢ dostarczone:
a) 2 wktadki QSFP28 100G kompatybilne z dostarczanym urzgdzeniem oraz niezbedne
patchcordy swiattowodowe min. 3 m,
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b) 12 wktadek SFP+ 10GE SR kompatybilnych z dostarczanym urzadzeniem oraz niezbedne
patchcordy swiattowodowe: 8 szt. patchcord swiattowodowy 3 m; 4 szt. patchcord
Swiattowodowy 5m,

c) 10 wktadek SFP+ RJ-45 o przepustowosci 10 / 100 /1000 Mb/s kompatybilnych z
dostarczanym urzadzeniem,

d) 2 wktadek SFP+ 10GE RJ-45 o przepustowosci 10000 Mb/s kompatybilnych z dostarczanym
urzadzeniem,

e) 12 patchcordéw Ethernet kat.6 3 m,

f) petna dokumentacja w jezyku polskim lub angielskim,

g) dokumenty potwierdzajace, ze proponowane urzgdzenia posiadajg wymagane deklaracje
zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest
wymagana.

27. | Wsparcie dla funkcjonalnosci VXLAN L2 i L3. Jezeli obstuga powyzszej funkcjonalnosci wymaga
dodatkowej licencji to w ramach niniejszego postepowania Zamawiajgcy nie wymaga jej
dostarczenia.

28. | Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy.

29. | Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na
teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze
stanowié naruszenia majgtkowych praw autorskich oséb trzecich.

30. | Zamawiajgcy wymaga, aby przetgcznik posiadat 36 miesiecy serwis gwarancyjny swiadczony przez
Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u producenta
oferowanych urzadzen. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Zamawiajacy na etapie
dostawy bedzie wymagat oswiadczenia producenta potwierdzajgcego nabycie oraz zarejestrowanie
serwisu gwarancyjnego na Zamawiajgcego. W celu zapewnienia odpowiedniego poziomu
$wiadczonych ustug Wykonawca/autoryzowany serwis producenta musi posiadac status
autoryzowanego partnera serwisowego przyznawany przez producenta dla oferowanych urzadzen, a
ustuga serwisu musi by¢ swiadczona w jezyku polskim.

31. | Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres
serwisu gwarancyjnego dla urzadzen.

16. MOPS Wdrozenie domeny Microsoft AD
Opis
1. Instalacja 2 kontrolerow domeny:
- jednego na maszyny wirtualnej na platformie HyperV,
- drugiego na serwerze fizycznym.
1. Zatozenie kont uzytkownikow na podstawie dostarczone;j listy w excelu.
2. Zatozenie podstawowych 10 grup i przypisanie uzytkownikéw do grup.
3. Podtaczenie maksymalnie 5 komputeréw do domeny z migracjg profilu.
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4. Dokumentacja.

17. MOPS Oprogramowanie do zarzadzania tozsamoscia i dostepem - system
operacyjny Windows Server 2022 Standard 16 Core License Pack lub
rownowaziny

Opis

Wymagane minimalne parametry techniczne oznaczajgce wymogi rownowazne dla systemu
Windows Server 2022 standard 16 core

Zamawiajgcy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego
samego producenta. Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu
operacyjnego oraz uprawnia¢ do uruchamiania SSO w srodowisku fizycznym i dwdch srodowisk
systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.

Wymaga sie dostarczenia 2 licencji na 16 rdzeni kazda.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

1 | Posiada mozliwos¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w
Srodowisku fizycznym.

2 | Posiada mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3 | Posiada mozliwosé budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscia
uruchamiania do 7000 maszyn wirtualnych.

4 | Posiada mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

5 | Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6 | Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7 | Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosSci przeprowadzone przez producenta systemu operacyjnego.

8 | Posiada mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

9 | Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i folderéw,

e umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderdw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10 | Posiada wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w

oparciu o ich zawartosc.
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11 | Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub rGwnowazny wydany przez NIST lub inng agende rzagdowga zajmujaca
sie bezpieczeristwem informacji.

12 | Posiada mozliwo$é uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

13 | Posiada mozliwo$é dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14 | Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla
ochrony pofaczen internetowych i intranetowych.

15 | Graficzny interfejs uzytkownika.

16 | Zlokalizowane w jezyku polskim, nastepujace elementy:

e menu,

e przegladarka internetowa,
e pomoc,

e komunikaty systemowe.

17 | Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

18 | Posiada mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19 | Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

20 | Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w
dokumentach (Digital Rights Management).

21 | Posiada mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

o Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

- Podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

- Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowane;j stacji roboczej

e Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
- Dystrybucje certyfikatéw poprzez http,

- Konsolidacje CA dla wielu laséw domeny.
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Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

Szyfrowanie plikéw i folderéw.

Szyfrowanie potfaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami

roboczymi (IPSec).

Posiada mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu failover) oraz

roztozenia obcigzenia serwerdw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby

rownoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania na

komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000

aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtulne maszyny w trakcie

pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy

serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej

funkcjonalnosci. Mechanizmy wirtualizacji zapewniajg wsparcie dla:

- Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- Obstugi 4-KB sektoréow dyskow,

- Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra.

Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do

pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego

lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig

Internet.
22 | Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
23 | Posiada mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
24 | Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.
25 | Posiada mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WS-Management organizacji DMTF.

18. MOPS Zasilacz awaryjny stanowiskowy UPS

Opis
Lp. | Nazwa parametru Wymagane minimalne parametry techniczne
1 | Moc (VA/W) 700 VA /360 W
2 | Typ obudowy Wiezowa (Tower)
3 | Technologia Line-Interactive
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Uktad automatycznej
4 . . Tak
regulacji napiecia (AVR)
5 Na;.)’ie.cie znamionowe 220 - 240V
wejsciowe
Zakres napiecia
6 | wejsciowego bez uzycia 140-300V
akumulatora
7 | Napiecie wyjsciowe 230V (regulowane 220/230/240 V)
g | Z2kres czestotliwosc 50 / 60 Hz (46 - 65 Hz zakres roboczy)
wejsciowej
9 Czas przetaczania Maks. 10 ms dla przejscia z trybu normalnego do trybu
bateryjnego
10 | Sprawnosé Min. 95% (przy pracy normalnej)
11 | Przewdd zasilajacy Staty przewdd z wtykiem CEE 7/7 (Unischuko)
12 | Gniazda wyjscia 2x gniazda typu E (polskie z bolcem)
Czas podtrzymania dla . .
13 obci:;enia ;4OW Min. 3 minut
Czas podtrzymania dla . .
14 Obci;;ema Zzow Min. 12 minut
15 | Zimny start Tak
16 Automatyczny test baterii | Tak, automatyczny test baterii i alarm konicznosci wymiany
baterii
17 | Port komunikacyjny Tak, USB
18 Funkcja Auto-restartu Tak, umozliwiajgca automatyczne ponowne uruchomienie, gdy
zasilanie sieciowe powrdci po catkowitym roztadowaniu baterii.
19 Zarzadzanie zasilaczem Automatyczne potaczenie z narzedziami zasilania w systemie
Windows w celu bezpiecznego wytgczenia systemu.
Oprogramowanie Wymagane cechy oprogramowania:
dostarczone z UPS (lub e Bezpieczne zamykanie systemow operacyjnych,
dostepne do pobrania na e Dostep do statusu pracy UPS i dziennika zdarzen,
20 | stronie internetowej e Analiza zuzycia i kosztéw energii,
producenta) e Konfiguracja parametrow zasilacza UPS,
e Automatyczne aktualizacje programu.
Oprogramowanie kompatybilne z systemem Windows 10/11.
21 | Stopien ochrony IP20
22 | Poziom hatasu Maks. 25 dBA
23 Certyfikaty i zgodnosc¢ z IE,C/EN 62040-1; IEC/EN 62040-2, IEC/EN 62040-3; CE lub
normami réwnowazne
24 Gwarancja Gwarancja realizowana przez serwis producenta min. 24
miesigce

19. MOPS Przetacznik sieciowy zarzgdzalny 24 porty

Opis

1. Porty przetacznika: minimum 24x 10/100/1000Base-T RJ45 oraz minimum 4x 100/1000Base-X
SFP.
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22.

23.

24,

25.
26.

27.

28.

29.

30.
31.

32.

Port konsolowy: RJ45 (RS-232).

Port USB: minimum 1 port co najmniej w standardzie 2.0.
Szybkos$¢ przetaczania: minimum 56Gb/s.
Przepustowos¢: minimum 41Mp/s.

Bufor pakietéw: minimum 1,5MB.

Ramki Jumbo: minimum 10k.

Tablica adresow MAC: minimum 16k.

Adresy MAC — Multicast: minimum 4k.

. Tablica ACL: minimum 512.

. Tablica VLAN: minimum 4k.

. Taktowanie procesora: minimum 700MHz.

. Pamiec Flash: minimum 32MB.

. Pamie¢ RAM: minimum 256 MB.

. Temperatura pracy: zakres minimum 0°C - 50°C.

. Wilgotnos¢ wzgledna: zakres minimum 10% - 90% (bez kondensaciji).
. Zasilanie: zabudowany zasilacz 230V AC.

. Pobdr mocy: maksymalnie 21W.

. Wymiary: RACK 1U.

. Certyfikaty bezpieczenstwa: CE, RoHS lub rownowazne

. VLAN: Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN,

VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ.

DHCP: IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP
Snooping,|Pv4/IPv6 DHCP Server.

Spanning tree: [EEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Root Guard, BPDU
guard.

Protekcja ringowa: ITU-T G.8032 ,Fast Link, Loopback Detection.

Agregacja taczy: IEEE 802.3ad (LACP), 16 groups per device / 8 ports per group, load balance.
Bezpieczenstwo: Storm Control based on packets, Port Security, MAC Limit based on VLAN and
Port, ARP-Spoofing , Anti-ARP-Scan, ARP Binding, ND Snooping, DAI, IEEE 802.1x, Authentication,
Authorization, Accounting, RADIUS, TACACS+.

Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MLD v1/v2 Snooping

QoS: 8 Queues Per Port; Bandwidth Control; Flow Redirect; Classification based on ACL, VLAN ID,
COS, TOS, DSCP; Policing Based on Port and VLAN; Single Rate single barrel double color for
Policing; Remark DSCP, COS/802.1p, IP Precedence, TOS; Strict Priority, Weighted Round Robin,
Strict priority in Weighted Round Robin, Weighted Deficit Round Robin for Scheduling, Match
the IP fragmentation of message.

Lista kontroli dostepu: IP ACL, MAC ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL, VLAN
ACL.

Diagnostyka: sFlow, RSPAN, Ping, Trace Route, Dying GASP.

Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP
vl/v2c/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, SNTP/NTP (IPv4/IPv6),
Dual IMG, Multiple Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM, UDLP (like
UDLD), LLDP/LLDP MED VSF.

Oprogramowanie oraz wsparcie techniczne: oprogramowanie przetgcznika (firmware) dostepne
bez ograniczen czasowych, przez caty okres cyklu zycia urzadzenia, poprzez Internet, wsparcie
techniczne dystrybutora bez koniecznosci wykupu dodatkowych ustug.
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33. Gwarancja: lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy
produkt zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowigzywac
min. 6 lat.

20. MOPS Przetacznik sieciowy zarzgdzalny 48 portéw.

Opis
1.

LN R~WN
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22.

23.

24.

25.
26.

27.
28.

29.

30

Porty przetacznika: minimum 48x 10/100/1000Base-T RJ45 oraz minimum 4x 100/1000Base-

X SFP.

Port konsolowy: RJ45 (RS-232).

Port USB: minimum 1 port co najmniej w standardzie 2.0.

Szybkos¢ przetaczania: minimum 104Gb/s.

Przepustowos¢é: minimum 77Mp/s.

Bufor pakietéw: minimum 1,5MB.

Ramki Jumbo: minimum 10k.

Tablica adreséw MAC: minimum 16k.

Adresy MAC — Multicast: minimum 2k.
. Tablica ACL: minimum 2k.
. Tablica VLAN: minimum 4k.
. Taktowanie procesora: minimum 700MHz.
. Pamie¢ Flash: minimum 32MB.
. Pamie¢ RAM: minimum 128MB.
. Temperatura pracy: zakres minimum 0°C - 50°C.
. Wilgotnos¢ wzgledna: zakres minimum 10% - 90% (bez kondensacji).
. Zasilanie: zabudowany zasilacz 230V AC.
. Pobdr mocy: maksymalnie 41W.
. Wymiary: RACK 1U.
. Certyfikaty bezpieczenstwa: CE, RoHS lub réwnowazne
. VLAN: Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN,
VLAN Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Selective QinQ,
Flexible QinQ.
DHCP: IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP
Snooping,|Pv4/IPv6 DHCP Server.
Spanning tree: IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Root Guard, BPDU
guard.
Protekcja ringowa: ITU-T G.8032 ,Fast Link, Loopback Detection.
Agregacja taczy: IEEE 802.3ad (LACP), 16 groups per device / 8 ports per group, load balance
Bezpieczenstwo: Storm Control based on packets and bytes, Port Security, MAC Limit based
on VLAN and Port, Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, ND Snooping, DAI, IEEE
802.1x, Authentication, Authorization, Accounting Radius, TACACS+.
Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MLD v1/v2 Snooping
QoS: 8 queques per port, Bandwidth Control, Flow Control, Classification based on ACL, COS,
TOS, DiffServ, DSCP, port number; Traffic Policing, IEEE 802.1p, Queuing Method: Strict
Priority, Weighted Deficit Round Robin, Strict priority in Weighted Deficit Round Robin; DNS
Client.
Lista kontroli dostepu: IP ACL, MAC ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL,
VLAN ACL.
. Diagnostyka: sFlow, RSPAN, Ping, Trace Route, Dying GASP.
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31. Zarzadzanie: TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP
v1/v2c/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, SNTP/NTP (IPv4/IPv6),
Dual IMG, Multiple Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM, UDLP (like
UDLD), LLDP/LLDP MED VSF.

32. Oprogramowanie oraz wsparcie techniczne: oprogramowanie przetgcznika (firmware)
dostepne bez ograniczen czasowych, przez caty okres cyklu zycia urzadzenia, poprzez
Internet, wsparcie techniczne dystrybutora bez koniecznosci wykupu dodatkowych ustug.

33. Gwarancja: lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku
gdy produkt zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna
obowigzywac min. 6 lat.

21. Szkolenie specjalistyczne z obstugi UTMa

Cel szkolenia:

Celem kursu FortiGate - kompleksowa ochrona kazde;j sieci jest zaprezentowanie najczesciej
stosowanych funkcji i metod zarzgdzania urzagdzeniami FortiGate firmy Fortinet. Zdobycie
umiejetnosci samodzielnej konfiguracji poszczegdlnych modutéw bezpieczenstwa takich, jak:
AntyVirus, AntySpam, WebFilter, IPS. Poznanie funkcjonalnosci modutu umozliwiajgcego kontrole
aplikacji. Zaprezentowanie dostepnych rozwigzan VPN.

Szkolenie przeprowadzane w formie warsztatéw ze znaczng liczbg praktycznych laboratoriéw. Zakres
tematyczny oraz czes¢ warsztatowa dostosowana zostanie do potrzeb uczestnikéw szkolenia.
Szkolenie oparte jest o FortiOS w wersji 6.x.

Plan szkolenia:
1. Produkty - rodzaje, pozycjonowanie, wymiarowanie
2. Podstawowe czynnosci administracyjne:
a) konfiguracja domysina,
b) update firmware,
c) kopia zapasowa konfiguracji,
d) serwisy,
e) licencyjne.
3. Wstepna konfiguracja:
a) tryby pracy,
b) konfiguracja interfejséw sieciowych,
c) konfiguracja serwera DHCP,
d) dodatkowe ustawienia sieciowe,
e) dostep administracyjny.

4. Logowanie - metody logowania i ich praktyczna konfiguracja.
5. FortiAnalyzer.

6. Syslog.

7. Pamie¢ RAM.

8.

Konfiguracja zapory ogniowej:
a) elementy podstawowe,
b) obiekty i grupy,
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10.
11.
12.

13.

c) reguty zapory ogniowej,

d) translacja adresow SNAT i DNAT.
Uwierzytelnianie:

a) metody uwierzytelniania uzytkownikéw,
b) lokalna baza uzytkownikoéw,

c) grupy uzytkownikdw.

Routing statyczny.

Ping Server — metryka i priorytety.
Zarzadzanie zagrozeniami:

a) modut antywirusowy,

b) modut antyspamowy,

c) filtrowanie stron WWW,

d) kontrola aplikacji,

e) modut IPSiDLP.

Wirtualne Sieci Prywatne:

a) VPN SSL,

b) VPN vs IPSec VPN,

c) konfiguracja tuneli VPN.

Wymagania:
Podstawowa znajomos$¢ TCP/IP oraz zagadnien bezpieczenstwa sieci.

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikaty wystawione imiennie oraz na Urzad

sygnowane przez firme szkolaca.
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