Fundusze Europejskie

na Rozwaéj Cyfrowy

Znak sprawy: $G.271.2.10.2024 Zatgcznik nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest wsparcie eksperckie w zakresie przegladu, aktualizacji i opracowania dokumentacji

Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI) zgodnej z normg ISO/IEC 27001:2023.

Wykonawca musi zrealizowa¢ ustuge polegajgca na przeprowadzeniu audytu cyberbezpieczeistwa w Urzedzie Gminy
Zebowice w ramach projektu , Cyberbezpieczny samorzad” w Urzedzie Gminy Zebowice zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik do Regulaminu Konkursu Grantowego ,Cyberbezpieczny samorzad” zakonczonego
raportem oraz opracowanie i wdrozenie petnej kompletnej dokumentacji SZBI w oparciu o KRI/KSC i norme 1SO27001.
Wykonanie i przekazanie Raportu z Audytu (opis zakresu przeprowadzonych prac audytowych, analize informacji
zebranych podczas audytéw, wnioski i zalecenia zwigzane z rozwigzaniem wystepujgcych problemdéw, analiza ztozonego

zat. nr 6 konkursu grantowego).
Audyt bezpieczenstwa informacji obejmuje wszystkie obszary funkcjonowania Zamawiajgcego:
1. Audyt organizacyjny:

1) weryfikacja regulacji w obszarze zarzadzania bezpieczenstwem informacji;

2) odpowiedzialnos$¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych z zarzgdzaniem bezpieczenstwem
informacji;

3) dokumentacja, w tym z zakresu ochrony danych osobowych;

4) analiza ryzyka;

5) inwentaryzacja aktywow;

6) plan postepowania z ryzykiem;

7) przeprowadzenie wywiadéw z wybranymi pracownikami.
2. Audyt fizyczny i Srodowiskowy

1) weryfikacja zabezpieczen wejscia/wyijscia;
2) weryfikacja systemow zabezpieczen pomieszczen i urzadzen;
3) weryfikacja bezpieczenstwa okablowania strukturalnego;

4) weryfikacja systeméw chtodzenia i systemoéw alarmowych.
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3. Audyt teleinformatyczny

1) przeprowadzenie testow penetracyjnych systemu informatycznego wewnetrznie i zewnetrznie, okreslenie luk,
wskazanie rozwigzan naprawczych, opracowanie raportu;

2) weryfikacja istniejgcych procedur zarzgdzania systemami teleinformatycznymi;

3) przeglad zasobow informatycznych oraz stosowanych rozwigzan pod katem utrzymania i ciggtosci dziatania;

4) weryfikacja ochrony przed oprogramowaniem szkodliwym;

5) weryfikacja procedur zarzadzania kopiami zapasowymi;

6) weryfikacja procedur dostepu do systemdédw operacyjnych, w tym zabezpieczen przed mozliwoscig
nieautoryzowanych instalacji oprogramowania;

7) weryfikacja zabezpieczen stacji roboczych i nosnikow danych w szczegélnosci tych, na ktérych przetwarzane sg
dane osobowe;

8) weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany, mechanizmy ich
przechowywania);

9) Analiza i ocena mechanizmoéw zarzgdzania aktualizacja.
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