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ZAPYTANIE OFERTOWE

prowadzone zgodnie z zasadg konkurencyjnosci o wartosci ponizej kwoty 130.000 zt na realizacje zadania pn.:

»Wykonanie ustug zwigzanych z wdrozeniem SZBI wraz z dostarczeniem narzedzi do zarzagdzania

systemem bezpieczenstwa informacji i prowadzenia analizy ryzyka i przeprowadzenie szkolen”
w ramach projektu grantowego pn. ,,Cyberbezpieczna Gmina Nidzica (skrét CGN)”
dofinansowanego z projektu z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027

Zamawiajacy:

Gmina Nidzica

13-100 Nidzica

ul. Plac Wolnosci 1

e-mail: um@nidzica.pl.

Szczegobtowy zakres zamowienia obejmuje:

Wspdlny stownik zamowien (CPV):
e Usltugi doradcze w zakresie bezpieczenstwa - 79417000-0
e Ustugi opracowywania oprogramowania do zarzadzania systemem - 72212781-7
e Ustugi opracowywania oprogramowania informatycznego - 72212517-6
e Uslugi szkoleniowe - 80500000-9.

Opis przedmiotu zamoéwienia:

3.1. Przedmiotem zamdéwienia jest wykonanie ustug zwigzanych z wdrozeniem SZBI wraz z dostarczeniem
narzedzi do zarzadzania systemem bezpieczenstwa informacji i prowadzenia analizy ryzyka wraz z
przeprowadzenie szkolen w ramach projektu ,Cyberbezpieczna Gmina Nidzica (skrét CGN)”
dofinansowanego z projektu z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027; Priorytet II:
Zaawansowane ustugi cyfrowe; Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa,
zgodnie z Regulaminem Konkursu Grantowego ,Cyberbezpieczny Samorzad”.

3.2. Do szczegodtowych obowigzkéw Wykonawcy naleze¢ bedzie:

1. Wpykonanie ustug doradczych w zakresie opracowania i wdrozenia SZBI oraz przeprowadzenie
analizy ryzyka obejmujgce w szczegdlnosci:

1) Przeglad, aktualizacje i wdrozenie dokumentacji SZBI dla 12 jednostek Gminy Nidzica;

2) Opracowanie i wdrozenie spojnych procedur do analizy ryzyka dla 12 jednostek Gminy
Nidzica;

2. Wdrozenie aplikacji SaaS tacznie z ustugami szkoleniowymi:

1) Udostepnienie aplikacji dziatajgcej w chmurze obliczeniowej typu SaaS stuzacej do
dystrybucji, aktualizacji i wdrozenia dokumentacji cyberbezpieczenstwa oraz analizy
ryzyka wykonanej w ramach zadan okreslonego w ust. 1. dla 12 jednostek Gminy Nidzica.

2) Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa wraz z testami wiedzy dla
przedstawicieli kadry zarzadzajgcej jednostek Gminy Nidzica.

3.3. Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji - SZBI powinna by¢ opracowana w
oparciu o wykonane analizy, Polskg Norme PN-ISO/IEC 27001, ustawe o Krajowym Systemie
Cyberbezpieczenstwa, dyrektywe NIS2 i Rozporzadzenie Parlamentu Europejskiego RODO, ustawe o
informatyzacji podmiotéw realizujgcych zadania publiczne oraz przepisy wykonawcze.

3.4. Minimalny zakres dokumentacji SZBI zwierajgce niezbedne polityki, procedury i zasady, w szczegoélnosci:
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2. Procedura zarzgdzania ryzykiem;

3. Instrukcja Zarzgdzania Systemem Informatycznym;

4. Zasady tworzenia i zmiany haset;

5. Zasady korzystania z systemow informatycznych;

6. Zasady bezpieczenstwa przy korzystaniu z poczty elektronicznej;

7. Zasady korzystania z no$nikéw danych;

8. Procedura rozpoczecia, zawieszenia i zakohczenia pracy przeznaczone dla uzytkownikdéw systemu;

9. Procedury zarzadzania uprawnieniami;

10. Procedura niszczenia danych,

11. Procedura zarzadzania zdalnym dostepem;

12. Procedura szyfrowania danych;

13. Procedury zarzgdzania kopiami zapasowymi;

14. Polityka czystego biurka i ekranu;

15. Procedura dostepu fizycznego do pomieszczen;

16. Procedura postepowania z incydentami bezpieczehnstwa (zgtaszanie, rejestracja, klasyfikacja i
postepowanie z incydentami);

17. Zasady oceny dostawcow;

18. Zasady testowania skutecznosci zabezpieczen,

19. Wykaz srodkéw technicznych zabezpieczajgcych sieg;

20. Wykaz srodkow technicznych zabezpieczajgcych systemy infornatyczne;

21. Wykaz srodkow technicznych zabezpieczajgcych punkt styku z internetem,

22. Procedury wykonywania przegladéw i konserwaciji oraz zasady wycofywania sprzetu;

23. Plan ciggtosci dziatania.

3.5. Wykonawca musi zapewni¢ oprogramowanie w formie ustugi SaaS stuzace do dystrybuciji, aktualizacji i
wdrozenia dokumentacji cyberbezpieczenstwa i analizy ryzyka w funkcjonalnosci opisanej w Zatgczniku
nr 5- Opis funkcjonalny aplikacji udostepnionej w chmurze obliczeniowe;j.

3.6. W ramach ustug serwisowych do udostepnionego oprogramowania Wykonawca musi zapewni¢ ustugi
wsparcia swiadczone do 30 czerwca 2026r:

Indywidualne dostosowanie systemu do potrzeb Zamawiajgcego (min. 20 roboczogodzin);

Konsultacje techniczne realizowane przez dziat wsparcia (min. 20 roboczogodzin);

Administracja uzytkownikami (min. 12 roboczogodzin);

Szkolenia dodatkowe (min. 10 roboczogodzin);

Automatyczny backup wykonywany codziennie (min. 12 roboczogodzin);

Aktualizacja systemu do nowych przepiséw (min. 6 roboczogodzin);

Hosting w chmurze obliczeniowej (SaaS) (min. 5GB);

Biezgcy serwis oprogramowania informatycznego, obejmujgcy usuwanie bteddéw i usterek.

3.7. Wymagama do prowadzenia szkolen dla przedstawicieli kadry zarzadzajgcej jednostek Gminy Nidzica.
1. Szkolenie bedzie prowadzone dla 35 pracownikéw Zamawiajgcego petnigcych funkcje kierownicze

w jednostkach Gminy Nidzica.

2. Cele szkolenia:

1) zwiekszenie poziomu $wiadomosci i wiedzy kadry kierowniczej w zakresie
cyberbezpieczenstwa;

2) zwiekszenie efektywnosci zarzgdzania bezpieczenstwem informaciji;

3) skuteczne monitorowanie incydentami oraz eliminacja podatnosci na potencjalne
zagrozenia poprzez wdrozone $rodki techniczne i organizacyjne.

3. Szkolenia zostang przeprowadzone w terminach ustalonych pomiedzy stronami wediug
zatwierdzonego przez Zamawiajgcego harmonogramu i programu szkolen przy czym wszystkie
szkolenia objete przedmiotem umowy muszg sie odby¢ w okresie od 15 listopada 2024 roku do 15
grudnia 2024 roku.

4. Szkolenia bedg sie odbywaty w dni robocze, w godzinach pracy Zamawiajgcego.

5. W uzasadnionych przypadkach program i harmonogram szkoleh moze ulec zmianie.

6. Zamawiajgcy w terminie 14 dni od dnia podpisania umowy, przedstawi do uzgodnienia
upowaznionemu przedstawicielowi Wykonawcy, wstepny harmonogram i program szkolen.
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7. Wykonawca w terminie 4 dni od otrzymania wstepnego harmonogramu, o ktérym mowa w ust. 6 ustali
z Zamawiajgcym ostateczny harmonogram szkolen.

8. Jesli wskutek waznych niezaleznych powoddw szkolenie nie bedzie mogto sie odby¢ w wyznaczonym
terminie, strony wspdlnie ustalg nowy termin, nie pozniejszy niz 7 dni od pierwotnie ustalonej daty.

4. Wymagany termin realizacji zamoéwienia:

4.1.

4.2,
4.3.

Termin opracowania, wdrozenia, przegladu, aktualizacji dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informacji — SZBI oraz procedury identyfikacji, szacowania i tolerowania ryzyk do 15
grudnia 2024 r.

Termin przeprowadzenia szkolen: od dnia 15.11.2024 do dnia 15.12.2024 r.

Termin udostepnienia aplikacji w chmurze obliczeniowej typu SaaS: od odbioru do dnia 30.06.2026 r.

5. Wymagania obligatoryjne stawiane Wykonawcom
Zamawiajgcy wymaga, aby Wykonawca spetniat nastepujgce wymagania:

5.1.

5.2,

5.3.

5.4.

Wykonawca musi w trakcie realizacji umowy zapewni¢ Zespot projektowy ztozony min. z 6 specjalistow:

Kierownik zespotu projektowego

Audytor wew. bezpieczenstwa informacji

Specjalista ds. technicznych.

Specjalista ds. programowania,

Specijalista ds. wdrozenia,

Specjalista ds. komunikaciji.

Kierownik zespotu projektowego, ktéry bedzie przeprowadza¢ proces audytu, musi posiada¢ min.

doswiadczenie:

1. Wiedza z zakresu prowadzenia procesu projektowego lub cyklu projektowego zatwierdzonego przez
Komisje Europejska, potwierdzong certyfikatem PRINCE2 Foundation /lub réwnowaznym
certyfikatem potwierdzajgcym umiejetnos$¢ prowadzenia projektu w metodologii PRINCEZ2.

2. Wiedza z zakresu funkcjonowania procesow bezpieczenstwa w administracji publicznej

3. Wyksztatcenie wyzsze informatyczne,

4. Umiejetno$¢ i doswiadczenie w kierowaniu zespotami w projektach zrealizowanych z udziatem
srodkéw zewnetrznych.

Audytor wew. bezpieczenstwa informacji, ktoéry bedzie przeprowadzi¢ audyt bezpieczenstwa, musi

posiada¢ uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w

sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia audytu. Wykaz certyfikatow

wskazanych w w/w rozporzadzeniu znajduje sie ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczehstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb

4. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN 1SO 22301 wydany

przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia

2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

10 Certified Reliability Professional

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Specjalista ds. technicznych - odpowiedzialny za opracowanie i weryfikacje wymagan technicznych:

1. Wyksztalcenie wyzsze informatyczne;

ogakrwnE
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2. Doswiadczenie polegajgce na udziale jako ekspert techniczny- w okresie ostatnich 3 lat przed
uptywem terminu sktadania ofert -w co najmniej dwéch zakonczonych audytach bezpieczenstwa
systemow informatycznych;

3. Doswiadczenie w pracy zespotowej w projektach zrealizowanych z udziatem srodkéw zewnetrznych.

Specjalista ds. programowania - odpowiedzialny za programowanie rozwigzan chmurowych zwigzanych

z SZBI:

1. Wyksztalcenie wyzsze informatyczne;

2. Doswiadczenie polegajgce na udziale jako programowania aplikacji chmurowych w okresie ostatnich
3 lat przed uptywem terminu sktfadania ofert - w co najmniej 5 projektach dotyczacych systemow
informatycznych dedykowanych dla administracji publicznej;

3. Doswiadczenie w pracy zespotowej w projektach zrealizowanych z udziatem srodkéw zewnetrznych.

Specjalista ds. komunikacji - odpowiedzialny za zakresie koordynacji i logistyki prac zespotéw

projektowych:

1. Wyksztatcenie wyzsze informatyczne;

2. Doswiadczenie z okresu ostatnich 3 lat przed uptywem terminu sktadania ofert w pracy zespotowe;j
w projektach zrealizowanych z udziatem srodkéw zewnetrznych.

3. Doswiadczenie w zakresie koordynacji i logistyki prac zespotdéw projektowych i serwisowych.

Zamawiajgcy dopuszcza tgczenia funkcji maksymalnie dla 2 stanowisk, o ktérych mowa w pkt. 5.2,5.3,

5.4. Personel wykonawcy realizujgcy przedmiot zaméwienia musi mie¢ udokumentowane i potwierdzone

doswiadczenie i kompetencje wykazane w Zataczniku nr 4. - Wykaz osob skierowanych przez

Wykonawce do realizacji zamowienia.

Zamawiajgcy wymaga, aby Wykonawca wykazal, ze przeprowadzit minimum 1 audyt stanu

bezpieczenstwa informatycznego dla jednostek organizacyjnych administracji publicznej.

Zamawiajgcy wymaga, aby Wykonawca wykazat, ze wdrozyt aplikacje chmurowg wspomagajgcych

zarzadzanie bezpieczenstwem informacji w min. w 1 JST.

W celu potwierdzenia spetniania przez Wykonawce warunkoéw udziatu w postepowaniu, Zamawiajgcy

zada przedstawienia wykazu ustug wykonanych w okresie ostatnich 5 latach przed uptywem terminu

skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z podaniem ich

wartosci, przedmiotu, daty wykonania i podmiotéw, na rzecz ktorych ustugi zostaty wykonane (zgodnie z

Zalacznikiem nr 3 - Wykaz zrealizowanych ustug), z zatgczeniem dowoddéw okres$lajgcych czy te ustugi

zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty

wystawione przez podmiot, na rzecz ktérego ustugi byty wykonywane;

Wykonawcy, ktérzy nie wykaza spetnienia warunkéw udziatu w postepowaniu podlegaé beda wykluczeniu

z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

6. Kryteria oceny ofert :

Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie kierowat sie nastepujgcymi kryteriami oceny:
A - CENA (podstawag wyliczen bedzie cena brutto)— 70% (max. 70 pkt.);
B - DOSWIADCZENIE — 30% (max. 30 pkt.);

7. Opis sposobu przyznawania punktow.

7.1.

Sposob oceny ofert w kryterium CENA:

llo$¢ punktéw dla kazdej oferty w tym kryterium zostanie wyliczona wg ponizszego wzoru:

Gdzie:

C min.
C = e X 70 % 1% - 1 punkt
C bad.

C —ilo$¢ punktéw oferty badanej

C min. — cena minimalna sposrdd wszystkich ofert niepodlegajgcych odrzuceniu
C bad. — cena oferty badane;j

Obliczenia dokonywane bedg do dwéch miejsc po przecinku.

Maksymalnie w tym kryterium mozna otrzymaé 70 punktow.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez é{E_E—
na Rozwdj CyFrowy B Posska Unig Europejska 11%4



Cyberbezpieczny
Samorzqgd

7.2. Sposdb oceny ofert w kryterium DOSWIADCZENIE
Doswiadczenie Wykonawcy z ostatnich lat oceniane bedzie zgodnie z ponizszg tabelg:

Doswiadczenie Punktacja
przyznana
Przeprowadzenie minimum 1 audytu stanu bezpieczenstwa informatycznego 0 pkt

Wdrozenie aplikacji chmurowych wspomagajgcych zarzadzanie bezpieczenstwem |0 pkt
informacjiw 1 JST
Przeprowadzenie minimum 3 audytéw stanu bezpieczenstwa informatycznego dla|10 pkt
jednostek organizacyjnych administracji publicznej
Wdrozenie aplikacji chmurowych wspomagajacych zarzadzanie bezpieczenstwem 10 pkt
informacji w 2 JST
Wdrozenie aplikacji chmurowych wspomagajacych zarzadzanie bezpieczenstwem (20 pkt
informacji w ponad 3 JST

Zamawiajgcy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom okreslonym w
Zapytaniu ofertowym, oraz uzyska najwyzszg liczbe punktéw obliczong wedtug ponizszego wzoru.
Pc=C+D

Pc — Catkowita liczba punktow uzyskanych przez badang oferte. C — Catkowita liczba punktéw uzyskana przez
badang oferte w kryterium ,Cena ”; D — Catkowita liczba punkiéw uzyskana przez badang oferte w kryterium
,Doswiadczenie Wykonawcy”;

Wartos¢ punktowa zostanie podana z dokfadnoscia do dwoch miejsc po przecinku, a zaokrgglenie zostanie
dokonane zgodnie z ogélnie przyjetymi zasadami matematyki.

W przypadku, gdy oferty Wykonawcéw przedstawiajg taki sam bilans kryterium ceny i pozostatych kryteriow, za
oferte korzystniejszg zostanie uznana oferta Wykonawcy z zaoferowang nizszg cena.

8. Termin sktadania ofert:

Oferte nalezy ztozy¢ do dnia 17.10.2024 r.

poprzez strone internetowg dla systemu Baza Konkurencyjnosci 2021 pod linkiem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl, zgodnie z Instrukcjg oferenta
w BK2021 zamieszczong na stronie internetowej, pod linkiem https://archiwum-
bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instruction

9. Istotne dla zamawiajgcego postanowienia

9.1. Wzdér umowy stanowi zatgcznik nr 1 do Zapytania ofertowego otwartego.

9.2. Cene oferty nalezy poda¢ w ztotych polskich z doktadnoscig do dwoch miejsc po przecinku zgodnie z
zalacznikiem nr 2 - Formularz ofertowy. £gczna cena oferty musi obejmowac caty zakres zaméwienia,
okre$lony w zapytaniu ofertowym.

9.3. W cenie oferty nalezy uwzgledni¢ takze inne koszty o ile Oferent je przewiduje (np. koszty dojazdu, optaty,
ubezpieczenia itp.). Przy obliczaniu ceny nalezy uwzgledni¢, ze cena bedzie obowigzywac strony przez
caly okres realizacji zamowienia. Jezeli zlozono oferte, ktoérej wybér prowadzityby do powstania
obowigzku podatkowego Zamawiajgcego, zgodnie z przepisami o podatku od towardw i ustug w zakresie
dotyczacym wewnatrzwspoélnotowego nabycia towaréw, Zamawiajgcy w celu oceny takiej oferty dolicza
do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek wptaci¢ zgodnie z
obowigzujgcymi przepisami.

9.4. Oferte jak i wszystkie skiadane zalgczniki nalezy podpisaé bezpiecznym podpisem elektronicznym
weryfikowanym za pomocg waznego kwalifikowanego certyfikatu lub podpisaé potwierdzonym profilem
zaufanym elektronicznej platformy ustug administracji publicznej.

10. Informacje dodatkowe:

10.1. Osobaly uprawniona/e do kontaktéw: Mariusz  Dobrowolski, tel. 881095707, e-mall
m.dobrowolski@nidzica.pl
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10.2. Postepowanie moze zosta¢ zamkniete bez dokonania wyboru, w szczegdlnosci w przypadku, gdy oferta
najkorzystniejsza, przekracza kwote jakg Zamawiajgcy moze przeznaczy¢ na sfinansowanie zamoéwienia.
Postepowanie moze zosta¢ zamkniete bez wybrania ktérejkolwiek oferty.

10.3. Zamawiajgcy zastrzega sobie mozliwosé prezentacji aplikacji do dystrybucji, aktualizacji i wdrozenia
dokumentacji cyberbezpieczenstwa i analizy ryzyka.

10.4. Kazdy podmiot moze ztozy¢ tylko jedna oferte.

10.5. Nie dopuszcza sie sktadania ofert wariantowych.

10.6. Nie dopuszcza sie sktadania ofert czesciowych.

11. Zataczniki (wzory dokumentéw) ktoére maja by¢ ztozone w ramach oferty:
Zalgcznik nr 2 - Formularz ofertowy

Zatgcznik nr 3 - Wykaz wykonanych ustug

Zatacznik nr 4 — Wykaz oso6b

Zatgcznik nr 6 — Powigzania kapitatowe

Zatgcznik nr 7 — Zobowigzanie podmiotu udostepniajgcego zasoby

Signed by /
Podpisano przez:

Jacek Kosmala

Date / Data:
2024-10-10 14:15
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Zatacznik nr 1 do Zapytania ofertowego

Projekt Umowy

zawarta pomiedzy:

Gming Nidzica z siedzibg w Nidzicy przy ul. Plac Wolnosci 1, 13-100 Nidzica, NIP: 9840161572,
REGON: 510743640 zwang dalej ,,Zamawiajacym”,

TEPrEZENIOWANG PIZEZ: veuvuruenrnrmrerneerrrarmrnananaesrrasnrnanannns

Przy KONtraSygNacie ...ieveeususuruiaiererssisrisireresssssnssasnennn

a

Dane wykonawcy, zwang dalej ,,Wykonawcga”, reprezentowang przez:

W wyniku rozstrzygniecia zapytania ofertowego prowadzonego bez zastosowania ustawy Prawo

zamoéwien publicznych na podstawie art. 2 ust. 1 pkt 1 ustawy (warto$¢ zamowienia ponizej kwoty 130

000 zf) oraz dokonania przez Zamawiajgcego wyboru oferty Wykonawcy, zawiera sie umowe o

nastepujgcej tresci:

Przyjete definicje
Aplikacja — oprogramowanie narzedziowe / informatyczne dziatajgce w modelu SaaS (Software as
a Service) chronione prawem autorskim dziatajgce online za posrednictwem strony internetowej:

Aktualizacja — zapewnienie kolejnych wersji Aplikacii.

Ustuga hostingowa — udostepnienie niezbednych zasobéw serwerowych i sieciowych Wykonawcy
niezbednych do sprawnego funkcjonowania Aplikacji.

Licencja w Modelu Subskrypcyjnym — odnosi sie do uprawnien, ktére uzytkownik Aplikacji nabywa
w ramach optaty za dostep w ramach danej Jednostki.

Prawo autorskie — ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

§1

Przedmiotem zamodwienia jest wykonanie ustug zwigzanych z wdrozeniem SZBl wraz z
dostarczeniem narzedzi do zarzadzania systemem bezpieczenstwa informacji i prowadzenia
analizy ryzyka oraz przeprowadzenie szkolen w ramach projektu grantowego pn. ,,Cyberbezpieczna
Gmina Nidzica (skrét CGN)” dofinansowanego w ramach Programu Operacyjnego Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatania 2.2 pn. ,Wzmocnienie krajowego
systemu cyberbezpieczenstwa”, zgodnie z Regulaminem Konkursu Grantowego ,Cyberbezpieczny
Samorzad”.
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Wszystkie ustugi wykonane w ramach umowy muszg byé zgodne z Opisem Przedmiotu Zamowienia
okreslonym w zapytaniu ofertowym.

Zakres ustug obejmuje w szczegolnosci:
1) Przeglad, aktualizacje i wdrozenie dokumentacji SZBI dla 12 jednostek Gminy Nidzica;

2) Opracowanie i wdrozenie spojnych procedur do analizy ryzyka dla 12 jednostek Gminy
Nidzica;

3) Udostepnienie aplikacji dziatajgcej w chmurze obliczeniowej typu SaaS stuzacej do
dystrybucji, aktualizacji i wdrozenia dokumentacji cyberbezpieczenstwa oraz analizy
ryzyka wykonanej w ramach zadan okreslonego w Etapie | dla 12 jednostek Gminy
Nidzica.

4) Przeprowadzenie szkolen z zakresu cyberbezpieczehnstwa wraz z testami wiedzy dla
przedstawicieli kadry zarzgdzajgcej jednostek Gminy Nidzica.

Wykonawca musi zapewni¢ aplikacje w formie ustugi SaaS stuzgce do dystrybucji, aktualizac;ji i
wdrozenia dokumentacji cyberbezpieczenstwa i analizy ryzyka w funkcjonalnosci zgodnej z
zapytaniem ofertowym.

Zadaniem Wykonawcy bedzie wykonywanie niezbednych zadan i czynno$ci w ramach umowy oraz
biezgca wspotpraca z Zamawiajgcym celem osiggniecia zaplanowanych rezultatow ustug.
Porozumiewanie sie Zamawiajgcego z Wykonawca, a takze przekazywanie ustalen, polecen,
rozwigzan, zrealizowanych zadan wynikajgcych z ustalonych obowigzkéw Wykonawcy w trakcie
realizacji przedmiotu zamdéwienia lub innych wymaganych dokumentéw - nastepowac bedzie w
jednej lub kilku formach, ustalonych miedzy stronami na etapie realizacji zaméwienia, tj.: pisemnie,
drogg elektroniczng (e-mail) lub za pomocg komunikatoréw internetowych.

§2

Do obowigzkow Wykonawcy nalezy w szczegolnosci:

1.

Rozstrzyganie w porozumieniu z Zamawiajgcym watpliwosci natury technicznej powstatych w toku
wykonywania przedmiotu zamowienia.

Biezgce informowanie Zamawiajgcego o wszystkich faktach majgcych znaczenie dla realizacji
ustug, a zwlaszcza o wszystkich zagrozeniach zwigzanych z dotrzymaniem terminu zakonczenia
poszczegolnych ustug.

Powotanie Zespotu projektowego.

Doradztwo w zakresie prowadzonych prac.

Wspdtpraca z upowaznionymi pracownikami Zamawiajgcego w sprawach zwigzanych z realizacjg
umowy.

Przeprowadzenie szkolen dla przedstawicieli kadry zarzgdzajgcej jednostek Gminy Nidzica z
zarzadzania i oceny ryzyk bezpieczenstwem informacji, w min. 2 grupach szkoleniowych (min. 3
godz. lekcyjne kazda grupa).

W ramach ustug serwisowych do udostepnionej Aplikacji Wykonawca musi zapewnic:
a. Indywidualne dostosowanie systemu do potrzeb Zamawiajgcego klienta;

b. Konsultacje techniczne realizowane przez dziat wsparcia;
c. Administracja uzytkownikami;
d. Szkolenia dodatkowe;
e. Automatyczny backup wykonywany codziennie,
f. Biezgcy serwis Aplikacji, obejmujacy usuwanie btedow i usterek (btedy krytyczne,
uniemozliwiajgce dziatanie systemu usuwane bedg w terminie do 2 dni roboczych od dnia
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zgtoszenia, pozostate btedy usuwane bedg w terminie do 10 dni roboczych od dnia
zgtoszenia).

g. Aktualizacja systemu do nowych przepiséw;

h. Hosting w chmurze obliczeniowej (SaaS).

§3

Do obowigzkéw Zamawiajgcego nalezy:

1.

Wspdtdziatanie z Wykonawca w zakresie koniecznym do prawidtowej realizacji przedmiotu Umowy,
w szczegolnosci w zakresie: dziatah koordynacyjnych, opiniodawczych i spotkan roboczych.
Dostarczanie Wykonawcy niezbednych informacji, wyjasnieh, dokumentéw oraz ich kopii, wedle
zgtaszanych przez niego potrzeb, w najkrétszym z mozliwych terminie oraz bez zbednej zwtoki, o
ile nie sg objete prawnie klauzulg zastrzezone i wyzsza.

Powotanie Zespotu projektowego do koordynaciji projektu.

Terminowa zaptata Wynagrodzenia zgodnie z postanowieniami niniejszej umowy.

§4
Wykonawca oswiadcza, ze dysponuje odpowiednig wiedzg, doswiadczeniem oraz uprawnieniami,
niezbednymi do nalezytego zrealizowania przedmiotu umowy okreslonego w § 1 ust. 1 i
zobowigzuje sie wykona¢ zamodwienie ze szczegdlng starannoscig, wedilug najlepszej wiedzy i
umiejetnosci, z uwzglednieniem obowigzujgcych przepiséw prawa i przyjetych standardéw, z
uwzglednieniem profesjonalnego charakteru prowadzonej przez siebie dziatalnosci, wykorzystujac
w tym celu wszystkie posiadane mozliwosci, a takze majgc na wzgledzie ochrone intereséw
Zamawiajgcego.
Wykonawca oswiadcza, ze dysponuje osobg odpowiedzialng za realizacje i koordynacje ustug,
ktéra posiada stosowng wiedze i m.in. 2 letnie doswiadczenie we wnioskowanym zakresie oraz
certyfikat Swiadczacy o posiadanej wiedzy w danym zakresie.
Wykonawca odwiadcza, ze przy wykonywaniu przedmiotu umowy bedzie wykorzystywat jedynie
materiaty, utwory, dane i informacje oraz programy komputerowe, ktére sg zgodne z
obowigzujgcymi przepisami prawa, a w szczegélnosci nie naruszajg débr osobistych, majagtkowych
i osobistych praw autorskich, praw pokrewnych, praw do znakéw towarowych lub wzoréw
uzytkowych badz innych praw wtasnos$ci przemystowej, a takze danych osobowych osdéb trzecich.
Gdyby doszio do takiego naruszenia wylgczng odpowiedzialnos¢ wzgledem osdéb, ktérych prawa
zostaly naruszone, ponosi Wykonawca.
Zamawiajgcy zastrzega sobie prawo nadzorowania i wnoszenia uwag do opracowywanych
dokumentdéw na kazdym etapie ich tworzenia. W przypadku niezgodnosci uwag z obowigzujgcymi
przepisami prawa, przedmiotem umowy oraz zasadami sztuki konsultingowej, Wykonawca
zastrzega sobie prawo do odmowy ich wprowadzenia, po uprzednim pisemnym uzasadnieniu
odmowy.

§5

Strony ustalajg nastepujacy sposéb realizacji niniejszej umowy:

1) Dopuszcza sie mozliwosé przekazywania materiatdw za pomoca poczty elektroniczne;j.
2) Komunikacja Zamawiajgcy - Wykonawca odbywa sie co do zasady drogg elektroniczng za pomocg

poczty elektronicznej oraz na wyznaczonych przez Zamawiajgcego spotkaniach projektowych (w
tym spotkaniach odbiorowych).
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Osobg koordynujgcg realizacje wszystkich prac po stronie Zamawiajgcego jest: ................oooei. ,
tel e KOM. o se-maili .
Osoba ta posiada uprawnienia do pozyskiwania niezbednych informacji od wszystkich
jednostek organizacyjnych biorgcych udziat w projekcie oraz kontaktowania sie w z nimi bez zbed-
nej zwioki i formalnosci.
Osobg koordynujgcg realizacje wszystkich prac po stronie Wykonawcy jest: ...............ccoeenine. ,
tel. oo KOM. oo ,e-maill oo .
Osoba ta posiada uprawnienia do kierowania zespotem po stronie Wykonawcy oraz kontaktowania
sie z Zamawiajgcym bez zbednej zwioki i formalnosci.
Osobami wyznaczonymi przez Zamawiajgcego do odbioréw, uzgadniania i konsultacji informatycz-
nej, merytorycznej i organizacyjnej przedmiotu umowy sg:

Q) e tel.ooooii, ,e-mail: ... ,

b) telooei, ,e-mail: ... ,
Zmiana 0s6b wyznaczonych przez Zamawiajgcego w pkt 5 nie stanowi zmiany tre$ci umowy i moze
by¢ dokonana w czasie trwania umowy poprzez zawiadomienie Wykonawcy drogg e-mailowg przez
osobe koordynujgcg wymieniong w pkt 3.
Osobami do kontaktéw ze strony Wykonawcy w zakresie odbioréw prac, uzgadniania spraw mery-
torycznych i konsultacji produktow umowy sa:

Q) e 10 ,e-mail: o ,

§6
Wykonanie przedmiotu umowy, o ktérym mowa w § 1, zrealizowane zostanie przez Wykonawce do
15.12.2024 r.
W ciggu 2 dni od zgtoszenia gotowosci do odbioru Zamawiajgcy przeprowadzi czynnosci odbiorowe.
W przypadku uwag do dokumentacji Wykonawca musi dokona¢ stosownych korekt w terminie 2 dni
od ich zgtoszenia. W przypadku braku uwag zostanie podpisany protokdt odbioru ustugi.

§7
Catkowite wynagrodzenie Wykonawcy za realizacje przedmiotu Umowy wynosi brutto:
.......... zt (stownie: ..........zH) tj. .............. Zt netto (stownie: ..................) powiekszone 0 23%
VAT w kwocie ......... ,00 zt (stownie: ..........cooeiinins zt).

Podstawg do wystawiania przez Wykonawce faktury za przedmiot umowy jest zatwierdzony przez
Zamawiajgcego ,bez zastrzezen” protokot odbioru ustugi.

Wynagrodzenie bedzie pfatne przelewem na rachunek bankowy Wykonawcy nr
................................... w terminie do 14 dni od daty otrzymania prawidtowo wystawionej faktury

VAT wraz z zatgczong kopig protokotu odbioru.
Wykonawca bedzie upowazniony do wystawienia faktury na: Nabywca: Gmina Nidzica, Plac Wol-

nosci 1, 13-100 Nidzica NIP: 9840161572, Odbiorca faktury: Urzad Miejski w Nidzicy, Plac Wolno&ci
1, 13-100 Nidzica. Wykonawca moze dostarczy¢ fakture do siedziby Zamawiajgcego osobiscie, po-
przez placowke pocztowg na adres: Urzgd Miejski w Nidzicy, Plac Wolnosci 1 13-100 Nidzica lub

droga elektroniczng na adres: faktury@nidzica.pl.
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Za date zaptaty przyjmuje sie dzien obcigzenia przez bank rachunku bankowego Zamawiajgcego.

Termin uwaza sie za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego nastgpi

najpézniej w ostatnim dniu terminu ptatnosci.

Zamawiajgcy zastrzega sobie prawo rozliczania ptatnosci wynikajacej z Umowy z zastosowaniem

mechanizmu podzielnej ptatnosci, przewidzianego w przepisach ustawy o podatku od towardw i

ustug.

Wykonawca oswiadcza, ze rachunek bankowy wskazany w umowie:

1) jest rachunkiem umozliwiajgcym pfatnos$¢ z zastosowaniem mechanizmu podzielnej ptatnosci,
0 ktérym mowa powyzej,

2) znajduje sie w wykazie podmiotéw prowadzonym przez Szefa Krajowej Administracji Skarbo-
wej, 0 ktérym mowa w art. 96b ustawy o podatku od towardw i ustug (tzw. biata lista podatnikow).

W przypadku, gdy rachunek bankowy Wykonawcy nie spetnia choc¢by jednego z warunkéw okreslo-

nych w ust. 7, opéznienie w dokonaniu ptatnosci w terminie okreslonym w umowie, powstate wsku-

tek braku mozliwosci:

a) realizacji przez Zamawiajgcego pfatnosci wynagrodzenia z zastosowaniem mechanizmu po-
dzielnej ptatnosci i/lub

b) dokonania ptatnosci na rachunek objety wykazem podmiotéw prowadzonym przez Szefa Kra-
jowej Administracji Skarbowej - nie stanowi dla Wykonawcy podstawy do zgdania od Zamawia-
jacego jakichkolwiek odsetek/odszkodowan lub innych roszczen z tytutu dokonania nietermino-
wej ptatnosci.

Strony nie dopuszczajg mozliwosci zwiekszenia wynagrodzenia, o ktérym mowa w ust.1.

W razie opdznienia w ptatnosci Wykonawca ma prawo zgdaé zapfaty za opdznienie ustawowych
odsetek.
§8
Bez wzgledu na to czy Zamawiajgcy doznat szkody, w przypadku niewykonania lub niewtasciwego
wykonania umowy Wykonawca zobowigzany jest wyptaci¢ Zamawiajgcemu kare umowna;:
1) zaopdznienie w dostarczeniu przedmiotu umowy okredlonego w § 1 za kazdy dzien zwioki
- wysokosci 0,1% wartosci catkowitego wynagrodzenia brutto wskazanego w § 7 ust.1,
2) ztytutu odstgpienia od umowy z przyczyn, za ktére odpowiada Wykonawca - w wysokosci
10% wartosci catkowitego wynagrodzenia brutto wskazanego w § 7 ust.1.
Kary umowne nalezne Zamawiajgcemu z tytulu niniejszej umowy zostang potrgcone z
wynagrodzenia Wykonawcy.
Jezeli kara umowna nie moze zostaé potrgcona zgodnie z postanowieniami ust. 2, Wykonawca
wptaci nalezno$¢ na rachunek bankowy Zamawiajgcego wskazany w nocie obcigzeniowej, w
terminie 14 dni od daty jej wystawienia.
Wykonawca oswiadcza, ze upowaznia Zamawiajgcego do potrgcenia z naleznego mu
wynagrodzenia kar umownych naliczonych przez Zamawiajgcego na podstawie niniejszej umowy.
Zamawiajgcy zaptaci Wykonawcy kare umowng z tytutu odstgpienia od umowy z przyczyn, za ktére
odpowiada Zamawiajgcy — w wysokos$ci 10 % wartosci catkowitego wynagrodzenia brutto
wskazanego w § 7 ust.1.
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tgczna wysokos¢ kar umownych nie moze przekroczy¢ 20% wartosci catkowitego wynagrodzenia
brutto wskazanego w § 7 ust.1.

§9

Informacje dotyczgce przetwarzania danych osobowych wynikajgce z art. 13 i 14 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016r., str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018r., str. 2)
stanowig zatgczniki 1 i 2 do Umowy.

Wykonawca zobowigzuje sie do przekazania osobom, ktére wyznaczyt do reprezentowania
Wykonawcy w zwigzku z realizacjg Umowy, tresci obowigzku informacyjnego, stanowigcego
zatgcznik nr 2 do Umowy.

§ 10

Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej w postaci aneksu (numerowanego
kolejnym numerem) pod rygorem niewaznosci, za wyjgtkiem zmian zastrzezonych w tresci umowy,
dla ktérych nie jest wymagana forma pisemna w postaci aneksu.

Strony zobowigzujg sie do rozstrzygania wszelkich konfliktbw na drodze polubownej, przy czym
sgdem wiasciwym do rozstrzygania spraw wynikajgcym z realizacji niniejszej umowy, jest sad
powszechny wiasciwy dla siedziby Zamawiajgcego.

W kwestiach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu Cywilnego.

§11
Wykonawca o$wiadcza, ze jest podmiotem posiadajgcym majgtkowe prawa autorskie uprawniajgce
do udzielania subskrypciji licencji Aplikaciji.
Wykonawca oswiadcza, ze Aplikacja udostepniona Licencjobiorcy jest wolna od wad prawnych i
fizycznych oraz ze jest zgodne z zaleceniami, normami i obowigzujgcymi wymaganiami techniczno
- eksploatacyjnymi na terenie Rzeczpospolitej Polskie;.
Kazdy Licencjobiorca uzyska dostep do Aplikacji za posrednictwem strony internetowe;j:
Kazdy pracownik Licencjobiorcy otrzyma od Wykonawcy na wskazane przez Licencjobiorce
indywidualne konto stuzbowe poczty elektronicznej login oraz hasto umozliwiajgce korzystanie z
Aplikacji za pomocg sieci Internet.
Wykonaweca udziela licencji na moduty Aplikacji wytgcznie w zakresie niezbednym do jego uzywania
podczas wykonywania zadan statutowych Licencjobiorcow i na polach eksploatacji, ktére sg
niezbedne do prawidtowego korzystania z Aplikacji w zakresie:
a. wykorzystania do celow stuzbowych wszystkich dokumentéw generowanych w Aplikacji, z
wytgczeniem prawa do dalszego przekazania dokumentéw podmiotom trzecim,
b. wyswietlenia dokumentéw przez upowaznionych pracownikdw Licencjobiorcy na
komputerach posiadajgcych bezpieczny dostep do internetu,
c. wprowadzania i aktualizowania wszelkich danych do bazy Aplikacji przez wskazanych
uprawnionych pracownikéw Licencjobiorcy.
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Licencjodawca nie ponosi odpowiedzialnosci za konsekwencje nieprawidtowego uzywania Aplikacji
przez Licencjobiorce, w tym za dane przetwarzane przez Licencjobiorce i skutki ich przetwarzania.
Kazdy Licencjobiorca moze uzywaé Aplikacji na stuzbowych komputerach stacjonarnych i
przenosnych oraz stuzbowych urzgdzeniach mobilnych zgodnie z nadanymi uprawnieniami dla
uzytkownikow.

Zamawiajgcy zobowigzuje sie przedsiewzigé wszelkie kroki w celu ochrony Aplikacji przed
jakimkolwiek naruszeniem przystugujgcych Wykonawcy praw autorskich.

§12

Wykonawca zobowigzuje sie do zachowania poufnosci odnosnie ustug $wiadczonych na rzecz
Zamawiajgcego oraz jego jednostek organizacyjnych w zakresie w jakim nie sg one jawne, chyba
ze odrebne przepisy bedg zobowigzywac do ujawnienia okreslonych informacji. Wykonawca moze
przekazywa¢ uzyskane informacje swoim pracownikom w zakresie potrzebnym do realizacji
Umowy. Przekazywanie i przechowywanie poufnych informacji i dokumentéw moze nastepowac za
pomoc3 infrastruktury teleinformatycznej Wykonawcy.

Informacje dotyczace wykonania przedmiotu Umowy stanowig tajemnice przedsiebiorstwa
Wykonawcy. W szczegdlnosci tajemnice przedsiebiorstwa stanowig wszelkie informacje dotyczace
metodyk prac, zasad opracowania, instrukcji, memorandéw i innych dokumentéw oznaczonych
poprzez Wykonawce klauzulg: ,TAJEMNICA PRZEDSIEBIORSTWA”, na podstawie art. 5 ust. 2
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902)
oraz art.11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. z
2022 r. poz. 1233). Zamawiajgcy zobowigzuje sie do zachowania poufnosci odnosnie swiadczenia
na jego rzecz ustug, a w szczegolnosci zobowigzuje sie nie udostepniaé stronom trzecim tajemnicy
przedsiebiorstwa Wykonawcy bez wczesniejszej zgody Wykonawcy, chyba ze odrebne przepisy
bedg zobowigzywa¢ do ujawnienia okreslonych informacji. Przekazywanie i przechowywanie
poufnych informacji i dokumentéw moze nastepowac za pomocg infrastruktury teleinformatycznej
Zamawiajgcego.

§13
Wszelkie zawiadomienia oraz inna korespondencja zwigzana z niniejsza umowg wymagajg zacho-

wania formy pisemnej i powinny zosta¢ doreczone drugiej stronie: osobiscie za potwierdzeniem
odbioru, przesytkg kurierskg lub pocztg elektroniczng na adresy e-mail wymienione w § 5 pkt 3-6.
Umowa zostata sporzadzona w formie elektronicznej i podpisana przez kazdg ze Stron kwalifiko-
wanym podpisem elektronicznym.

Za date zawarcia niniejszej Umowy Strony uznajg dzien ztozenia kwalifikowanego podpisu elektro-

nicznego przez ostatnig z 0séb podpisujgcych w imieniu ostatniej ze Stron.

WYKONAWCA ZAMAWIAJACY
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Zatacznik nr 1 do umowy

Informacja dotyczaca przetwarzania danych osobowych

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016r., str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018r., str. 2), zwanego dalej
Rozporzadzeniem, Burmistrz Nidzicy informuje, Ze:

1.

2.

9.

Administratorem Pani/Pana danych osobowych jest Burmistrz Nidzicy. Siedzibg
Burmistrza Nidzicy jest Urzad Miejski w Nidzicy ul. Plac Wolnosci 1, 13-100 Nidzica.
W sprawach zwigzanych z danymi osobowymi mozna kontaktowac si¢ z Inspektorem
ochrony danych poprzez adres e-mail: iod_gmina_nidzica@nidzica.pl lub
korespondencyjnie na adres Urzedu Miejskiego w Nidzicy.

Pani/Pana dane osobowe begda przetwarzane w celu realizacji umowy na podstawie art.
6 ust. 1 lit. b Rozporzadzenia.

W zwiazku z przetwarzaniem danych w celu wskazanym powyzej, Pani/Pana dane
osobowe moga by¢ przekazywane podmiotom realizujagcym zadania na rzecz
administratora danych osobowych, takim jak: dostawcy oprogramowania - wytacznie
w celu zapewnienia ich sprawnego dziatania, operatorzy pocztowi w celu zapewnienia
korespondencji, podmioty publiczne w zakresie obowigzujacych przepisdw prawa oraz
inne podmioty, ktérym przekazanie Pana/Pani danych osobowych bedzie niezbedne do
realizacji celow przetwarzania okreslonych w pkt 3.

W szczegolnosci na potrzeby sprawozdawczosci finansowej, monitoringu, kontroli 1
ewaluacji w zwiazku z realizacja projektu zgloszonego do konkursu grantowego dane
moga by¢ przekazane do Centrum Projektow Polska Cyfrowa z siedzibg w Warszawie
(01-044), przy ul. Spokojnej 13A.

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do realizacji
wskazanego w pkt 3 celu przetwarzania, w tym réwniez obowigzku archiwizacyjnego
wynikajacego z Rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w
sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji
W sprawie organizacji i zakresu dziatania archiwow zakladowych.

W zwigzku z przetwarzaniem przez administratora danych osobowych przystuguje
Pani/Panu prawo do zadania dost¢pu do tresci danych osobowych oaz ich sprostowania,
usunigcia, ograniczenia przetwarzania.

Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu
Ochrony Danych Osobowych, gdy uzna Pani/Pan, Ze przetwarzanie danych osobowych
narusza przepisy Rozporzadzenia.

Podanie przez Panig/Pana danych osobowych jest dobrowolne, ale konieczne w celu
zawarcia i realizacji umowy.

10. Pani/Pana dane nie beda przetwarzane w sposdb zautomatyzowany, w tym rowniez w

formie profilowania.
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Zatacznik nr 2 do umowy

Informacja przeznaczona dla os6b wyznaczonych do kontaktu, ktorych dane osobowe zostaly

udostepnione Gminie Nidzica w zwigzku z realizacja umowy

Zgodnie z art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016r., str. 1 oraz Dz. Urz. UE L 127 z

10.
11.

23.05.2018r., str. 2), zwanego dalej Rozporzadzeniem, Burmistrz Nidzicy informuje, ze:

Administratorem Pani/Pana danych osobowych jest Burmistrz Nidzicy. Siedzibg Burmistrza
Nidzicy jest Urzad Miejski w Nidzicy ul. Plac Wolnosci 1, 13-100 Nidzica.

W sprawach zwigzanych z danymi osobowymi mozna kontaktowac si¢ z Inspektorem ochrony
danych poprzez adres e-mail: iod_gmina_nidzica@nidzica.pl lub korespondencyjnie na adres
Urzedu Miejskiego w Nidzicy.

Pani/Pana dane osobowe bgda przetwarzane w celu kontaktu w zwigzku z realizacja umowy na
podstawie art. 6 ust. 1 lit. b i e Rozporzadzenia.

W zwiazku z realizacja umowy bedziemy przetwarza¢ takie dane jak: imi¢, nazwisko, numer
telefonu, adres email.

W zwigzku z przetwarzaniem danych w celu wskazanym powyzej, Pani/Pana dane osobowe
moga by¢ przekazywane podmiotom realizujagcym zadania na rzecz administratora danych
osobowych, takim jak: dostawcy oprogramowania - wylacznie w celu zapewnienia ich
sprawnego dziatania, operatorzy pocztowi w celu zapewnienia korespondencji, podmioty
publiczne w zakresie obowigzujacych przepisow prawa oraz inne podmioty, ktorym
przekazanie Pana/Pani danych osobowych bedzie niezbedne do realizacji celéw przetwarzania
okreslonych w pkt 3.

W szczeg6lnosci na potrzeby sprawozdawczosci finansowej, monitoringu, kontroli 1 ewaluacji
w zwigzku z realizacja projektu zgtoszonego do konkursu grantowego dane mogg by¢
przekazane do Centrum Projektow Polska Cyfrowa z siedzibg w Warszawie (01-044), przy ul.
Spokojnej 13A.

Pani/Pana dane osobowe bgda przetwarzane przez okres niezbedny do realizacji wskazanego w

pkt 3 celu przetwarzania, w tym rowniez obowiazku archiwizacyjnego wynikajacego z
Rozporzadzenia Prezesa Rady Ministrow w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dzialania archiwow
zaktadowych z dnia 18 stycznia 2011 r.

W zwiazku z przetwarzaniem przez administratora danych osobowych przystuguje Pani/Panu
prawo do zadania dostepu do tresci danych osobowych oaz ich sprostowania, usuniecia,
ograniczenia przetwarzania.

Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony
Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych narusza przepisy
Rozporzadzenia.

Pani/Pana dane osobowe zostaty przekazane Gminie Nidzica przez ..........c.ocooeeieiiiiiinne...

Pani/Pana dane nie beda przetwarzane w sposob zautomatyzowany, w tym réwniez w formie
profilowania.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%:'E.Eé SIENTaW
T H H [ retd KA
na Rozwéj Cyfrowy - Polska Unie Europejska “l%ﬁ_ju% oL


mailto:iod_gmina_nidzica@nidzica.pl

S

Cyberbezpieczny
Samorzqgd

Zatacznik nr 2 do Zapytania ofertowego

FORMULARZ OFERTOWY
NazZWa WYKONAWCY: ...t
AdIeS SIBAZIDY. ...
Tel oo s B Ml .
NIP ... L REGON L

Odpowiadajgc na skierowane do nas zapytanie ofertowe na wykonanie przez zewnetrznych
ekspertow ustug wsparcia dotyczgcych projektu ,Cyberbezpieczna Gmina Nidzica (skrét CGN)’
dofinasowanego z projektu z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027; Priorytet Il
Zaawansowane ustugi cyfrowe; Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa, sktadamy oferte nastepujgcej tresci:

1. Oferujemy wykonanie zaméwienia za cene:

Cena brutto facznie .......ccooveveeerieiiieeee zt.

(STOWNIE: ..ottt e e oo e e ettt e e e e e e e et et e e e e e e s et b e zh)
Cena netto tacznie ... zt.

(STOWNIE: ..ottt e e oo e e ettt e e e e e e e et et e e e e e e s et b e zh)

Na zryczattowang cene tgczng sktadajg sie nastepujgce ustugi:
Nazwa ustugi Wartos¢ netto Wartos¢ brutto

Przeglad, aktualizacje i wdrozenie dokumentacji
SZBI dla 12 jednostek Gminy Nidzica;

Opracowanie i wdrozenie spéjnych procedur do
analizy ryzyka dla 12 jednostek Gminy Nidzica;

Udostepnienie aplikacji dziatajgcej w chmurze
obliczeniowej typu SaaS stuzgcej do dystrybuciji,
aktualizacji i wdrozenia dokumentaciji
cyberbezpieczenstwa oraz analizy ryzyka
Przeprowadzenie szkoleh z zakresu
cyberbezpieczenstwa wraz z testami wiedzy dla
przedstawicieli kadry zarzgdzajgcej jednostek
Gminy Nidzica

2. Przyjmujemy do realizacji warunki postawione przez zamawiajgcego w zapytaniu ofertowym.

3. Oswiadczamy, ze firma jest ptatnikiem podatku VAT o numerze identyfikacyjnym NIP

4. Oswiadczam, ze uwazam sie za zwigzanego ofertg w terminie 30 dni od dnia uptywu terminu
sktadania ofert.

1
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5. Oswiadczam , ze nie podlegam wykluczeniu z postepowania w zwigzku z okolicznosciami
wskazanymi w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego, na czas trwania tych okolicznosci.

6. Wykonawca os$wiadcza, ze posiada potencjat techniczny, osobowy, wiedze oraz
doswiadczenie niezbedne do wykonania przedmiotu zamowienia.

7. Dane kontaktowe:

e-mail: ...
Osoba upowazniona do kantaku z Zamawiajgcym: .............ccoiiiiiiiiiiiiie

(podpis osoby/ 0s6b uprawnionej /ych
do reprezentowania Wykonawcy)
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Zatacznik nr 3 do Zapytania ofertowego

WYKAZ WYKONANYCH USLUG

NazZWa WYKONAWCY: ... e e ae e
AArES SIEAZIDY ...t
Tel s BTNl e
NIP ... s L REGON Lo

Do wykazu nalezy dotgczy¢ dokumenty potwierdzajgce, ze ustugi zostaty wykonane lub sg
wykonywane nalezycie.

Lp. Rodzaj wykonanych ustug Termin Odbiorca ustugi
realizacji
................................ ,dnia...............2024 r

(podpis osoby/ 0s6b uprawnionej /ych
do reprezentowania Wykonawcy)

aNdlee . N
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Zatacznik nr 4 do Zapytania ofertowego

NazZWa WYKONAWCY: ...t

Adres SIBAZIDY. .. ..o
Tel oo s B Ml .
NIP ... s REGON L

WYKAZ 0SOB SKIEROWANYCH PRZEZ WYKONAWCE DO REALIZACJI ZAMOWIENIA

Wykaz oso6b skierowanych przez Wykonawce do realizacji zamdwienia, wraz z informacjami
na temat ich kwalifikacji zawodowych, doswiadczenia i wyksztatcenia niezbednych do
wykonania zaméwienia, a takze zakresu wykonywanych przez nie czynnosci.

Informacja o

; L wyksztatceniu, )
o i Funkcja w realizacji o Podstawa dysponowania
L.p. | Imie i nazwisko o kwalifikacjach )
zamoéwienia i osobami?
zawodowych i

doswiadczeniu

1 2 3 4 5
Zasob wtasny / oddany
1 Kierownik Projektu do dyspozycji2 przez
3
Audytor wew. Zasob wtasny / oddany
2 bezpieczenstwa do dyspozycji przez
informacji | |
. Zasob wtasny / oddany
Specjalista .
3 _ do dyspozyciji przez
ds. technicznych
Specjalista ds. Zasob wtasny / oddany
4 programowania do dyspozycji przez
Specjalista ds. Zasob wtasny / oddany
5 wdrozenia do dyspozycji przez

! w przypadku polegania na potencjale osobowym innego podmiotu Wykonawca zobowigzany jest dotaczyé,
w szczegolnosci zobowigzania innych podmiotéw do oddania Wykonawcy do dyspozycji niezbednych zasobdow
z zakresu zdolnosci technicznej lub zawodowej na potrzeby realizacji zamodwienia

2 Niewtasciwe skresli¢

3 podaé dane podmiotu, na ktérego zasobach polega Wykonawca
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Specjalista ds. Zasob wtasny / oddany
6 komunikaciji do dyspozyciji przez
................................ ,dnia...............2024 r

(podpis osoby/ os6b uprawnionej /ych
do reprezentowania Wykonawcy)

- gR

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unig Europejska




Cyberbezpieczny
Samorzqgd

Zatacznik nr 5. Opis funkcjonalny aplikacji udostepnionej w chmurze obliczeniowej

WYMAGANIA OGOLNE

OPIS

Aplikacja musi zapewnia¢ wspomaganie elektroniczne proceséw: wdrozenia, prowadzenia i
aktualizacji dokumentac;ji SZBI oraz analizy i raportowania ryzyk bezpieczeristwa informacji w
jednostkach administracji publicznej zgodnie z: §20 rozp. KRI, norma ISO 27001 oraz ustawg z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa oraz dyrektywa NIS2.
Aplikacja powinna stanowi¢ kluczowe narzedzie do monitorowania i przeglgdania oraz
utrzymania i doskonalenia systemu zarzgdzania bezpieczeristwem informacji zapewniajgcego
poufnos¢, dostepnosc i integralnos¢ informac;i.

Aplikacja powinna zapewnia¢ automatyzacje procesu wdrozenia SZBI w jednostkach
podlegtych JST.

Aplikacja powinna zapewnia¢ redukcje kosztdw zwigzanych z biezgcym audytowaniem i
wdrozeniem SZBI.

Aplikacja powinna zapewnia¢ szybka wymiane danych i komunikacje w zakresie incydentéw
bezpieczenstwa przetwarzania danych jednostek.

Aplikacja powinna zapewniaé wsparcie procesu szkoleniowego i zapoznania z dokumentacjg
SZBI przez uzytkownikow aplikacji.

Aplikacja musi stanowié repozytorium centralne SZBI w szczegdlnosci: procedur obstugi
incydentow, ciggtosci dziatania oraz analizy ryzyk w jednostkach sektora publicznego zgodnie
z §20 rozporzadzenia Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.
Aplikacja powinna zapewnia¢ szybka weryfikacje poprawnosci i spéjnosci wdrozonej
dokumentacji SZBI.

Aplikacja powinna zapewnia¢ mozliwosé przejscia na forme elektroniczng wdrazania SZBIl w
jednostkach zgodnie z uzgodnionymi szablonami dokumentdéw na poziomie JST.

FUNKCJONALNOSCI APLIKACJI:

Praca aplikacji w formie ustugi Saa$S (ustugi w chmurze) z dowolnego urzadzenia potaczonego
z Internetem (bez koniecznosci instalacji dodatkowych komponentéw).

Odwzorowanie struktury organizacyjnej JST, w szczegdlnosci wprowadzenie jednostek i
komoérek organizacyjnych wraz z kontami dla pracownikdw oraz przydzielaniem im
okreslonych rél i uprawnien (obstuga do 5000 kont).

Indywidualna konfiguracja parametréw dokumentacji SZBI poprzez uzgodnione formularze
dla kazdej jednostki organizacyjnej.

Zarzadzanie bezpieczenstwem w oparciu o zdefiniowane modele proceséw biznesowych.
Kokpit do zarzadzania dokumentacja SZBlI wraz z automatyczng kontrolg zgodnosci
wdrozonej wersji dokumentu z najnowszym opublikowanym wzorcem.

Petna rozliczalnosé wszystkich operacji wykonywanych przez uzytkownika w aplikacji SZBI
zgodnie z RODO i KRI.

Obstuga procesu udostepniania aktualnych dokumentéw SZBI dla pracownikéw jednostek i
komarek organizacyjnych.

Wewnetrzne forum dyskusyjne zapewniajace elektroniczne konsultacje dokumentacji SZBI.
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Automatyczne raportowanie stanu zapoznania z poszczegdlnymi elementami dokumentacji
SZBl w tym PBI przez uprawnionych pracownikéw jednostek i komdrek organizacyjnych.
Podglad biezgcych dokumentéw SZBI jednostek przez uprawnionych audytoréw
wewnetrznych.

Generowanie automatycznie redagowanych dokumentéw SZBI / PBI do plikéw PDF.
Zachowanie petnej historii zmian dokumentacji SZBI.

Definiowanie w aplikacji proceséw biznesowych (diagram oraz opis), ktére pozwalajg na
ujednolicenie kluczowych procedur bezpieczenstwa oraz wskazanie uzytkownikom zakresu
czynnosci / odpowiedzialnosci.

Automatyczna inicjalizacja mapowania uzytkownikéw aplikacji w procesach biznesowych
zalezna od okreslonych w Jednostce rél uzytkownikdéw.

Zabezpieczenie przed btednym przypisaniem uzytkownika do roli biznesowej (np. Kierownik
Jednostki nie moze mie¢ roli Inspektora Ochrony Danych).

Zgtaszanie incydentéw i zagrozen przez uzytkownikdw systemu bezposrednio do
koordynatoréw ze strony JST.

Utworzenie oraz udostepnienie planéw reagowania na incydenty dla pracownikéw.
Zapewnienie zarzadzania incydentami w podlegtych jednostkach publicznych JST przez
koordynatorow.

Definiowanie oraz  dokumentowanie dziatan  prowadzonych po  wystgpieniu
incydentu/zagrozenia.

Prowadzenia rejestrow naruszen bezpieczenstwa informacji i ochrony danych osobowych.
Prowadzenie wspodlnej bazy ryzyk bezpieczedstwa informacji na poziomie JST przez
uprawnione osoby odpowiedzialne za cyberbezpieczenstwo.

Identyfikacja i ocena ryzyk z odniesieniem do wybranych aktywdw i realizowanych celéw,
zadan i procesow jednostek organizacyjnych zgodnie z zatwierdzong procedura.

Nadawanie priorytetéw na poziomie JST dla zidentyfikowanych ryzyk oraz podejmowanie
zdefiniowanych dziatan obnizajgcych poziomy ryzyk przez uprawnione osoby odpowiedzialne
za cyberbezpieczenstwo.

Prowadzenie identyfikacji i szacowania ryzyk w oparciu o wspdlng baze ryzyk zgodnie z
normga ISO 27005.

Generowanie raportdw zbiorczych wg wybranych parametréw dla zidentyfikowanych ryzyk
bezpieczenstwa informacji w jednostkach JST objetych aplikacja.
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Zatacznik nr 6
do zapytania ofertowego
- oswiadczenie o braku powigzan kapitatowych lub osobowych

NQZWA WYKONAWCY: c.viueieiieeiie e st e etest st et e e saesteste e se s eses e b e seese st et st st st sessessensesessersasearsasestesersessensensessesessans

Oswiadczenie Wykonawcy o braku powiqzan kapitatowych lub osobowych

W zwigzku ze ztozeniem oferty na wykonanie przez zewnetrznych ekspertéw ustug wsparcia dotycza-
cych projektu ,,Cyberbezpieczne Gmina Nidzica (skréot CGN)” dofinasowanego z projektu z Funduszy
Europejskich na Rozwéj Cyfrowy 2021-2027; Priorytet Il: Zaawansowane ustugi cyfrowe; Dziatanie 2.2.

— Wzmocnienie krajowego systemu cyberbezpieczeristwa, oswiadczam(y), ze nie jestem(esmy) po-

wigzani z Zamawiajgcym osobowo lub kapitatowo.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym

lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wyko-

nujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem proce-
dury wyboru Wykonawcy a Wykonawcg, polegajgce w szczegdlnosci na:

e uczestniczeniu w spoéfce jako wspdlnik spotki cywilnej lub spétki osobowej,

e posiadaniu co najmniej 10% udziatéw lub akcji,

e petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,

e pozostawaniu w zwigzku matzenskim, w stosunku pokrewienistwa lub powinowactwa w linii pro-
stej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku przy-
sposobienia, opieki lub kurateli,

e pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze moze to budzié¢ uza-

sadnione watpliwosci co do bezstronnosci tych osdb.

(podpis osoby/ 0s6b uprawnionej /ych
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Zatacznik nr 7 do zapytania ofertowego
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ZOBOWIAZANIE PODMIOTU
UDOSTEPNIAJACEGO ZASOBY

(imie i nazwisko osoby upowaznionej do reprezentowania podmiotu udostepniajgcego zasoby)

dziatajgc w imieniu i na rzecz:

(nazwa i adres podmiotu udostepniajgcego zasoby)
Zobowiazuje sie, do oddania nw. zasobow:

(nazwa i adres Wykonawcy sktadajqgcego oferte)

na potrzeby realizacji zamdwienia pn.: ,,Wykonanie ustug zwigzanych z wdrozeniem SZBI wraz z
dostarczeniem narzedzi do zarzadzania systemem bezpieczenstwa informacji i prowadzenia analizy
ryzyka i przeprowadzenie szkolen”” w ramach projektu grantowego pn. , Cyberbezpieczna Gmina
Nidzica (skrét CGN)” dofinansowanego z projektu z Funduszy Europejskich na Rozwéj Cyfrowy 2021-
2027

Oswiadczam, ze:

a. udostepnie Wykonawcy zasoby, w nastepujagcym zakresie:

b. sposdb wykorzystania udostepnionych przeze mnie zasobdw przy wykonywaniu zamowienia
publicznego bedzie nastepujacy:

E Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez g&}m&
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(podpis osoby/ 0séb uprawnionej /ych
do reprezentowania Wykonawcy)

Uwaga: Niniejsze zobowigzanie wypetnia podmiot trzeci w przypadku, gdy wykonawca polega
na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej
podmiotow udostepniajgcych zasoby w celu potwierdzenia spetniania warunkdéw udziatu w

postepowaniu.
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