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Zadanienr1
Szkolenie z zakresu cyberbezpieczenstwa i testow socjotechnicznych (Zadanie 2 - Obszar kompetencyjny / Lp. 3)
Zadanie polegajgce na przeprowadzeniu szkolenn z zakresu cyberbezpieczenstwa oraz przeprowadzeniu
sprawdzajgcych testow socjotechnicznych dla pracownikéw urzedu w okresie 18 miesiecy od podpisania
umowy.
Opis przedmiotu zamodwienia.
Zamawiajacy poszukuje dostawcy, ktory zaoferuje szkolenia z zakresu cyberbezpieczenstwa i budowania
Swiadomosci w zakresie bezpieczenstwa informacji.
Przedmiotem zamdwienia jest kompleksowe kompleksowa szkolenie pracownikow zgodnie z ponizej opisanym
zakresem ustugi.
Dostawca, ktory przeprowadzi szkolenia, musi spetniac¢ nastepujgce warunki:
1. posiadac co najmniej jeden z nastepujgcych certyfikatow:
—  Certified Internal Auditor (CIA);

—  Certified Information System Auditor (CISA);

—  Certyfikat audytora wiodgcego systemu zarzadzania bezpieczestwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy

o systemach oceny zgodnosci i nadzoru rynku;

—  Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN I1SO 22301 wydany przez
jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy o systemach oceny zgodnosci

i nadzoru rynku;
—  Certified Information Security Manager (CISM);
—  Certified in Risk and Information Systems Control (CRISC);
—  Certified in the Governance of Enterprise IT (CGEIT);
—  Certified Information Systems Security Professional (CISSP);
—  Systems Security Certified Practitioner (SSCP);
—  Certified Reliability Professional;
—  Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
2. posiadaé¢ udokumentowane doswiadczenie w zakresie wdrozen SZBI.

3. posiada¢ wdrozone polityki jakosci i bezpieczeristwa zgodne z normami ISO 9001 oraz ISO/IEC 27001.

Zakres ustugi:

szkolenie personelu z zakresu cyberbezpieczenstwa oraz przeprowadzenie sprawdzajacych testéw

socjotechnicznych dla pracownikdw urzedu w okresie 24 miesiecy od podpisania umowy
— szkolenia stacjonarne w siedzibie Zamawiajgcego
—  grupy maksymalnie 15 osobowe
— dwie grupy szkoleniowe
— szkolenie catodzienne dla grupy (6h szkoleniowych)
— 8 szkolen w okresie trwania umowy (16 dni szkoleniowych)

— szkolenia zgodnie z ponizszg listg tematdw i zagadnien
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1. Zagrozenia socjotechniczne: Analiza i Rozpoznawanie

a) Omoéwienie réznych rodzajéw zagrozen socjotechnicznych.
b) Szkolenie w zakresie identyfikacji manipulacji psychologicznych.
c) Praktyczne przyktady atakéw opartych na spoteczenistwie.

d) Dobre praktyki w Cyberbezpieczenstwie: Identyfikacja Zagrozen.

2. Zapoznanie z aktualnymi trendami w dziedzinie cyberbezpieczenstwa.

a) Omoéwienie skutecznych praktyk w identyfikacji potencjalnych zagrozen.
b) Analiza przypadkéw z zycia codziennego.

c) Cyberprzestepczosé: Techniki i Narzedzia

3. Prezentacja najnowszych technik stosowanych przez cyberprzestepcow.

a) Analiza narzedzi uzywanych do przeprowadzania atakow.

b) Studium przypadkdéw znanego cyberprzestepczego dziatania.

4. Scenariusze Atakéw: Przyktady i Analiza

a) Modelowanie réznych scenariuszy atakdw.
b) Praktyczne przyktady atakow w oparciu o zamodelowane scenariusze.
c) Dyskusja nad mozliwymi srodkami zaradczymi.

d) Weryfikacja Procedur Zgtaszania Wiadomosci E-mail.

5. Analiza obecnych procedur dotyczgcych zgtaszania podejrzanych wiadomosci e-mail.

a) Szkolenie pracownikdéw w rozpoznawaniu potencjalnych zagrozen w wiadomosciach e-mail.

b) Praktyczne ¢wiczenia w zgtaszaniu podejrzanych sytuacji.

6. Bezpieczenstwo w Praktyce: Weryfikacja Zachowan Pracownikéw

a) Monitorowanie i weryfikacja zachowan pracownikéw pod katem bezpieczenstwa.
b) Szkolenie w zakresie Swiadomosci dotyczacej ryzyka.

c) Praktyczne scenariusze i symulacje.

7. Ochrona Danych: Zasady i Procedury

a) Omowienie zasad ochrony danych w kontekscie urzedu gminy.
b) Szkolenie w zakresie bezpiecznego przechowywania i przesytania danych.

¢) Przyktady incydentdw zwigzanych z naruszeniem danych.

8. Bezpieczenstwo Fizyczne i Cyberbezpieczernstwo

a) Integracja bezpieczenstwa fizycznego z cyberbezpieczenstwem.
b) Szkolenie w zakresie ochrony infrastruktury fizyczne;j.

c) Scenariusze tgczace zagrozenia fizyczne i cyfrowe.
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Zadanie nr 2

Wdrozenie wymagarn 1SO IEC 27001 (Zadanie 2 - Obszar kompetencyjny / Lp. 4)

Zadanie polegajgce na kompleksowym wdrozenie Systemu Zarzqdzania Bezpieczeristwem Informacji (SZBI)
opartego na normie ISO/IEC 27001.

Opis przedmiotu zamdwienia.

Zamawiajacy poszukuje dostawcy, ktéry zaoferuje kompleksowe wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) opartego na normie ISO/IEC 27001 oraz przeprowadzi szkolenia z zakresu
cyberbezpieczeistwa i budowania $wiadomosci w zakresie bezpieczenstwa informacji. Przedmiotem
zamowienia jest kompleksowe wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) zgodnego
z norma ISO/IEC 27001.

Dostawca, ktéry przeprowadzi wdrozenie SZBI, musi spetnia¢ nastepujgce warunki:
1. Posiada¢ w swoich zasobach osobowych pracownikéw legitymujgcych sie jednym z nastepujgcych
certyfikatow:

—  Certified Internal Auditor (CIA);

—  Certified Information System Auditor (CISA);

—  Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami
ustawy o systemach oceny zgodnosci i nadzoru rynku;

—  Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN 1SO 22301 wydany
przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy o systemach oceny
zgodnosci i nadzoru rynku;

—  Certified Information Security Manager (CISM);

—  Certified in Risk and Information Systems Control (CRISC);

—  Certified in the Governance of Enterprise IT (CGEIT);

—  Certified Information Systems Security Professional (CISSP);

—  Systems Security Certified Practitioner (SSCP);

—  Certified Reliability Professional;

—  Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

1. Posiada¢ udokumentowane doswiadczenie w zakresie wdrozen SZBI.

2. Posiada¢ wdrozone polityki jakosci i bezpieczeristwa zgodne z normami ISO 9001 oraz ISO/IEC 27001.

Zakres ustugi:

1. analiza ryzyka i oceny zgodnosci z wymaganiami normy ISO/IEC 27001.
2. projektowanie i implementacja odpowiednich procedur, polityk i kontroli bezpieczenstwa.
3. opracowanie dokumentacji niezbednej do uzyskania certyfikacji zgodnosci z norma ISO/IEC 27001.

4. szkolenie personelu z zakresu obstugi SZBI oraz przepiséw dotyczacych bezpieczenstwa informacji.



