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ZAPYTANIE OFERTOWE

prowadzone zgodnie z zasadg konkurencyjnosci o wartosci ponizej kwoty 130.000 zt na realizacje zadania pn.:

ustug wsparcia w przygotowaniu i realizacji projektu, realizowanych przez zewnetrznych ekspertow z
zakresu cyberbezpieczenstwa posiadajacych niezbedne kwalifikacje w ramach projektu grantowego pn.

,»Cyberbezpieczna Gmina Police (skrét CGP)”
dofinansowanego z projektu z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027

Zamawiajacy:
Gmina Police
ul. Stefana Batorego 3,
72-010 Police,
NIP: 851-10-00-695,

Szczegobtowy zakres zamowienia obejmuje:
Wspdlny stownik zaméwien (CPV):

Ustugi doradcze w zakresie bezpieczenstwa - 79417000-0
Ustugi opracowywania oprogramowania do zarzgdzania systemem - 72212781-7
Ustugi opracowywania oprogramowania informatycznego - 72212517-6

Opis przedmiotu zamoéwienia:

3.1.

3.2.

3.3.

3.4.

Przedmiotem zaméwienia jest wykonanie przez zewnetrznych ekspertéw ustug wsparcia dotyczacych
projektu ,Cyberbezpieczna Gmina Police (skrot CGP)” dofinansowanego z projektu z Funduszy
Europejskich na Rozwoj Cyfrowy 2021-2027; Priorytet 1l: Zaawansowane ustugi cyfrowe; Dziatanie 2.2.
— Wzmocnienie krajowego systemu cyberbezpieczenstwa, zgodnie z Regulaminem Konkursu
Grantowego ,,Cyberbezpieczny Samorzad”
Do szczegdétowych obowigzkéw Wykonawcy nalezeé bedzie:
1. Wykonanie ustug doradczych w zakresie opracowania i wdrozenia SZBI oraz przeprowadzenie
analizy ryzyka obejmujgce w szczegolnosci:
1) Opracowanie, wdrozenie, przeglad, aktualizacja dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji — SZBI.
2) Opracowanie i wdrozenie procedury identyfikacji, szacowania i tolerowania ryzyk
2. Wdrozenie aplikacji SaaS tacznie z ustugami szkoleniowymi:
1) Ustug udostepnienia aplikacji w chmurze obliczeniowej typu SaaS stuzgcej do dystrybuciji,
aktualizacji i wdrozenia dokumentacji cyberbezpieczenstwa i analizy ryzyka wykonanej w
ramach etapu I.
2) Szkolenie z zakresu cyberbezpieczehstwa dla przedstawicieli kadry zarzadzajgcej JST z
zarzgdzania i oceny ryzyk bezpieczenstwem informacji (Szkolenia dla 30 przedstawicieli
kadry zarzadzajgcej Urzedu Miejskiego w Policach, w tym 15 K, 15 M);

Dokumentacja Systemu Zarzgdzania Bezpieczenstwem Informaciji - SZBI powinna byé opracowana w
oparciu o wykonane analizy, Polskg Norme PN-ISO/IEC 27001, ustawe o Krajowym Systemie
Cyberbezpieczenstwa, dyrektywe NIS2 i Rozporzadzenie Parlamentu Europejskiego RODO, ustawe o
informatyzacji podmiotéw realizujgcych zadania publiczne oraz przepisy wykonawcze

Minimalny zakres dokumentacji SZBI zwierajgce niezbedne polityki i procedury, w szczegdlnosci:

1. Polityka Bezpieczenstwa Informaciji;

2. Procedura zarzgdzania ryzykiem;

3. Instrukcja Zarzgdzania Systemem Informatycznym;
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3.6.
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Procedury zarzadzania uprawnieniami;

Procedura zarzgdzania zdalnym dostepem;

Procedura szyfrowania danych;

Procedury zarzagdzania kopiami zapasowymi;

Polityka czystego biurka i ekranu;

Procedura dostepu fizycznego do pomieszczen;

10 Procedura postepowania z incydentami bezpieczenstwa;
11. Plan ciggtosci dziatania.
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Wykonawca musi zapewni¢ oprogramowanie w formie ustugi SaaS stuzgce do dystrybucji, aktualizacji i
wdrozenia dokumentacji cyberbezpieczenstwa i analizy ryzyka w funkcjonalnos$ci opisanej w Zatgczniku
nr 5- Opis funkcjonalny aplikacji udostepnionej w chmurze obliczeniowej.

W ramach ustug serwisowych do udostepnionego oprogramowania Wykonawca musi zapewni¢ ustugi:
Indywidualne dostosowanie systemu do potrzeb Zamawiajgcego klienta (do 20 roboczogodzin);
Konsultacje techniczne realizowane przez dziat wsparcia (do 20 roboczogodzin);

Administracja uzytkownikami (do 6 roboczogodzin);

Szkolenia dodatkowe (do 5 roboczogodzin);

Automatyczny backup wykonywany codziennie (do 6 roboczogodzin);

Aktualizacja systemu do nowych przepiséw (do 6 roboczogodzin);

Hosting w chmurze obliczeniowej (SaaS) (do 5GB HDD);

Biezacy serwis oprogramowania informatycznego, obejmujgcy usuwanie btedow i usterek (btedy
krytyczne, uniemozliwiajgce dziatanie systemu usuwane.
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4. Wymagany termin realizacji zamoéwienia:

4.1.

4.2,

4.3.

Termin opracowania, wdrozenia, przegladu, aktualizacji dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji — SZBI oraz procedury identyfikacji, szacowania i tolerowania ryzyk do 4
miesiecy od podpisania umowy.

Termin udostepnienia aplikacji w chmurze obliczeniowej typu SaaS: od odbioru etapu | do dnia
30.06.2026 r.

Termin przeprowadzenia szkolen: od odbioru etapu | do dnia 30.06.2026 .

5. Wymagania obligatoryjne stawiane Wykonawcom
Zamawiajgcy wymaga, aby Wykonawca spetniat nastepujgce wymagania:

5.1.

5.2,

5.3.

Wykonawca musi w trakcie realizacji umowy zapewni¢ Zespot projektowy ztozony min. z 6 specjalistow:

Kierownik zespotu projektowego

Audytor wew. bezpieczenstwa informacji

Specjalista ds. technicznych.

Specjalista ds. programowania,

Specjalista ds. wdrozenia,

Specjalista ds. komunikaciji.

Klerownlk zespotu projektowego, ktéry bedzie przeprowadzi¢ proces audytu, musi posiada¢ min.

doswiadczenie:

1. Wiedza z zakresu prowadzenia procesu projektowego lub cyklu projektowego zatwierdzonego przez
Komisje Europejskg, potwierdzong certyfikatem PRINCE2 Practitioner /lub réwnowaznym
certyfikatem potwierdzajgcym umiejetnos¢ prowadzenia projektu w metodologii PRINCEZ2.

2. Wiedza z zakresu funkcjonowania procesow bezpieczenstwa w administracji publicznej

3. Wyksztatcenie wyzsze informatyczne,

4. Umiejetno$¢ i doswiadczenie w kierowaniu zespotami w projektach zrealizowanych z udziatem
srodkéw zewnetrznych,

Audytor wew. bezpieczenstwa informacji, ktéry bedzie przeprowadzi¢ audyt bezpieczenstwa, musi

posiadac¢ uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w

sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia audytu. Wykaz certyfikatow

wskazanych w w/w rozporzadzeniu znajduje sie ponizej:
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.
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1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos$¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb

4. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301 wydany

przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia

2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

10 Certified Reliability Professional

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Specjalista ds. technicznych - odpowiedzialny za opracowanie i weryfikacje zabezpieczen technicznych

musi posiada¢ min. doswiadczenie:

1. Wyksztatcenie wyzsze informatyczne;

2. Doswiadczenie polegajace na udziale jako ekspert techniczny- w okresie ostatnich 3 lat przed
uptywem terminu sktadania ofert -w co najmniej dwéch zakonczonych audytach bezpieczenstwa
systemow  informatycznych  potgczonych z  opracowaniem  zabezpieczen  systeméw
teleinformatycznych;

3. Doswiadczenie w pracy zespotowej w projektach zrealizowanych z udziatem $rodkéw zewnetrznych.

Specjalista ds. programowania - odpowiedzialny za programowanie rozwigzan chmurowych zwigzanych

z SZBI:

1. Wyksztatcenie wyzsze informatyczne;

2. Doswiadczenie polegajgce na udziale jako programowania aplikacji chmurowych w okresie ostatnich
3 lat przed uptywem terminu skfadania ofert -w co najmniej 5 projektach dotyczacych systeméw
informatycznych dedykowanych dla administracji publicznej;

3. Doswiadczenie w pracy zespotowej w projektach zrealizowanych z udziatem srodkéw zewnetrznych

Specjalista ds. wdrazania - odpowiedzialny za wdrazanie rozwigzan chmurowych zwigzanych z SZBI:

1. Wyksztatcenie wyzsze informatyczne;

2. Doswiadczenie polegajace na udziale jako wdrozeniu aplikacji chmurowych w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert -w co najmniej 5 projektach dotyczgcych systeméw
informatycznych dedykowanych dla administracji publicznej;

3. Doswiadczenie w pracy zespotowej w projektach zrealizowanych z udziatem $rodkéw zewnetrznych.

Specjalista ds. komunikacji — odpowiedzialny za koordynacje i logistyke prac zespotéw projektowych oraz

modelowanie kluczowych proceséw biznesowych zarzadzania bezpieczenstwem informacii:

1. Wyksztatcenie wyzsze;

2. Doswiadczenie z okresu ostatnich 3 lat przed uptywem terminu sktadania ofert w pracy zespotowej
w projektach zrealizowanych z udziatem srodkéw zewnetrznych.

3. Doswiadczenie w zakresie koordynacji i logistyki prac zespotdéw projektowych i serwisowych.

4. Wiedza z zakresu modelowania proceséw biznesowych w notacji BPMN, potwierdzona stosownym
certyfikatem.

Zamawiajgcy dopuszcza tgczenia funkcji maksymalnie dla 2 stanowisk, o ktérych mowa w pkt. 5.2,5.3,

5.4. Personel wykonawcy realizujgcy przedmiot zamowienia musi mie¢ udokumentowane i potwierdzone

doswiadczenie i kompetencje wykazane w Zataczniku nr 4. - Wykaz oséb skierowanych przez

Wykonawce do realizacji zamowienia.

Zamawiajgcy wymaga, aby Wykonawca wykazat, Zze przeprowadzit minimum 1 audyt stanu

bezpieczenstwa informatycznego dla jednostek organizacyjnych administracji publiczne;.

Zamawiajgcy wymaga, aby Wykonawca wykazat, ze wdrozyt aplikacje chmurowg wspomagajgcych

zarzgdzanie bezpieczenstwem informacji w min. w 1 JST.
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5.11. W celu potwierdzenia spetniania przez Wykonawce warunkéw udziatu w postepowaniu, Zamawiajgcy
zada przedstawienia wykazu ustug wykonanych w okresie ostatnich 5 latach przed uptywem terminu
skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z podaniem ich
wartosci, przedmiotu, daty wykonania i podmiotéw, na rzecz ktérych ustugi zostaly wykonane (zgodnie z
Zalacznikiem nr 3 - Wykaz zrealizowanych ustug), z zatgczeniem dowoddw okre$lajgcych czy te ustugi
zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktdrego ustugi byty wykonywane;

5.12. Wykonawcy, ktérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlega¢ beda wykluczeniu
z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

6. Kryteria oceny ofert:

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowat sie nastepujgcymi kryteriami oceny:
A - CENA (podstawa wyliczen bedzie cena brutto)— 70% (max. 70 pkt.);
B - DOSWIADCZENIE — 30% (max. 30 pkt.);

7. Opis sposobu przyznawania punktéw.
7.1. Sposob oceny ofert w kryterium CENA:
llo$¢ punktéw dla kazdej oferty w tym kryterium zostanie wyliczona wg ponizszego wzoru:
C min.
C = X 70 % 1% - 1 punkt
C bad.
Gdzie:
C —ilo$¢ punktéw oferty badanej
C min. — cena minimalna sposrod wszystkich ofert niepodlegajgcych odrzuceniu
C bad. — cena oferty badane;j
Obliczenia dokonywane bedg do dwéch miejsc po przecinku.
Maksymalnie w tym kryterium mozna otrzymac 70 punktéw.

7.2. Sposdb oceny ofert w kryterium DOSWIADCZENIE
Doswiadczenie Wykonawcy z ostatnich lat oceniane bedzie zgodnie z ponizszg tabela:

Doswiadczenie Punktacja
przyznana
Przeprowadzenie minimum 1 audytu stanu bezpieczehstwa informatycznego 0 pkt

Wdrozenie aplikacji chmurowych wspomagajgcych zarzgdzanie bezpieczenstwem |0 pkt
informacjiw 1 JST
Przeprowadzenie minimum 3 audytéw stanu bezpieczenstwa informatycznego dla|10 pkt
jednostek organizacyjnych administracji publicznej
Wdrozenie aplikacji chmurowych wspomagajacych zarzadzanie bezpieczenstwem |10 pkt
informacji w 2 JST
Wdrozenie aplikacji chmurowych wspomagajacych zarzadzanie bezpieczenstwem (20 pkt
informacji w ponad 3 JST

Zamawiajgcy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom okreslonym w
Zapytaniu ofertowym, oraz uzyska najwyzszg liczbe punktéw obliczong wedtug ponizszego wzoru.
Pc=C+D

Pc — Catkowita liczba punktow uzyskanych przez badang oferte. C — Catkowita liczba punktéw uzyskana przez
badang oferte w kryterium ,Cena ”; D — Catkowita liczba punktéw uzyskana przez badang oferte w kryterium
,Doswiadczenie Wykonawcy”;

Wartos¢ punktowa zostanie podana z doktadnosciag do dwéch miejsc po przecinku, a zaokrgglenie zostanie
dokonane zgodnie z ogolnie przyjetymi zasadami matematyki.

W przypadku, gdy oferty Wykonawcéw przedstawiajg taki sam bilans kryterium ceny i pozostatych kryteriow, za

oferte korzystniejszg zostanie uznana oferta Wykonawcy z zaoferowang nizszg cena.
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8. Termin sktadania ofert:

Oferte nalezy ztozy¢é do dnia 18.10.2024 r. do godziny 10.00. poprzez strone internetowg dla systemu Baza
Konkurencyjnosci 2021 pod linkiem:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl, zgodnie z Instrukcjg oferenta

w BK2021 zamieszczong na stronie internetowej, pod linkiem https://archiwum-
bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instruction

9. Istotne dla zamawiajacego postanowienia

9.1.
9.2.

9.3.

Wzér umowy stanowi zatgcznik nr 1 do Zapytania ofertowego otwartego.

Cene oferty nalezy podac¢ w ziotych polskich z doktadnoscig do dwdch miejsc po przecinku zgodnie z
zalacznikiem nr 2 - Formularz ofertowy. tgczna cena oferty musi obejmowac caty zakres zamowienia,
okreslony w zapytaniu ofertowym.

W cenie oferty nalezy uwzgledni¢ takze inne koszty o ile Oferent je przewiduje (np. koszty dojazdu, optaty,
ubezpieczenia itp.). Przy obliczaniu ceny nalezy uwzgledni¢, ze cena bedzie obowigzywac strony przez
caly okres realizacji zaméwienia. Jezeli ztozono oferte, ktérej wybér prowadzityby do powstania
obowigzku podatkowego Zamawiajgcego, zgodnie z przepisami o podatku od towardw i ustug w zakresie
dotyczacym wewnatrzwspoélnotowego nabycia towaréw, Zamawiajgcy w celu oceny takiej oferty dolicza
do przedstawionej w niej ceny podatek od towardéw i ustug, ktéry miatby obowigzek wptaci¢ zgodnie z
obowigzujgcymi przepisami.

10. Informacje dodatkowe:

10.1.

10.2.

10.3.
10.4.
10.5.

Postepowanie moze zosta¢ zamkniete bez dokonania wyboru, w szczegdélnosci w przypadku, gdy oferta
najkorzystniejsza, przekracza kwote jakg Zamawiajgcy moze przeznaczy¢ na sfinansowanie zamoéwienia.
Postepowanie moze zosta¢ zamkniete bez wybrania ktérejkolwiek oferty.

Zamawiajgcy zastrzega sobie mozliwos¢ prezentacji aplikacji do dystrybucji, aktualizacji i wdrozenia
dokumentacji cyberbezpieczenstwa i analizy ryzyka.

Kazdy podmiot moze ztozy¢ tylko jedna oferte.

Nie dopuszcza sie sktadania ofert wariantowych.

Nie dopuszcza sie sktadania ofert czesciowych.

11. Zalaczniki (wzory dokumentéw) ktére majg by¢ ztozone w ramach oferty:
Zatacznik nr 2 - Formularz ofertowy
Zatacznik nr 3 - Wykaz wykonanych ustug
Zatacznik nr 4 — Wykaz osob skierowanych przez Wykonawce do realizacji zamowienia
Zatgcznik nr 6 — Powigzania kapitatowe
Zatgcznik nr 7 — Zobowigzanie podmiotu udostepniajgcego zasoby (opcja)
Odpis lub informacje z Krajowego Rejestru Sgdowego, Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej lub innego wiasciwego rejestru, w celu potwierdzenia, ze osoba dziatajgca w imieniu Wykonawcy
jest umocowana do jego reprezentowania. Wykonawca nie jest zobowigzany do ztozenia odpisu lub informacje z
Krajowego Rejestru Sgdowego, Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej, jezeli Zamawiajgcy
moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz danych, o ile Wykonawca wskaze
Zamawiajgcemu, wraz ze skladang ofertg, dane umozliwiajgce dostep do tych dokumentow.
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