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Stanistawéw, dnia 09.10.2024 rok
RIi0S$.2710.09.24.2024

ZAPYTANIE OFERTOWE

w sprawie zamowienia do kwoty 130 000 zl netto
prowadzone w oparciu o zasade¢ konkurencyjnosci zgodnie z zasadami okre§lonymi przez
Ministra Funduszy i Polityki Regionalnej w ,,Wytycznych w zakresie kwalifikowalno$ci
wydatkow na lata 2021 - 2027” z dnia 18.11.2022 r.

Zapytanie realizowane jest w ramach projektu nr FERC.02.02-CS.01-001/23/, pn. ,,Zwigkszenie poziomu
bezpieczenstwa informacji w Urzedzie Gminy Stanistawow” realizowanego w ramach projektu grantowego
» Cyberbezpieczny samorzgd” wspolfinansowanego ze srodkow Funduszy Europejskich na Rozwaj Cyfrowy 2021-2027
(FERC), Priorytet II: Zaawansowane ustugi cyfrowe, Dzialanie 2.2 - Wzmocnienie krajowego systemu
cyberbezpieczenistwa, nr umowy 0 powierzenie grantu FERC.02.02-CS.01-001/23/0345/ FERC.02.02-CS.01-
001/23/2024.

Zamawiajacy zaprasza do ztozenia oferty w postgpowaniu pod nazwa: ,,Przeprowadzenie audytu SZBI
potwierdzajacego zalozenia projektu i uzyskanie wyzszego poziomu odpornosci na cyberzagrozenia przez
wykwalifikowanego audytora” dot. realizacji Zadania nr 1 projektu pn. ,,Zwiekszenie poziomu bezpieczenstwa
informacji w Urz¢dzie Gminy Stanistawow”.

I. Zamawiajacy:

Gmina Stanistawow

ul. Rynek 32

05-304 Stanistawow

tel./fax 25 757 58 58/25 757 58 57
REGON 711582434 NIP 822-214-71-56

Il. Adres strony internetowej, na ktorej udostepniane beda zmiany i wyjasnienia tresci zapytania ofertowego
oraz inne dokumenty zamoéwienia bezpoSrednio zwiazane z postepowaniem o udzielenie zamoéwienia

1. Komunikacja w postepowaniu o udzielenie zaméwienia, w tym ogloszenie zapytania ofertowego, sktadanie ofert,
wymiana informacji migdzy Zamawiajacym a Wykonawca oraz przekazywanie dokumentoéw i o§wiadczen odbywa
si¢ pisemnie za pomocg bazy konkurencyjnosci.

2. Odstapienie od komunikacji okreslonej w ust. 1 jest dopuszczalne w zakresie, w jakim nie jest mozliwe dotrzymanie
sposobu komunikacji w bazie konkurencyjnosci. W takich przypadkach korespondencja powinna zosta¢ kierowana
na adres e-mail: inwestycje@stanislawow.pl

3. Wykonawca moze zwrdci¢ si¢ do Zamawiajacego o wyjasnienie tresci niniejszego zapytania. Zamawiajacy udzieli

wniosek o wyjasnienie tresci zapytania wptynagt do Zamawiajacego nie pozniej niz do konca dnia, w ktorym uptywa
potowa wyznaczonego terminu sktadania ofert.

4. Jezeli wniosek o wyjasnienie tresci zapytania wptynie po uplywie terminu sktadania wniosku, o ktorym mowa
W ust. 3, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

5. Tre$¢ zapytan wraz z wyjasnieniami zostanie przekazana Wykonawcom, bez ujawniania zrodta zapytania poprzez
zamieszczenie odpowiedzi na stronie internetowej, na ktorej udostepnione jest zapytanie ofertowe.
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6. W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania ofert, zmieni¢ tres¢ zapytania
ofertowego. Dokonana zmiang tresci Zamawiajacy udostepni na portalu
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

7. Wszelkie zmiany treSci oraz wyjasnienia udzielone na zapytania Wykonawcow staja si¢ integralng cze$cia
zapytania 1 s3 wiazace dla Wykonawcow.

8. Jezeli w wyniku zmiany tresci zapytania bedzie niezbedny dodatkowy czas na wprowadzenie zmian w ofertach,
Zamawiajacy przedtuzy termin sktadania ofert i poinformuje o tym Wykonawcoédw poprzez zamieszczenie informacji
na portalu: https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

IV. Podzial zaméwienia na czeSci, oferty wariantowe

1. W zwiazku z faktem, ze potrzeba skoordynowania dziatan r6znych wykonawcow realizujacych poszczegolne czesci
zamowienia mogtaby powaznie zagrozi¢ wlasciwemu wykonaniu zamoéwienia Zamawiajacy nie dokonuje podziatu
zamoOwienia na czesci. Tym samym Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czgsciowych.

2. Kazdy Wykonawca ma prawo ztozy¢ tylko jedng oferte. Za rownoznaczne ze ztozeniem wigcej niz jednej oferty
przez tego samego Wykonawce zostanie uznana sytuacja, w ktorej ten sam podmiot wystepuje w dwoch lub wigcej
ofertach sktadanych wspdlnie lub jest samodzielnym Wykonawca, a jednoczesnie jest uczestnikiem wspoélnej oferty.

3. Dane postgpowanie obejmuje jedynie czg$¢ zamoéwienia. Pozostata cze$§¢ zamowienia zostanie udzielona na
podstawie innego postepowania i obejmowac aktualizacje i wykonanie dokumentacji systemu zarzadzania
bezpieczenstwem informacji.

4. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.
V. Rozwigzania rownowazne

1. Jezeli Zamawiajacy w opisie przedmiotu zamowienia wskazatl znaki towarowe, patenty lub pochodzenia, zrodta lub
szczegblny proces, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawcg, dopuszcza
si¢ zaoferowanie rozwigzan rownowaznych opisanym, pod warunkiem zachowania przez nie takich samych
minimalnych parametréw technicznych, jako$ciowych oraz funkcjonalnych.

2. Wykonawca, ktory powotuje si¢ na rozwigzania rOwnowazne, jest zobowiazany wykazaé, ze oferowane przez niego
rozwigzanie spelnia wymagania okreslone przez zamawiajacego. W takim przypadku, wykonawca zatgcza do oferty
wykaz rozwigzan rownowaznych wraz z jego opisem lub normami.

3. W przypadku, gdy w opisie przedmiotu zamdéwienia znajdg si¢ odniesienia do norm, ocen technicznych,
specyfikacji technicznych i systemow referencji technicznych Zamawiajacy dopuszcza rozwigzania rOwnowazne

opisywanym.
VI. Kod wspélnego stownika zaméwien (CPV)

Gtowny kod CPV: 72800000-8 Ustugi audytu komputerowego i testowania komputeréw

VI. Osoby uprawnione do komunikowania si¢ z wykonawcami Osobg uprawniona do kontaktu z
Wykonawcami jest:

1) w zakresie proceduralnym: Monika Krupa tal. 25 7575843 lub mail: inwestycje@stanislawow.pl
2) w zakresie merytorycznym: Lukasz Ryszawa tel. 25 757-58-55 lub mail: informatyk@stanislawow.pl
VI1l. Opis przedmiotu zaméwienia

Celem realizacji zamOwienia jest opracowanie i wdrozenie strategii informatyzacji poprzez zapewnienie wysokiego
poziomu bezpieczenstwa informacji w Urzedzie oraz spetnienie wymagan:

1) rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r, w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2024 r. poz. 773) (zwanego dalej KRI),
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2) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (tj. Dz. U. z 2024 r. poz. 1077) (zwanej
dalej KSC),

3) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne (tj.
22024 r. Dz. U. poz. 307)

4) dyrektywy Parlamentu Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i
dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (zwana dalej NIS 2).

1. Zamawiajacy zamierza zleci¢ realizacj¢ nastgpujacych ustug z zakresu cyberbezpieczenstwa:
1) przeprowadzenie audytu zerowego zgodnie z KRI/KSC;

2) przeprowadzenie audytu koncowego zgodnie z KRI/KSC oraz uzupehienie zalacznika nr 6 do Regulaminu
Konkursu Grantowego pn. ,,Cyberbezpieczny Samorzad” — ankieta dojrzatosci cyberbezpieczenstwa w jednostkach
samorzadu terytorialnego

2. Szczegbdtowy opis przedmiotu zamdéwienia zawarto w zataczniku nr 1.
VIII. Termin wykonania zaméwienia, rozliczenie

1. Termin wykonania:

a) audyt wstepny (zerowy) - 30 dni od dnia podpisania umowy;

b) audyt koncowy (zamknigcia) oraz uzupeinienie zalacznika nr 6 do Regulaminu Konkursu Grantowego pn.
,»Cyberbezpieczny Samorzad” — ankieta dojrzatosci cyberbezpieczenstwa w jednostkach samorzadu terytorialnego —
w terminie od 1.01.2026 r. do 30.04.2026 r. - po wskazaniu przez Zamawiajacego gotowosci.

2. Rozliczenia migdzy Zamawiajacym a Wykonawcg dokonywane beda w ztotych polskich.

3. Zamawiajacy dokona ptatnosci w dwoch transzach, 50 % wynagrodzenia po wykonaniu audytu wstgpnego oraz
50% po wykonaniu audytu koncowego.

4. Zamoéwienie jest dofinansowane ze $rodkow UE w ramach dziatania - Wzmocnienie krajowego systemu
cyberbezpieczenswa konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”

IX. Warunki udzialu w postepowaniu oraz podstawy wykluczenia z postepowania
1. O udzielenie zamdwienia mogg ubiega¢ si¢ Wykonawcy, ktorzy:

a) nie podlegaja wykluczeniu;

b) spetniajg warunki udziatu w postgpowaniu.

2. Zamawiajacy uzna, ze Wykonawca spetnia warunek w zakresie zdolnosci technicznej lub zawodowej, jezeli
Wykonawca wykaze, ze:
1) audytor zewnetrzny - posiada przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra

Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu
(Dz.U.2018 poz. 1999) lub;

2) audytor wewnetrzny- posiada przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu
(Dz.U.2018 poz. 1999) lub bedacego audytorem zewnetrznym systemu zarzadzania bezpieczenstwem informacji.

Akceptowalne certyfikaty to w szczegdlnosci: Audytor wewngtrzny i zewnetrzny normy PN-ISO/IEC 27001, CISA,
CIA oraz rownowazne poswiadczenia/certyfikaty z zakresu cyberbezpieczenstwa.
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W przypadku posiadania normy rownowaznej to na wykonawca cigzy obowiazek udowodnienia, ze wdrozona norma
jest rownowazna wyzej opisanej. Srodki dowodowe nalezy ztozy¢ wraz z oferta.

3) posiada 2 letnie doswiadczenie w prowadzeniu projektow z obszaru cyberbezpieczenstwa, w tym przeprowadzit
minimum 2 audyty, ktére obejmowaty zgodno$¢ z kryteriami zawartymi w § 20 ust. 2 lub § 19 ust. 2 rozporzadzenia
Rady Ministrow z dnia odpowiednio 12 kwietnia 2012 r. lub 21 maja 2024 r.; w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych;

Pouczenie:

Pod pojgciem ,,2 letnie doswiadczenie” Zamawiajacy rozumie faktyczne wykonywanie ustugi (okres, na ktory zostata
zawarta dana umowa), a nie okres prowadzenia dziatalnosci gospodarcze;j.

4) Wykonawca o$wiadcza, ze posiada potencjat techniczny, osobowy, wiedz¢ oraz do$wiadczenie niezbedne do
wykonania przedmiotu zamoéwienia, W tym przynajmniej 1 osoba posiada co najmniej 1 certyfikat §wiadczacy
0 posiadanej wiedzy zgodny z wykazem certyfikatow uprawniajacych do przeprowadzenia audytu opublikowanym
W Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych
do przeprowadzenia audytu (Dz.U. z 2018 r., poz. 1999).

3. Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawi¢ wraz z oferta:

1) kopi¢ aktualnego certyfikatu lub innego dokumentu potwierdzajacego wdrozenie systemu zarzadzania
bezpieczenstwem informacji spelniajacy wymagania Polskiej Normy PN-EN ISO/IEC 27001 lub innej réwnowaznej
normy;

2) wykaz ustug wykonanych, a w przypadku $wiadczen powtarzajgcych sie lub cigglych rowniez wykonywanych
wraz z podaniem przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych ustugi zostaly wykonane lub sg
wykonywane, oraz zalgczeniem dowodoéw okreslajacych, czy te ushugi zostaly wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sa referencje badz inne dokumenty sporzadzone przez podmiot, na
rzecz ktorego dostawy lub ustugi zostaly wykonane, a w przypadku $wiadczen powtarzajacych si¢ lub cigglych sa
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac¢ tych dokumentow -
oswiadczenie wykonawcy; w przypadku Swiadczen powtarzajacych sig lub ciaglych nadal wykonywanych referencje
badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny obejmowac okres nie mniej 2 ostatnich lat
w co najmniej 3 jednostkach samorzadu terytorialnego lub innych podmiotach o podobnym profilu dziatalnosci i
wykonanie co najmniej 5 audytow

- wzor wykazu stanowi Zatgcznik nr 4 do zapytania

3) wykaz os6b skierowanych do realizacji zamowienia publicznego, w szczeg6lnosci odpowiedzialnych za
$wiadczenie ustug wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien niezbednych do wykonania
zamowienia publicznego, a takze zakresu wykonywanych przez nie czynnosci - wzor wykazu stanowi Zalgcznik nr 5
do Zapytania.

UWAGA!

Powyzsze zalaczniki nalezy ztozy¢ wraz z ofertg oraz opatrzy¢ kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

4. Z postepowania o udzielenie zamowienia wyklucza si¢ Wykonawcow w stosunku, do ktorego zachodza
okolicznosci, o ktérych mowa w:

1) art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r., poz. 835);

2) art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego $rodkdéw ograniczajacych
w zwigzku z dziataniami Rosji destabilizujacymi sytuacje¢ na Ukrainie.
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5. Zamowienia udzielane przez Zamawiajacego nie moga by¢ udzielane podmiotom powigzanym z nim osobowo lub
kapitatowo. Przez powigzania kapitatowe lub osobowe rozumie si¢ wzajemne powigzania mi¢dzy beneficjentem lub
osobami upowaznionymi do zaciggania zobowigzan w imieniu beneficjenta lub osobami wykonujagcymi w imieniu
beneficjenta czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy, a
wykonawca, polegajace w szczegolnosei na:

1) uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej;

2) posiadaniu co najmniej 10 % udziatow lub akcji;

3) petieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika;

4) pozostawaniu w zwiazku matzenskim, w stosunku pokrewienistwa lub powinowactwa w linii prostej;

5) pozostawaniu z wykonawcag w takim stosunku prawnym lub faktycznym, Zze moze to budzi¢ uzasadnione
watpliwosci co do bezstronnosci tych 0sob. W przypadku, stwierdzenia zalezno$ci wskazanych w pkt 1-5, wykonawca
zostanie wykluczony z postgpowania.

W przypadku ztozenia oferty przez Wykonawceg powigzanego kapitatowo lub osobowo z Zamawiajacym, zostanie on
wykluczony z udziatu w postgpowaniu.

6. W celu potwierdzenia braku podstaw do wykluczenia Wykonawca zobowigzany jest zlozy¢é wraz z oferta
o$wiadczenia stanowiagce Zatacznik nr 3 do formularza ofertowego .

X. Miejsce, termin sposob skladania ofert

1. Oferte¢ nalezy zlozy¢ poprzez portal Baza Konkurencyjnosci Funduszy  Europejskich -
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl do 30.10.2024 r., do godziny 12.00

2. Oferta wraz z zalacznikami skladana elektronicznie musi zosta¢ podpisana elektronicznym kwalifikowanym
podpisem lub podpisem zaufanym lub podpisem osobistym.

3. Oferta, pod rygorem niewazno$ci, powinna byc¢:
1) sporzadzona na podstawie zatacznikdw niniejszego zapytania w jezyku polskim;

2)  zlozona  przy  uzyciu  $rodkow  komunikacji  elektronicznej tzn. za  posrednictwem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl;

3) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez
osobe¢/osoby upowazniong/upowaznione.

4. Podpisy kwalifikowane wykorzystywane przez wykonawcow do podpisywania wszelkich plikow muszg spetniaé
“Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ushug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewngtrznym (eIDAS) (UE) nr 910/2014 - od 1 lipca 2016
roku”.

5. W przypadku wykorzystania formatu podpisu XAdES zewngetrzny. Zamawiajacy wymaga dotaczenia odpowiedniej
ilosci plikow tj. podpisywanych plikow z danymi oraz plikow XadES.

6. Wykonawca wypelnia formularz ofertowy, ktory stanowi zatgcznik nr 2 do zapytania ofertowego.
XI. Kryteria i ocena ofert
1. Opis kryteridow oceny ofert: cena 100%.

2. Za oferte najkorzystniejszg zostanie uznana oferta, ktéra spelnia wszystkie wymagania Zamawiajacego oraz bedzie
zawierala najnizsza ceng sposrod ofert niepodlegajacych odrzuceniu.

XII. Postanowienia koncowe

1. Zamawiajacy zastrzega prawo do:
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1) uniewaznienia postgpowania bez dokonania wyboru zadnej z ofert, bez podania przyczyny, na kazdym etapie
prowadzonego postgpowania, z tytulu uniewaznienia postepowania, Wykonawcy nie przystuguje zadne roszczenie
wobec Zamawiajacego,

2) zmiany terminéw wyznaczonych w zapytaniu ofertowym,

2. Odrzuceniu podlegaja oferty w szczegdlnoscei, jezeli:

1) ich tre$¢ nie odpowiada tresci zapytania ofertowego,

2) zostaty ztozone przez oferenta niespetniajgcego warunkow okre$lonych w zapytaniu ofertowym,
4) zawierajg razaco niska ceng,

5) zostaly ztozone przez Wykonawcow wykluczonych z postepowania.

3. Zamawiajacy uniewazni postepowanie w szczegolnosci, jezeli:

1) nie ztozono co najmniej jednej oferty niepodlegajacej odrzuceniu,

2) cena najkorzystniejszej oferty przewyzsza kwote, ktorg Zamawiajacy zamierza przeznaczy¢ na sfinansowanie
zamoOwienia chyba, ze Zamawiajacy moze zwigkszyc¢ te kwote do oferty najkorzystniejsze;j,

3) postepowanie jest obarczone niemozliwa do usunigcia.

4. W celu zapewnienia porownywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo do skontaktowania
si¢ z Wykonawcg w celu uzupehnienia lub doprecyzowania przestanych dokumentow.

5. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcy wyjasnien oraz uzupehlien dotyczacych
tresci zlozonej oferty.

Zalaczniki:

1. Szczegdtowy opis przedmiotu zamoéwienia.
2. Formularz ofertowy.

3. Oswiadczenie.

4. Wykaz usthug.

5. Wykaz osdb.

6. Wz6r umowy

7. Klauzula informacyjna FERC
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