Zatgcznik nr 1 do SWZ

Opis przedmiotu zamowienia
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Zatgcznik nr 1 do SWZ

Wstep

Wymagania og6lne dla dostarczanego sprzetu 1 oprogramowania (dotyczy wszystkich
systemow opisanych w tym dokumencie):

a)
b)

c)
d)

€)

f)

9)

Opisane parametry techniczne s3 wymaganiami minimalnymi i wykonawca moze
zaoferowa¢ urzadzenia o parametrach lepszych niz wymagane,

Calos¢ dostarczanego sprzetu 1 oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentow z obszaru Unii Europejskiej,

Zamawiajacy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byly uzywane

Sprzet musi posiada¢ stosowny pakiet ustug gwarancyjnych $wiadczonych przez
producenta sprzetu (lub autoryzowany serwis) kierowanych do uzytkownikdéw z obszaru
Rzeczpospolitej Polskiej;

Wymagane jest utrzymanie $wiadczen gwarancyjnych (przez producenta urzadzen lub jego
autoryzowana placowke serwisowa) takze w przypadku niemozliwosci ich wypetnienia
przez Wykonawce (np. w przypadku jego bankructwa);

Wykonawca zapewnia i zobowiazuje si¢, ze zgodne z niniejsza umowa korzystanie przez
Zamawiajacego z dostarczonych produktéw nie bedzie stanowi¢ naruszenia majatkowych
praw autorskich osob trzecich;

Zamawiajacy dopuszcza realizacje poszczegélnych grup funkcjonalnych przez zespoly
urzadzen pod nastepujacymi warunkami:

I.potaczenie urzadzen bedzie zrealizowane w sposob nie ograniczajacy wydajnosci
(sumaryczna przepustowo$¢ polaczen pomiedzy dowolnymi urzadzeniami
wchodzacymi w sklad zestawu, jak rowniez wydajno$¢ poszczegolnych urzadzen nie
moze by¢ nizsza niz wymagana wydajnos$¢ urzadzenia),

li.tgczna wielko$¢ zestawu nie bedzie przekracza¢ wymaganej wielkos$ci urzadzenia,

iii.zapewnione i dostarczone beda wszystkie elementy konieczne do potaczenia zespotu
urzadzen,

iv.wszystkie elementy zestawu beda spelnialty wymagania zwigzane z zarzadzaniem,

v.Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230
V £10%, 50Hz;

Storage (1 szt.)

Macierz dyskowa

Lp. | Nazwa Minimalne wymagane parametry
elementu
1. | Obudowa 1) Przez macierz dyskowa Zamawiajacy rozumie zestaw dyskow twardych HDD

i/lub dyskow SSD kontrolowanych przez minimum pojedyncza pare
kontroleréw macierzowych, ktore kontroluja wszystkie zasoby dyskowe
macierzy z poziomu pojedynczej konsoli WebGUI/CLI administratora;

2) Macierz musi posiada¢ architekture modutowa w zakresie obudowy dla
instalacji kontrolerow oraz obstugiwanych dyskow, z dopuszczeniem
wspotdzielenia jednego z modutdow przez kontrolery i dyski dla zapisoéw danych
Uzytkownika;

3) System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
standardowej szafie rack 19” z zajetoscig maks. 2U w tej szafie;

4) Kontrolery w gtownym module macierzy musza by¢ ze sobg potgczone bez
koniecznos$ci korzystania z okablowania zewnetrznego,

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez g’:]&g-‘é
- Polska Unig Europejska 51%"’";%




Zatgcznik nr 1 do SWZ

Lp.

Nazwa
elementu

Minimalne wymagane parametry

5) Kazdy skonfigurowany modul/obudowa musi posiada¢ uktad nadmiarowy
zasilania 1 chtodzenia, zapewniajacy bezprzerwowa pracg macierzy bez
ograniczen czasowych w przypadku utraty redundancji w danym uktadzie
(zasilania lub chtodzenia);

6) Kazdy modul/obudowa macierzy powinna posiada¢ widoczne elementy
sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii;

7) Rozbudowa o dodatkowe moduly dla obstugiwanych dyskéw powinna
odbywac si¢ wylacznie poprzez zakup takich moduldéw, bez koniecznosci
zakupu dodatkowych licencji lub specjalnego oprogramowania aktywujacego
proces rozbudowy;

8) Moduty dla dalszej rozbudowy o dodatkowe dyski i przestrzen dyskowa
muszg zapewnia¢ gestosci upakowania co najmniej 24 dyskow 2,5” lub co
najmniej 12 dyskéow 3,5” na kazde 2U przestrzeni instalacyjnej w szafie
przemystowej rack standardu 19”;

9) Dostarczona konfiguracja macierzy musi pozwala¢ na polaczenie kaskadowe
lub w uktadzie petli pomigdzy modutem bazowym a dodatkowymi potkami
dyskowymi, z wykorzystaniem minimum 2-tor6w kablowych w tych
potaczeniach — okablowanie to musi by¢ zgodne ze standardem SAS 12Gb/s.
10) W przypadku braku obstugi potagczen w uktadzie petli dopuszcza si¢ jako
alternatywne rozwiazanie macierz z zainstalowanymi 4 kontrolerami RAID;

Pojemnos¢

1) Oferowana macierz musi obslugiwa¢ min. 220 dyskéw wykonanych w
technologii hot-plug —jezeli dla obstugi tej funkcjonalno$ci konieczny jest zakup
dodatkowych licencji to nalezy ja dostarczy¢ wraz z macierza;

2) Obstuga liczby dyskow jak powyzej musi by¢ zapewniona zarowno w
zakresie dyskow HDD jak i SSD

3) Wszystkie zainstalowane dyski hot-plug, muszg by¢ dostepne dla zapisu
danych Uzytkownika;

4) Jezeli pojemnos¢ ktoregos z dyskow jest wykorzystywana na tzw. potrzeby
wlasne macierzy (zapis zawarto$ci pamigci podrgcznej Cache, oprogramowanie
wewnetrzne, firmware macierzy, itp.) to nie mozna go wlicza¢ do wymaganej
pojemnos$ci macierzy oraz wymaganej liczby dyskow, ani jako dysk zapasowy
hot-spare

Kontrolery

1) Kontrolery macierzy musza obstugiwac tryb pracy w uktadzie active-active
lub mesh-active, macierz musi by¢ dostarczona z zainstalowanymi minimum 2
kontrolerami;

2) Kazdy z kontrolerow macierzy musi posiada¢ po minimum 32 GB pamieci
podrecznej Cache

3) Kontrolery musza obslugiwa¢ miedzy soba mechanizm lustrzanej kopii
danych (Cache Mirror) przeznaczonych do zapisu;

3) Macierz musi obstugiwac rozbudowe pamigci podrecznej cache dla operacji
odczytu o minimum 1,2TB poprzez instalacje¢ dodatkowych modutow pamigci
Flash w kontrolerach lub wykorzystanie pojemnosci zainstalowanych w
macierzy dyskéw SSD dedykowanych do tego celu,

4) W przypadku awarii zasilania dane przechowywane w pamigci podrecznej
Cache dla zapisow musza by¢ zabezpieczone metoda trwatego zapisu na dysk
lub rownowazny nosnik;

5) Kontrolery musza posiada¢ mozliwos¢ ich wymiany w przypadku awarii lub
planowych zadan utrzymaniowych bez konieczno$ci wylaczania zasilania
catego urzadzenia — w przypadku konfiguracji z min. 2 kontrolerami;

6) Kazdy z kontrolerow RAID powinien posiada¢ dedykowane minimum 1
interfejs RJ-45 Ethernet 1Gbps i 1 port USB 2.0 lub minimum 2 porty RJ-45
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Lp.

Nazwa
elementu

Minimalne wymagane parametry

Ethernet 1Gbps - dla zdalnej komunikacji z oprogramowaniem zarzadzajagcym
macierza;

7) Kontrolery macierzy musza by¢ oparte o procesor wykonany w technologii
wielordzeniowej;

8) Kazdy kontroler macierzy musi pozwala¢ na konfiguracj¢ interfejsow
niezbednych dla wspotpracy w sieci IP/FC/SAS SAN oraz NAS;

9) Dla obstugi operacji blokowych I/O w sieci IP/FC/SAS SAN kontrolery
macierzy musza wspiera¢ protokoty transmisji: FC 32/16Gb/s , iSCSI 10/1Gb/s,
SAS 12Gbfs;

10) Dla obstugi operacji plikowych 1/O w sieci NAS kontrolery macierzy musza
wspiera¢ minimum protokoty dostepu: CIFS, NFS - - licencja na wymieniong
funkcjonalnos¢ NIE JEST przedmiotem niniejszego postepowania

11) Kontrolery macierzy musza obslugiwa¢ do 128 grup dyskowych w catym
rozwiazaniu, bez konieczno$ci wymiany dostarczonych kontrolerow;

Interfejsy

1) Oferowana macierz musi mie¢ minimum 4 porty FC16Gbps wyposazonych
we wktadki $wiattowodowe multi-mode przeznaczone do dotaczenia serwerow,
wyprowadzone po 2 porty na kazdy kontroler macierzy

2) Macierz musi mie¢ mozliwos$¢ rozbudowy do minimum 16 portow FC16Gbps
SFP+ — jezeli dla spelnienia wymagania konieczne jest dostarczenie
dodatkowych licencji to nalezy je zaoferowaé wraz z macierzg.

3) Macierz musi umozliwia¢ wymian¢ zaoferowanych portow dla hostéw na
porty obstugujace nastepujace protokoly: FC 32Gbps, iSCSI 10Gbps,
SAS12Gbps;

4) Wymiana portéw jw. nie moze powodowa¢ wymiany samych kontroleréw
RAID w oferowanym rozwiazaniu - macierz ma by¢ dostarczona z aktywna
licencja na instalacj¢ i obstuge kazdego z wymienionych protokotow transmisji
danych;

Poziomy
RAID

1) Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach,
definiowany poziomami RAID: 0, 1, 10, 5, 50, 6;

2) Macierz musi pozwala¢ na jednoczesng obstuge wspieranych poziomow
RAID

3) Macierz musi wspiera¢ mechanizm przyspieszonej odbudowy danych
konfigurowanych w grupe RAID zapewniajacg dostep do danych w przypadku
jednoczesnej awarig minimum 2 fizycznych dyskow w takiej grupie.

Wspierane
dyski

1) Wszystkie dyski wspierane przez oferowany model macierzy musza by¢
wykonane w technologii hot-plug i posiada¢ podwojne porty SAS obstugujace
tryb pracy full-duplex;

2) Oferowana macierz musi wspiera¢ dyski hot-plug:

- dyski elektroniczne SSD i mechaniczne HDD z interfejsami SAS12Gb/s i
SAS6Gh/s

- dyski mechaniczne HDD o predkosci obrotowej 7,2 krpm i 10 krpm,

3) Macierz musi obstugiwa¢ mieszang konfiguracje dyskow hot-plug SSD i
HDD

4) Model macierzy musi pozwala¢ na instalacj¢ dyskéw hot-plug w formacie
2,5713,57;

5) Wymagane jest dostarczenie macierzy zawierajgcej min. 8 dyskow SAS SSD
pojemnos$ci minimum 3,84TB kazdy

6) Zaoferowane dyski SAS SSD musza by¢ dedykowane do zastosowan
enterprise i posiada¢ parametr DWPDI1 lub wyzszy

6) Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku
hot-plug w trybach: globalny dysk zapasowy, dedykowany dysk zapasowy
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Lp.

Nazwa
elementu

Minimalne wymagane parametry

7) W przypadku awarii dysku fizycznego i1 wykorzystania wcze$niej
skonfigurowanego dysku zapasowego wymiana uszkodzonego dysku na
sprawny nie moze powodowac koniecznosci powrotnego kopiowania danych z
dysku hot-spare na wymieniony dysk

8) Dostarczona macierz w oferowanej konfiguracji umozliwia szyfrowanie
danych kluczem minimum 256bit na zainstalowanych dyskow - jezeli
funkcjonalno$¢ ta wymaga dodatkowych elementow sprzetowych badz
aktywacji dodatkowej licencji to nalezy dostarczy¢ je wraz z rozwigzaniem dla
maksymalnej pojemno$ci macierzy.

Opcje

software’owe

1) Macierz musi by¢ wyposazona w system kopii migawkowych
umozliwiajacych wykonanie minimum 8 kopii migawkowych, z mozliwo$cia
p6zniejszej rozbudowy do obstugi min 4000 migawek;

2) Macierz musi umozliwia¢ zdefiniowanie min. 8000 woluminéw (LUN);

3) Macierz musi umozliwia¢ aktualizacje oprogramowania wewngtrznego
kontroleréw RAID i dyskow bez konieczno$ci wytaczania macierzy;

4) Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wylaczania
zasilania i bez przerywania przetwarzania danych w macierzy) operacje:
powickszanie grup dyskowych, zwickszanie rozmiaru woluminu, migrowanie
woluminu na inng grupe dyskowa;

5) Macierz musi posiada¢ wsparcie dla systemow operacyjnych : MS Windows
Server 2019/2022, SuSE Linux, Oracle Linux, Oracle VM, RedHat Linux,
Vmware.

6) Macierz musi obslugiwa¢ natywne mechanizmy multipath systeméw
Windows Server i Linux SuSE/RedHat — jezeli dedykowane oprogramowanie
multipath jest oferowane bezptatnie musi by¢ mozliwos¢ jego pobrania ze strony
internetowej producenta macierzy;

7) Macierz musi posiada¢ mozliwo$¢ uruchamiania mechanizméw zdalnej
replikacji danych, w trybie synchronicznym i asynchronicznym, po protokotach
FC oraz iSCSI z posiadanymi przez Zamawiajgcego macierzami Fujitsu
DX200S5, bez konieczno$ci stosowania zewngtrznych urzadzen konwers;ji
wymienionych protokotéw transmisji — licencja na wymieniong funkcjonalno$¢
NIE JEST przedmiotem niniejszego post¢powania;

8) Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w obrebie zasobow
macierzy, petnych kopii danych (tzw. klony danych), kopii przyrostowych oraz
kopii lustrzanych (mirror) — licencja na wymieniong funkcjonalno$¢ NIE JEST
przedmiotem niniejszego postepowania;

9) Macierz musi obslugiwa¢ mechanizmy Thin Provisioning, czyli przydzialu
dla obslugiwanych $rodowisk woluminéw logicznych o sumarycznej
pojemnosci wigkszej od sumy pojemnosci dyskow fizycznych zainstalowanych
w macierzy;

10) Model oferowanej macierzy musi wspiera¢ rozwigzania klasy ‘klastra
macierzowego’ tj. zapewnienia wysokiej dostgpnosci zasobow dyskowych
macierzy dla podigczonych platform software’owych 1 sprzetowych z
wykorzystaniem synchronicznej replikacji danych pomigdzy minimum 2
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Lp.

Nazwa
elementu

Minimalne wymagane parametry

macierzami — licencja na wymieniong funkcjonalno$¢ NIE JEST przedmiotem
niniejszego postepowania;

11) Macierz musi obstugiwa¢ mechanizmy automatycznego migrowania i
realokacji blokéw danych pomiedzy réznymi technologiami dyskowymi (tzw.
automated storage tiering) na podstawie analizy czestotliwosci operacji I/O dla
tych blokéw oraz wg potrzeb wydajnosciowych podlaczonych serwerow,
srodowisk 1 aplikacji — licencja na wymieniong funkcjonalno$¢ NIE JEST
przedmiotem niniejszego postepowania

12) Mechanizm jw. musi by¢ obshugiwany przy korzystaniu zaréwno z trzech
jak i z dwdch dostarczonych technologii dyskowych: SSD, SAS, NLSAS;

13) Mechanizm automatycznej migracji danych musi pozwala¢ na wykluczanie
definiowanych okien czasowych (np. weekend, dni Swiateczne, dowolny dzien)
z analizy wydajnos$ci jak w pkt.11.

14) Macierz musi posiada¢ mozliwo$¢ zastosowania mechanizméw redukcji
zajetosci danych typu deduplikacja/kompresja dla danych zapisywanych na
kazdym typie wspieranej technologii dyskowej

15) Mechanizmy redukcji zajetosci danych jw. musza obstugiwane co najmnie;j
w trybie online (tj. przed pierwszym zapisem danych na dyskach macierzy) w
sposob selektywny per LUN i z dowolng kombinacja kazdego z typow redukcji.

Konfiguracja,
zarzadzanie

1) Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem
operacyjnym systemu pamigci masowej zard6wno przy obsludze transmisji
danych protokotami blokowymi (FC, iSCSI, SAS) jak i do obstlugi transmisji
protokotami CIFS/NFS;

2) Oprogramowanie zarzadzajagce musi by¢ dostarczone w wariancie dla
maksymalnej obslugiwanej pojemnosci dyskowej macierzy oraz dla
maksymalnej liczby dyskow wspieranej przez oferowang macierz;

3) Komunikacja z wbudowanym oprogramowaniem zarzadzajagcym macierza
musi by¢ mozliwa w trybie graficznym np. poprzez przegladarke WWW oraz w
trybie tekstowym.

4) Musi by¢ mozliwe zdalne zarzadzanie macierza z wykorzystaniem
standardowej przegladarki internetowej (np. Internet Explorer, Google Chrome,
Mozilla Firefox) bez koniecznosci instalacji zadnych dodatkowych aplikacji na
stacji administratora;

5) Wbudowane oprogramowanie macierzy musi obstugiwaé polaczenia z
modulem zarzadzania macierzy poprzez szyfrowanie komunikacji protokotami:
SSL dla komunikacji poprzez przegladarke WWW 1 protokotem SSH dla
komunikacji poprzez CLI ;

Gwarancja
Serwis

1) 3 lata gwarancji producenta macierzy w trybie onsite z gwarantowanym
czasem reakcji rozumianej jako przybycie serwisu do miejsca instalacji
macierzy najp6zniej w nastepnym dniu roboczym od zgtoszenia usterki.
Wymagane jest pisemne poswiadczenia gotowosci realizacji wymaganego
poziomu serwisowego przez polskie przedstawicielstwo producenta macierzy.
W okresie objetym gwarancja producenta uszkodzone dyski pozostaja
wlasnoscig Zamawiajgcego i nie sg przekazywane do organizacji serwisowej
producenta
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Zatgcznik nr 1 do SWZ

Lp. | Nazwa Minimalne wymagane parametry
elementu
2) Elementy, z ktoérych zbudowana jest macierz musza by¢ produktami
producenta tej macierzy lub by¢ przez niego certyfikowane dla oferowanego
modelu macierzy
3) Serwis gwarancyjny musi obejmowac dostgp do poprawek i nowych wersji
oprogramowania dostarczonego, ktore sa elementem zamoéwienia, w ciggu 36
miesigcy od daty zakupu;
4) Po zakonczeniu okresu gwarancji musi by¢ zapewniony przez producenta
rozwigzania bezptatny dostep do aktualizacji oprogramowania wewngtrznego
oferowanej macierzy przez okres min. 24 kolejnych miesigcy;
5) Macierz musi pochodzi¢ z legalnego kanatu sprzedazy producenta w Polsce
nie dopuszcza si¢ uzycia macierzy re-fabrykowanych, po-demonstracyjnych lub
powystawowych;
6) Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS
i WEEE stanowigcymi o unikaniu i ograniczaniu stosowania substancji
szkodliwych dla zdrowia;
7) Producent oferowanej macierzy musi posiada¢ dedykowang, ogolnie dostgpna
strong internetowa, gdzie po wpisaniu numeru seryjnego macierzy mozna
zweryfikowa¢ co najmniej: czas i poziom oferowanego serwisu gwarancyjnego
producenta zarowno dla macierzy jak i dowolnej z poétek dyskowych, date
zakonczenia wsparcia gwarancyjnego, date zakonczenia wsparcia producenta
dla oferowanego urzadzenia — w formularzu ofertowym nalezy poda¢ peten
adres internetowy strony producenta macierzy, gdzie mozna zweryfikowaé
wymagane informacie;
Przetacznik FC (2szt.)

1. Przetacznik FC musi by¢ wykonany w technologii FC minimum 32 Gbs i zapewnia¢ mozliwos¢
pracy portow FC z predkosciami 32, 16, 8, 4 Gbs w zalezno$ci od rodzaju zastosowanych
wktadek SFP.

2. Dostarczony przetacznik FC musi by¢ wyposazony w 24 porty FC. Aktywnych portow FC
16szt., wszystkie aktywne porty obsadzone wktadkami SFP+ 16Gbs SWL.

3. Wszystkie zaoferowane porty przetacznika FC muszg umozliwia¢ dzialanie bez tzw.
oversubscrypcji gdzie wszystkie porty w maksymalnie rozbudowanej konfiguracji przetacznika
wyposazonej we wkladki 32Gbs mogg pracowac rownoczesnie z pelng predkoscia 32Gb/s.

4. Calkowita przepustowos¢ przetacznika FC dostgpna dla maksymalnie rozbudowanej
konfiguracji wyposazonej we wktadki 32Gbs musi wynosi¢ minimum 760Gb/s end-to-end.

5. Oczekiwana warto$¢ opdznienia przy przesylaniu ramek FC mig¢dzy dowolnymi portami
przelacznika nie moze by¢ wigksza niz 785ns.

6. Rodzaj obstugiwanych portdow, co najmniej: E, D oraz F.

7. Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy
montazowej) I szerokos¢ 19” oraz zapewnia¢ techniczna mozliwo$¢ montazu w szafie 19”.
Wraz z przelacznikiem nalezy dostarczy¢ odpowiedni zestaw montazowy do szafy 19”.

8. Maksymalny dopuszczalny poboér mocy przetagcznika FC wyposazonego w 24 aktywne porty
32Gbps to 8OW.

9. Maksymalna ilo$¢ ciepta wydzielanego przez przelacznik FC wyposazony w 24 aktywne porty

32Gbps to 215 BTU na godzing.

10. Przetagcznik FC musi realizowaé sprzgtowa obstuge zoningu (przez tzw. uktad ASIC) na

11.

podstawie portow i adresow WWN.
Przetacznik FC musi mie¢ mozliwo$§¢ wymiany i1 aktywacji wersji firmware’u (zard6wno na
wersje wyzsza jak i na nizsza).

12. Przetgcznik FC musi wspiera¢ nastgpujace mechanizmy zwigkszajace poziom bezpieczenstwa:

* uwierzytelnianie (autentykacja) przetacznikow w sieci Fabric za pomoca protokotow
DH-CHAP I FCAP
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13.

14.
15.
16.
17.
18.

19.

20.

Zatgcznik nr 1 do SWZ

* uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric za pomoca
protokotu DH-CHAP
* szyfrowanie polaczenia z konsola administracyjna. Wsparcie dla SSHv2.
» definiowanie wielu kont administrator6w z mozliwoscig ograniczenia ich uprawnien za
pomoca mechanizmu tzw. RBAC (Role Based Access Control)
* definiowane kont administratorow w $rodowisku RADIUS, LDAP w MS Active
Directory, Open LDAP, TACACS+
» szyfrowanie komunikacji narz¢dzi administracyjnych za pomocg SSL/HTTPS
* obstuga SNMP vl oraz v3
» [P Filter dla portu administracyjnego przetacznika
*  wgrywanie nowych wersji firmware przetacznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP
* wykonywanie kopii bezpieczenstwa konfiguracji przelacznika FC z wykorzystaniem
bezpiecznych protokotow SCP oraz SFTP
Przetacznik FC musi mie¢ mozliwo$¢ konfiguracji przez:
* polecenia tekstowe w interfejsie znakowym konsoli terminala
* przegladarke internetowsa z interfejsem graficznym lub dedykowane oprogramowanie.
Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet,
Serial oraz inband IP-over-FC.
Przetacznik FC musi zapewnia¢ obstuge protokotu NVMe over FC.
Przetacznik FC musi zapewnia¢ obstuge interfejsu zarzadzajacego REST API.
Wsparcie dla N_Port ID Virtualization (NPIV).
Urzadzenie musi by¢ dostosowane do pracy w $rodowisku o wilgotnosci zawierajacej sig¢
migdzy 10% a 90% oraz temperaturze otoczenia migdzy 2 stopnie Celsiusa a 40 stopni Celsiusa.
Aktywne funkcje: Active Gateway, Webtools, Advanced Zoning, FullFabric (z obstugg do min.
128 przetacznikow FC). Mozliwos¢ obstugi dodatkowych funkcjonalnosci (przez zakupienie
odpowiednich licencji): Trunking, Extended Fabric, Fabric Vision
Gwarancja:
* 3 lat gwarancji producenta
* Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w dni robocze w
godzinach 9:00 — 16:00 nastepujacymi kanatami: telefonicznie oraz przez Internet

Elementy dodatkowe
Zamawiajacy wymaga dostarczenia i instalacji dodatkowych komponentow:

1.

2.

3.
4.

3 sztuki kontrolerow LAN 2x10GB SFP+ do serweréw Dell R540, porty obsadzone modutami
10GbE SR

2 sztuki kontrolerow LAN 2x10GB SFP+ do serwerdéw Dell R740, porty obsadzone modutami
10GbE SR

Wznowienie gwarancji producenta do 2 posiadanych serwerow Dell R540 do 06/11/2026
Wznowienie gwarancji producenta do 3 posiadanych serwerow Dell R740 do 13/05/2026

Serwer backup (1szt.)

Obudowa
e Typu RACK, wysokos¢ 2U;
e Szyny umozliwiajace wysuni¢cie serwera z szafy stelazowej
o Mozliwo$¢ zainstalowania 10 dyskow twardych hot plug 3,5;
o Mozliwo$¢ rozbudowy o fizyczne zabezpieczenie (np. na klucz lub elektrozamek)
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uniemozliwiajgce fizyczny dostgp do dyskow twardych;

Zainstalowane 2 szt. dyskow SSD SATA 480GB Hot-Plug oraz 6 szt. 12TB SATA Hot Plug;
Mozliwo$¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;

Zainstalowany wewngtrzny naped optyczny umozliwiajacy zapisanie 25GB danych na jednym
no$niku.

=
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Plyta gléwna
e Dwuprocesorowa;
Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwos¢ instalacji procesorow 60-rdzeniowych;
Zainstalowany modut TPM 2.0;
6 ztacz PCI Express generacji 5 w tym:
e 4 fizyczne ztacza o predkosci x16;
e 2 fizyczne zlacza o predkosci x8;
e Opcjonalnie mozliwo$¢ uzyskania 2 ztacz typu pelnej wysokosci;
e Opcjonalnie mozliwos$¢ uzyskania 9 aktywnych interfejsow PCl-¢;
e 32 gniazda pamigci RAM;
Obstuga minimum 8 TB pamigci RAM DDRS;
e Wsparcie dla technologii:
e Memory Scrubbing;

e SDDC;

e ECC;

e Memory Mirroring;
e ADDDC;

e Mozliwo$¢ instalacji 2 dyskéw M.2 na plycie gtéwnej (lub dedykowanej karcie PCI
Express) dyski nie mogg zajmowac klatek dla dyskéw hot-plug.

Procesory
e Dwa procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz, architektura x86 64;

e Osiggajace w tescie SPEC CPU2017 Integer Rate wynik SPECrate2017 int base 172
pkt (wynik osiggnicty dla zainstalowanych dla dwoch procesorow). Wynik musi by¢
opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html dla dowolnego serwera
z oferty producenta.

Pami¢e¢ RAM
e 128 GB pamigci RAM,;

e DDRS Registered 4800MT/s;

Kontrolery LAN

Interfejsy LAN, nie zajmujace zadnego z dostepnych slotow PCI Express:

o 5x 1Gbit Base-T;

o Mozliwo$¢ uzyskania dwoch interfejsow 100Gbit QSFP28 bez koniecznos$ci instalacji kart w
slotach PCle;

Interfejsy LAN zainstalowany w slotach PCI Express:

e 4x 10Gbit SFP+ obsadzone modutami 10Gbit SR.

Kontrolery I/0
e Kontroler SAS RAID dla dyskéw wewnetrznych posiadajacy 4GB pamigci cache

zabezpieczonej przed utratg danych w przypadku zaniku zasilania, obstugujacy poziomy RAID:
0,1,10,5,50,6,60

e Karta 1x 16Gb FC

Porty

e Zintegrowana karta graficzna ze ztagczem VGA z tytu serwera;

e 2 porty USB 3.0 dostepne z tylu serwera;

e 2 porty USB 3.0 na panelu przednim,;

e Mozliwos¢ rozbudowy o 1 port serial, mozliwo$¢ wykorzystania portu serial do zarzadzania
serwerem;

e [los¢ dostepnych ztagcz USB nie moze by¢ osiagnigta poprzez stosowanie zewngtrznych
przejsciowek, rozgaleziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.

Zasilanie, chlodzenie
e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;

e Redundantne wentylatory hotplug.

Zarzadzanie
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e Whbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera - system
przewidywania, rozpoznawania awarii;

informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujacych komponentow:

e karty rozszerzen zainstalowane w dowolnym slocie PCI Express;

e procesory CPU;

e pami¢¢ RAM z dokladnoscia umozliwiajacg jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM;
nosnik pamieci M.2 SSD;
status karty zarzadzajacej serwera;
wentylatory;
bateria podtrzymujaca ustawienia BIOS plyty gtéwne;;
zasilacze;
system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w
przypadku odlaczenia kabli zasilajacych serwera (podtrzymywany
kondensatorowo lub bateryjnie w celu uruchomienia przy odlaczonym
zasilaniu sieciowym);

e Zintegrowany z ptyta gldwna serwera kontroler sprzgtowy zdalnego zarzadzania zgodny z [PMI
2.0 o funkcjonalnos$ciach:

Niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajacy pelne
zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s, dedykowane zlacze RJ-45 do komunikacji wytacznie
z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na
inng karte sieciowg wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos¢ przejecia konsoli tekstowej;

Przekierowanie konsoli graficznej na poziomie sprzgtowym oraz mozliwosé
montowania zdalnych napedow i ich obrazéw na poziomie sprzgtowym (cyfrowy
KVM);

Obstuga serwerdw proxy (autentykacja);

Obstuga VLAN;

Mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU);

Wsparcie dla protokotu SSDP;

Obstuga protokotow TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Integracja z HP SIM;

Synchronizacja czasu poprzez protokot NTP;

Mozliwo$¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty
zarzadzajacej;

e Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajace konfiguracje kontrolera RAID, instalacje systemow operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajacego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, plyta gtdwna, procesory, pamigc¢ operacyjna);

e Whbudowania w karte zarzadzajaca (lub zainstalowana) pamig¢ flash dajgca mozliwosé zdalnej
reinstalacji systemu lub aplikacji z obrazow zainstalowanych w obrebie dedykowanej pamigci
flash bez uzytkowania zewngtrznych no$nikow lub kopiowania danych poprzez sie¢ LAN;

e Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikoéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa
innych no$nikéw zewnetrznych i wewnetrznych poza obrgbem karty zarzadzajace;j.

Wspierane OS

e Microsoft Windows Server 2022, 2019;
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e VMWare vSphere 8.0;

e Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, §;

e Microsoft Hyper-V Server 2019.

Gwarancja

e 3 lata gwarancji producenta serwera w trybie on-site z gwarantowang skuteczng naprawa do
konca nastepnego dnia od zgloszenia z opcja pozostawienia zepsutych dyskéw u klienta.
Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta serwis.

e Funkcja automatycznego zglaszania usterek 1 awarii sprzetowych w systemie
helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiada¢ ISO 9001:2000 na §wiadczenie ustug serwisowych;

e Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow dozywotnio dla
oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

e Mozliwo§¢ odplatnego wydluzenia gwarancji producenta do 7 lat w trybie onsite z

gwarantowanym skutecznym zakonczeniem naprawy serwera najpdzniej w nastepnym dniu
roboczym od zgloszenia usterki (poda¢ koszt na dzien sktadania oferty).

Dokumentacja, inne

Elementy, z ktorych zbudowane sa serwery muszg by¢ produktami producenta tych serwerow
lub by¢ przez niego certyfikowane oraz cate musza by¢ objgte gwarancja producenta, o
wymaganym w specyfikacji poziomie SLA — wymagane o$wiadczenie wykonawcy lub
producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE —
wymagane o$wiadczenie wykonawcy lub producenta;

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy
poda¢ link do strony producenta na ktorej znajduje si¢ nr telefonu oraz maila na ktéry mozna
zglaszac usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru
seryjnego urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i
typ dyskow twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamigci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony
www producenta serwera;

Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE.

Biblioteka tasmowa LTO

11

1.2

1.3

1.4.

1.5.

1.6.

. Urzadzenie musi posiada¢ konstrukcj¢ modutowg o zajetoSci maksymalnie 3U w przestrzeni
instalacyjnej szafy przemystowej standardu 19” dla kazdego modutu. Moduty musza
posiada¢ kompletny zestaw akcesoriow (szyny montazowe, mocowania szyn montazowych)
pozwalajacych na ich instalacje w standardowej szafie przemystowej RACK.

Kazdy modut biblioteki musi posiada¢ redundancje uktadéw zasilania.

Modut biblioteki musi pozwala¢ na instalacj¢ minimum 3 napgdéw tasmowych standardu
LTO oraz 40 nos$nikow tasmowych LTO — oferowany modut musi posiadaé zainstalowany
magazynek lub magazynki dla wszystkich obstugiwanych nosnikéw (tj. dla 40 sztuk).
Jezeli sloty na nosniki taSmowe wymagaja aktywacji to wszystkie dostarczone sloty musza
by¢ aktywowane dla minimum 20 szt.

Biblioteka musi pozwala¢ na rozbudowe o kolejne moduty dla obstugi tacznie min. 280
zainstalowanych no$nikéw LTO oraz do minimum 21 napedéw tasmowych typu LTO.
Modut gtéwny biblioteki musi posiada¢ panel operatora wyposazony w wyswietlacz LCD
pozwalajacy na wykonanie podstawowych operacji konfiguracji ustawien biblioteki,
inwentaryzacji tasm, testowanie biblioteki, robotyki i napeddéw, relokacji nosnikoéw
tasmowych w ramach partycji, czyszczenie napedow z uzyciem nosnikow czyszczacych,
sprawdzanie zawarto$ci logow zbierajacych informacje o awariach sprzgtowych i1 btedow w
obstudze napedow i nos$nikdéw, konfiguracji parametrow koniecznych dla ustawienia
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1.7.

1.8.

1.9.

1.10.

1.11.

1.12.
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1.19.
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1.21.
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zdalnego zarzadzania bibliotekg poprzez sie¢ LAN.

Panel operatora musi posiada¢ mozliwo$¢ blokady operacji konfiguracyjnych poprzez

zabezpieczenie hastem lub kodem PIN.

Kazdy modut biblioteki musi posiada¢ mozliwos¢ wymiany lub uzupetniania no$nikow

tasmowych bez przerywania pracy nap¢doéw tasmowych tzw. Mailslot — wymagana jest

mozliwo$¢ jednoczesnej operacji wymiany/uzupelienia dla minimum 5 no$nikoéw

tasmowych LTO.

Biblioteka musi by¢ wyposazona w minimum jeden interfejs Ethernet RJ-45 obslugujacy

predkosci transmisji 10/100/1000Mb/s dla zdalnego zarzadzania biblioteka oraz w interfejsy

USB wyprowadzone na front i tyt obudowy gltownego modutu biblioteki dla zapisu i

wgrywania parametrow konfiguracyjnych oraz wgrywania nowego oprogramowania

wewnetrznego elementow biblioteki.

Biblioteka musi by¢ wyposazona w czytnik kodoéw kreskowych pozwalajacy

na automatyczng inwentaryzacj¢ zainstalowanych no$nikéw tasmowych LTO posiadajacych

etykiety z takim kodem.

Kazdy modut biblioteki musi pozwala¢ na mieszang konfiguracje obstugiwanych napedow

LTO.

Biblioteka musi jednoczes$nie obstugiwac napedy tasmowe LTO-7 i LTO-8.

Biblioteka musi jednoczes$nie obshugiwaé¢ napedy LTO j.w. wyposazone w interfejsy FC

8Gb/s i SAS 6Gbls.

Kazdy zainstalowany naped tasmowy LTO musi obslugiwa¢ minimum dwie generacje

no$nikéw LTO w zakresie operacji odczytu i zapisu danych.

Wymagane jest dostarczenie min. 1 napedu LTO8 FC.

Wymagane jest dostarczenie min. 1 no$nika czyszczacego.

Wraz z urzadzeniem wymagane jest dostarczenie min. 10 no$nikéw danych LTOS wraz z

dedykowanymi kodami kreskowymi.

Biblioteka tasmowa musi obslugiwa¢ mechanizmy partycjonowania logicznego swoich

zasobow z mozliwoscig zdefiniowania do minimum 21 partycji —licencji dla aktywowania

tej funkcjonalnosci nie jest wymagana.

Licencja dla partycjonowania logicznego oferowanej biblioteki musi bazowaé

na programowym aktywowaniu tej funkcjonalnosci tj. bez koniecznos$ci zakupu

dodatkowych elementow sprzgtowych — w innym przypadku nalezy dostarczyé wraz z

bibliotekg wszystkie elementy sprzetowe niezbedne dla pdzniejszego aktywowania

mechanizmoéw partycjonowania logicznego.

Biblioteka musi wspiera¢ mechanizmy szyfrowania danych na nosnikach tasmowych LTO-

61 LTO-7iLTO-8 z poziomu aplikacji do wykonywania kopii zapasowych.

Biblioteka musi wspiera¢ protokot KMIP (Key Management Interoperability Protocol) dla

bezpiecznego przesytania kluczy szyfrujacych poprzez sie¢ LAN, nie wymagane jest

dostarczenie licencji dla aktywowania tej funkcjonalnosci.

Biblioteka musi pozwala¢ na wykonywanie operacji administratorskich zdalnie poprzez sie¢

LAN w trybie Web-GUI z poziomu standardowej przegladarki WWW.

Biblioteka musi obslugiwa¢ komunikacje z szyfrowaniem transmisji protokotem SSL.

Biblioteka musi obstugiwac protokot SNMP v.1/2/3 oraz adresacj¢ zgodna ze standardem

[Pv.4 1 IPv.6 dla modutu zdalnego zarzadzania.

Biblioteka musi obstugiwac¢ tryb automatycznego powiadamiania o btgedach i zdarzeniach

krytycznych poprzez wysytanie wiadomosci e-mail oraz poprzez wysylanie komunikatow

SNMP do uprawnionej stacji administratora obslugujacej zarzadzanie na platformie SNMP.

Gwarancja:

6.1. Biblioteka musi by¢ objeta minimum 36 miesigcznym okresem gwarancji producenta
urzadzenia.

6.2. Naprawy beda realizowane w trybie NBD 9x5 w miejscu instalacji urzadzenia.

6.3. Przyjmowanie zgloszen serwisowych musi odbywac si¢ w trybie 24/7 — w ciagu 24
godzin przez 7 dni w tygodniu.

6.4. Serwis gwarancyjny musi obejmowaé¢ dostep do poprawek i nowych wersji
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oprogramowania wbudowanego, ktore sg elementem zamodwienia, w ciggu okresu
gwarancji od daty zakupu.

1.26.5. Bezplatna, gwarantowana skuteczna naprawa w miejscu instalacji urzadzenia bedzie
realizowana najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki.

1.26.6. Wraz z biblioteka nalezy zapewni¢ subskrypcje na bezptatng aktualizacje (mozliwosé
bezptatnego pobrania ze stron internetowych producenta) oprogramowania
wewngtrznego biblioteki (tzw. firmware) w calym okresie obowigzywania gwarancji.

1.27. Urzadzenie musi pochodzi¢ z legalnego kanatu sprzedazy producenta w Polsce. Nie
dopuszcza si¢ uzycia elementdw i podzespotow biblioteki oferowanych jako refabrykowane,
podemonstracyjne lub powystawowe.

System operacyjny

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu

operacyjnego w srodowisku fizycznym oraz umozliwia¢ zainstalowanie dwaoch instancji wirtualnych

tego serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana aby byta zgodna z

zasadami licencjonowania producenta oraz pozwalata na legalne uzywanie na oferowanym serwerze,

licencja dozywotnia nie moze by¢ ograniczona czasowo.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

1) Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci RAM w
srodowisku fizycznym.

2) Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ budowania klastrow sktadajacych sie z 64 wezidow, z mozliwo$cig uruchamiania 7000
maszyn wirtualnych.

4) Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia pamigci.

5) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamigci RAM bez przerywania
pracy.

6) Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jako$ci przeprowadzone przez producenta systemu operacyjnego.

8) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane
w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

€) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dost¢pu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o ich
zawartos¢.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych certyfikat FIPS 140-
2 lub rownowazny wydany przez NIST lub inng agendg rzadowa zajmujaca si¢ bezpieczenstwem
informacji.

12) Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologiec ASP.NET

13) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

15) Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
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16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizacji.

18) Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

€) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dost¢pu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikow praw do
wykorzystywania szyfrowanych danych..

20) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

21) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

25) Mozliwo$¢ implementacji nastgpujacych funkcjonalno$ci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentow wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscia wykorzystania nastepujacych funkcji:

i. Podtaczenie do domeny w trybie offline — bez dostgpnego potaczenia
sieciowego z domeng,

ii. Ustanawianie praw dost¢pu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przykltad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowe;j z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o iOS i Windows

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i. Dystrybucje certyfikatow poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.500.

f) Szyfrowanie plikow i folderéw.

g) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

J)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

k) Wsparcie dla algorytmow Suite B (RFC 4869),
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I) Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000
aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostgpnosci moga by¢ przenoszone pomi¢dzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

i. Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomigdzy weztami klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktdrego
funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs APIL

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscia bezplatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych przez administratora, bez
polaczenia z siecig Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.

30) Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

31) Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

Oprogramowanie backup

1) Rozwiazanie musi zapewnia¢ wsparcie backupu dla nastgpujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegodlnych z nich moze by¢
uwarunkowana wybranym typem licencji
a) Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012
b) Vmware vSphere min. w wersjach v5.5-7.0.3
c) Nutanix AHV 5.15,5.20 (LTS)

d) Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012
e) Microsoft 365 (Exchange online, One Drive for Business, Sharepoint, Teams)

2) Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sa obstugiwane przez
natywny backup srodowisk VMware vSphere, MS Hyper-V

3) Oprogramowanie musi by¢ niezalezne sprz¢towo i posiada¢ mozliwos¢ uruchomienia:

a) naserwerze Windows lub Linux
b) jako maszyna wirtualna Vmware
c) jako maszyna wirtualna Amazon
d) naserwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

4) Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz
przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotéw CIFS lub NFS

5) Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny
wirtualnej w celach backupu/przywracania
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6) Oprogramowanie nie moze wymagac¢ dodatkowej instalacji zewnetrznych aplikacji lub baz danych
(jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie z paczki
opracowanej przez producenta i nie wymaga¢ dodatkowych licencji).

7) Wszystkie funkcje i komponenty oprogramowania dla srodowisk Vmware i Hyper-V powinny by¢
licencjonowane per gniazdo procesora w hostach wirtualizacyjnych stuzacych za zrédto backupu
lub replikacji. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w ktérym
licencja nie ma terminu wazno$ci

8) W ramach dostarczonej licencji na okreslong ilo$¢ gniazd procesoréw wymagane jest zapewnienie
12 miesiecy wsparcia technicznego producenta, zapewniajacego dostep do aktualizacji i poprawek
oprogramowania oraz umozliwiajacego kontakt z dziatem technicznym producenta w zakresie
oferowanego oprogramowania

9) W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ 10 gniazd procesorow w
hostach Vmware lub Hyper-V

10) Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

a) Backup maszyn wirtualnych Vmware

b) Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja identycznych kopii dla
zrodtowych maszyn wirtualnych). Replikacja nie moze wymagac¢ utworzenia backupu

c) Backup maszyn wirtualnych Hyper-V

d) Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja identycznych kopii dla
zrodtowych maszyn wirtualnych). Replikacja nie moze wymagac¢ utworzenia backupu

e) Mozliwos¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do
lokalizacji docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych

f) Mozliwos¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie
lub per zadanie

g) Mozliwos¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w
ramach zadania backupu

h) Obstuga retencji zgodnie z zasada Grandfather-father-son — oprogramowanie musi pozwalaé
na rotacj¢ punktow przywracania w trybie dziennym, tygodniowym, miesigcznym oraz
rocznym

i) "Kopia backupu (replikacja) do innych repozytoriow backupu lokalnych oraz zdalnych

J) Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium backupu oraz
tylko wybranych backupow. Kopia tworzona jest zgodnie z okreslonym harmonogramem"

k) Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sg backupowane lub
replikowane maszyny wirtualne w ramach zadania

I) Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w srodowiskach
wirtualnych sktadajacych sie z wielu etapdéw np. wylaczenia/wlaczenia maszyny, odczekania
okreslonego czasu, wykonania jednego lub wielu wcze$niej utworzonych zadan backupu lub
replikacji

m) Oprogramowanie musi udostgpnia¢ widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w bardziej ztozonych
srodowiskach

11) Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajace na ograniczenie wielkosci
backupowanych danych:

a) Deduplikacja backupu, ktora dziata w ramach catego repozytorium backupu oraz obejmuje
wszystkie dane, ktore sg w tym repozytorium przechowywane

b) Kompresja backupu, w tym konfigurowalny stopien kompresji

€) Automatyczne pomijanie plikéw i partycji wymiany w systemach Windows i Linux
dziatajacych jako maszyny wirtualne

12) Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujace spojnosc¢ danych:

a) Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

b) Oprogramowanie musi umozliwia¢ wykonywanie wlasnych skryptéw przed wykonaniem
backupu oraz po jego wykonaniu

C) Automatyczne usuwanie (trunking) logéow transakcyjnych z ponizszych aplikacji:

d) Microsoft Exchange 2013, 2016, 2019
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Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

Automatyczna weryfikacja utworzonych backupoéw oraz replik ze srodowiska Vmware
poprzez uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki
Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportow ze zrzutami
ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie,
ze wskazaniem niespojnych punktéw przywracania

Szyfrowanie danych przesylanych przez sie¢ do zdalnego repozytorium backupu i/lub
repozytorium replikacji

13) Oprogramowanie musi posiada¢ ponizsze funkcje:

a)
b)
c)
d)

e)
f)

9)
h)

Przywracanie pelnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
wirtualizacji

Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w srodowisku VMware
(bez wczesniejszego przywracania maszyny wirtualnej)

Przywracanie pojedynczych plikéw czy folderow bezposrednio z plikéw backupu (bez
wezesniejszego przywracania calej maszyny wirtualnej)

Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow backupu
(bez wczesniejszego przywracania calej maszyny wirtualnej z backupu czy rozpakowywania
plikéw backupu):

Microsoft Exchange

MS Active Directory

MS SQL

Migracja dyskow maszyn wirtualnych pomigdzy srodowiskami wirtualizacji Vmware i Hyper-
V i odwrotnie.

14) Oprogramowanie do backupu musi pozwala¢ na:

a)

b)
c)
d)
e)

Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V
RCT

Wykonywanie backupow przyrostowych bez wymogu okresowego tworzenia kopii pelnych
Backup z pominigciem sieci lan dzigki opcjom dostepu bezposredniego w sieciach SAN
Akceleracje sieciowa umozliwiajgca redukcje ilosci danych przesytanych w sieci

Wsparcie dla urzadzen oferujacych dodatkowa deduplikacje danych

15) Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:

a)
b)

f)
9)

By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z
backupem i przywracaniem danych

Umozliwia¢ wysylanie powiadomien w formie email dotyczacych wykonywanych zadan
backupu, btedow, cyklicznych raportéw oraz wiadomosci email z zatacznikami
potwierdzajacymi poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w
formie zrzutéw ekranu z uruchomionej z backupu maszyny wirtualnej

Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja
dodawania wielu harmonogramow dla pojedynczego zadania

Pliki backupu muszg mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskoéw do ktorych
bedzie robiony eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

Oprogramowanie musi umozliwia¢ integracj¢ z Active Directory

Oprogramowanie musi wspiera¢ tzw. tryb multi tenant, umozliwiajacy podzielenie
oprogramowania do backupu na kilka podinstancji zarzadzanych z odrgbnych interfejsow w
celu rozlozenia zarzgdzania w ztozonych srodowiskach
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System EDR (1 kpl.)

Zamawiajacy posiada system antywirusowy ESET PROTECT Essential liczba stanowisk: 130. W
ramach zadania nalezy zwigkszy¢ funkcjonalnos$¢ systemu antywirusowego do wersji ESET
PROTECT Enterprise zawierajacej modut EDR oraz zwigkszy¢ do 140 stanowisk i przedtuzy¢
licencje do 2026-06-30. Wykonawca moze zaoferowaé nowy system EDR ktory bedzie spetniat
ponizsze funkcjonalnosci:

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwiagzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

6. Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi — MDM.
7. Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

8. Rozwigzanie musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla uzytkownikow
w oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem,

zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiadac¢
mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportdow, przygotowanych przez
producenta.

10. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych
komputerow.

11. Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoly komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesigcznie, corocznie, po wystapieniu nowego zdarzenia oraz umieszczeniu

agenta w grupie dynamicznej.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzg¢dzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie¢ do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikow "na zadanie" lub wedlug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lq_?j%‘%é
5 > J o
na Rozwdj Cyfrowy - Polska Unig Europejska 11%@4



Zatgcznik nr 1 do SWZ

oraz dyskow sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiada¢ opcje¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikow, katalogéw lub plikoéw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac si¢ z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

12. Rozwiazanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

13. Rozwiazanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z
jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

14. Rozwiazanie musi zapewnia¢ blokowanie zewnetrznych no$nikéw danych na stacji w
tym przynajmniej: Pamigci masowych, optycznych pamigci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikow kart inteligentnych, modemow, portow LPT/COM oraz urzadzen
przenos$nych.

15. Rozwiazanie musi posiada¢ funkcje blokowania no$nikow wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podiaczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje reguly wraz z mozliwoscia wykorzystania regut utworzonych

przez uzytkownika,

* tryb interaktywny, w ktérym to rozwiazanie pyta uzytkownika o akcje w

przypadku wykrycia aktywno$ci w systemie,

* tryb oparty na regulach, gdzie zastosowanie maja jedynie reguty utworzone

przez uzytkownika,

* tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnos$ci systemu i

uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez

uzytkownika. Po wygasnigciu tego czasu program musi samoczynnie

przelaczy¢ sie w tryb pracy oparty na regutach,

* tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wylgcznie o

szczegolnie podejrzanych zdarzeniach.

17. Rozwiazanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje petny
raport na temat stacji, na ktorej zostalo zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzgcie, aktywnych proceséw i potaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

18. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania
wynikow pod katem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.

19. Rozwigzanie musi posiadaé automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

20. Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamigci, z ktorego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
21. Rozwiazanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
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poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego
Microsoft Outlook.

23. Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybow:

* tryb automatyczny — rozwiazanie blokuje caty ruch przychodzacy i zezwala

tylko na potaczenia wychodzace,

* tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawiazywane

polaczenie,

* tryb oparty na regulach — rozwiazanie blokuje caty ruch przychodzacy i

wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez

administratora,

* tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace

na potgczenia przychodzace i wychodzgce. Administrator musi posiada¢

mozliwos$¢ konfigurowania czasu dzialania trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika.

26. Praca w bezpiecznej przegladarce musi by¢ wyr6zniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.

27. Rozwiazanie musi by¢ wyposazone w zintegrowany modul kontroli dostepu do stron
internetowych.

28. Rozwiazanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co
najmniej 140 kategorii i podkategorii.

29. Rozwigzanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢ wstrzymania
uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych,
klientow poczty e-mail, z no$nikow wymiennych oraz wyodrgbnionych z archiwum.
Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz
Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,8 1 9, CentOS 7, Ubuntu
Server 18.04 LTS i nowsze, Debian 10, Debian 11 i Debian 12, SUSE Linux Enterprise
Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.

2. Rozwiagzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narze¢dzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢
wyboru, z jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

7. Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie
beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serwerow Windows:

9. Rozwigzanie musi posiada¢ mozliwos$¢ skanowania plikow i folderdéw, znajdujgcych
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si¢ w ustudze chmurowej OneDrive.

10. Rozwiazanie musi posiada¢ system zapobiegania wlamaniom dziatajacy na hoscie
(HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed

uruchomieniem systemu operacyjnego.

13. Rozwiazanie musi zapewnia¢ administratorowi blokowanie zewnetrznych no$nikow
danych na stacji w tym przynajmniej: Pamig¢ci masowych, optycznych pamieci
masowych, pami¢ci masowych Firewire, urzadzen do tworzenia obrazow, drukarek
USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemoéw, portow LPT/COM
oraz urzadzen przeno$nych.

14. Rozwiazanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwiazanie musi posiada¢ wbudowany system IDS z detekcja prob atakow, anomalii
W pracy sieci oraz wykrywaniem aktywno$ci wirus6w sieciowych.

16. Rozwiazanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.

17. Rozwiazanie musi posiada¢ ochrong przed oprogramowaniem wymuszajacym okup
za pomoca dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerow Linux:

18. Rozwiazanie musi pozwalac, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikdéw na macierzach NAS / SAN, musi w pelni
wspiera¢ rozwigzanie Dell EMC Isilon.

21. Rozwiazanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilno$ci, w przypadku
awarii jednego z komponentéw rozwiazania, nie spowoduje to przerwania pracy

catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspiera¢ instalacj¢ aplikacji klienckiej w srodowisku
Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w
systemach macOS (FileVault).

3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwos¢ catkowitego lub czasowego wylaczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.
Ochrona urzadzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow, zarowno w
pamigci wewngtrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtaczone do

tadowarki).

4. Rozwigzanie musi posiada¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wyslanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:
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a. usuni¢cie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,

c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwickowego,

e. lokalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikac;ji.

7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrodta.

Sandbox w chmurze

1. Rozwigzanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.

2. Rozwiagzanie musi wykorzystywa¢ do dziatania chmurg producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okres$lenia jakie pliki majg zostac przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

4. Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki
muszg zosta¢ usunigte z serwerdw producenta.

5. Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru
przesytanych probek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okre§lonych plikow lub
folderéw z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

8. Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikow, ktore zostaty przestane
do analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwlocznie
chronione.

10. Rozwiazanie nie moze wymagac instalacji dodatkowego agenta na stacjach
roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moc podejrzeé
jakie pliki zostaly wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ si¢ z wynikiem:

a) Czysty,

b) Podejrzany,

c¢) Bardzo podejrzany,

d) Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢ wstrzymania
uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych,
klientow poczty e-mail, z no$nikow wymiennych oraz wyodrgbnionych z archiwum.
14. W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania dostarczania wiadomosci do momentu zakonczenia analizy probki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z
ktorej administrator moze przywroci¢ dowolne pliki oraz utworzy¢ dla niej
wylaczenia.
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Modut XDR

1. Dostgp do konsoli centralnego zarzadzania musi odbywac¢ si¢ z poziomu interfejsu
WWW.

2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po
ktorych nie zostanie wyzwolony alarm bezpieczenstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktore pasuja do
utworzonego wykluczenia.

7. Kryteria wykluczen musza by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, $ciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupe, uzytkownika.

8. Serwer musi posiada¢ ponad 900 wbudowanych regul, po ktoérych wystapieniu,
nastapi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiadac¢
mozliwos$¢ utworzenia wiasnych regut i edycji regut dodanych przez producenta.

9. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikow po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.
10. Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych plikow
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegotdow wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz
reputacje i popularnos¢ pliku.

11. Administrator, w ramach plikow wykonywalnych oraz plikéw DLL, musi posiada¢
mozliwos$¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

12. Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych skryptow na
stacjach roboczych, wraz z informacja dotyczaca parametrow uruchomienia.
Administrator musi posiada¢ mozliwos$¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

13. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegotowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

14. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi
posiada¢ mozliwo$¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej:
modyfikacji plikow i rejestru, zestawionych polaczen sieciowych i utworzonych plikow
wykonywalnych.

15. Serwer administracyjny musi oferowa¢ mozliwos$¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegotow wybranej stacji roboczej. W konsoli zarzadzajacej produktu
antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji
dotyczacych przynajmniej: podzespotow zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor,
pami¢¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia
peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe) oraz
wylistowanie zainstalowanego oprogramowania firm trzecich.

16. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.

17. Konsola administracyjna musi umozliwia¢ potaczenie si¢ do stacji roboczej z
mozliwoséciag wykonywania polecen powershell.
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Przetacznik iSCSI (1szt.)

PR

15.
16.
17.

18.
19.
20.

21.
22.
23.
24,
25.
26.

27.
28.
29.

30.
31.

Wysokos¢ urzadzenia 1U

Przetacznik posiadajacy minimum 24 porty 10GBase-X (SFP+)

Przetacznik posiadajacy minimum 2 porty QSFP28

Przetacznik posiadajacy miejsce na dodatkowy modul mogacy, w zaleznosci od potrzeb, by¢
obsadzonym:

- 4 portami 1/10GBase-X (SFP+)

- 4 portami 10/25GBase-X (SFP28)

Nieblokujaca architekture o wydajno$ci przetaczania min. 1080 Gb/s

Szybkos¢ przetaczania min. 800 Milionow pakietdow na sekunde

Wielko$¢ tablicy MAC minimum 40k wpiséw

Whbudowany dodatkowy interfejs do zarzadzania poza pasmem - out of band management
Whbudowany port USB oraz port konsoli

Przetacznik musi posiada¢ wbudowane, redundantne zasilacze 230V AC

. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

Obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetow na kazdym porcie
wyj$ciowym)

Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, procesOw oraz
zasobOw procesora. System musi mie¢ mozliwos¢ dodania nowego modutu lub aktualizacji juz
zaimplementowanych bez koniecznosci restartu catego urzadzenia

Mozliwo$¢ monitorowania zajetosci CPU

Routing statyczny

Obstuga routingu dynamicznego [Pv4

a. RIPvl/v2

b. OSPFv2, BGP, IS-IS— jezeli funkcjonalnos¢ ta wymaga dodatkowej licencji Zamawiajacy nie

wymaga jej dostarczenia w ramach tego postepowania

Policy Based Routing dla IPv4

Tablica routing [IPv4 minimum 15k wpisow

Obstuga routingu dynamicznego dla [Pv6
a. RIPng,

b. OSPFv3, BGP, IS-IS— jezeli funkcjonalnos¢ ta wymaga dodatkowej licencji Zamawiajacy nie

wymaga jej dostarczenia w ramach tego postgpowania

Policy Based Routing dla IPv6

Tablica routing [IPv6 minimum 7k wpisow

Obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR (Multicast VLAN Registration)
Obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping

Obstuga protokotu PIM-SM

Obstuga Network Login

a. IEEE 802.1x

b. Web-based Network Login

c. MAC based Network Login

Funkcjonalnos¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie w oparciu o portal www)
Obstuga wielu klientow (min. 12) Network Login na jednym porcie (Multiple supplicants)
Mozliwos¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Access Control)
oraz obstuga funkcjonalno$ci CoA pozwalajacej na wymuszenie reauthentykacji dotgczonego
klienta z systemu NAC

Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

Musi dziataé w architekturze bezpieczenstwa opartej o role. Zapewniajac ciagle zarzadzanie
tozsamosciami z uwierzytelnianiem opartym o role, autoryzacjg, QoS i ograniczaniem poziomu
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Zatgcznik nr 1 do SWZ

pasma

Urzadzenie musi wspiera¢ profile bezpieczenstwa definiowane per uzytkownik. Profil

bezpieczenstwa oznacza potaczenie:

a. definicji sieci VLAN,

b. reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,

c. realizacje¢ zasad jakoSci ustug w warstwach L2-L4 dla IPv4 i IPv6,

d. realizacj¢ zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.

Obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC 2866) —

réwniez per-command Authentication

Bezpieczenstwo MAC adresow:

a. ograniczenie liczby MAC adres6w na porcie

b. zatrzasniecie MAC adresu na porcie

c. mozliwo$¢ wpisania statycznych MAC adres6w na port/vlan

d. mozliwo$¢ wytaczenia MAC learning

Zabezpieczenie przetacznika przed atakami DoS

a. Networks Ingress Filtering RFC 2267

b. SYN Attack Protection

C. Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania

Dwukierunkowe (ingress/egress) listy kontroli dostgpu ACL pracujace na warstwie 2, 3 1 4 (ACL

realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika — wire-speed)

Obstuga Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation

Obstuga Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard

Obstuga redundancji routingu VRRP (RFC 2338) i VRRPv2 (RFC 3768)

Obstuga STP, RSTP, MSTP, PVST+

Obstuga protokotu MVRP

Obstuga EAPS (RFC 3619)

Obstuga protokotu ERPS lub rownowaznego oraz ITU G.8032

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP

Obstuga IEEE 802.3ah Ethernet OAM

Obstuga MLAG Ilub rozwigzania rownowaznego - polaczenie link aggregation do dwoch

niezaleznych przetagcznikow

Musi mie¢ mozliwos¢ zarzadzania za pomoca SSH/Telnet, SNMP, oraz systemu zarzadzania

dostarczonego przez producenta

Zarzadzanie przez SNMP v1/v2/v3

Obstuga SYSLOG z mozliwos$cig definiowania wielu serweréw

Sprzetowa obstuga sFlow lub protokotu réwnowaznego

Obstuga RMON (RFC 1757) i RMON?2 (RFC 2021)

Obstuga skryptow CLI (mozliwos$¢ edycji skryptow 1 ACL bezposrednio na urzadzeniu - System

operacyjny musi zawiera¢ edytor plikow tekstowych)

Mozliwos$¢ uruchamiania skryptow:

a. Recznie

b. O okreslonym czasie lub co wskazany okres czasu

c. Na podstawie wpisow w logu systemowym

Obstuga XML API poprzez Telnet/SSH i HTTP/HTTPS

Obstuga Data Center Bridging

a. Data Center Bridging Exchange Protocol (DCBX)

b. Priority Flow Control (PFC)

Obstuga protokotu MACSEC (IEEE 802.1AE) — jezeli funkcjonalnos¢ ta wymaga dodatkowych

modutow lub licencji Zamawiajacy nie wymaga ich dostarczenia w ramach tego postepowania

Ustugi wirtualizacji warstwy L2 1 L3

a. Przetacznik musi udostepnia¢ mozliwo$¢ wirtualizacji ustug sieciowych w warstwie L2 1 L3
modelu OSI.

b. Przetacznik musi zapewnia¢ ,,multi-tennancy” dla ushug sieciowych zaréwno w L2 jak i L3.
Rozumiemy przez to przypadek, w ktérym do przetacznika doprowadzone sg naktadajgce sie
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numery VLAN (vlan overlap) lub podsieci IP (subnet overlap). W takim przypadku przetacznik
musi zapewnia¢ izolacj¢ tego ruchu od siebie.

Przetacznik musi zapewnia¢ ustugi zwirtualizowane L2 i L3 w oparciu o standardowe protokoty
sieciowe (SPB 802.1aq lub EVPN)

Przetacznik musi umozliwia¢ skonfigurowanie ustug wirtualizacji w L2

Przetacznik musi umozliwia¢ obshuge ustug multicast dla L2 jak i L3 bez konieczno$ci uzywania
protokotu PIM.

Przetagcznik musi zapewnia¢ mozliwo$¢ zastosowania dowolnej topologii potaczen przy
wspolpracy z innymi urzadzeniami tworzacymi wezly sieci szkieletowe;.

. Przelacznik musi zapewnia¢ mozliwos¢ doktadania nowych weztow w sieci bez wptywu na juz

dziatajace ustugi sieciowe.
Dozywotnia gwarancja producenta uwzgledniajaca:
a. wymiang uszkodzonego urzadzenia z wysytka nastgpnego dnia roboczego,
b. aktualizacje oprogramowania uktadowego (firmware),
. dostep do bazy wiedzy oraz dokumentacji technicznej producenta.
Wraz z przelacznikiem nalezy dostarczy¢ 24 sztuki kompatybilnych modutow SFP+ SR 10Gbs
850nm LC DDM

Wdrozenie

Storage

a)
b)

c)
d)

e)

)
k)

Instalacja urzadzen w szafie rack

Aktualizacja oprogramowania uktadowego do najnowszej wersji

Podtaczenie do sieci SAN za pomoca interfejsow SFP+

Konfiguracja podtaczenia do sieci zarzadzania w nowo zamontowanych urzadzeniach
Instalacja dodatkowych kart LAN w posiadanych serwerach

Instalacja i konfiguracja przetacznikow FC, podtaczenie do infrastruktury serwerowej z
zachowaniem redundancji potaczen

Utworzenie ZONE i aliasoéw i konfiguracji produkcyjnej

Rekonfiguracja serwerow oraz posiadanych macierzy dyskowych w celu komunikacji
protokotem FC

Relokacja i konfiguracja przetacznikéw dla obstugi sieci storage oraz lan za pomoca
interfejsow SFP+ posiadanych przez Zamawiajacego

Przeglad i rekonfiguracja posiadanych serwerow wirtualnych w celu usprawnienia pracy
poszczegblnych serwisow serwowanych przez Zamawiajgcego.

Migracja serwero6w w celu uzyskania najlepszej wydajnosci dla obstugi poszczegélnych ustug
realizowanych przez Zamawiajgcego.

Serwer backup

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)

Instalacja serwera i biblioteki tasmowej w szafie rack

Instalacja i konfiguracja dostarczonego systemu backup

Podtaczenie serwera do sieci LAN z wykorzystaniem interfejsow 10GB SFP+
Konfiguracja podtaczenia do sieci zarzadzania w nowo zamontowanych urzadzeniach
Potaczenie serwera do przetacznikow LAN

Podtaczenie biblioteki i serwera z wykorzystaniem interfejsu FC

Instalacja systemu na dostarczonym $rodowisku

Instalacja komponentdw na potrzeby pracy z oprogramowaniem kopii zapasowych
Konfiguracja potgczen z hypervisorami maszyn wirtualnych, magazynéw danych,
transporterow

Konfiguracja zadan kopii bezpieczenstwa

Konfiguracja systemu zgodnie z najlepszymi praktykami producenta
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Zatgcznik nr 1 do SWZ

I) Kopie zapasowe maszyn wirtualnych muszg by¢ wykonywane bezagentowo

m) Jako repozytorium dla systemu kopii zapasowych, nalezy wykorzysta¢ macierz typu NAS i
wewngtrzne dyski serwera

n) Konfiguracja replikacji wybranych serwer6éw i ustug na posiadang infrastrukture
Zamawiajacego.

System EDR
a) Inicjalizacja konsoli zarzadzania
b) Instalacja na przyktadowym komputerze klienta EDR
c) Dystrybucja klienta z wykorzystaniem GPO
d) Konfiguracja VSS

e) Konfiguracja polityki bezpieczenstwa

Przelacznik iSCSI
a) Instalacja urzadzenia w szafie rack
b) Aktualizacja oprogramowania uktadowego do najnowszej wersji
c) Podtaczenie do sieci SAN za pomocg interfejsow 10GB SFP+
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