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Zalacznik Nr 6 do Zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest

,»Zakup systemu monitorowania i wykrywania zdarzen w ramach projektu grantowego
pn.: ,,Cyberbezpieczny Samorzad” zgodne ponizszg specyfikacja. Rozwigzanie musi
spetnia¢ ponizsze wymagania lub rownowazne.

System klasy XDR (Extended Detection and
Response)

1. Gromadzenie danych Obstuguje gromadzenie danych o ruchu i danych
dziennika z sensorow, terminali, urzadzen
zabezpieczajacych (takich jak NGFW, IDPS,
WAF itp.) i urzadzen sieciowych innych firm.
Obstuguje dane w formatach Syslog, sysmon,
netflow, metadanych i linux.

2. Wydajno$¢ platformy Obstuguje do 5 urzadzenh w celu utworzenia
klastra HA, w celu elastycznej rozbudowy
przestrzeni dyskowej i wydajnosci przetwarzania
danych.

Dostep do platformy mozliwy poprzez adres typu
IPv6 oraz IPv4.

Podczas wdrazania platformy obstugiwane jest
uzywanie adresow IPv6 do konfigurowania
powiazanych instancji platformy.

3. Wyswietlanie petnoekranowe Obstuga mapy rozktadu atakéw, kompleksowych
wynikdw, sytuacji podatnosci, sytuacji serwerow,
sytuacji terminali, najnowszych zagrozen.
Mozliwo$¢ przegladania statystyk i wyswietlania
podzialu atakéw zewnegtrznych na poziomie
zdarzen, 5 najpopularniejszych Zrodlowych
adresow [P atakow, 5 najpopularniejszych
lokalizacji  geograficznych  zrédet — atakow,
rozklad etapow ataku, sytuacj¢ zdarzen ataku
oraz 5 najpopularniejszych zasobéw/obszarow
objetych atakiem.

Modut wyswietlania pelnoekranowego, ktory
obstuguje serwer, rozktad stanu bezpieczenstwa,
TOPS5 ryzykownych serwerow, TOPS5 zagrozen,
tygodniowy trend ryzyka i ranking zagrozen.
Modut wyswietlania pelnoekranowego, ktory
obsluguje  terminale, dystrybucj¢  statusu
bezpieczenstwa, TOPS5 ryzykownych serwerdw,
TOPS zagrozen, tygodniowy trend ryzyka
1 ranking zagrozen.
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Modut wyswietlania petnoekranowego
obslugujacy zdarzenia, statystyki zagrozen,
najnowsze zagrozenia, najnowsze informacje
o zagrozeniach, tygodniowy trend ryzyka
1 historyczny ranking zagrozen.

Modut wyswietlania pelnoekranowego, ktory
obstluguje  podatnosci  hostow, dystrybucje
podatno$ci na zagrozenia, trend podatnosci
i ranking historycznych podatnosci.

Obsluga obszarow ryzyka 1 wySwietlanie
serwerow, punktéow koncowych, zagrozen i luk
w zabezpieczeniach w ramach kazdego obszaru
ryzyka.

Obstuga przeskakiwania z petnoekranowego
wyswietlacza kompleksowej sytuacji
bezpieczenstwa do  innych  wyswietlaczy
petoekranowych; manualna lub automatyczna.

Obstuga kontroli filtrow czasowych, wybor
wyswietlania informacji z dnia dzisiejszego, 7
dni i 30 dni

4. Monitorowanie sytuacji infrastruktury

Obstuguje powiadamianie 0 alarmach
oraz o zagrozeniach, informacjach alarmowych
o dzialaniu systemu i informacjach alarmowych
o licencjach w systemie.

Obstluguje przeglad sytuacji bezpieczenstwa,
w tym kompleksowy status ryzyka catej sieci,
pordéwnanie statusu ryzyka w tym samym okresie
tygodnia, liczb¢ zadan i status wykonania
zadania, zagrozenia i ich rozktad w tygodniu,
status ryzyka i status naruszonych zasobow.

Obsluguje statystyki i wys$wietlanie catkowitej
liczby ryzykownych terminali, catkowitej liczby
ryzykownych serwerdw, catkowitej liczby zadan,
ukonczonych zadan i niedokonczonych zadan

Obstuga niestandardowych ustawien w celu
wySwietlania zagrozen, ktorymi zainteresowany
jest uzytkownik, oraz wsparcie dla drill-down
odpowiednich zdarzen w celu przejécia do strony
szczegotowej.

Obstuga ogolnej oceny stanu zagrozenia calej
sieci 1 porOwnywanie stanu zagrozenia z jednego
tygodnia w tym samym okresie czasu.

Obstuga statystyk i wyswietlanie
5  najwazniejszych  zdarzen  zwigzanych
Z zagrozeniami w danym tygodniu

Obstuga statystyk zagrozen 1 wyswietlania
rozktadu na mapie
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Obstuguje  funkcje  monitorowania  ruchu
i wykonuje statystyki, analize i wys$wietlanie
informacji o danych NetFlow uzyskanych przez
platforme z trendéw ruchu, trendow nowych
potaczen, aktywnosci zrédlowych adresow IP
i docelowych adresow IP.

Obstuga monitorowania catkowitego trendu
ruchu i monitorowania ruchu zrédtowego adresu
IP / docelowego adresu IP, obstuga wyswietlania
adresu IP, typu zasobu, nazwy zasobu, obszaru,
ruchu uplink i downlink, nowego potaczenia
i innych informacji oraz obstuga rankingu TOP.

Obstuga zliczania liczby serwerdw/terminali
o réznych poziomach ryzyka zgodnie
z poziomem ryzyka: krytycznym, wysokim,
$rednim i niskim oraz tygodniowy wykres trendu
oraz TOPS

Obstuga statystyk trendow liczby
serwerow/terminali o r6znych poziomach ryzyka
w ciagu tygodnia.

Obsluga  wyswietlania statystyk ~ TOPS
serwerow/terminali o najbardziej krytycznym
ryzyku w ciggu tygodnia.

Obstuga rankingu TOPS zagrozen zwiazanych
z zasobami 1 obstuga statystyk ryzyka
zwigzanych z zasobami w ciggu tygodnia

Obstuga pulpitu  monitorowania zasobow,
zliczanie wszystkich zasobow/
serwerow/terminali o r6znych poziomach ryzyka,
oraz wyswietlanie 5 najbardziej ryzykownych
zasobow/serweroOw/terminali.

Obstluga wyswietlania typu zasobu zwigzanego
z pojedynczym adresem IP, nazwy zasobu,
zlokalizowanego  regionu, liczby  nowych
polaczen, catkowitego ruchu, rozktadu ruchu
i powigzanych z nim dziatan

Obstuga statystyk 1 wysSwietlanie catkowitej
liczby zasobow, catkowitej liczby
serwerow/terminali/sprz¢tu  sieciowego/sprzgtu
bezpieczenstwa/innego sprzetu, liczby zasobow
w stanie naruszenia

Obstuga statystyk 1 wyswietlanie rozkladu typu
zasobu, rozktadu zrédia i systemu operacyjnego,
rankingu TOP5 otwartych portow, rankingu
TOPS5 aplikacji oraz rankingu TOP5 dystrybucji
zasobow.

Obstuga statystyk zagrozen, tygodniowych
statystyk zagrozen

Obstuga  konfigurowania danych zdarzen,
statystyk 1 wysSwietlania rozktadu danych
zagrozen oraz informacji o zasobach dotknigtych
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danymi zagrozeniami

Obstuga statystyk luk w zabezpieczeniach,
tygodniowego trendu luk w zabezpieczeniach
i tygodniowej liczby luk w zabezpieczeniach

Obstuga statystyk obszaru ryzyka, tygodniowego
trendu obszaru ryzyka i tygodniowej liczby
statystyk obszaru ryzyka

Obstuga $ledzenia zrédla globalnie, obsluga
$ledzenia zrodta poprzez IP/nazwe domeny/MD5
i musi obejmowac informacje o zdarzeniach
zagrozen, analizie podatnosci, monitorowaniu
ruchu, powigzanych danych wywiadowczych
i innych powigzanych informacjach.

Obstluguje monitorowanie w czasie rzeczywistym
uzycia procesora, pamigci i dysku twardego

Obstuga statystyk stanu czujnikow, w tym

catkowitej liczby czujnikow, liczby
niedzialajacych czujnikow i liczby dziatajacych
czujnikow,

Obstuga niestandardowej planszy tematycznej,
wielowymiarowe wyswietlanie  wykresow
zasobow, zagrozen i luk w zabezpieczeniach

5. Analiza zagrozen Obstuga statystyk statusu wszystkich zasobow -
statusu serwera, statusu terminala, statusu ustugi i
zagrozenia.

Obstuga  tygodniowych statystyk trendow
zagrozen, w tym ryzykownych serwerow,
ryzykownych terminali i zagrozen

Obstuga analizy statystycznej zagrozen, w tym
etapu ataku, typu, informacji o opisie, sugestii
usunigcia, informacji o zagrozeniu, informacji
o dowodach i informacji o procesie. Mozna
dostosowaé elementy wyswietlane w nagtowku
i sortowa¢ wedlug pol nagtowka.

Obstuguje kompleksowe wyswietlanie sytuacji
zagrozenia z  perspektywy  kompleksowej,
zasobow i ataku

Obsluguje oznaczanie zagrozen i powigzanych
zagrozen, w tym rozwigzanych lub falszywie

pozytywnych.

Obstluga zapytan o zagrozeniu z kombinacjg
wielu warunkow, w tym nazwy, typu, poziomu,
adresu IP, statusu itp.

Obstuga zagregowanego wyswietlania 1 statystyk
zagregowanych szczegotow zagrozen wedlug
nazwy zagrozenia

Obstuguje funkcje przechowywania pakietow
informacji o dowodach i obstuguje pobieranie
oryginalnego ruchu zebranego przez czujnik

Obstuga pobierania oryginalnego pakietu danych

Obstuga narzedzi dekodujacych, informacje
o zagrozeniach obstuguja dekodowanie URL
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i Base64

Obstuga  bezposredniej  obstugi  zagrozen
na stronie zdarzen. Poza normalng konfiguracja
polityk, mozna wydawa¢ polityki bezpieczenstwa
hosta, w tym blokowanie IP, kontrole dostepu,
kontrole procesu, izolowanie plikow, ponowne
uruchamianie terminala, kontrolg USB itp.

Obstuga analizy statystycznej serwerow/terminali
zagrozen, w tym etykiet zagrozen, zagrozen,
poziomow waznosci itp.

Obstuguje powiazanie uzytkownikow
koncowych w celu wyswietlenia najnowszego
adresu IP logowania, adresu MAC i czasu
ostatniego zdarzenia

Obstuga uszkodzen serwera/terminala, ocena
aktualnego uszkodzenia hosta, wizualizacja
zagrozen na  roznych  etapach  ataku
i dostarczanie sugestii dotyczacych usuwania
zagrozen.

Obstuga  perspektywy  zagrozenia, relacji
zagrozenia, kierunku ataku 1 wizualizacji zakresu
wplywu.

Obstuga widoku zasobu, ktory zostal podejrzany
0 naruszenie, oraz przegladanie raportow
dotyczacych  naruszen, raportdw  ryzyka,
powiazanych zagrozen i informacji o lukach
w zabezpieczeniach.

Obstuguje  statystyki monitorowania ushug
zagrozen, ktore moga by¢ statystycznie
filtrowane wedlug obszaru, czasu, nazwy,
poziomu i etykiety ryzyka, a takze moga by¢
sortowane wedtug pola naglowka.

Obstuguje szczegdtowe statystyki zagrozen,
w tym serwery, obszary, opisy biznesowe,
raporty o naruszeniach.

Obstuga odbierania, przechowywania
i wyswietlania dziennikow Syslog, w tym
dziennikow Syslog IPv6

Obstuga  odbierania 1  przechowywania
dziennikow Netflow

Obstuga  odbierania 1  przechowywania
metadanych

Obstuga odbierania i przechowywania dziennika
sysmon

Obstuga  odbierania 1  przechowywania
dziennikow systemu Linux

Obstuga statystyk dziennika, w tym ogdlnej
liczby 1 statystyk typu dziennikow Syslog,
netflow, metadanych, sysmon i linux.

Obstuga analizowania i wyswietlania dziennikéw
IPv6 Netflow.

Obstuga wyszukiwania zagrozen, serwerow,
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ustlug i dziennikéw w jezyku naturalnym, jezyku
SPL i kombinacji predefiniowanych warunkdw.

Obstuguje zdarzenia oznaczone jako false
positive i zapewnia funkcj¢ czyszczenia, ktorg
mozna recznie usunaé pojedyncze zagrozenia lub
usung¢ zagrozenia partiami

6. Analiza podatnos$ci

Obsluga wyswietlania i przegladania sytuacji
podatnosci z perspektywy hosta, w tym: adres IP
hosta, nazwa raportu  podatnosci, czas
skanowania, status podatnosci,

Obstuga wyswietlania i przegladania sytuacji
podatnosci z perspektywy podatnosci, w tym:
nazwa podatnosci, typ podatnos$ci, poziom
podatnosci, liczba ustalen

Obstuga recznego importu raportow
o podatnosciach, minimum raportoéw w formacie
.nessus z wersji 6.X i 8.x.

Obstuga instalacji dodatkowych skanerow
podatnosci  w  celu uzyskania raportéw
0 podatno$ciach, administratorzy moga dodawac,
przegladaé¢, modyfikowac i usuwac skanery;

Obstuga  wydawania  zasad  skanowania
i konfiguracji skanowania do urzadzen
skanujacych podatnosci

Obstuga okresowego zarzadzania zadaniami
skanowania (codziennie, co tydzien, co miesiac),
dodawanie, usuwanie, modyfikowanie,
otwieranie i zamykanie zadan skanowania

7. Zarzadzanie ryzykiem

Wyswietlanie ogo6lnych informacji o ryzyku
wszystkich zasobow/serwerow/ustug w formie
wykresow, w tym: liczba ryzykownych zasobow,
liczba waznych zagrozonych zasobow, rozktad
ryzykownych serwerow, rozklad zagrozen
serwera / trend tygodniowy, rozktad podatnosci
serwera / trend tygodniowy.

Obshuguje  wyswietlanie listy ryzykownych
zasobow/serwerow/ushug i szczegotow
poszczegblnych ryzykownych Zasobow.
Szczegbdly ryzykownych zasoboéw obejmujg trzy
wymiary: raport ryzyka, podatnos$¢ serwera i
same zagrozenia.

Obstuga eksportowania 10 000 najwazniejszych
zagrozen/informacji o ryzykownych zasobach
przechowywanych w systemie w formacie CSV

Obstuguje funkcje oceny awarii ryzykownych
serwerow i ryzykownych terminali.

8. Reagowanie na incydenty

Wspieranie wyznaczonej osoby odpowiedzialnej
za przetwarzanie odpowiednich zagrozen,
podatnos$ci i obiektow ryzyka za posrednictwem
systemu zlecen pracy.

Obstuga statystycznego wyswietlania wskaznika
realizacji zlecen, catkowitej liczby zlecen,
oczekujacych zlecen i innych informacji.
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Obstuguje dodawanie powigzanych podmiotéw
do platformy XDR w celu scentralizowanego
zarzadzania, wykonywanie dziatan
na powigzanych podmiotach.

Obstuga sieciowych urzadzen zabezpieczajacych
NGFW, IPS, WAF tego samego producenta

Obstuga statystycznego wyswietlania catkowitej
liczby playbookdéw, automatycznych playbookdw
i potwierdzonych playbookéw oraz innych
informacji.

Obstuguje konfiguracje warunkow wyzwalania,
warunkow oceny dla automatycznej reakcji
i dziatan odpowiedzi (wydawanie polityk,
blokowanie adresow IP lub tworzenie zlecen
pracy)

Wbudowane 5 predefiniowanych playbookow,
w tym miningu, wymuszen i stabych haset.

Podczas  wydawania  polityki  obstuguje
ustawianie czasu jej dzialania

Obstuguje  dwa  tryby: automatycznych
playbookow i potwierdzonych playbookow, tryb
potwierdzony obstuguje powiadomienia e-mail
do administratora.

Playbook obsluguje dopasowywanie adresow
IPv4 i IPv6 oraz segmentow adresow.

Gdy playbook wykonuje zadanie, ktore wymaga
recznego potwierdzenia, zostanie ono zapisane na
licie zadan, na ktére nalezy odpowiedziec.

Obstuga polityk dostarczanych do firewalla za
posrednictwem  playbookéw, musza  byc
sprawdzane przez agregacje polityk, aby unikna¢
duzej liczby podobnych polityk pojawiajacych
si¢ na urzadzeniu firewall i wplywajacych
na wydajno$¢ firewalla.

9. Zarzadzanie raportami Centralne wyswietlanie wszystkich
wygenerowanych raportow, obstuga przegladania
zawarto$ci raportow online Iub eksportowanie i
wyswietlanie w  formacie PDF; obstuga
natychmiastowego  rgcznego generowania
raportéw o okreslonych wymaganiach

Obstuga  konfiguracji zadan  raportowania
i regularne generowanie odpowiednich raportow
zgodnie z ustalonymi warunkami, w tym
raportow dziennych, tygodniowych
i miesigcznych, a takze raportow krotkich
1 szczegotowych.

Obstuga uruchamiania/zatrzymywania zadan
raportowania w dowolnym momencie

Wstepnie ustawione szablony dla ogodlnych
raportdw ryzyka, raportdow ryzyka terminali,
raportow ryzyka serwer6w 1 raportow
reagowania na incydenty, a takze obstuga
niestandardowych szablonow raportow
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skonfigurowanych przez uzytkownika.

Obstuga logo raportu zdefiniowanego przez
uzytkownika.

Wsparcie dla  statystyk i archiwizacji
dokumentow i raportow.
10. Intelligence Center Obstuguje  odbieranie nowych  informacji

o zagrozeniach 1  obsluguje  zapytania
wywiadowcze na podstawie adresu
IP/pliku/domeny/nazwy

URL/nazwy/CVEID/etykiety zagrozenia
z perspektywy poziomu zagrozenia i zakresu
Czasu.

Po otrzymaniu wypchnietych informacji CVE,
wsparcie w celu zainicjowania powigzanych
zadan skanowania podatno$ci i wysytania zlecen

pracy.

Obstuga wyswietlania informacji
o rodzinie/grupie i obstuga powigzania
z modutem $ledzenia w celu generowania tagow

Obstuguje co najmniej 7 typéw baz danych
wywiadowczych, w tym baz¢ danych
wywiadowczych DNS, baze danych
wywiadowczych zlosliwego kodu, baze danych
wywiadowcza URL, baze¢ danych wywiadowcza
IP, bazg danych wywiadowcza podatnos$ci, baze
danych wywiadowcza wykrywania wlaman i
baze danych geolokalizacyjnych.

Obstuguje aktualizacje offline 1 aktualizacje
online bazy danych wywiadowczych.
Aktualizacja online obejmuje aktualizacje reczna
i zaplanowana.

Obstuga zdefiniowanej przez uzytkownika bialej
listy nazw domen, skutecznej dla wszystkich
regul DNS.

Obstuga zdefiniowanej przez uzytkownika bialej
listy plikow, ktora obowigzuje dla wszystkich
regul klasy plikow.

Obstuga zdefiniowanej przez uzytkownika
konfiguracji globalnej biatej listy

Obstuga importu/eksportu biatych list
globalnych, klas DNS i klas plikow jako plikow
CSVv

Obstuga zdefiniowanej przez uzytkownika
czarnej listy DNS, ztosliwego kodu i IP

11. Zarzadzanie zasobami Obstluga wsadowego importu/eksportu informacji
o zasobach  obszaru, ushugi, serwera
i terminala w postaci plikow CSV.

Obstuga aktywnego wykrywania 1 recznego
importowania w celu wykrywania i1 wyswietlania
zasobow w sieci prywatnej, ale nie na liscie
zasobow, ktore mogg by¢ klasyfikowane
i aktualizowane przez uzytkownikow

Obstluga aktywnego wykrywania i rgcznego
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importowania w celu wykrywania i wySwietlania
zasobow w sieci prywatnej, ale nie na liscie
zasobow, ktore moga by¢ klasyfikowane
i aktualizowane przez uzytkownikowObsluga
zaawansowane] klasyfikacji zasobow, w tym
etykiet klasyfikacji zasobow w 5 gltéwnych
kategoriach i 29 podkategoriach, takich jak
terminale, serwery, sprzgt sieciowy, sprzet
bezpieczenstwa, sprzet IOT i inny sprzgt.

Obstuga scentralizowanego zarzadzania
obszarami sieci, w tym zarzadzanie konfiguracja
waznosci, lokalizacji i 0s6b odpowiedzialnych.

Obstuga statystycznego wyswietlania liczby
terminali i serwerOwW w obszarze sieci.

Obstuga scentralizowanego zarzadzania
serwerami 1 grupami serweréw, w tym
zarzadzanie konfiguracja adresu IP, obszaru,
ustugi, systemu operacyjnego, typu ushugi itp.,
obsluga konfiguracji wielu segmentow sieci IP.

Obstuga scentralizowanego zarzadzania
terminalami i grupami terminali, w tym
zarzadzanie konfiguracjg adresow IP, obszarow,
systemOw operacyjnych itp., obstuga konfiguracji
wielu segmentow sieci IP.

Obstuga odbierania pakietdow rozliczeniowych
Radius wysylanych przez zewngtrzne serwery
uwierzytelniania, analizowanie biezacych
informacji o uzytkownikach i hostach online oraz
wys$wietlanie ich w "Statusie uzytkownika".

Obstuga scentralizowanego zarzadzania ustugami
i przeprowadzanie analizy zagrozen
z poziomu ustugi poprzez dodawanie serwerow
tego samego typu do tej samej ustugi.

Obsluga  pasywnej identyfikacji ~ ruchu,
wykrywanie 1 wyS$wietlanie zasobow sieci
prywatnej, ktore nie znajdujg si¢ na liScie
konfiguracji  zasobow, oraz  oczekiwanie
na potwierdzenie i  klasyfikacj¢  przez
uzytkownika.

Obstuguje konfiguracje zasobow serwerowych
typu IPv6 1 zasobow terminalowych oraz
obstluguje identyfikacje zasobow typu IPv6
za pomocg informacji Netflow.

12. Rules Engine Obstluga wykrywania skanowan, w tym
skanowanie SYN, skanowanie UDP, atak
skanowania adresu IP, atak skanowania portow

Obstuga silnika plikow, w tym wykrywanie
podejrzanych plikow PE (wykonywalnych),
plikéw z niedopasowanym sufiksem
i zawartoscig, podejrzanych plikdéw z wieloma
sufiksami, podejrzanych plikow 2z wieloma
sufiksami, plikbw z podejrzanym rozmiarem,
plikow z niedopasowanym sufiksem
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1 zawartoscig oraz wrazliwych plikow.

Obstuga mechanizméw wykrywania HTTP, w
tym HTTP Header Contain Abnormal Keywords,
HTTP Response Contain X-Sinkhole, Excessive
HTTP Response Errors, Suspicious HTTP
Request via Tor.

Obstuga mechanizméw wykrywania
podejrzanych protokotéw, w tym podejrzanej
aktywnosci IRC, podejrzanej aktywnosci LDAP,
podejrzanej aktywnosci NetBIOS, podejrzanej
aktywnosci SMB i podejrzanej aktywnosci
SSDP.

Obstuga mechanizméw brute force, w tym FTP
Brute Force Attack, IMAP4 Brute Force Attack,
LDAP Brute Force Attack, MYSQL Brute Force
Attack, POP3 Brute Force Attack, SMTP Brute
Force Attack, SSH Brute Force Attack, TELNET
Brute Force Attack, Weak Password Cracking,
RDP Brute Force Attack, VNC Brute Force
Attack

i SMB Brute Force Attack.

Obstuga silnika domen, w tym DNS Domain is
Generated by DGA, Suspicious Amount of DNS
NXDOMAIN Responses, Abnormal DNS
Response, TTL in DNS Message is 0, IP Mapped
Domain is in Blacklist, IP Mapped Domain is
Generated by DGA, Suspicious DNS Tunnel
Activity, DNS Protocol Abuse i Suspicious DNS
Tunnel Data Transfer.

Obstuga silnika ransomware, analiza
i wykrywanie zgodnie z  zachowaniem
ransomware

Obstuga miningu, inteligentne wykrywanie cech
zachowania miningu

Obstuguje silnik klasy zachowania USB, taki jak
zachowanie podczas podiaczania i odlgczania
urzadzen USB.

Obstuguje blokowanie dostgpu, w tym naruszenie
dostepu, tworzenie  zloSliwych  proceséw
Powershell, naruszenie uprawnien uzytkownika
do plikéw lub aplikacji, nieprawidlowe
logowanie i naruszenie dostepu do aplikacji.

Obstuguje regule "Naruszenie dostgpu do
aplikacji". Uzytkownicy mogg okresli¢ czarng
liste / bialg liste dostepu do aplikacji,
konfigurujac  obiekt ochrony w  regule,
wykrywaé, czy ruch ma zlosliwy dostep do
okreslonych  zasobéw  ustugi  aplikacji 1
generowac zdarzenia zagrozen.

Obstuguje wykrywanie stabych haset dla 6
protokotow HTTP, TELNET, SMTP, POP3,
IMAP i FTP, ktore przesylaja nazwe
uzytkownika i hasto w postaci zwyktego tekstu.
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Obstuguje ustawienia personalizacji silnika
w oparciu o zebrane dzienniki zagrozen,
ustawienia wstgpne: Malware, Spam, Phishing,
DoS, Atak sieciowy, Skanowanie, EternalBlue,
Proba ataku WebShell, RDP Remote Windows
Kernel Release Reuse Vulnerability

Obstuguje  konfiguracj¢ analizy  korelacji
dziennikow zagrozen hostow

Obstuguje statystyki zagrozen oparte na polu x-
forward

Wsparcie dla  korelacji  wielu  zagrozen
i konfiguracji silnika kill-chain w celu
odkrywania nowych informacji o zagrozeniach i
doktadnej identyfikacji zagrozen.

Reguta analizy korelacji klas dziennikow
zagrozen sieciowych obstuguje konfiguracje
adresu zrodtowego/docelowego IPv6.

Reguly analizy asocjacji klas nietypowego ruchu
obsluguja konfiguracje segmentow sieci IP typu
IPV6.

13. Zarzadzanie logami Obstuga konfiguracji zaufanych zrédet logéw
w celu zarzadzania i1 kontrolowania zrodet
danych oraz zapewnienia bezpieczenstwa
systemu.

Nie ma ograniczen co do liczby dostepnych
zrodet logow.

Obstluguje  zarzadzanie 1 kontrolg Zrddet
dziennikow Syslog/Netflow oraz ustawienia
tworzenia kopii zapasowych 1 przegladania
dziennikow.

Obstuguje analizowanie, prezentowanie i1 dalsza
analiz¢ dziennikow Syslog urzadzen innych firm;

zapewnia predefiniowane konfiguracje
analizowania dziennikbw 1 szablony dla
popularnych sieciowych urzadzen

zabezpieczajacych innych firm; obshuguje
rowniez tworzenie niestandardowych dziennikow
w oparciu 0 format konfiguracji
i szablonu analizowania dziennika informacji
Syslog, reguty parsowania obejmuja Grok, klucz-
wartos¢, JSON.

Obstuga niestandardowych pol mapowania
dla dziennikéw innych firm.

Obstuga wyswietlania miejsca na  dysku
oraz tworzenie kopii zapasowych.

Obstuga przegladania informacji o hoscie, ktory
wysyta dzienniki Sysmon.

Obstuguje  wysylanie  dziennikow  Syslog
odebranych przez iSource i zagrozen wykrytych
przez platform¢ do innych serwerow ;
Obstuguje konfiguracje szyfrowanego protokotu
TCP i obstuguje uzycie szyfrowanego protokotu
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TCP do odbierania i przesytania informacji
dziennika.

14. System zarzadzania

Obstuga wyswietlania podstawowych informacji
0 oprogramowaniu i sprzecie systemu, takich jak:
platforma sprzetowa, wersja oprogramowania,
baza regul, baza geograficzna, wersja bazy
danych analizy zagrozen itp.

Obstuga dodawania, modyfikowania i usuwania
uzytkownikow systemu.

Obstuga rozdziatu uprawnien
dla administratoréw, operatorow i audytorow
logow.

Obstuga  konfiguracji  zaufanych  hostow
i kontrola praw dostepu kazdego hosta do
systemu XDR

Obstuga konfiguracji i zarzadzania wszystkimi
kontaktami w systemie

Obstuga  rejestrowania  dziennika  zdarzen
i dziennika operacji samego  systemu
oraz obsluga ustawiania maksymalnego czasu
przechowywania dziennika systemu

Obstuga aktualizacji wersji offline.

Obstuga przegladania licencji systemowych

Obsluga serwera pocztowego, ustawien konta
i odbiorcy.

Bramka SMS, obstuguje konfiguracje modutu
SMS.

Obstluguje  ustawianie  regul  alarmowych
dla zagrozen i systemow sprzetowych oraz
wyzwala alarmy w postaci wiadomosci e-mail,
wiadomosci tekstowych lub dzwiekow; obstuguje
wyswietlanie informacji alarmowych
o zagrozeniach, dziataniu systemu i wygasnigciu
licencji w interfejsie.

Obstuga ustawien systemowego adresu [P
i serwera DNS

Obstuga edycji i usuwania podlaczonych
urzadzen typu Sensor.

Obstuga monitorowania podstawowych
informacji o podtaczonych czujnikach, w tym
adresu IP, numeru seryjnego i modelu sprzetu.

Obsluga monitorowania informacji o stanie
podtaczonych urzadzen Sensor, w tym stanu
online, ruchu w czasie rzeczywistym,
wykorzystania procesora i wykorzystania dysku.

Obsluga ustawien zabezpieczen  systemu,
ustawien zasad logowania, ustawien zasad haset.

Obstuga ustawien serwera pocztowego, konta
i odbiorcy.

Obstuga funkcji ustawien zabezpieczen:
- W przypadku korzystania z domysSlnego
administratora systemu do logowania i hasta
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poczatkowego do urzadzenia, system obsluguje
funkcje wymuszania zmiany hasta
poczatkowego;

- Obstuguje konfiguracje funkcji limitu czasu
logowania. Po zalogowaniu si¢ uzytkownika
do urzadzenia, jesli zadna operacja nie zostanie
wykonana po uptywie okre§lonego limitu czasu,
uzytkownik musi ponownie zalogowaé si¢ do
urzadzenia;

- Obstuga funkcji blokady uzytkownika, jesli
uzytkownik wprowadzi nieprawidlowa nazwe
uzytkownika i haslo okreslong liczbe razy.
System zablokuje konto uzytkownika lub adres
IP zgodnie z okreslonym czasem blokady;

- Obstuguje konfiguracje regut hasel, z ktorymi
muszg by¢ zgodne hasta uzytkownikow;

- Obstuga konfiguracji funkcji wymuszonej
zmiany hasta dla nowych uzytkownikow.

Obstuga konfiguracji  funkcji wymuszonej
modyfikacji hasta. Je$li hasto do konta
uzytkownika  przekroczy  okreslong  date
wygasnigcia, system wymusi na uzytkowniku
uzycie hasta przy ponownym logowaniu.

Obstuguje generowanie niezaleznych regul
alarmowych dla zasobow/zdarzen, aby spehic
zréznicowane wymagania alarméw w réznych
scenariuszach.

15. Zarzadzanie hierarchiczne

Obstuguje hierarchiczne wdrazanie zarzadzania,
wykorzystuje kanal kaskadowy oparty na
transmisji TCP i dwukierunkowym
uwierzytelnianiu SSL do realizacji potaczenia
miedzy platforma wyzszego poziomu a platforma
nizszego poziomu.

Platforma  wyzszego  poziomu  obstuguje
petnoekranowe  zarzadzanie  hierarchiczne,
prezentujac sytuacje ryzyka catej platformy.

Platforma  wyzszego  poziomu  obstuguje
przetaczanie do widoku innych platform,
obsluguje przegladanie ryzykownych aktywow,
stabych punktow, zagrozen i innych informacji

16. Wydajnos¢

Proponowane rozwigzanie musi obstugiwaé
przepustowos¢ 3 Gb/s

Proponowane rozwigzanie musi obstugiwaé 5000
EPS

17. Licencjonowanie

Licencja  oprogramowania  powinna  by¢
bezterminowa wraz ze wsparciem na okres 36
miesiecy

18. Wsparcie techniczne

Dystrybutora na terenie Polski, $wiadczone
w jezyku polskim

19. Funkcje Next Generation Firewall

20. Elementy systemu bezpieczenstwa

Urzadzenie musi mie¢ mozliwo$¢ jednoczesnej
pracy w trybie Layer 3 (routing), transparentnym
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(most ) i Layer 2 (port mirroring) bez
konieczno$ci wirtualizacji sprzetu

Mozliwo$¢ stworzenia minimum 128 wirtualnych
interfejsow  zdefiniowanych jako VLAN w
oparciu o standard 802.1Q.

W zakresie Firewall, obstuga nie mniej niz 2 200
000 jednoczesnych potaczen i 130 000 nowych
potaczen na sekunde.

System realizujacy funkcje Firewall musi by¢
wyposazony w lokalny dysk o minimalne;
pojemnosci 8 GB do celow logowania
i raportowania.

Mozliwo$¢ rozszerzenia pamieci do 1.92 TB

System realizujgcy funkcje Firewall musi
posiada¢ wbudowany w interfejs administracyjny
system raportowania 1 przegladania logow
zgromadzonych na urzadzeniu.

System musi mie¢ mozliwos¢ wilaczenia min 1
systemu wirtualnego bez dodatkowej licencji i
mozliwosci rozszerzenia do minimum 5 poprzez
dodatkowa licencje w przysztosci

Systemy wirtualne musza obstugiwa¢ QOS

System pelniagcy funkcje zapory musi posiadaé
nie mniej nizz 2x SFP+, 8x  SFP,
8xGigabitEthernet,

Dedykowany port do zarzadzania

21. Funkcjonalnosci Kontrola dostgpu — zapora sieciowa Stateful
Inspection
Ochrona przed wirusami - komercyjny antywirus
[AV]

Poufnos$¢ danych - IPSec VPN i SSL VPN

Kontrola witryn sieci Web — filtr URL

Kontrola zawartosci poczty -  antyspam
(dla protokotow SMTP, POP3)

Kontrola  przepustowosci i1 ruchu [QoS
i ksztaltowanie ruchu] z alokacja Tunnel w
oparciu o strefe bezpieczenstwa, interfejs, adres,
uzytkownika/grupe  uzytkownikow, serwera/
grupe serwerow, aplikacje/grupe aplikacji, TOS,
VLAN

Kontrola aplikacji i rozpoznawanie ruchu P2P
(wideo, gry itp.) oraz ograniczanie nowych
potaczen i jednoczesnych sesji

Reputacja IP

Cloud Sandbox

APl — mozliwo$¢ wgrywania i wyciggania
informacji z systemu dedykowanym interfejsem
Rest API

22. Wydajnos¢ Analiza ruchu szyfrowanego protokotem SSL

Wydajnosé¢ Firewall co najmniej 10 Gb/s

Wydajno$¢ skanowania strumienia danych
z wlaczonymi funkcjami: NGFW z wilaczonym
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IPS i kontrolg aplikacji 4 Gb/s

Wydajno$¢ ochrony przed atakami (IPS)
minimum 8 Gb/s

Wydajnos¢ AV nie mniej niz 4.5 Gb/s

Wydajnos¢ skanowania z wlaczong kontrola
aplikacji, AV, IPS, filtrem URL nie mniejsza niz
2.5Ghps.

23. Funkcjonalno$ci VPN

Wydajnosé¢ IPSec VPN, nie mniej niz 5 Gb/s

Tworzenie potaczenia lokalizacja-lokalizacja
i oraz klient-lokalizacja

Producent oferowanego rozwigzania VPN

powinien zapewnic klienta VPN
wspoOlpracujacego z proponowanym
rozwigzaniem

Praca w topologiach Hub and Spoke i Mesh

Wspierane mechanizmy : IPSec NAT Traversal,
DPD, Replay Detection, Xauth, DHCP over
IPsec

Wsparcie grup DH dla IKEv1: 1,2,5,19,20,21,24

Wsparcie grup DH dla IKEv2:
1,2,5,14,15,16,19,20,21,24

Wsparcie dla SSL. VPN =z mozliwoscia
testowania zgodnosci hosta (compliance) co
najmniej

w zakresie:

- Wersji systemu operacyjnego

- Zaaplikowanych patchy

- Ustawien internetowych

- Zainstalowanego oprogramowania
antywirusowego

- Wiaczonego Firewalla

- Walidacji kluczy rejestru

- Walidacji istnienia plikow

- Walidacji uruchomionych procesow

- Walidacji uruchomionych lub zainstalowanych
SErwisow

Mozliwos¢ rozszerzania ilo$ci uzytkownikow
VPN odpowiednia licencja

Obstuga PnPVPN (Plug and Play VPN)

24. Routing

Rozwigzanie musi zapewniac: obsluge Policy
Routing, routingu statycznego i dynamicznego
w oparciu o protokoty: RIPv2, OSPF, BGP, IS-IS

Obstuga Policy Based Routing

Funkcjonalnos¢ Virtual Wire

25. Translacja adresow NAT

Ttumaczenie adresu NAT adresu zrodtowego
i adresu NAT adresu docelowego.

Obstuga NAT46, NAT64, DNS64

Wsparcie dla STUN

26. Polityka bezpieczenstwa systemu

Polityka bezpieczenstwa systemu bezpieczenstwa
musi uwzglednia¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikow,
reakcje bezpieczenstwa, rejestrowanie zdarzen i
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zarzadzanie pasmem sieci (W tym gwarantowang
i maksymalng przepustowos¢, priorytety).

Mozliwo$¢ budowania min. 12000 polityk

Musi posiada¢ funkcjonalno$¢ asystenta polityk,
dzieki ktorej mozliwe jest generowanie regut
bezpieczenstwa w oparciu o przeptyw ruchu
sieciowego

Musi by¢ w stanie skonfigurowac agregowane
polityki

Musi by¢ w stanie ograniczy¢ sesje na podstawie
zrodtowego adresu IP, docelowego adresu IP,
harmonogramu, protokotu aplikacji (mysql, ms-
sqgl, sglnet, pobieranie P2P)

27. Wydzielenie stref bezpieczenstwa

Mozliwo$¢ tworzenia osobnych stref
bezpieczenstwa Firewall, np. DMZ, LAN, VPN

Musi mie¢ mozliwos¢ konfiguracji oddzielnych
wirtualnych routeréw

Musi  mie¢  mozliwos¢  konfigurowania
oddzielnych wirtualnych przetacznikow

28. Ochrona antywirusowa

Silnik  antywirusowy musi  by¢
na przeptywie tzw. flow-based

oparty

Musi umozliwia¢ skanowanie protokotow HTTP,
SMTP, POP3, IMAP, FTP / SFTP, SMB

Mozliwo$¢ recznego dodawania lub usuwania
sygnatury MD5 do bazy danych AV

Musi obstugiwaé¢ wykrywanie wirusow w plikach
skompresowanych, takich jak RAR, ZIP, GZIP,
BZIP2, TAR, a takze wykrywac¢ wielowarstwowe
pliki skompresowane dla nie mniej niz 5 warstw
dekompresji

29. Rownowazenie obcigzenia

Obstuga redundantnego roéwnowazenia
obcigzenia ISP 1 ISP z wykrywaniem tacza
dla okreslone;j nazwy domeny
oraz monitorowanie stanu tacza poprzez aktywna

metode wykrywania

Obsluga rownowazenia obcigzenia serwerow
w oparciu o0 weighted hashing, weighted
leastconnection i weighted round-robin

Kontrola stanu serwera, monitorowanie sesji
i ochrona sesji

30. Ochrona IPS

Ochrona IPS musi opiera¢ si¢ przynajmniej
na analizie protokotu i sygnatury.

Baza danych wykrytych atakow musi zawiera¢
co najmniej 16000 sygnatur.

Dodatkowo musi by¢é w stanie wykrywac
anomalie protokotow i ruchu, ktore stanowig
podstawowa ochrong przed atakami DoS i Ddos.

Funkcjonalno$¢  zapobiegania atakom SQL
injection, XSS injection
Mozliwosé budowania wiasnych

niestandardowych regut IPS

31. Obrona przed atakiem

Ochrona przed nieprawidlowym dzialaniem




Rzeczpospolita

- ok

Fundusze Europejskie
na Rozwdj Cyfrowy

Dofinansowane preez Eﬁwﬁ?
Unig Eurepejsky m ".'.ﬁ-é}?s

protokotu

Anti-DoS/DDoS, zawierajacy ochrong przed
SYN flood, UDP flood, DNS reply flood, DNS
query flood defense, TCP fragment, ICMP
fragment itp.

Wsparcie IPv4 jak i IPv6 dla ochrony przed DNS
query flood i DNS reply flood

Biata lista docelowych adresow 1P

32. Ochrona antyspam

Rozwigzanie musi zapewnia¢ ochron¢ przed
spamem W czasie rzeczywistym

Wspieranymi protokotami sg minimum SMTP,
SMTPS, POP3, POP3S

Skanowanie antyspamowe musi odbywaé si¢
w ruchu w obu kierunkach

Musi istnie¢ mozliwo$¢ dodawania wyjatkow
w  zakresie  skanowania  antyspamowego,
minimum biatych list domen

33. Kontrola aplikacji

Kontrola aplikacji musi by¢ w stanie kontrolowaé
ruch w oparciu o gleboka analize pakietow, a nie
tylko w oparciu o warto$ci portow TCP/UDP

Baza danych aplikacji zawierajaca ponad 6000
aplikacji, ktére mozna filtrowa¢ wedtug nazwy,
kategorii, podkategorii, technologii i ryzyka

34. Filtr adresow URL

Baza filtréw URL pogrupowana w co najmniej
64 kategorie tematyczne. Administrator musi
mie¢ mozliwos$¢ nadpisywania kategorii oraz
tworzenia wyjatkow.

Mozliwos¢ zdefiniowania wlasnej bazy kategorii
WWW.

Automatyczne pobieranie sygnatur atakow,
aplikacii, szczepionek antywirusowych
oraz ciagly dostep do globalnej bazy danych
dostarczajacej filtr URL.

Kategoria takie jak hazard, malware, spam,
botnety

Obstuga Safe Search

Blokowanie i logowanie stron URL z
okreslonymi stowami, ktore mozna budowaé
przez wyrazenia regularne

Dostosowanie strony ostrzezenia

35. Ochrona danych

Kontrola transferu plikow na podstawie typu
pliku, rozmiaru i nazwy

Identyfikacja  protokotu  pliku, w  tym
HTTP,FTP, SMTP, POP3, IMAP

Obstuga deszyfracji SSL do filtrowania plikow
przesytanych przez HTTPS, SMTPS, POP3S,
IMAPS

Filtrowanie plikow przesytanych przez SMB

36. Reputacja IP

Identyfikacja i filtrowanie ruchu z ryzykownych
adresow [P, takich jak hosty botnet, spamerzy,
wezly Tor, podejrzane hosty i adresy IP atakujace
metodg brute force
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Logowanie, odrzucanie pakietow lub blokowanie
dla r6znych rodzajow ryzykownego ruchu IP

37. Zapobieganie botnetom

Wykrywanie intranetowych hostow botnetu,
monitorujagc  polaczenia C&C 1 blokowanie
dalszych zaawansowanych zagrozen takich jak
botnet i oprogramowanie ransomware

Wsparcie DNS sinkhole

Wsparcie wykrywania tunelowania DNS

Wyrywanie i blokowanie DGA

38. Cloud Sandbox

Ztosliwe oprogramowanie emulowane
w wirtualnym srodowisku oparte
na architekturze chmury w celu wykrywania
nieznanych zagrozen

Obstuga protokotow, takich jak HTTP/HTTPS,
POP3, IMAP, SMTP, FTP i SMB

Obstuga typow plikow : PE, ZIP, RAR, Office,
PDF, APK, JAR, SWF i skryptéw

Obstuga Dblokowania wynikow wykrywania
w celu szybkiego blokowania nieznanych
zagrozen

39. Uwierzytelnianie uzytkownika

System bezpieczenstwa musi by¢ w stanie
przeprowadzi¢  uwierzytelnianie  tozsamosci
uzytkownika z nie mniej niz:

- Statyczne hasta i definicje uzytkownikow
przechowywane w lokalnej bazie danych
systemu

- Statyczne hasta i definicje uzytkownikow
przechowywane w bazach danych zgodnych
z LDAP

- Hasta dynamiczne (RADIUS) oparte
o zewnetrzne bazach danych

- Dynamiczna autoryzacja przez RADIUS
na podstawie komunikatéw CoA

Musi  umozliwia¢  budowe  architektury
uwierzytelniania  pojedynczego logowania
w $rodowisku Active Directory

Wsparcie ustug terminalowych

Uwierzytelnianie uzytkownika przez Web przed
dostepem do internetu

Obstuga dwusktadnikowego uwierzytelniania,
SMSy, certyfikaty i tokeny

40. Raportowanie i przegladanie logow:

Wbudowany w system bezpieczenstwa system
raportowania 1 przegladania logéw nie moze
wymaga¢ dodatkowej licencji na jego dziatanie

W zakresie zaimplementowanych
funkcjonalnos$ci systemu raportowania
i przegladania logéw nie mniej niz:

- Posiadanie  predefiniowanych  raportow
dla ruchu internetowego, modutu IPS, skanera
antywirusowego i antyspamowego

- Generowanie co najmniej 10 rodzajéw raportow

41. Wysoka dostepnosc¢

Rozwiazanie musi obstugiwac tryby
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Rozwigzanie musi obstugiwa¢ nastepujace opcje
wdrazania HA:

- HA z agregacjg linkow

- Full mesh HA

- Geograficznie rozproszony HA

42. System logowania Wraz z systemem musi by¢ zapewniony system

logowania w postaci dedykowanej, odpowiednio
zabezpieczonej platformy chmurowej, do ktorej
dostep jest caly czas z dowolnego urzadzenia
oraz dedykowanej aplikacji mobilnej.

43. Certyfikaty Rozwigzanie musi posiada¢ certyfikat Common

Criteria EAL4+ lub posiada¢ certyfikat ICSA
Labs dla funkcji Firewall

44, Zarzadzanie Elementy systemu musza mie¢ mozliwos¢

zarzadzania lokalnie (HTTPS, SSH)
oraz wspotpracy z dedykowanymi platformami
centralnego zarzgdzania 1 monitorowania.
Komunikacja migedzy systemami bezpieczenstwa
a platformami zarzadzania musi odbywac sie¢
za pomocg protokotéw szyfrowanych.
Zarzadzanie urzadzeniem i konfiguracja musi
odbywaé si¢ za posrednictwem WebUI bez
instalowania  oddzielnego  oprogramowania,
takiego jak dedykowana konsola.

45, Licencjonowanie Licencja  oprogramowania  powinna  by¢

bezterminowa wraz ze wsparciem na okres 36
miesiecy

Licencje na wszystkie funkcje bezpieczenstwa
producentéw na okres minimum 36 miesigcy
(IPS, AV, AS, QoS, Cloud-Sandbox, URL, IP
Reputation, Botnet C&C)

46. Wsparcie techniczne Dystrybutora na terenie Polski, $wiadczone

w jezyku polskim

2. Dostarczone rozwigzanie musi by¢ polaczone z wdrozeniem 1 siedzibie

1 infrastrukturze Zamawiajacego. Wdrozenie moze odbywaé si¢ zdalnie
lub stacjonarnie w siedzibie Zamawiajacego. Forma zdalna wdrozenia obejmuje
przestanie wstgpnie skonfigurowanego fizycznego urzadzenia na adres
Zamawiajacego 1 dalszg zdalng jego konfiguracje. Wdrozenie rozwigzania
programowego (maszyny wirtualnej) moze obywac¢ si¢ zdalne lub stacjonarnie
w siedzibie Zamawiajgcego

Szkolenie dla administratorow. Wymagane jest przeszkolenie co najmniej dwoch
administratoréw wskazanych przez Zamawiajgcego. Szkolenie musi odbywac sie
stacjonarnie w siedzibie Zamawiajagcego. Minimalny czas trwania szkolenia to 8

godzin zegarowych.

4. Mozliwos¢ skorzystania z konsultacji z inzynierem do 1 miesigca po odbytym
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szkoleniu w formie e-mail lub kontaktu telefonicznego

5. Szkolenie prowadzone przez inzyniera posiadajgcego certyfikat wystawiony
przez producenta wdrazanego rozwigzania

6. Oferowane rozwigzanie musi pochodzi¢ z oficjalnego kanatu sprzedazy producenta
na rynek polski.

7. Oferowane urzadzenia muszg by¢ obj¢te CO najmniej 36-miesi¢czng gwarancijg
producenta, a naprawy muszg by¢ realizowane w serwisie na terenie Polski.



