Fundusze Europejskie

na Rozwdj Cyfrowy

SPECYFIKACJA WARUNKOW ZAMOWIENIA

Niniejszy dokument okresla minimalne wymagania dla zamowienia z zakresu cyberbezpieczerstwa w ramach
realizacji projektu ,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.

Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Postepowanie prowadzone jest zgodnie z postanowieniami ustawy prawo zamowien publicznych z dnia 11

wrzesnia 2019 r. (dz.u. z 2023 r. poz. 1605) oraz aktéw wykonawczych wydanych na jej podstawie.

Postepowanie prowadzone jest w trybie przetargu nieograniczonego, w odpowiedzi na ogtoszenie o

zamowieniu oferty mogg sktadac wszyscy zainteresowani wykonawcy.

I Definicje
Zamawiajgcy dokonat opisu przedmiotu z wykorzystaniem nastepujgcych definicji:
Lp. | Termin Definicje
1. OPz Opis przedmiotu zamowienia
2. Umowa Nalezy przez to rozumie¢ umowe zawartg miedzy

zamawiajgcym a  jednym lub  wiekszg liczba
wykonawcdw, ktérej celem jest ustalenie warunkéw
dotyczgcych zamdéwien, jakie mogg zostac¢ udzielone
w danym okresie, w szczegdlnosci cen i, jezeli
zachodzi taka potrzeba, przewidywanych ilosci

3. Zamawiajacy Nalezy przez to rozumieé¢ osobe fizyczng, osobe
prawng albo jednostke organizacyjng nieposiadajgca
osobowosci  prawnej, obowigzang na podstawie
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych do jej stosowania.

4, Wykonawca nalezy przez to rozumie¢ osobe fizyczng, osobe
prawng albo jednostke organizacyjng nieposiadajacg
osobowosci  prawnej, ktéra oferuje na rynku
wykonanie  robot  budowlanych  lub  obiektu
budowlanego, dostawe produktéw lub Swiadczenie

ustug lub ubiega sie o udzielenie zamowienia, ztozyta
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oferte lub zawarta umowe w sprawie zamowienia

publicznego.

Il Wartos¢ zamowienia

1. Szacunkowa warto$¢ zamowienia nie przekracza wyrazonej w ztotych réwnowartosci kwoty
okreslonej w przepisach wydanych na podstawie ustawy prawo zamoéwien publicznych z dnia 11
wrzesnia 2019 r. (dz.u. z 2023 r. poz. 1605).

1l Opis przedmiotu zaméwienia

1. UTM - 3 sztuki.
Wymagania Ogélne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym. Dla wszystkich funkcji systemu musi by¢ dostarczony
dokument potwierdzony przez producenta lub autoryzowanego dystrybutora o gotowosci S$wiadczenia ustug wsparcia
w jezyku polskim oraz bezptatnej obstugi procesu wymiany uszkodzonego urzadzenia.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym
oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej
4 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

. Firewall.
. Ochrony w warstwie aplikacji.
. Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos$¢
faczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczen
oraz faczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosé
tworzenia interfejséw redundantnych.
Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 5 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowaé¢ co najmniej 200 interfejsdw wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.
Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys. nowych potaczen
na sekunde.
2. Przepustowosc Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.
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5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300
Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci

osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych. Konieczne
sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedy zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytarn DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:
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. Translacje jeden do jeden oraz jeden do wielu.
. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeistwa np. DMZ, LAN,

WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych: kategorie
URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

. Amazon Web Services (AWS).
o Microsoft Azure.

° Cisco ACL.

. Google Cloud Platform (GCP).
. OpenStack.

° VMware NSX.

. Kubernetes.

Potaczenia VPN
1. System umozliwia konfiguracje pofaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
. Wsparcie dla IKE v1 oraz v2.
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° Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitéw w trybie pracy Galois/Counter Mode(GCM).

o Obstuga protokotu Diffie-Hellman grup 19, 20.

. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

. Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

. Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key,
certyfikat.

. Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.

. Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

. Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:
. Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany

jest za posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

. Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling”
przy zastosowaniu dedykowanego klienta.
. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,

ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn
jest dostepne jako opcja i nie jest wymagane w implementacji.
Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.
Mozliwosc¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotow dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do tagczy WAN.
2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
4. System zapewnia mozliwosc¢ zarzagdzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.
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3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie moga zosta¢ przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

7. System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikéw.

9. Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wiasnych wyjgtkdw oraz wtasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwos$¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.

Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.
Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc
jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenistwa: proxy,
P2P.

5. Administrator systemu ma mozliwos¢é definiowania wyjatkdw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub

inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4, Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

©
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6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika wymagajgce od
niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdw za pomoca:

. Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej
bazie systemu.

. Haset statycznych i definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP.

. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

2. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwuskfadnikowego.
3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.
4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu
HTTP.
Zarzadzanie
1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowaé z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z

wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu

administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz

umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez APl, do ktdorego producent

udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:

ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w
CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czeSciami systemu (RBM).

9. Mozliwos¢ zarzgdzania systemem tylko z okreslonych adreséw zrodtowych IP.

Logowanie

1. Elementy systemu bezpieczeristwa realizujag logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratorow, zuzyciu zasobéw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysyfania logéw do wielu serwerdw
logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczerstwa.

Mozliwo$¢ wtgczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemdéw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

owvew
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Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.
Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzert mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 24 miesiecy.
Gwarancja oraz wsparcie
System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajgcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware replacement). W
ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7.
Opisy do wymagan ogdinych
1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez witasciwg
jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.
2. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez
oswiadczenie o posiadanym statusie autoryzacyjnym.

2. UPS - 14 sztuk.

Lp. Nazwa elementu, parametru lub cechy Opis wymagan
1. |Moc pozorna 650 VA
2. [Moc rzeczywista 400 W

3. |Uktad zaawansowanej ochrony przeciwprzepieciowej (ASR) [Tak

4. |Czas przetaczenia na baterie 5 ms

5. |Liczba, typ gniazd wyj. z podtrzymaniem zasilania i ochrong |3 x FR
przepieciowg
6. |Liczba, typ gniazd wyj. z ochrong przepieciowg 1x FR

7. |Funkcja EcoControl 1 gniazdo sterowane EcoControl
(automatyczna dezaktywacja nieczynnych
urzadzen peryferyjnych)

8. [Typ gniazda wejsciowego IEC320 C14 (10A)
9. [Czas podtrzymania dla obcigzenia 70% 5 min
10.|Czas podtrzymania przy obcigzeniu 50% 9 min
11.|Napiecie znamionowe wejsciowego 230V
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12.[Tolerancja napiecia wejsciowego 184V — 264V (regulacja 161V —284 V)
13.|Czestotliwos$¢ znamionowa 50/60 Hz auto-selekcja
14.[Tolerancja czestotliwosci 46 — 70 Hz

15.|Napiecie znamionowe wyjsciowe 230 V (domyslnie), 220/240 V
16.[Zakres zmian napiecia wyjsciowego +6/-10% napiecia nominalnego
17.|Baterie wymieniane przez uzytkownika Tak

18.|Baterie wewnetrzne o pojemnosci 1x 7Ah 12V

19.|Porty komunikacji USB, HID

20.[0chrona linii danych Tel., Fax, Modem, Internet i Ethernet
21.|0chrona przepieciowa Tak (zgodnie z IEC 61643-1) 525 )
22.|Panel sterowania diodowy min. 2 diody LED

* stan ostrzegawczy/awaria

e stan przecigzenia na gniazdach z
podtrzymaniem bateryjnym

23.[Alarmy dzwiekowe e awaria UPSa

e przecigzenie UPSa

® niski stan natadowania baterii
24.|Przyciski * Przycisk podswietlany ON/OFF LED
zatgczania/ wytgczenia gniazd wyjsciowych z
podtrzymaniem bateryjnym

25.|Kolor Czarny

26.[Typ obudowy Uniwersalna Tower/Rack (mozliwo$é
instalacji pionowej, poziomej oraz w szafie
Rack 19")

27.|Wyposazenie standardowe o kabel USB

e oprogramowanie na CD

¢ 1 x kabel zasilajacy zakoriczony wtykiem
FR (PL)

e instrukcja obstugi w jezyku polskim
28.|Dotaczone oprogramowanie Do bezpiecznego zamykania systemoéw
operacyjnych przy wyczerpaniu baterii
kompatybilne z: Windows 7 / Vista/XP, Mac X

OS, Linux
29.[Maksymalna szerokos¢ 81 mm
30.|[Maksymalna wysokos¢ 263 mm
31.[Maksymalna gtebokos¢ 235 mm
32.|Maksymalny ciezar 3,6 kg
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33.|Cechy Brak wentylatora, cicha praca, konstrukcja
energooszczedna

34.|Zimny start Tak

35.|Uruchomienie z baterii Tak

36.[0chrona przed przetadowaniem Tak

37.|Gwarancja producenta 24 miesigce Tak

38.[Certyfikat CE Tak

IV Kod i nazwa zamdwienia wedtug Wspdlnego Stownika Zamdwien (CPV)
CPV 48820000-2
V Miejsce i Terminy wykonania zamodwienia

Zamowienie bedzie wykonane w miejscu siedziby zamawiajgcego. Dostawy sprzetu beda realizowane w ciggu
30 dni.

Przedmiot umowy bedzie dostarczany przez Wykonawce do miejsc wskazanych przez Zamawiajgcego w

zakresie dostawy sprzetu/oprogramowania/licencji.

Zamawiajgcy moze zawrze¢ umowe w sprawie przedmiotowego zamowienia publicznego przed uptywem

terminu, jezeli w przedmiotowym postepowaniu zostanie ztozona tylko jedna oferta.

VI Warunki udziatu w postepowaniu

1. udzielenie zamdwienia mogg sie ubiegac wykonawcy, ktérzy:

e nie podlegajg wykluczeniu na podstawie ustawy prawo zamowien publicznych,

e spetniajg warunki udziatu w postepowaniu w zakresie kompetencji lub uprawnien do
prowadzenia okreslonej dziatalnosci zawodowej, o ile obowigzek ich posiadania wynika z
odrebnych przepisdw. Zamawiajgcy nie okresla szczegétowo ww. warunku.

e spetniajg warunki udziatu w postepowaniu w zakresie sytuacji ekonomicznej lub finansowej.
Zamawiajgcy nie okresla szczegétowo ww. warunku.

e spetfniajg warunki udziatu w postepowaniu w zakresie zdolnosci technicznej lub zawodowe].

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamoéwienia.

3. Na potwierdzenie spetnienia warunku udziatu w postepowaniu, dotyczgcego zdolnosci technicznej
lub zawodowej Zamawiajgcy wymaga, aby Wykonawca wykazat sie odpowiednim doswiadczeniem,
tj. w ciggu ostatnich 2 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy, w tym okresie realizuje, bgdz zrealizowat nalezycie co najmniej dwie ustugi
odpowiadajgce swoim rodzajem i wartoscig ustudze stanowigcej przedmiot zamdwienia.
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4. Zamawiajgcy moze, na kazdym etapie postepowania, uznaé, ze Wykonaweca nie posiada wymaganych
zdolnosci, jezeli zaangazowanie zasobdw technicznych lub zawodowych lub sytuacja finansowa
Wykonawcy w inne przedsiewziecia gospodarcze Wykonawcy moze mie¢ negatywny wptyw na
realizacje zamowienia.

5. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu polegaé na
zdolnosciach technicznych lub zawodowych innych podmiotéw, niezaleznie od charakteru prawnego
taczacych go z nim stosunkdéw prawnych.

6. Wykonawca, ktéry polega na zdolnosciach innych podmiotdow, musi udowodni¢ Zamawiajgcemu, ze
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw, w szczegdlnosci
przedstawiajgc zobowigzanie tych podmiotdw do oddania mu do dyspozycji niezbednych zasobdw
na potrzeby realizacji zamdwienia.

VIl Przestanki wykluczenia Wykonawcy

1. Z postepowania o udzielenie zamdwienia publicznego wyklucza sie wykonawce wspierajgcego agresje
na Ukraine tj:
1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;
2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z
2023 r. poz. 1124, 1285, 1723 i 1843) jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktéorym mowa w art. 1 pkt
3;
3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1
pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120, 295 i 1598) jest
podmiot wymieniony w wykazach okre$lonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedgcy takg jednostkg dominujgcg od dnia 24 lutego 2022 r., o ile
zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu

$rodka, o ktérym mowa w art. 1 pkt 3.

1. Nadto, z postepowania o udzielenie niniejszego zamdwienia wyklucza sie wykonawce:
1) bedgcego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludZzmi, o ktérym mowa w art. 189a Kodeksu karnego,
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c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25
czerwca 2010 r. o sporcie (Dz.U. z 2022 r. poz. 1599 i 2185) lub w art. 54 ust. 1-4 ustawy z dnia 12
maja 2011 r. o refundacji lekow, srodkdw spozywczych specjalnego przeznaczenia zywieniowego
oraz wyrobéw medycznych (Dz.U. z 2023 r. poz. 826),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na
celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz.U. z 2021 r. poz.
1745),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentdéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzgdzajgcego lub nadzorczego, wspdlnika spotki w
spofce jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-
akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktdorym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne,
chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania wnioskdow o dopuszczenie
do udziatu w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci
naleznych podatkdéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami
lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

4) wobec ktorego prawomocnie orzeczono zakaz ubiegania sie 0 zamdwienia publiczne;

5) wykonawce, ktéry zawart z innymi wykonawcami porozumienie majgce na celu zaktdcenie

konkurencji, w szczegdlnosci jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Cyberbezpieczn
na Rozwdj Cyfrowy - Polska Unig Europejskg | @ sZmerzqdp Y



Fundusze Europejskie

na Rozwdj Cyfrowy

dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentdw, ztozyli odrebne oferty, oferty
czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykazg, ze przygotowali
te oferty lub wnioski niezaleznie od siebie;

6) jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1, doszto do zaktdcenia konkurencji
wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy z
wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, chyba ze spowodowane tym zaktécenie konkurencji moze byé
wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z udziatu w postepowaniu o
udzielenie zamdwienia,

2. Zamawiajacy niniejszym zastrzega sobie prawo wykluczenia Wykonawcy z postepowania o udzielenie
zamowienia na podstawie ustawy Prawo zamowien publicznych z dnia 11 wrzes$nia 2019 r. (Dz.U. z
2023 r. poz. 1605) w nastepujacych przypadkach:

e jezeli w stosunku do Wykonawcy otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalno$¢ gospodarcza
jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

e jezeli Wykonawca w sposéb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza
jego uczciwo$é, w szczegolnosci gdy wykonawca w wyniku zamierzonego dziatania lub
razgcego niedbalstwa nie wykonat lub nienalezycie wykonat zamodwienie.

3. Pisemne uzasadnienie wykluczenia Wykonawcy sporzadza sie na jego wniosek doreczony
Zamawiajgcemu do jego siedziby w terminie 7 dni od dnia otrzymania decyzji o wykluczeniu.

4. Wykonawca zaangazowany w przygotowanie niniejszego postepowania o udzielenie zamdwienia
podlega wykluczeniu z tego postepowania wytgcznie w przypadku, gdy spowodowane tym
zaangazowaniem zaktdcenie konkurencji nie moze byé wyeliminowane w inny sposdb niz przez
wykluczenie wykonawcy z udziatu w tym postepowaniu. Przed wykluczeniem wykonawcy
zamawiajgcy zapewnia temu wykonawcy mozliwos¢ udowodnienia, ze jego zaangazowanie w
przygotowanie postepowania o udzielenie zamowienia nie zaktdci konkurencji.

VIl Wykaz oswiadczenn lub dokumentdéw, jakie majg ztozy¢ wykonawcy w celu wykazania spetniania

warunkow udziatu w postepowaniu oraz niepodlegania wykluczeniu z postepowania

e Aktualne na dzien sktadania ofert oswiadczenia, stanowigce wstepne potwierdzenie, ze nie podlega
wykluczeniu z postepowania,

e Aktualne na dzien sktadania ofert oswiadczenie sankcyjne,

e Wykonawca, ktory powotuje sie na zasoby innych podmiotéw, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spetniania, w zakresie, w jakim powotuje sie na ich zasoby,
warunkéw udziatu w postepowaniu, zamieszcza informacje o tych podmiotach w o$wiadczeniach,

e Wykonawca jest zobowigzany do wypetnienia obowigzku informacyjnego przewidzianego w art. 13
lub art. 14 RODO wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskat (w przypadku korzystania z podwykonawcéw/ podmiotéw trzecich/wykonawcéw
wchodzgcych w sktad konsorcjum) w celu ubiegania sie o udzielenie zamdwienia publicznego w
niniejszym postepowaniu.

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

IX Podwykonawcy

1. Wykonawca, ktdéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, sktada, wraz z
whnioskiem o dopuszczenie do udziatu w postepowaniu albo odpowiednio wraz z ofertg, zobowigzanie
podmiotu trzeciego do oddania do dyspozycji niezbednych zasobdw na potrzeby realizacji danego
zamowienia lub inny podmiotowy srodek dowodowy potwierdzajgcy, ze wykonaweca realizujgc zamodwienie,
bedzie dysponowat niezbednymi zasobami tych podmiotéw.

2. Zobowigzanie podmiotu udostepniajgcego zasoby potwierdza, ze stosunek tgczgcy wykonawce z
podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobow oraz okresla w
szczegodlnosci:

e zakres dostepnych wykonawcy zasobdw podmiotu udostepniajgcego zasoby;

e sposéb i okres udostepnienia wykonawcy i wykorzystania przez niego zasobdw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamoéwienia;

e czyiw jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktorego wykonawca polega w
odniesieniu do warunkéw udziatu w postepowaniu dotyczgcych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuje dostawy lub ustugi, ktorych wskazane zdolnosci dotycza.

3. Podwykonawcy obowigzani sg do ztozenia wszelkich oswiadczen, w szczegdlnosci oswiadczen sankcyjnych i
o braku przestanek wykluczenia w takim zakresie w jakim dotyczg one Wykonawcy.

X Obowigzek zatrudniania przez wykonawce oséb na podstawie stosunku pracy (art. 95 PZP)

1. Zamawiajacy wymaga aby osoby odpowiedzialne za koordynacje wykonania zamowienia po Stronie
Wykonawcy (pracownik administracyjny/biurowy/stanowisko réwnowazne) zatrudniona byta na podstawie
stosunku pracy, o ktérym mowa w art. 22 § 1 Kodeksu pracy.

2. W celu weryfikacji zatrudniania, przez wykonawce lub podwykonawce, na podstawie umowy o prace, 0osdb
wykonujacych wskazane przez zamawiajgcego czynnosci w zakresie realizacji zamoéwienia, Zamawiajacy
wymaga ztozenia oswiadczenia wykonawcy lub podwykonawcy o zatrudnieniu pracownika na podstawie
umowy O prace.

3. Pozostate osoby uczestniczgce w wykonaniu zamdwienia mogg wspotpracowac z Wykonawcg na podstawie
umow cywilnoprawnych.

XI Kryterium réwnowaznosci

. Zamawiajgcy dopuszcza zastosowanie przez Wykonawce rozwigzan rdéwnowaznych rozwigzaniom
wskazanym przez Zamawiajgcego. Wykonawca oferujgc rozwigzanie rownowazne do opisanego powyzej jest
zobowigzany wykaza¢ (udowodni¢) réwnowaznosé w zakresie wskazanych parametréw, ktére muszg by¢ na
poziomie nie gorszym niz parametry wskazane przez Zamawiajgcego - Wykonawca musi wykazac
(udowodnié), iz proponowane rozwigzanie w réwnowaznym stopniu spetnia wymagania okreslone w
zapytaniu ofertowym, w szczegdlnosci w zakresie parametrow. Jezeli w opisie przedmiotu zamodwienia
znajduja sie jakiekolwiek odniesienia do okreslonego wyrobu, zrédta, znakéw towarowych, patentéw czy
pochodzenia lub szczegdlnego procesu, ktéry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce — nalezy przyjaé, ze Zamawiajacy podat taki opis ze wskazaniem na typ i dopuszcza
sktadanie ofert rownowaznych, w szczegdlnosci o parametrach technicznych, uzytkowych, funkcjonalnych i
jakosciowych nie gorszych niz te, podane w opisie przedmiotu zamdwienia.

X1l Opis sposobu sktadania ofert w postepowaniu

. Wykonawcy zobowigzani sg do sktadania ofert, wnioskdow o dopuszczenie do udziatu w postepowaniu,
os$wiadczen oraz innych dokumentéw wytgcznie przy uzyciu sSrodkéw komunikacji elektronicznej.
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Preferuje sie , aby komunikacja miedzy Zamawiajgcym, a Wykonawcami, w tym wszelkie os$wiadczenia,
whioski, zawiadomienia oraz informacje, przekazywane byty za posrednictwem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/. Za date przekazania (wptywu) os$wiadczen,
whnioskow, zawiadomien oraz informacji przyjmuje sie date ich przestania za posrednictwem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

Oferte wraz z oswiadczeniami i dokumentami nalezy ztozy¢ w terminie do dnia 10-10-2024 r. za
posrednictwem https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Oferta powinna zawierac:

Formularz oferty;

e Petnomocnictwo do reprezentowania Wykonawcy, w tym podpisania oferty, o ile prawo do
podpisania oferty nie wynika z innych dokumentéw ztozonych wraz z ofertg. Tre$¢ petnomocnictwa
musi jednoznacznie okresla¢ czynnosci, co do wykonywania ktorych petnomocnik jest upowazniony;

e Wyjasnienia uzasadniajgce zastrzezenie tajemnicy przedsiebiorstwa (jezeli dotyczy);

e (Oswiadczenia i dokumenty o ktérych mowa w tresci niniejszej SWZ.

. Otwarcie ofert nastgpi 10-10-2024.

Wykonawca nie moze wprowadzi¢ zmian do ztozonej oferty.
Wykonawca moze przed uptywem terminu sktadania ofert wycofac oferte.

XIll Opis kryteriéw, ktérymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty wraz z podaniem wag tych

kryteridw i sposobu oceny ofert

1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcymi kryteriami:

Lp. | Nazwa kryterium Waga (pkt)

1. Cena (catkowity koszt wykonania zamdwienia) 100

N

. Przy wyborze oferty Zamawiajgcy bedzie stosowac zasade, ze oferta nieodrzucona, zawierajgca najwyzszg
liczbe punktow przyznanych wedtug powyzszych kryteridw, jest ofertg najkorzystniejsza.

3. W toku dokonywania badania i oceny ofert Zamawiajgcy moze zgdac udzielenia przez Wykonawcow

wyjasnien tresci ztozonych przez nich ofert.
4. Przy ocenie ofert w kryterium ,Cena” (C) punkty zostang przyznane w ponizszy sposob:

e Cena-znaczenie 100%

5. W zwigzku z zaistnieniem przestanki o ktérej mowa w art. 246 ust. 2 PZP mozliwe byto zastosowanie
kryterium ceny jako kryterium o wadze przekraczajgcej 60%, ze wzgledu na okredlenie w opisie
przedmiotu zamdwienia wymagan jakos$ciowych odnoszacych sie do co najmniej gtéwnych elementéw
sktadajacych sie na przedmiot zamdwienia.

XIV Wzdér umowy
1. Wzdér Umowy stanowi Zatgcznik nr 2 do SWZ.

XV RODO

Ztozenie oferty stanowi wyrazne dziatanie potwierdzajgce wyrazenie zgody przez wykonawce na
przetwarzanie wszystkich tych danych osobowych zawartych w jego ofercie, ktorych przetwarzanie nie moze
by¢ realizowane przez zamawiajgcego w oparciu o inne podstawy przetwarzania okreslone w art. 6.1 RODO.
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Zamawiajgcy jest administratorem danych osobowych wykonawcy bedgcego osobg fizyczng, a takze
wszelkich osdb, ktorych dane wykonawca zawart w ofercie, gdy ma to zastosowanie.

Dla wykonawcy bedacego osobg fizyczng zamawiajgcy przygotowat informacje o przetwarzaniu jego danych
osobowych stanowigcg zatgcznik nr 5.

Dla 0séb fizycznych innych niz wykonawca, ktérych dane osobowe wykonawca zawart w ofercie, zamawiajacy
przygotowat informacje o przetwarzaniu ich danych osobowych stanowigcych zatgcznik nr 6.

Zamawiajgcy zobowigzuje wykonawce do przekazania informacji o przetwarzaniu danych osobowych

osobom, ktérych dane zawart w ofercie, gdy ma to zastosowanie.

ZAtACZNIKI

Zatacznik nr 1 Formularz oferty

Zatacznik nr 2 Istotne Postanowienia Umowy

Zatacznik nr 3 Oswiadczenie wykonawcy

Zatacznik nr 4 Oéwiadczenie o braku powiazah osobowych i kapitatowych

Zatacznik nr 5 RODO Pozyskiwanie ofert na ustugi dostawy roboty - wykonawcy

Zatgcznik nr 6 RODO Pozyskiwanie ofert na ustugi dostawy roboty - reprezentanci wykonawcy
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