Specyfikacja techniczna Oprogramowania IT do zarzadzania sprzetem w przedsiebiorstwie -
ZAtACZNIKNR 1

Oprogramowanie powinno by¢ zbudowane modutowo, sktadaé sie z serwera zarzadzajgcego, zdalnych
konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a Agentami i Konsolami powinna by¢
nawigzywana przy uzyciu szyfrowanego protokotu TLS 1.2.

Moduty powinny umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz pomoc w formie
interaktywnego potaczenia sieciowego z obstugiwanym uzytkownikiem.

Silnik bazy danych z kodem zrédtowym powinien by¢ dostepny na licencji open-source dzieki czemu
nie bedzie objety limitem ilosci danych. Instalacja Serwera oraz Konsol zarzgdzajacych w standardzie
64-bitowego systemu operacyjnego Windows.

Dane, ktére dotyczg dziatah pracownika na komputerze, a wiec: historia aktywnosci, polityka
korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikow danych itp., powinny by¢
odseparowane od danych technicznych, oraz umozliwi¢ rowniez grupowanie w osobnym oknie
programu. Pozwali to na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci
usuniecia informacji o stacji roboczej.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, powinien by¢ objety
kontrolg na poziomie wybranych Administratorow — w programie mozna nadawaé¢ kontom
administracyjnym rézne poziomy dostepu oraz uprawnied zaréwno do funkcji Programu, grup
urzadzen, jak i uzytkownikéw. Gtoéwny Administrator bedzie miat mozliwos¢ zarzadzania
uprawnieniami konfiguracyjnymi programu dla innych kont z rolg administracyjng np. moze wytgczy¢
mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz logdéw dziatan innych
administratoréw. Dziatania administratoréw bedg logowane oznacza to, ze program posiada dziennik
z listg czynnosci wykonanych przez administratoréw, ktére zmodyfikowaty obiekty znajdujgce sie w
systemie w tym m.in. logowanie dostepu do Opcji programu, logowanie dostepu do informacji o
aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania administratorow moga by¢
automatycznie eksportowane do zewnetrznego kolektora Syslog.

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) powinno obejmowaé serwery Windows,
Linux, Unix, Mac; routery, przetgczniki, urzagdzenia VolP i firewalle w zakresie:

v wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

v’ wykrywania urzadzen na podstawie informacji odczytanych z Active Directory
(wraz z informacjg o OU)

v wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci

v wizualizacji urzadzen na mapach z funkcja siatki umozliwiajgcej korygowanie pozycji ikon na mapie
do najblizszej linii siatki

v wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.
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v wizualizacji map urzadzer poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczern w budynku

v wizualizacji map urzadzen poprzez grupowanie urzadzehd na narysowanych czworokatach o
dowolnym rozmiarze i kolorze

v wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

v wizualizacji potaczenn pomiedzy urzadzeniami a przetgcznikami za pomocg linii i informacji, do
ktérego portu przetacznika podtaczone jest dane urzadzenie w sposéb manualny oraz automatyczny

v zablokowania mapy urzadzen przed przypadkowa edycja

V' serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwiséw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw

v serwerdw pocztowych:
- program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty

- program ma mozliwos¢ monitorowania stanu systeméw i wysytania powiadomienia
(e-mail, SMS i inne), w razie gdyby przestaty one odpowiada¢ lub funkcjonowaty wadliwie
(np. gdy wazne parametry znajda sie poza zakresem)

- program ma mozliwo$¢ wykonywania operacji testowych
- program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata
Vv monitorowania serwerdéw SQL, WWW i adreséw URL

v cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS

v obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

v obstugi urzadzern SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja,
(np. przetaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie wartosci
za pomocg nazw zmiennych oraz OID

v obstugi urzgdzen monitorujgcych wskazniki wilgotnosci i temperatury przez protokét SNMP
v obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych
v monitoringu routerdéw i przetgcznikow wg:

- zmian stanu interfejséw sieciowych

- ruchu sieciowego

- podtaczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podtgczone do portéw stacje robocze

Fundusze Europejskie Rzeczpospolita Dofinansowane przez B~ lubelskie
dla Lubelskiego - Polska Unie Europejska “ J‘m%&r’;’ly&é !

Strona 2



v serwisdw Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie

v wyswietlania statystyk przy kazdym urzgdzeniu na mapie takich jak: czas odpowiedzi urzgdzenia,
czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP, ostrzezenie
o0 zdarzeniu na urzadzeniu

v/ monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano

v zarzadzania stanem maszyn wirtualnych Vmware: wysytanie poleceri wiaczenia, wstrzymania
i wytaczenia zasilania do kazdej maszyny

v wydajnosci systeméw Windows:

- obcigzenie CPU, pamieci, zajeto$¢ dyskéw, transfer sieciowy

Program powinien posiadac Inteligentne Mapy i Oddziaty, ktére beda stuzyty do lepszego zarzadzania
logiczng strukturg urzadzen w przedsiebiorstwie oraz bedg tworzy¢ dynamiczne mapy wg wtasnych
filtréw. Kryteria automatycznego filtrowania dotyczy¢ mogg m.in. statusu Agenta, wygenerowanych
alarmow, zainstalowanych aplikacji, przynaleznosci do oddziatu, serwiséw sieciowych, danych z SNMP,
danych z inwentaryzacji urzadzenia itp. Program powinien posiadaé¢ réwniez funkcje kompilatora
plikéw MIB, ktory umozliwia dodawanie definicji dla modutéw SNMP.
Program powinien umozliwi¢ réwniez naktadanie na urzadzenia licznikéw wydajnosci WMI oraz SNMP
wg szablondw definiowanie alarméw 2z wykorzystaniem akcji zwigzanych ze zdarzeniami
w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS,
wystanie wiadomosci SMS poprzez integracje z serwisem smsapi.pl, wystanie wiadomosci przez
Microsoft Teams oraz Slack, uruchomienie programu, wystanie putapki SNMP, wystanie pakietu Wake-
On-LAN, zatrzymanie/restart ustugi Windows, wytgczenie/restart komputera. Alarmy budowane beda
przez administratora z wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze administrator
samodzielnie bedzie mégt wskaza¢ dowolne zdarzenie z listy, ktdrego wykrycie wzbudzi alarm oraz
dowolng liczbe akcji wybranych z listy, ktdre zostang wykonane jako reakcja na wykryte zdarzenie.
Wykonywanie akcji alarméw bedzie mozna skonfigurowaé automatycznie po wykryciu zdarzenia, z
opo6znieniem, na koncu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji bedzie mozna natozy¢
ograniczenie czasowe np. nie wykonuj miedzy 8:00-16:00. Alarmy pozwolg na ustawienie priorytetéw
urzadzen, grupowanie wg. waznosci i ich typu. Oprogramowanie umozliwi wykorzystanie w
alarmowaniu skrzynek e-mail z wykorzystaniem autoryzacji OAuth 2.0

Program powinien mie¢ mozliwo$¢ integracji ze sprzetowg bramkg GSM w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).

W ZAKRESIE INWENTARYZACIJI program powinien automatycznie gromadzi¢ informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

1. Prezentowac szczegoty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napedow,
kart itp.

2. Wykazywac¢ m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
$rednie wykorzystanie pamieci, informacje pozwalajagce na wytypowanie systeméw, dla ktérych
konieczny jest upgrade.
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3. Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio umozliwi
audytowanie i weryfikacje uzytkowania licencji w organizacji.

4. Zbieraé informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji robocze;j:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5. Posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu
lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

6. Program powinien umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

7. Umozliwia¢ automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

8. Umoizliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

9. Umozliwia¢ utworzenie listy plikéw uzytkownikéw z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikéw
uzytkownika: obrazéw (wymiary obrazka), video (dtugosc¢ filmu), audio (dtugos¢ nagrania), archiwéw
(liczba plikéw w srodku, rozmiar po wypakowaniu).

10. Umozliwia¢ wymiane plikéw do i ze stacjg roboczg poprzez funkcje Menedzera plikéw. Dziatania
administratoréw wykonywane w tej funkcji sg logowane.

Modut inwentaryzacji zasobéw powinien umozliwia¢ prowadzenie bazy ewidencji majatku IT w
zakresie sprzetu i oprogramowania:

v’ przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji,

v tworzenia powigzar miedzy zasobami a urzgdzeniami,

v tworzenia powigzad miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie oséb odpowiedzialnych,

v wskazania oséb uprawnionych do uzycia zasobdw poprzez rozbudowane mechanizmy,

v definiowania wtasnych typéw zasobdw (elementéw wyposazenia), ich atrybutéw oraz wartosci - dla
danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych informacji, np.
numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu (mozna
podaé¢ date, po ktérej administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie
przegladu lub uptywie gwarancji), nazwa firmy serwisujgcej, lub wtasny komentarz,

v okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobow,
v okreslenia atrybutéw dodatkowych tylko dla wybranych typdw zasobdéw,

v definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,
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v importu danych z zewnetrznego Zrédta (.CSV),

v przechowywania dowolnych dokumentdéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp.,

Vv tworzenia powigzar miedzy zasobami a dokumentami w relacji 1:N,
v oznaczania statuséw zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

v ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja
itp. wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

v/ generowania zestawienia wszystkich zasobéw, w tym urzadzeh i zainstalowanego na nich
oprogramowania,

V' przygotowanie wielu szablonéw generowanych dokumentdw i protokotdw przekazania zasobow
wraz z konfigurowalng sekcjg zawierajacg dane i logo organizaciji,

v konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg zdefiniowanego wzorca,

v’ konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotow
wg zdefiniowanego wzorca,

V' archiwizacji i poréwnywania audytdéw zasobdw,
v tworzenia kodow kreskowych dla zasobéw,

v drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla
zasobow, ktére posiadajg numer inwentarzowy,

v inwentaryzacji zasobow posiadajgcych kody kreskowe za pomoca aplikacji mobilnej dla systemu
Android poprzez wyszukiwanie zasobéw, skanowanie etykiet, dodawanie i edycje zasobéw, dodawanie
czynnosci serwisowych, drukowanie etykiet,

v mozliwo$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla systemu
Android,

v inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skandw inwentaryzacji offline),

v definiowania alarméw z powiadomieniami e-mail dla dowolnych pél czasowych typu ,data”
z atrybutow zasobdw lub licencji (np. ,,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania powinna zapewni¢ funkcjonalnos¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwdéw
ZIP.

2. Informacje o aplikacjach uzywanych w organizacji.

3. Tworzenie wtasnych wzorcéw aplikacji.
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4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.
5. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

6. Zarzadzanie posiadanymi licencjami.

7. Wskazywanie oséb odpowiedzialnych za licencje.

8. Wskazanie uzytkownikéw licencji.

9. Rozliczanie dowolnego typu licencji w tym modelowanie licencji chmurowych.
10. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

11. Rozbudowane i konfigurowalne scenariusze zarzadzania licencjami poprzez: przypisywanie do
uzytkownika, przypisywanie do wielu komputerdw tego samego uzytkownika, przypisywanie
wg numerdw seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

12. tatwy audyt legalnos$ci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportéw audytowych.

13. Zarzadzanie posiadanymi licencjami: historia uzycia konkretnej licencji oprogramowania,
raport zgodnosci licencji.

14. Mozliwos¢ przypisania do programéw numerdw seryjnych, wartosci itp.

Okna audytowe powinny posiadaé¢ mozliwos¢ filtrowania elementdéw per oddziat.

W ZAKRESIE OBStUGI UZYTKOWNIKOW program powinien umozliwia¢ monitorowanie aktywnosci
uzytkownikéw pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

v Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoriczenia pracy),

v/ Proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,

v Rzeczywistego uzytkowania programéw (m.in. procentowa warto$¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez ktdry aplikacja byta uruchomiona)
wraz z informacja, na ktérym komputerze wykonano dang aktywnos¢,

v Informacji o edytowanych przez uzytkownika dokumentach,
V' Historii pracy (cykliczne zrzuty ekranowe),
V' Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

V' Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

v Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany),
zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki

Fundusze Europejskie Rzeczpospolita Dofinansowane przez B~ lubelskie
dla Lubelskiego - Polska Unie Europejska “ J‘m%&r’;’ly&é !

Strona 6



dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez identyfikacje
drukarek. Program ma mozliwos¢ monitorowania kosztow wydrukéw,

v Nagtéwkow przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto powinien posiada¢ mozliwos¢:
v wykrywania podejrzanej aktywnosci, ktorej celem bytoby symulowanie faktycznej pracy.

v zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos¢ wytgcznie przez
ruch myszg bez klikniecia lub wprowadzanie tego samego znaku z klawiatury.

v wyszczegodlnienia podejrzanej aktywnosci w raportach.
v wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.
v automatycznego wigczenia zapisywania zrzutéw ekranowych po wykryciu podejrzanej aktywnosci.

v blokowania stron internetowych poprzez mozliwos$é zezwolenia lub zablokowania catego ruchu
WWW dla stacji roboczej, na ktdrej zalogowany jest uzytkownik, z mozliwoscig definiowania wyjatkéw
— zaréwno zezwalajacych, jak i zabraniajacych korzystania z danych domen oraz wybranych lub
dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy domen beda mogty by¢ tworzone dla
uzytkownika lub grupy uzytkownikéw i beda mogag by¢ kopiowane lub wspdtdzielone pomiedzy
grupami lub kontami.

v integraciji list stron w formie plikéw .TXT z dowolnego adresu zewnetrznego np. CERT.

v skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

v automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.

v blokowania ruchu na wskazanych portach TCP/IP,

v blokowania pobierania poprzez przegladarki internetowe plikéw z okreslonym rozszerzeniem,
Vv prowadzenia rejestru naruszen blokad,

v wysytania powiadomien gdy uzytkownik: odwiedzi strone z okre$lonej grupy domeny; pobierze lub
wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilos¢ stron
w ciggu dnia, naruszy skonfigurowane blokady,

v przygotowania zestawienia (metryki) ustawiefh monitorowania uzytkownika w postaci raportu (ktéry
mozna dotgczy¢ np. do akt pracownika),

v definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikdw jest wytaczone.

Mozliwos¢ generowania raportéow dla uzytkownikdéw Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie. Mechanizm blokowania uruchamiania aplikacji wg maski
nazwy oraz lokalizacji pliku. Reguty w postaci listy blokowanych plikéw lub lokalizacji tworzone bedg
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dla uzytkownika lub grupy uzytkownikdéw i bedg mogty by¢ kopiowane pomiedzy grupami lub kontami.
Program powinien posiada¢ Grupy uzytkownikéw oraz Grupy Inteligentne, ktore bedg stuzyty do
lepszego zarzadzania uzytkownikami, polityka monitorowania oraz blokowania aplikacji i stron
internetowych.

PROGRAM BEDZIE UMOZLIWIAC REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM. W ramach
kontroli stacji uzytkownika dostepny bedzie podglad pulpitu uzytkownika i mozliwos¢ przejecia nad
nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgode na
potacznie i opcjg odrzucenia takiego potacznia przez uzytkownika (np. w przypadku pracownikéw
wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator bedg widzieli
ten sam ekran. Administrator w trakcie zdalnego dostepu bedzie miat mozliwo$¢ wyboru dowolnego
ekranu (monitora) oraz zablokowania dziatania myszy oraz klawiatury dla uzytkownika. Funkcja
zdalnego dostepu umozliwia¢ bedzie rownoczesne podtaczenie do tego samego komputera kilku
administratorom.

W niniejszym module powinna znajdowa¢ sie baza zgtoszenn umozliwiajgca uzytkownikom zgtaszanie
probleméw technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktére
bedg przetwarzane i przyporzadkowywane odpowiednim administratorom, otrzymujgcym
automatycznie powiadomienie o przypisanym im problemie. Oprogramowanie powinno pozwalaé na
integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm OAuth
2.0. Modut ten powinien umozliwia¢ réwniez przetwarzanie zgtoszen w trybie anonimowym. Kolejna
wazng funkcjonalnoscia powinno by¢ umozliwienie uzytkownikom monitorowania procesu
rozwigzywania zgtoszonych przez nich problemdw i ich aktualnych statuséw, jak réwniez mozliwosé
wymiany informacji zadministratorem poprzez komentarze, ktore bedg wpisywane i widoczne dla obu
stron. System powinien umozliwi¢ ustawienie réznych statuséw przed ostatecznym zamknieciem
zgtoszenia.

Modut ten powinien zawieraé¢ rowniez komunikator (czat), ktéry umozliwi prowadzenie rozmoéow w
czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi uzytkownikami,
pracownikami pomocy technicznej i administratorami (wraz z wyszukiwarkg rozmoéw i wiadomosci wg
stéw kluczowych oraz automatycznym oczyszczaniem historii rozmoéw). Ponadto czat powinien
pozwalaé na:

V' zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak dostepu lub dostep
ograniczony wytgcznie do pomocy technicznej

v rozmowy réwniez miedzy ,,zwyktymi” uzytkownikami

v przesytanie plikdw miedzy rozméwcami w trybie online

v tworzenie pokojow tematycznych, rozméw grupowych

v oznaczanie kontaktow jako ,,ulubionych” na liscie kontaktéw

v uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW helpdesku

v moze byé wyswietlany w trybie jasnym lub ciemnym
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W module zawarta bedzie rdwniez baza wiedzy pomagajaca uzytkownikom samodzielnie rozwigzywac
najprostsze, powtarzajgce sie problemy wraz z mozliwosciag nadawania artykutom 1 z 3 statusow
(opublikowany, wewnetrzny, szkic). Program powinien umozliwi¢ informowanie pracownikéw o
zdarzeniach, np. planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym
formatowaniem tresci oraz taczami do artykutdéw w bazie wiedzy. Uzytkownik powinien mieé
mozliwos¢ przejrzenia historii odczytanych komunikatéw bezposrednio z poziomu ikony Agenta.

Dostep do systemu zgtoszen oraz bazy wiedzy realizowany bedzie przez dedykowany portal dostepny
przez przegladarke internetowg, ktory bedzie mdgt by¢ wyswietlany w trybie jasnym lub ciemnym.

Funkcjonalnos$é modutu umozliwi réwniez pracownikom uzyskanie dostepu z prywatnego komputera
tylko do swojego komputera firmowego, ktéry pozostat w organizacji.

Modut pomocy zdalnej powinien umozliwiac¢ rowniez:
v pobieranie listy uzytkownikdw z Active Directory,

v wyswietlanie w systemie zgtoszen wizytédwki uzytkownika wraz z jego numerem telefonu, adresem
e-mail oraz informacjg o przetozonym,

V' zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji
uprawnien, resetu hasta, edycji kont,

V' zarzadzanie dostepem pracownikow HelpDesku do zgtoszern poprzez rozbudowany system
zarzadzania regutami widocznosci zgtoszen,

v zarzadzanie dostepem zwyktych uzytkownikéw koricowych do wybranych kategorii zgtoszen,

V' zarzadzanie dostepem zwyktych uzytkownikow koricowych do wybranych kategorii artykutéw bazy
wiedzy,

v/ tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscia grupowania kategorii
w folderach (do 4 poziomodw kategorii), opisami kategorii oraz klauzulg RODO,

v/ automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszern w okreslonych
kategoriach lub pochodzgcych od okreslonych grup uzytkownikdw,

v definiowanie $ciezek akceptacji zgtoszen — procesu, w ktorym uzytkownik uzyskuje akceptacje na
realizacje zgtoszenia od wyznaczonych oséb w organizacji,

v przypisywanie $ciezek akceptacji zgtoszer do okreslonych kategorii,
v procesowanie zgtoszer uzytkownikéw z wiadomosci e-mail,

v integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm
OAuth 2.0,

v tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych
kategorii zgtoszen,

v wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,
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v dotaczanie zatgcznikéw do zgtoszen,
v rozbudowane wyszukiwanie zgtoszer i artykutéw w bazie wiedzy,
V' szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikéw,

v/ wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgtoszenia,

v zrzuty ekranowe (podglad pulpitu),
v zdalng modyfikacje rejestréw,
v dystrybucje oprogramowania przez Agenty,

v definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietow MSI
w postaci Kiosku z Aplikacjami,

v przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikéw,
v dystrybucje oraz uruchamianie plikdw za pomoca Agentow (w tym plikéw MSI),

V' zadania dystrybucji plikdw, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje
kolejkowanie zadania dystrybucji pliku,

v mozliwo$é¢ skonfigurowania automatyzacji procesowania zgtoszeri wraz z powiadomieniami
e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,

v mozliwo$é skonfigurowania automatyzacji dodajgcych komentarze publiczne wraz z zatgcznikami i
odnos$nikami do artykutéw w Bazie Wiedzy,

v planowanie nieobecnosci pracownikow helpdesk,

v obstuge uméw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np.
przekroczen SLA wraz z podsumowaniem,

v generowanie raportéw obstugi helpdesk,

v zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego uzytkownika
systemu),

v zarzadzania procesami systemu Windows (w zakresie: zakoricz proces, zakoricz drzewo procesu,
uruchom nowy proces w sesji uzytkownika wraz z parametrami),

v wymiany plikdw do i ze stacji roboczej poprzez funkcje Menedzera plikdw.

Kolejna funkcjg oprogramowania powinna by¢ MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM
poprzez blokowanie urzadzen.

1. Blokowanie urzgdzen i nosnikéw danych. Program ma mozliwos¢ zarzadzania prawami dostepu do
wszystkich urzadzen wejscia i wyjscia oraz urzadzen fizycznych, na ktdre uzytkownik moze skopiowac
pliki z komputera firmowego lub uruchomic z nich program zewnetrzny.
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2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia (drukarka,
klawiatura, mysz itp.) mogg by¢ podtgczane.

5. Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych wraz z mozliwoscig
ograniczenia alarmoéw tylko do no$nikéw niezaufanych.

6. Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzadzanie ustawieniami Windows
Defender.

7. Funkcje wspierajgce bezpieczeristwo systemu: monitorowanie stanu szyfrowania dyskéw BitLocker.
8. Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomocg BitLocker.

9. Funkcje wspierajace bezpieczeAstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz jako
zaséb w bazie danych programu.

10. Funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender w zakresie odczytu
stanu ochrony, wtaczenia i wytgczenia ochrony, tworzenia regut ruchu.

11. Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o aktywnym oprogramowaniu
antywirusowym firm trzecich, innym niz Windows Defender.

12. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:
1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikdw.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’éw, dyskéw itp. -
urzadzenia prywatne sg blokowane.

3. Catkowite zablokowanie okreslonych typéw urzadzen dla wybranych uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

5. Mozliwos¢ usuwania z listy znanych urzgdzen tych no$nikdéw, ktére np. zostaty zutylizowane.
Audyt operacji na plikach na urzadzeniach przenos$nych:

1. Zapisywanie informacji o zmianach w systemie plikdw na urzgdzeniach przenosnych.

2. Podtaczenie/odtaczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
Definiowanie regut monitorowanych folderéw w postaci list.

Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych (udziatach) na
urzadzeniach nieobstugiwanych przez Agenta (np. macierze, NAS itp.)
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Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikéw oraz grup
domenowych. Przydzielanie uprawnien réwniez do kont uzytkownikéw lokalnych.

Program powinien umozliwia¢ prowadzenie rejestru naruszen blokad podtgczanych nosnikow.

Portal informacyjny w formie platformy WWW

Oprogramowanie powinno posiadac¢ réwniez obszar funkcjonalny w formie platformy WWW, ktéry
pozwalaé bedzie na tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z
responsywnymi widgetami. Na kazdym z dashboarddéw widgety powinny mie¢ mozliwos¢ roztozenia
na siatce o rozmiarze ustalonym przez administratora. Zawartos¢ kazdego z paneli informacyjnych
powinna by¢ automatycznie odSwiezana oraz moze by¢:

v Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem.

v Wyswietlana w trybie jasnym lub ciemnym (nocnym). Oprogramowanie powinno umozliwiaé
zarzadzanie uprawnieniami administratoréw do funkcjonalnosci portalu informacyjnego.

Widgety powinny prezentowac dane ze wszystkich modutéw funkcjonalnych oprogramowania:
v Mapa sieci,

V' Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwiséw TCP/IP, Ostatnie
urzadzenia w sieci,

v Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji aplikacyjnej urzadzen
z Agentami, Alarmy dla Zasobdw,

v Statystyki z obszaru wydrukdw, Statystki uzycia aplikacji, Uzycie facza, Aktywno$¢ WWW, naruszenia
regut blokad,

V' Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen, Lista najstarszych
nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA, Zgtoszenia, ktorych SLA wkroétce wygasnie,

v/ Ostatnio podtgczone nosniki zewnetrzne, Ostatnie operacje na plikach (wraz z filtrowaniem),
informacje o stanie Bitlocker, Windows Defender, Windows Firewall, naruszenia regut dostepu do
nosnikéw danych,

v Produktywnos¢ dla grupy, Statystyki czasu nieproduktywnego
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Inne:

1. Program powinien by¢ zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i
probg usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na ktérej
pracuje.

2. Program powinien zawiera¢ mechanizmy uwierzytelniania logowan administratoréow do
konsoli z wykorzystaniem weryfikacji dwusktadnikowej (MFA).

3. Powinna by¢ dostepna globalna wyszukiwarka, zwracajgca wyniki obiektéw réznego typu na
podstawie wyszukiwanych stéw kluczowych, np.: urzadzenia, uzytkownicy, zasoby, elementy
interfejsu konsoli zarzadzajacej, elementy opcji.

4. Powinny by¢ mozliwosci automatycznego wyszukiwania serwera przez oprogramowanie
monitorujace stacje robocze.

5. Program dostepny jest w jezyku polskim, angielskim, wraz z Podrecznikiem Uzytkownika w
formie strony internetowe;.

6. Licencja programu powinna umozliwia¢ obstuge min. 210 urzadzen typu stacji roboczych i
serwerow.

7. Okres gwarancji: min. 12 miesiecy

UWAGA:

Jezeli w specyfikacji wskazano znaki towarowe lub nazwy wtasne produktéw, to nalezy przyjac, ze sa
one uzasadnione specyfikg przedmiotu zamdwienia i majg na celu jedynie wskazanie wymagan
w zakresie jakosci i parametrow przedmiotu zamdwienia z uwagi na brak innych dostatecznie
doktadnych okreslen, ktére pozwalatyby opisa¢ przedmiot zamdwienia w sposdb jednoznaczny i
wyczerpujgcy. Nalezy przyja¢, ze kazdemu odwotaniu do znaku towarowego lub nazwy wiasnej
towarzysza stowa ,lub réwnowazne”
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