Fundusze Europejskie

na Rozwaéj Cyfrowy

Szacowanie wartosci zamowienia

SIWZ - Specyfikacja Istotnych Warunkéw Zaméwienia / OPZ — Opisz przedmiotu zaméwienia

1. Gmina Istebna, Istebna 1000, 43-470 Istebna, NIP: 5482676134, zaprasza do skfadania ofert
cenowych w ramach szacowanie wartosci zamdwienia na: Opracowanie i wdrozenie
kompleksowego systemu zarzadzania bezpieczenstwem informacji, szkolenia i pozostate
ustugi cyberbezpieczenstwa dla Gminy Istebna w ramach projektu pn. ,Wzmocnienie poziomu
cyberbezpieczennistwa w gminie Istebna” realizowanego w ramach Programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeristwa konkurs grantowy w
ramach Projektu grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-
001/23”.

Postepowanie prowadzone jest w celu oszacowania wartosci zamowienia.

2. Przedmiotem niniejszego zamdwienia jest:

Opracowanie i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (nazywanego
dalej SZBI) w oparciu o norm rodziny ISO 27000 w zakresie bezpieczenstwa informacji oraz
Narodowy Standard Cyberbezpieczenstwa NSC 200 wer. 2.1 Minimalne wymagania
bezpieczenstwa informacji i systeméw informacyjnych podmiotéw publicznych (w
szczegolnosci PN-EN ISO/IEC 2701), oraz Systemu Zarzgdzania Ciggtoscig Dziatania w oparciu o
normg PN-EN ISO 22301.

Wykonawca zobowigzany jest wytworzy¢ spdjne, jednolite, adekwatne do faktycznych ryzyk,
procesow i potrzeb Urzedu dokumentacje SZBI oraz planu ciggtosci dziatania zgodne z

wymaganiami powotanych wyzej norm / standarddw.

Cel gtdwny projektu:
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Zwiekszenie poziomu dostepnosci i efektywnosci bezpiecznych ustug swiadczonych przez
Urzad w postaci elektronicznej na rzecz obywateli i podmiotéw gospodarki narodowej oraz

administracji publiczne;.

Cele szczegdtowe projektu:

1. Opracowanie/przygotowanie dokumentacji bezpieczenstwa informacji w jednostce

publicznej.
2. Zwiekszenie poziomu bezpieczenstwa danych.

3. Zwiekszenie Swiadomosci i kompetencji pracownikéw w zakresie bezpieczerstwa

informaciji.

4. Wsparcie zarzadzania incydentami bezpieczenstwa, zapewnienie kontrolowanej analizy

zagrozen.

Systemu Zarzadzania Bezpieczenstwem Informacji musi by¢ zgodny z nastepujgcymi aktami

prawnymi:

- ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujgcych
zadania publiczne (w zakresie dotyczgcym bezpieczenstwa informacji),

- rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,

- i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (w zakresie dotyczgcym bezpieczenstwa informac;ji),

- zdnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),
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- Dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii (tzw. Dyrektywa NIS 2).

W szczegdlnosci wymagany zakres prac obejmuje:

2.1. Audyt wstepny Urzedu obejmujacy:

2.1.1. sprawdzenie i zrozumienie Srodowiska, obejmujgcy aktualng strukture organizacyjna
i realizowane procesy oraz wymagania prawne funkcjonowania,

2.1.2. przeglad aktualnej dokumentacji bezpieczenstwa informacji, w tym polityk, procedur,
instrukcji, regulamindw, wytycznych,

2.1.3. wywiady z przedstawicielami Urzedu,

2.1.4. obserwacje audytora, dotyczace bezpieczenstwa fizycznego i srodowiskowego,

2.1.5. obserwacje audytora, dotyczace bezpieczeistwa serwerowni,

2.1.6. obserwacje audytora dotyczgce bezpieczenstwa kluczowych systeméw
teleinformatycznych.

2.1.7. przeprowadzenie przy udziale przedstawicieli Zamawiajacego inwentaryzacje i
analize aktywow - zasobdéw informacyjnych oraz srodkéw stuzgcych do gromadzenia
i przetwarzania informacji, oraz pozostatych proceséw celem wypracowania Rejestru
Przetwarzania zgodnego z RODO.

2.1.8. audyt bedzie uwzgledniat co najmnie;j:
e wymagania KRI/UoKSC
¢ Audyt Techniczny — wymagan zawartych w zatgczniku A normy ISO/IEC 27001
¢ Audyt Systemowy — wymagan normy zawartych normie ISO/IEC 27001
¢ Audyt Ciggtosci Dziatania — wymagan normy zawartych normie ISO/IEC 22301
oraz obszary okreslone w normie PN-EN ISO/IEC 27001:
v kontekst organizaciji,

v polityki bezpieczeristwa informacji i inne dokumenty dotyczace bezpieczenstwa
informacji,

v’ organizacja bezpieczeristwa informacji,

v' postepowanie z ryzykiem w bezpieczerstwie informaciji,

v' bezpieczenstwo zasobdw ludzkich,

v’ zarzadzanie aktywami,

v kontrola dostepu,

v' kryptografia,

v' bezpieczenstwo fizyczne i srodowiskowe,
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bezpieczna eksploatacja,

bezpieczenstwo komunikacji,

pozyskiwanie, rozwdj i utrzymanie systemow,
relacje z dostawcami,

zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,

D N N NN

zarzadzanie ciggtoscig dziatania,

zgodnos¢
Audyt powinien zawieraé takze wskazania podatnosci systemoéw informatycznych:
wskazanie podatnosci, wagi podatnosci, opis podatnosci, informacje dotyczace
podatnosci w tym Zrédta zewnetrzne, rekomendacje co do sposobu postepowania.

2.1.9. raport z przeprowadzonego audytu bezpieczerstwa, przygotowany i przekazany
Zamawiajgcemu w formie papierowej i elektronicznej bedzie zawierat co najmnie;j:
v' podsumowanie zarzadcze,

obszary sprawdzenia,

metoda prowadzenia audytu,

ocene spetnienia wymagan,

ARNIE NN

wydanie rekomendacji/zalecen w przypadku stwierdzonych niezgodnosci i

brakdéw, ktére bedg stanowity podstawe do aktualizacji, dostosowania Iub

przygotowania dokumentac;ji SZBI

2.1.10. Minimalny czas trwania audytu uzalezniony jest od realnych potrzeb czasowych
zwigzanych z ocena stanu faktycznego — czynnos$ci wykonywane na miejscu u
Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do uwag do zawartosci raportu z przeprowadzonego

audytu bezpieczenstwa zgtaszanych w procedurze odbioru. Warunkiem odbioru raportu z

przeprowadzonego audytu bezpieczenistwa jest jego akceptacja przez Zamawiajgcego.

Potwierdzeniem wykonania raportu bedzie, podpisany z wynikiem pozytywnym przez

Strony, Protokot odbioru raportu z przeprowadzonego audytu bezpieczenstwa.

2.2. Przeprowadzenie przy udziale przedstawicieli Zamawiajgcego i udokumentowanie analizy
ryzyka, w tym opracowanie i wdrozenie metodyki szacowania ryzyka zgodnie z
wymaganiami normy 1SO27005:2022,

2.2.1. ldentyfikacja aktywow

2.2.2. ldentyfikacja i ocena podatnosci, ktére mogg by¢ wykorzystane przez
zagrozenia dla aktywow
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2.2.3. ldentyfikacja i ocena skutkdéw utraty poufnosci, integralnosci i dostepnosci w
odniesieniu do aktywow

2.2.4. Ocena ryzyka

2.2.5. Opracowanie narzedzia pliku EXCEL lub innego do automatyzacji analizy
ryzyka na podstawie przyjetej metodologii zgodnej z normg w potaczenie z planem
ciggtosci dziatania (jedno narzedzie). Plika musi by¢ przejrzysty do udostepnienia
konkretnych zaktadek dla kierownikdw komdrek organizacyjnych celem
oszacowania ryzyka w danej komdérce. Plik musi uwzglednia¢ ryzyka RODO, Ustawy
o Cuber bezpieczenstwie oraz norm ISO (dostarczone narzedzie i prawa autorskie
do jego wykorzystywania zamiany / dostawania przechodzi na wtasnos$¢ Gminy).

2.2.6. Wskazanie obszarow wymagajgcych dostosowania i/lub doskonalenia
adekwatnie do przeprowadzonej analizy ryzyka oraz wymagane do wdrozenia
zabezpieczenia.

2.3. Opracowanie kompletnej dokumentacji SZBI (polityk, plandw, procedur, instrukcji,
metodologii zarzadzania ryzykiem itd.) oraz plan ciggtosci dziatania w zakresie systemow
informatycznych.

2.3.1. Opracowane polityki, procedury itd. muszg realnie odnosi¢ sie do proceséw w
Urzedzie. Zamawiajgcy oczekuje, ze opracowane dokumenty bedg napisane zwiezle,
jezykiem zrozumiatym dla oséb nieposiadajgcych wysokiego przygotowania z zakresu
bezpieczenstwa informacji. Zamawiajgcy oczekuje, ze zostang zinwentaryzowane
wszystkie procesy przetwarzania i opracowany petny rejestr czynnosci przetwarzania
oraz pefty rejestr kategorii czynnosci przetwarzania wedtug RODO.

2.3.2. Dokumentacja SZBI musi uwzgledniac:

a) polityka bezpieczenstwa informacji

b) organizacja bezpieczenstwa informacji

c) bezpieczenstwo zasobow ludzkich

d) zarzadzanie aktywami

e) przekazywanie nosnikéw kontrola dostepu

f) kryptografia

g) bezpieczenstwo fizyczne i sSrodowiskowe

h) bezpieczna eksploatacja

i) bezpieczenstwo komunikacji

i) pozyskiwanie, rozwdj i utrzymanie systemow

k) relacje z dostawcami

) zarzadzanie incydentami zwigzanymi z bezpieczedstwem informacji (w tym
cyberbezpieczenstwa)
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m)  bezpieczenstwo informacji w zarzgdzaniu ciggtoscig dziatania
Dokumentacja SZBI powinien sktada¢ sie z co najmniej nastepujacych

dokumentow:

1) Polityka Bezpieczenstwa Informacji,

2) Polityka Bezpieczenstwa Danych Osobowych,

3) Polityka bezpieczenstwa systemoéw teleinformatycznych (odniesienie do
wszystkich posiadanych systemoéw u Zamawiajgcego z uwzglednieniem
zabezpieczen w kazdym z systemow),

4) Regulamin Uzytkownika Systemoéw Teleinformatycznych,

5) Procedura zarzadzania incydentami bezpieczenstwa teleinformatycznego —
cyberbezpieczenstwa

6) Analizy ryzyka,

7) Regulamin Bezpieczenistwa uzytkowania komputeréw przeno$nych oraz
wykonywania pracy zdalnej,

8) Regulamin korzystania ze stuzbowej poczty elektronicznej,

9) Plan ciggtosci dziatania zgodny z PN-EN-ISO-22301_2020 (dotyczacy kazdego
posiadanego systemu informatycznego oraz ogdlnie catej infrastruktury sprzetowej
(serwery, przetgczniki, itp.):

» RPO (Recovery Point Objective): Okresla, ile danych organizacja moze
utracié, wyrazajgc to w czasie wstecz, do ktdrego dane muszg zostac
odzyskane.

» RTO (Recovery Time Objective): Czas, w jakim systemy muszg by¢
przywrdcone po awarii, aby zminimalizowaé wptyw na dziatalnosé.

» MTD (Maximum Tolerable Downtime): Maksymalny dopuszczalny czas
przestoju krytycznego procesu lub systemu bez powodowania trwatych
szkod.

» ldentyfikacja zasobdw krytycznych: Lista kluczowych proceséw, systemow i
zasoboéw, ktére muszg by¢ chronione.

» Procedury awaryjne: Szczegétowe instrukcje dotyczace dziatan w przypadku

awarii lub zaktdécen.
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» Komunikacja kryzysowa: Plan komunikacji z pracownikami, klientami i
partnerami podczas awarii.

» Ocena ryzyka i BIA (Business Impact Analysis): Identyfikacja ryzyk i ich
wptywu na dziatalnos$¢ organizacji oraz krytycznych proceséw wymagajgcych
ochrony.),

10)  Procedura oceny skutkéw przetwarzania dla ochrony danych (DPIA),

11) Rejestr czynnosci przetwarzania, Rejestr kategorii czynnosci przetwarzania,
12) Deklaracja stosowania zgodnie z aktualng norma.

w/w dokumenty muszg zawieraé procedur:

® Procedura nadzoru nad dokumentami

* Procedura dziatan korekcyjnych, korygujacych i zapobiegawczych

® Procedura audytu wewnetrznego

¢ Procedura nadzoru nad zapisami

* Procedura przegladu zarzadzania

* Procedura zarzadzania incydentami

* Procedura bezpieczenstwa wewnetrznego organizacji

* Procedura ewakuacji personelu i sprzetu z obiektow

¢ Procedura klasyfikacji informacji wewnetrznych i zewnetrznych

* Procedura oceny ryzyk generowanych przez strony zewnetrzne (klientéw,
dostawcéw, kooperantéw, innych)

* Procedura postepowania w przypadku odejscia pracownika z firmy

* Procedura bezpieczenstwa infrastruktury teleinformatycznej (sie¢, serwerownie,
urzgdzenia tacznosci, inne elementy)

® Procedura bezpieczenstwa fizycznego

® Procedura nadzér nad przyrzgdami pomiarowymi i zapewnienia spéjnosci
pomiarowej

® Procedura wykorzystywania sprzetu stuzbowego co celdw przydatnych;

¢ Procedura wykorzystywania sprzetu prywatnego do celdw stuzbowych;

¢ Inne niezbedne u klienta z punktu widzenia systemu bezpieczefAstwa informacji

(po ocenie potrzeb)
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¢ Dokumenty ustalajgce status systemu zarzadzania bezpieczeristwem informacji
zgodnie z wymaganiami normy.

e Opracowanie formularzy i rejestrow bedacych integralng czescig w/w
dokumentéw w formie i tresci odpowiedniej do potrzeb i woli klienta (zawartos¢
merytoryczna oraz forma).

* Mapa procesow objetych SZBI, schemat proceséw nalezy przygotowac w notacji
BPMN

¢ Deklaracja stosowania dla systemu bezpieczenistwa informacji wraz z
przyporzadkowanie aktualnie uzywanych w organizacji rozwigzan do wymagan
normy.

¢ Plan ciggtosci dziatania musi uwzglednia¢ wszystkie zasoby u Zamawiajgcego jak
rowniez wszystkie procesy przetwarzania. Wykonawca musi wspolnie
z Zamawiajgcym ustali¢ czasy RPO (Recovery Point Objective), RTO (Recovery Time
Objective), MTD (Maximum Tolerable Downtime), BIA (Business Impact Analysis)
jak réwniez krytycznosci danego zasobu i danego procesu. Wykonawca musi
opracowaé plik EXCEL lub inny ktdéry nastepnie Zamawiajacy bedzie magt
samodzielnie dowolnie dopasowywaé do swoich potrzeb automatyzujgcy
powigzania zasobow, proceséw, krytycznosci oraz musi by¢ powigzany z analiza
ryzyka zgodnie z przyjetg metodologia (jedno narzedzie). Czasy muszg obnosic sie
do zasobu np. klastra HA lub klastra replikacji ktéry musi zawiera¢ sktadowe klastra
np. serwery, macierze itp. z okreslonymi réwniez czasami i krytycznoscia. Plik i
prawa autorskie opracowanego narzedzia przechodza na Zamawiajgcego.
Przejrzystos¢ i zakres funkcjonalnosci przygotowanego narzedzia musi zostaé
pozytywnie zaakceptowany przez Zamawiajgcego celem dokonania odbioru.
Zamawiajacy nie dopuszcza rozwigzania zamknietego bez moiliwosci jego

samodzielnej pozniejszej modyfikacji oraz rozwigzania w chmurze.

2.3.3. Wykonawca w ramach dokumentéw SZBI zaktualizuje lub opracuje dokument SZBI
zwigzany z zarzadzaniem ryzykiem bezpieczenstwa informacji z uwzglednieniem
punktu 2.2.
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2.3.4. Wykonawca w ramach dokumentéw SZBI przygotuje liste srodkéw technicznych dla
zapewnienia bezpieczenstwa informacji z  uwzglednieniem  $rodkoéw
wykorzystywanych przez Zamawiajacego.

2.3.5. Wykonawca realizujgc SZBI uwzgledni zmieniajagcg sie infrastrukture
teleinformatyczng Zamawiajgcego. Zamawiajacy planuje w okresie Swiadczenia
ustugi przez Wykonawce rozbudowe infrastruktury teleinformatyczne;.

2.3.6. Wykonawca przygotuje  harmonogram  dostosowywania  opracowywania
poszczegdlnych dokumentéw SZBI.

2.3.7. Harmonogram realizacji zadan musi uwzglednia¢ przekazywanie przez Wykonawce
poszczegdlnych dokumentéw etapami, w sposdb pozwalajagcy na weryfikacje
dokumentéw przez Zamawiajgcego.

2.3.8. Zamawiajacy zastrzega sobie prawo do wniesienia uwag do tresci dokumentacji SZBI,
zgtaszanych w trakcie procedury odbiorowe;j.

2.3.9. Potwierdzeniem wykonania dokumentacji SZBI bedzie podpisany z wynikiem
pozytywnym przez Strony, Protokdt odbioru dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informacji.

Jednoczesnie Zamawiajgcy zastrzega, ze wszelkie btedy w przygotowanej dokumentacji
Swiadczace o tym, ze dokumentacja zostata przeniesiona z innej organizacji beda
podstawg do odrzucenia dokumentéw do poprawki, bez ich dalszej analizy ze strony

Zamawiajgcego.

2.4. Przeprowadzenie szkolen z zakresu zarzadzania bezpieczenstwem informacji, budujace
Swiadomosc¢ cyberzagrozen i sposobdw ochrony przed nimi w odniesieniu do catosci SZBI

stacjonarnie w siedzibie Zamawiajgcego dla:

2.4.1. wyiszego kierownictwa — kierownikdw komérek organizacyjnych — co najmniej 2x4
godziny (2 szkolenie w réznych terminach ustalonych z Zamawiajgcym),

2.5.4. dla min. 75% pracownikéw (z wytgczeniem osdb uczestniczgcych w wczesniej
wymienianych szkoleniach) — co najmniej 2 x 6 godziny (2 szkolenie w réznych terminach

ustalonych z Zamawiajgcym).

tacznie 4 szkolen 4 lub 6 godzinnych (jedna godzina to 45 minut zajec).

2.5. Przeprowadzenie przy udziale Zamawiajgcego petnego audytu koncowego po zakonczeniu
projektu Cyberbezpieczny Samorzad oraz ponowne wypetnienie Ankiete Dojrzatosci
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Cyberbezpieczenstwa w Jednostce Samorzgdu Terytorialnego zgodnie z zasadami projektu
Cyberbezpieczny Samorzad — zakres i zasady audytu adekwatny jak w punkcie 2.1.

2.6. Audyt zgodnosci z KRI/UoKSC za rok 2025 — przedstawiony Zamawiajgcemu do korca
wrzesnia 2025 roku.

2.7. TESTY SOCJOTECHNICZNE DLA PRACOWNIKOW

2.7.1. Zamawiajacy wymaga wykonania dwdch testow socjotecznicznych dla pracownikéw,
kazdy trwajacy od 1 do 3 dni kolejno po sobie nastepujacych.

2.7.2. Termin realizacji zamdwienia - test pierwszy w ciggu 3 miesiecy od dnia zawarcia
umowy. Test drugi — do 30 pazdziernika 2025, nie wczesniej niz po 12 miesigcach od
zawarcia umowy, w terminie uzgodnionym z Zamawiajgcym.

2.7.3. Minimalny zakres testéw socjotechnicznych:

» Kontakt mailowy z prébami pozyskania danych logowania (phishing, spear
phishing),

» Kontakt mailowy z prébami aktywowania ztosliwych linkow,

» Kontakt mailowy z prébami naktonienia do otwarcia wskazanego dokumentu,

2.7.4. Zamawiajgcy wymaga wykonania testéw socjotechnicznych dla min. 50%
pracownikéw zatrudnionych w kazdej jednostce. Wykaz osdb zatrudnionych w
poszczegdlnych jednostkach wraz z niezbednymi danymi Zamawiajgcy przekaze
Wykonawcy po zawarciu umowy.

2.7.5. Zamawiajacy wymaga, aby wszystkie prace byty prowadzone w sposéb kontrolowany,
gwarantujgcy poufnos$é danych oraz bezpieczenstwo srodowiska pracy. W przypadku
udanych préb pozyskania poufnych danych (np. danych uwierzytelniajgcych) osoba
wyznaczona do kontaktu po stronie Zamawiajgcego musi by¢ natychmiast
informowana o zaistniatej sytuacji.

2.7.6. Potwierdzeniem wykonania kazdego z testu (odrebnie 1 oraz 2) bedzie opracowany
raport z przeprowadzonych testow, prezentujgcy m.in. wykaz podjetych dziatan, w
tym opis préb udanych oraz rekomendowane $rodki zaradcze, ktére pozwolg unikngé
podobnych sytuacji w przysztosci. Raport winien byé sporzadzony i przedtozony
Zamawiajgcemu wraz z protokotem zdawczo-odbiorczym wykonania ustugi po
zakoniczeniu testow, nie pdzniej niz w ciggu 30 dni od zakonczenia testu.

2.8. Szkolenia specjalistyczne dla kadry IT z zakresu bezpieczenstwa sieci - systemoéw.
Microsoft Unlimited - mozliwosé udziatu w nielimitowanej ilosci autoryzowanych szkolen
Microsoft na 12 miesiecy od daty zakupu. Szkolenia odbywaja sie w Wirtualnej klasie, na
zywo, z certyfikowanym trenerem Microsoft. Abonament Microsoft Unlimited umozliwia
korzystanie bez ograniczen z petnego wachlarza szkolen online w terminach
gwarantowanych minimum 7 szkolen.
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Dodatkowo Wykonawca zapewnia 2 vouchery na egzaminy Microsoft!

Szkolenia i vouchery dla 2 pracownikdéw zamawiajacego.

3. Termin realizacji zamowienia:

3.1. Zadanie 2.1 (Audyt wstepny Urzedu) - do 40 dni od dnia zawarcia umowy.

3.2. Zadanie 2.2 (analiza ryzyka) i 2.3 (wskazanie obszaréw wymagajgcych dostosowania) — do
40 dni do dnia zawarcia umowy.

3.3. Zadanie 2.3 (dokumentacji SZBI) - 2.5 (szkolenia) — do 90 dni od dnia zawarcia umowy —
uwzgledniajagc zmiany techniczne realizowane w ramach programu Cyberbezpieczny
Samorzad.

3.4. Zadanie 2.4. Przeprowadzenie szkolen z zakresu zarzgdzania bezpieczernstwem informacji
do 30 od odbioru dokumentacja SZBI przez Zamawiajacego.

3.5.

3.6. Zadanie 2.5 (audytu koncowy) — do 30 dni po zakonczeniu realizacji projektu
Cyberbezpieczny Samorzad przez Zamawiajgcego — termin liczony od momentu przekazania
informacji przez Zamawiajgcego o koniecznosci realizacji niniejszego punktu.

3.7. Zadanie 2.6 (Audyt KRI/UoKSC za rok 2025) od 1 czerwca do 30 wrzes$nia 2025

3.8. Zadanie 2.7 (testy socjotechniczne) — do 30 czerwca 2025.

3.9. Zadanie 2.8 (Microsoft Unlimited) — do stycznia do grudnia 2025

4. Okres gwarancji: nie dotyczy

5. Warunki ptatnosci:

Zamawiajacy przewiduje ptatnosci cze$ciowe po wykonaniu kazdej zadania w ramach realizacji

zamowienia zgodnie z zaoferowang stawka.

Ptatnos¢ przelewem 30 dni od dnia otrzymania prawidtowo wystawionych faktury wraz z
protokotem odbioru konkretnego zadania — protokét potwierdzony przez przedstawiciela

Zamawiajgcego.

6. Inne istotne warunki zamodwienia:

O udzielenie zamowienia mogg ubiegac sie Wykonawcy, ktérzy spetniajg tgcznie warunki:
6.1.1. W okresie ostatnich trzech lat wykonali ustugi przygotowania dokumentacji
systemu zarzadzania bezpieczenstwem informacji w co najmniej czterech organizacjach
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zatrudniajgcych powyzej 90 osdb, w tym w co najmniej dwdch urzedach administracji
publicznej.

6.1.2. W okresie ostatnich trzech lat wykonali ustugi audytu ISO/IEC 27001 oraz
zgodnosci z ustawg o krajowym systemie cyberbezpieczeristwa w co najmniej czterech
organizacjach zatrudniajgcych powyzej 90 osdb, w tym w co najmniej dwdch urzedach
administracji publiczne;.

6.1.3. W okresie ostatnich trzech lat wykonali ustugi audytu KRl w tym zbadanie
podatnosci infrastruktury publicznie dostepnej z Internetu oraz zbadanie podatnosci
infrastruktury sieciowej wewnatrz organizacji (testy penetracyjne) w co najmniej czterech
organizacjach zatrudniajgcych powyzej 90 osdb, w tym w co najmniej dwdch urzedach
administracji publiczne;.

6.1.4. W okresie ostatnich trzech lat wykonali ustugi doradczej w zakresie
cyberbezpieczenstwa w co najmniej trzech organizacjach zatrudniajgcych powyzej 90
0s6b, w tym w co najmniej dwdch urzedach administracji publiczne;j.

6.1.5. W okresie ostatnich trzech lat wykonali ustuge szkoleniowg w zakresie
cyberbezpieczenstwa w co najmniej czterech organizacjach zatrudniajgcych powyzej 90
0s6b, w tym w co najmniej dwdch urzedach administracji publiczne;j.

6.1.6. Dysponujg na podstawie umowy o prace, samozatrudnienia co najmniej 1
osobom, ktére posiadajg od minimum dwa lat certyfikat audytora wiodgcego systemu
zarzadzania bezpieczenistwem informacji wedtug normy PNEN ISO/IEC 27001 oraz
certyfikat Zarzgdzania Ciggtoscig Dziatania zgodnie z normg ISO 22301 wydany przez
jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku — osoby te w okresie
ostatnich trzech lat uczestniczyty w co najmniej czterech audytach systemodw zarzadzania
bezpieczenstwem informacji w organizacjach zatrudniajgcych powyzej 90 oséb, w tym w
co najmniej dwéch urzedach administracji publiczne;j.

6.1.7. Dysponujg na podstawie umowy o prace, samozatrudnienia co najmniej jedng
osobg bedgcg specjalista ds. bezpieczennstwa systemow teleinformatycznych
(cyberbezpieczenstwa), posiadajgcg od minimum dwuch lat co najmniej jeden z
certyfikatow o ktérych mowa w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu oraz
posiada dodatkowo co najemnie 3 certyfikatéw ukonczenia certyfikowanych szkolen z
zakresu systemow operacyjnych w tym serwerowych, systeméw chmurowych,
bazodanowych (np. Windows Serwer, Azure, AD, SQL, SAP) oraz w okresie trzech
ostatnich trzech lat brata czynny udziat w co najmniej czterech ustugach audytu ISO
27001.

6.1.8. Posiadajg wazng polise OC w zakresie prowadzonej dziatalnosci w wysokosci
min. 200 000 zt.
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Potwierdzeniem spetnienia wymagan bedg referencje lub inne dokumenty potwierdzone
przez odbiorce ustugi (protokoty odbioru) jednoznacznie wskazujgce nalezyte wykonanie
danej ustugi jak rowniez certyfikaty, dyplomy w wymaganym zakresie. Dokumenty nalezy
dofaczy¢ do oferty z wskazaniem spetnienia warunkow jakiego punktu dotycza.

7. Kryterium oceny ofert: cena 100%.
8. Zamawiajacy informuje, ze:
1.1.Zadania 2.5, 2.6, 2.7, 2.8, 2.9 mogg zostaé¢ wyodrebnione jako odrebne czesci w ramach
realizacji zamodwienia,

1.2.w toku badania i oceny ofert moze zgda¢ od Wykonawcy pisemnych wyjasnien dotyczacych
tresci ztozonej oferty lub innych skfadanych dokumentdw lub oswiadczed. Wykonawca
bedzie zobowigzanych do przestawienia wyjasnien w terminie okreSlonym przez

Zamawiajgcego pod rygorem odrzucenia oferty.

1.3.wymaga, zeby w kazdym etapie realizacji zadania 2.4 uczestniczyta co najmniej jedna osoba,

posiadajgca kwalifikacje, o ktérych mowa w pkt. 6.1.7,
1.4.wymaga prowadzenia prac w sposob systematyczny,
1.5.wymaga, zeby wszystkie dokumenty i cata korespondencja byty w j. polskim,
1.6. przewiduje mozliwos¢ zmiany terminu wykonania umowy lub jej zakresu

1.7.na wszystkich etapach prac Zamawiajgcy zobowigzuje sie do wspétdziatania z Wykonawcg i

przekazywania niezbednych dokumentéw, informacji i wyjasnien,
9. Sposbéb przygotowania oferty:

9.1. Oferte nalezy sporzadzi¢ w jezyku polskim, na formularzu okreslonym w zatgczniku nr 1 do

niniejszego zapytania ofertowego i ztozy¢ za posrednictwem bazy konkurencyjnosci.
9.2. Do oferty nalezy dotgczy¢ certyfikaty oraz referencje potwierdzajgce spetnienie wymagan.

9.3. formularz oferty oraz zataczniki muszg by¢ podpisane elektronicznie przez osobe

upowazniong do reprezentowania Wykonawcy.

10. Oferte nalezy ztozy¢ w terminie do dnia 24 wrzes$nia 2024 r. do godz. 12:00.

Elektronicznie

Sta n iS+aW podpisany przez

Stanistaw Jozef

Jézef Legierski
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