Fundusze Europejskie

na Rozwdj Cyfrowy

Szacowanie wartosci zamowienia

SIWZ - Specyfikacja Istotnych Warunkéw Zaméwienia / OPZ — Opisz przedmiotu zaméwienia

1. Gmina Istebna, Istebna 1000, 43-470 Istebna, NIP: 5482676134, zaprasza do sktadania ofert cenowych w ramach szacowanie wartosci
zamowienia na: Dostawa sprzetu i innych rozwigzan cyberbezpieczenistwa dla Gminy Istebna w ramach projektu pn. ,Wzmocnienie
poziomu cyberbezpieczernstwa w gminie Istebna” w ramach Programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC)
Priorytet ll: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy
w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23”.

Postepowanie prowadzone jest w celu oszacowania wartosci zaméwienia.

Wstep

W ramach zadania Wykonawca dostarczy sprzety i oprogramowanie wyszczegdlnione w niniejszym dokumencie oraz dokona

wdrozenia.

Wymagania ogdlne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich elementéw opisanych w tym dokumencie):

e (Cato$é dostarczanego sprzetu i oprogramowania musi pochodzié z autoryzowanego kanatu sprzedazy producentéw z obszaru Unii

Europejskiej,
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e Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale magazynowanych oraz
pochodzacych z programéw wyprzedazowych producenta. Urzgdzenia nie mogg sie znajdowac sie na liscie ,,end-of-sale” oraz ,,end-of-

support” producenta.

e Zamawiajacy wymaga, by dostarczone urzgdzenia byty nowe (tzn. wyprodukowane nie dawniej, niz na 6 miesiecy przed ich
dostarczeniem) oraz by nie byty uzywane (przy czym Zamawiajgcy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed
ich dostarczeniem wytgcznie przez Wykonawce i wytgcznie w celu weryfikacji dziatania urzadzenia, przy czym jest zobowigzany do
poinformowania Zamawiajgcego o zamiarze rozpakowania sprzetu, a Zamawiajgcy ma prawo inspekcji sprzetu przed jego

rozpakowaniem);

e Zamawiajgcy wymaga, by dostarczone licencje na oprogramowanie i systemy operacyjne byty nowe i nie byty nigdy wczesniej

aktywowane czy uzywane na innych urzgdzeniach;

e Musi posiadac stosowny pakiet ustug gwarancyjnych swiadczonych przez producenta sprzetu (lub autoryzowany serwis)

kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej;
e (Cato$é dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o $wiadczenia gwarancyjne producentdéw sprzetu.

e Wymagane jest utrzymanie Swiadczen gwarancyjnych (przez producenta urzadzen lub jego autoryzowang placéwke serwisowg)

takze w przypadku bankructwa Wykonawcy niemozliwosci ich wypetnienia przez Wykonawce (np. w przypadku jego bankructwa);
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e Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego z dostarczonych produktéw nie

bedzie stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich;
e Wszystkie urzgdzenia muszg wspodtpracowac z siecig energetyczng o parametrach:
230V +£10%, 50Hz;

e W cene musi by¢ wliczony koszt dostawy — transportu oraz w przypadku sprzetu montazu w szafie krosowej lub innym wskazanym

miejscu;
¢ Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego w dni powszednie w godzinach 8-15;

e Zamawiajgcy opisujgc przedmiot zamdwienia przy pomocy okreslonych norm, aprobat czy specyfikacji technicznych i systeméw
odniesienia dopuszcza rozwigzania rownowazne opisywanym. Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne
opisywanym przez Zamawiajgcego, jest obowigzany wykaza¢, ze oferowane przez niego dostawy spetniajg wymagania okreslone przez

Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania;

e Rozwigzanie réwnowazne musi pozwalac na zrealizowanie zaktadanego przez Zamawiajgcego celu poprzez parametry

wydajnosciowe i funkcjonalne.

Zamawiajgcy dopuszcza realizacje poszczegdlnych grup funkcjonalnych przez zespoty urzgdzen pod nastepujgcymi warunkami:
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a) pofaczenie urzadzen bedzie zrealizowane w sposdb nie ograniczajgcy wydajnosci (sumaryczna
przepustowosé potgczen pomiedzy dowolnymi urzgdzeniami wchodzgcymi w sktad zestawu, jak réwniez wydajnos¢ poszczegdlnych

urzadzen nie moze by¢ nizsza niz wymagana wydajnos$¢ urzadzenia),

b) faczna wielkos¢ zestawu nie bedzie przekracza¢ wymaganej wielkosci urzadzenia,

c) zapewnione i dostarczone bedg wszystkie elementy konieczne do potaczenia zespotu urzadzen,

d) wszystkie elementy zestawu bedg spetniaty wymagania zwigzane z zarzadzaniem.

2. Przedmiotem niniejszego szacowanie wartosci zamowienia jest:

W szczegdlnosci wymagany zakres sprzetu obejmuje:

2.1. Centralny system logowania zdarzen sieciowych UTM — 1 sztuka

Producent......cccccccviiiiiiiiiiiiiniinnn, Model......ccccciiiiiiiiiiee
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Opis Przedmiotu Zamdwienia

Z uwagi na posiadanie przez Zamawiajgcego oprogramowania i urzgdzen sieciowych rozwigzanie musi zosta¢ dostarczone w
postaci komercyjnej platformy dziatajgcej w srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux
w srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej nastepujgcych hypervisorach: Microsoft Hyper-V wersje:
2019, 2022;.
Ponizej zamawiajgcy okresla minimalne wymagania dla systemu.
1.1. Interfejsy, Dysk
1. System musi obstugiwac:
a) co najmniej 4 interfejsy sieciowe
b) wspierac¢ powierzchnie dyskowg o pojemnosci minimum 3 TB.
1.2. Parametry wydajnosciowe
1. System musi byé w stanie przyjmowaé minimum 5 GB logéw na dzien.
2. Rozwigzanie musi umozliwiaé kolekcjonowanie logéw z co najmniej 1000 systemow.
W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej ponizsze funkcje:
1.3. Logowanie
1. System musi zapewniaé podglad logowanych zdarzen w czasie rzeczywistym.
2. System musi zapewniaé¢ mozliwos¢ przeglagdania logdw historycznych z funkcja filtrowania.
3. System musi oferowac predefiniowane (lub mie¢ mozliwosc¢ ich konfiguracji) podreczne raporty graficzne lub tekstowe obrazujgce
stan pracy urzgdzenia oraz ogdlne informacje dotyczgce statystyk ruchu sieciowego i zdarzen bezpieczenstwa.
Musza one obejmowac co najmniej:
a) Liste najczesciej wykrywanych atakéw;
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Liste najbardziej aktywnych uzytkownikow;

c) Liste najczesciej wykorzystywanych aplikacji;

d) Liste najczesciej odwiedzanych stron www;

e) Liste krajow, do ktérych nawigzywane sg potgczenia;
f) Liste najczesciej wykorzystywanych polityk Firewall;

g) Informacje o realizowanych potgczeniach IPSec.

System musi posiada¢ mozliwos¢ przesytania kopii logédw do innych systemdw logowania i przetwarzania danych. Dodatkowo
system musi w tym zakresie zapewniaé¢ mechanizmy filtrowania dla wysytanych logéw.

System musi zapewnia¢ komunikacje systemow bezpieczeristwa z systemami, z ktérych przesytane sg logi do systemu centralnego
logowania z wykorzystaniem co najmniej z protokotéw UDP/514 oraz TCP/514.

System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugoterminowego sktadowania. Eksport
logéw musi byé mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb sieciowy Zamawiajgcego.

Raportowanie

W zakresie raportowania system musi zapewniaé:

Generowanie raportéw co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowa¢ parametry prezentowania wynikow.
Funkcje definiowania wtasnych raportow.

Mozliwos¢ spolszczenia raportéw.

Generowanie raportéw w sposdéb cykliczny lub na zgdanie, z mozliwoscig automatycznego przestania wynikdow na okreslony adres

lub adresy email.
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1.5. Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma byé realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.

3. Wybodr kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System musi korelowac zdarzenia co najmniej dla
nastepujacych kategorii zdarzen:

e Malware

e Aplikacje sieciowe

e Email
e |PS
e Traffic

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.
1.6. Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH lub
producent rozwigzania musi dostarcza¢ dedykowang konsole zarzgdzania, ktéra komunikuje sie z rozwigzaniem przy
wykorzystaniu szyfrowanych protokotéw.

2. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o lokalng baze, Radius, LDAP, PKI.

3. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z mozliwoscig okreslenia praw dostepu do logowanych
informacji i raportéw z perspektywy poszczegdélnych systemoéw, z ktérych przesytane sg logi.

2.1. Serwisy i licencje
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1. System musi by¢ dostarczony w modelu ,,na wtasnosc” tj. niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania
aktualizacji oprogramowania.

2. System musi by¢ objety serwisem producenta do 18 czerwca 2026, upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

2.2. Rozszerzone wsparcie
Do zamawianego produktu Wykonawca zapewni ustugi wsparcia technicznego swiadczona w jezyku polskim w zakresie co
najmniej:

a) Wdrozenia produktu na miejscu u Zamawiajgcego zgodnie z wytycznymi zamawiajgcego oraz podtgczenie wskazanych urzadzen
UTM ( podtaczenie, instalacja, konfiguracja) — minimum 6 godzin u zamawiajgcego;

b) pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu;

c) zdalna konfiguracja produktu (potgczenia szyfrowane) zgodnie z wymaganiami uzytkownika 5 godzina;

d) wsparcie telefoniczne i doradztwo w zakresie pdzniejszych zmian konfiguracji produktu 10 godziny.

e) Wdrozenie i wsparcie musi by¢ wykonane przez certyfikowane inzyniera producenta.
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2.2. FortiToken do UTM Forti w paczkach po 5 sztuk (dwa urzadzenia do rejestracji) — licencja bezterminowa

Producent.......cccccoeevuvveeeieeeicinnnnns Model.....coovviiiiiiieiieee e,

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw programowych.

1. W ramach postepowania powinny zosta¢ dostarczone co najmniej 10 tokendw programowe wspotpracujgce z posiadanym przez
Zamawiajgcego urzgdzeniem FortiGate, ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow oraz w
ramach potfaczen VPN typu client-to-site. Tokony w paczkach po 5 sztuk — niezalezna mozliwos¢ rejestracji na 2 urzadzeniach UTM
po 5 sztuk tokendw.

2. Wsparcie dla tokenéw programowych (software token) dla takich systeméw operacyjnych jak iOS, Android, Windows Phone (8 i
8.1) oraz Windows 10 Mobile.

3. Dlatokendw na system iOS i Android wymaga sie:

a) aktywacji z systemu firewall FortiGate

b) generowania kodu (cyfr) co 30 lub 60 sekund,

c) mozliwosci dezaktywacji tokenu oraz jego reinstalacji (przeniesienia na inne urzgdzenie mobilne),
d) ochrony dostepu poprzez konfigurowalny kod PIN,

Rejestracja na wskazanych przez zamawiajgcego urzgdzeniach UTM.
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2.3. Urzadzenie UTM 1 sztuka

W ramach dostawy nalezy dokona¢ dostawy urzadzen FortiGate 100F oraz _
_oraz skonfigurowac go w klaster z posiadanym . FortiGate 100F przez Zamawiajgcego. Wykonawca dostarcza

niezbedne kable sieciowe do potgczenia i konfiguracji.

W przypadku oferowania urzadzenia rdwnowaznego dostarczony system musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe a takze powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe (dla
oferowanego urzadzenia réwnowaznego), ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site. W ramach dostawy muszg zosta¢ skonfigurowane dziatanie urzagdzenia z posiadanym przez Zamawiajgcego
FortiGate 100F jako klaster HA. Dopuszcza sie aby elementy wchodzgce w sktad systemu ochrony byly zrealizowane w postaci zamknietej
platformy sprzetowej lub w postaci komercyjnej aplikacji instalowanej na platformie ogélnego przeznaczenia. W przypadku implementacji
programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementéw rdwnowaznego systemu bezpieczenstwa wykonawca zapewni wszystkie ponizsze funkcjonalnosci:

Charakterystyka Charakterystyka
Lp.
(wymagania minimalne) (parametry oferowane)

W ofercie wymagane jest podanie modelu, symbolu oraz producenta | e ettt ere s

/wpisac: model, symbol, producent urzqdzenia/
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Charakterystyka Charakterystyka
Lp.
(wymagania minimalne) (parametry oferowane)
Wymagania Ogélne
2. System realizujgcy funkcje Firewall musi dawac¢ mozliwos¢ pracy w
jednym z trzech trybow: Routera z funkcjg NAT, transparentnym oraz TAK/ NIE*
monitorowania na porcie SPAN.
3. W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN,
TAK/ NIE*
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 3 administratorow do poszczegdlnych instancji
systemu.
4, System musi wspierac IPv4 oraz IPv6 w zakresie:
e  Firewall. TAK/ NIE*
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
5. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwosc taczenia w klaster Active-Active
TAK/ NIE*
lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji
ses;ji firewall.
6. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
TAK/ NIE*
programowych systemdw zabezpieczen oraz taczy sieciowych.
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Charakterystyka Charakterystyka
- (wymagania minimalne) (parametry oferowane)
7. Monitoring stanu realizowanych potgczen VPN. TAK/ NIE*
8. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o
protokdt LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow TAK/ NIE*
redundantnych.
Interfejsy, Dysk, Zasilanie
9. System realizujacy funkcje Firewall musi dysponowaé minimum:
a) 16 portami Ethernet 10/100/1000 Base-TX. TAK/ NIE*
b) 8 gniazdami SFP 1 Gbps. a)
c) 2 gniazdami SFP+ 10 Gbps. z zainstalowanymi wktadkami b)
c)
/wskazac ilos¢ oferowanych portow/
10. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji TAK/ NIE*
oprogramowania z klucza USB.
11. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co TAK/ NIE*
najmniej 200 interfejsdw wirtualnych - definiowanych jako VLAN'Y W | st er et st e
oparciu o standard 802.1Q /wskazac ilos¢ mozliwych do zdefiniowania interfejséw wirtualnych/
12. System musi by¢ wyposazony w zasilanie AC. TAK/ NIE*
Parametry wydajnosciowe
13. W zakresie Firewall’a obstuga nie mniej niz 1.5 min. jednoczesnych TAK/ NIE*
potgczen oraz 52 tys. nowych potgczen na sekunde. | e et et et
/wskazac ilos¢ obstugiwanych jednoczesnych potqczer/
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Charakterystyka Charakterystyka
- (wymagania minimalne) (parametry oferowane)
/wskazac ilos¢ obstugiwanych nowych potgczen na sekunde/
14. Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietow 512 TAK/ NIE*
B. e e et e e eenean
/wskazac przepustowosé¢ oferowanego urzqdzenia/
15. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej TAK/ NIE*
NiZ 2.1 Gbps. e e b e st s
/wskazac przepustowosé¢ oferowanego urzqdzenia/
16. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps. TAK/ NIE*
/wskazac oferowanq wydajnosé szyfrowania/
17. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno TAK/ NIE*
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise | e et e erens
Traffic Mix - minimum 2.5 Gbps. /wskazac¢ oferowanqg wydajnosc¢ skanowania/
18. Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi TAK/ NIE*
funkcjami: IPS, Application Control, Antywirus - minimum 1 Gbps. | e e s
/wskazac oferowanqg wydajnos¢ skanowania/
19. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla TAK/ NIE*
ruchu http —minimum 1 Gbps. L e e e
/wskazac oferowanqg wydajnos¢ systemu/
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Charakterystyka Charakterystyka
Lp.
(wymagania minimalne) (parametry oferowane)
Funkcje Systemu Bezpieczeristwa
20. W ramach dostarczonego systemu ochrony muszg byc¢ realizowane
wszystkie z ponizszych funkcji. Moga one by¢ realizowane w postaci
osobnych platform sprzetowych lub programowych:
a) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
b) Kontrola Aplikacji.
¢) Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN
oraz SSL VPN.
d) Ochrona przed malware — co najmniej dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, HTTPS. TAK/ NIE*
e) Ochrona przed atakami - Intrusion Prevention System.
f)  Kontrola stron WWW.
g) Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP,
POP3.
h) Zarzadzanie pasmem (QoS, Traffic shaping).
i) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
j)  Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw
sprzetowych lub programowych.
k) Analiza ruchu szyfrowanego protokotem SSL.
I)  Analiza ruchu szyfrowanego protokotem SSH.
Polityki, Firewall
21. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, TAK/ NIE*
rejestrowanie zdarzen.
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Charakterystyka Charakterystyka
- (wymagania minimalne) (parametry oferowane)
22. System musi zapewniaé¢ translacje adreséw NAT: Zrédtowego i
docelowego, translacje PAT oraz: TAK/ NIE*
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
23. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref TAK/ NIE*
bezpieczenstwa np. DMZ, LAN, WAN.
24, Element systemu realizujgcy funkcje Firewall musi integrowac sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.
e Amazon Web Services (AWS).
e  Microsoft Azure TAK/ NIE*
e Cisco ACL
e Google Cloud Platform (GCP).
e  OpenStack.
e  VMware vCenter (ESXi).
Potaczenia VPN
25. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniac:
e  Wsparcie dla IKE v1 oraz v2.
e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w
trybie pracy Galois/Counter Mode(GCM).
e  Obstuga protokotu Diffie-Hellman grup 19 20. TAK/ NIE*
e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.
e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.
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Charakterystyka Charakterystyka
- (wymagania minimalne) (parametry oferowane)
o  Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.
e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
26. System musi umozliwia¢ konfiguracje potaczern typu SSL VPN.
W zakresie tej funkcji musi zapewniac:
e Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strone komunikacyjng dziatajagcg w oparciu TAK/ NIE*
0 HTML 5.0.
e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.
e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
Routing i obstuga taczy WAN
27. W zakresie routingu rozwigzanie zapewnia obstuge:
e  Routingu statycznego. TAK/ NIE*
e  Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
Zarzadzanie pasmem
28. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowane;j ilosci pasma, oznaczanie DSCP TAK/ NIE*
oraz wskazanie priorytetu ruchu.
29. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji. TAK/ NIE*
30. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych TAK/ NIE*
kategorii URL.
Ochrona przed malware
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. Charakterystyka Charakterystyka
. (wymagania minimalne) (parametry oferowane)

31. Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajacych na TAK/ NIE*
niestandardowych portach (np. FTP na porcie 2021).

32. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, TAK/ NIE*
RAR.

33. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych TAK/ NIE*
(co najmniej dla systemu operacyjnego Android).

34. System musi wspoétpracowac z dedykowang platformg typu Sandbox lub
ustuga typu Sandbox realizowang w chmurze. W ramach postepowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi TAK/ NIE*
serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

35. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz TAK/ NIE*
Microsoft Office bez koniecznosci blokowania transferu catych plikow.

Ochrona przed atakami

36. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej TAK/ NIE*
oraz na analizie anomalii w protokotach sieciowych.

37. System powinien chroni¢ przed atakami na aplikacje pracujace na TAK/ NIE*
niestandardowych portach.

38. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym TAK/ NIE*
przez administratora.

39. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych TAK/ NIE*
wyjatkdw oraz wiasnych sygnatur.

40. System musi zapewniaé wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami TAK/ NIE*
typu DoS oraz DDoS.

41. Mechanizmy ochrony dla aplikacji Web’owych na poziomie TAK/ NIE*
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
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. Charakterystyka Charakterystyka
. (wymagania minimalne) (parametry oferowane)

Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci
parametrow URL, Cookies.

42, Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

TAK/ NIE*
Kontrola aplikacji

43, Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portow TAK/ NIE*
TCP/UDP.

44, Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym TAK/ NIE*
przez administratora.

45, Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, TAK/ NIE*
wysytanie plikdw.

46. Baza zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia TAK/ NIE*
bezpieczenstwa: proxy, P2P.

47. Administrator systemu musi mie¢ mozliwosé definiowania wyjgtkéw oraz TAK/ NIE*
wtasnych sygnatur.

Kontrola WWW

48. Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 TAK/ NIE*
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

49. W ramach filtra www dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego TAK/ NIE*
oprogramowania), phishing, spam, Dynamic DNS, proxy.

50. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: TAK/ NIE*
Hazard.

51. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz TAK/ NIE*
tworzenia wyjatkdéw — biate/czarne listy dla adreséw URL.
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Charakterystyka

Lp.
(wymagania minimalne)

Charakterystyka

(parametry oferowane)

52. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

TAK/ NIE*

53. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

TAK/ NIE*

54, W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych
kategorii url lub wskazanych ulr - system nie bedzie dokonywat inspekcji
szyfrowanej komunikacji.

TAK/ NIE*

Uwierzytelnianie uzytkownikow w ramach sesji

55. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw
za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

TAK/ NIE*

56. Musi istnie¢ mozliwos¢é zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego.

TAK/ NIE*

57. Rozwigzanie umozliwia budowe architektury uwierzytelniania typu Single
Sign On przy integracji ze S$rodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS lub API.

TAK/ NIE*

Zarzadzanie

58. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspodtpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.
System musi umozliwiac integracje i wspolne zarzadzanie przetgcznikami
dostarczanymi w punkcie 3.1 oraz 3.2.

TAK/ NIE*
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Charakterystyka

(wymagania minimalne)

Charakterystyka

(parametry oferowane)

59.

Komunikacja systemoéw zabezpieczern z platformami  centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotéw.

TAK/ NIE*

60.

Mozliwos¢  wigczenia mechanizmow uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

TAK/ NIE*

61.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomoca protokotédw netflow lub sflow.

TAK/ NIE*

62.

System musi mie¢ mozliwo$é zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.

TAK/ NIE*

63.

Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu ses;ji firewall.

TAK/ NIE*

64.

Element systemu realizujgcy funkcje firewall musi umozliwiaé¢ wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

TAK/ NIE*

Logowanie

65.

Elementy systemu bezpieczenstwa muszg realizowaé logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

TAK/ NIE*

66.

W ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratorow, zuzyciu zasobdéw oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do
wielu serwerdw logowania.

TAK/ NIE*

67.

Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutow
sieciowych i bezpieczenistwa oferowanego systemu.

TAK/ NIE*
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Charakterystyka Charakterystyka
Lp.
(wymagania minimalne) (parametry oferowane)
68. Musi istnie¢ mozliwosé logowania do serwera SYSLOG. TAK/ NIE*
Wymogi nietechniczne:
Gwarancje, serwisy i licencje
1. Gwarancja od montazu do 18 czerwca 2026
a) System musi by¢ objety serwisem gwarancyjnym
producenta realizowanym na terenie Rzeczpospolite; TAK/ NIE*

Polskiej, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W przypadku
gdy producent nie posiada na terenie Rzeczpospolitej
Polskiej wtasnego centrum serwisowego, oferent winien
przedtozy¢ dokument producenta, ktéry wskazuje
podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej. W
ramach tego serwisu producent musi zapewniac réwniez
dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7,;

2. | W ramach postepowania powinny zosta¢ dostarczone subskrypcje na
okres do 18 czerwca 2026. Powyisza subskrypcja ma upowazniac
Zamawiajgcego do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisdw. Powinny one obejmowac: Kontrola Aplikacji,
IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen.
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/podac typ (nazwe) okres oferowanej subskrypcji/**

Dokumenty i certyfikaty

Oswiadczenie Wykonawcy, ze poszczegdlne elementy oferowanego systemu bezpieczenstwa posiadajg nastepujgce certyfikacje:

ICSA lub EAL4 dla funkcji Firewall.

4. | W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego

zastosowania), Dostawca winien posiadac po zakonczeniu wdrozenia:

1. dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczeristwa (t.j. Dz.U. z 2020
r. poz. 509).

2. dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspélnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwdjnego zastosowania.
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2.4. Dostawe przetacznikow sieci LAN — 1 sztuka — o parametrach nie gorszych niz:

Producent.......cccceevieeneiinienneneene MOdEl..coiiiiiiiiiieieeiee e Rok produkcji.....ccccveereeenienneieniieeneennne

Wymagane parametry techniczne
Nazwa parametru, elementu Parametry techniczne

lub cechy oferowanego urzadzenia

- Wymiary urzadzenia muszg pozwalac¢ na montaz w szafie rack 19", obudowa nie
Parametry fizyczne moze by¢ wyzsza niz 1U. TAK/ NIE*
- Zasilanie AC 230V.

- Budzet mocy dla portéw PoE min.: 370 W.

- Maksymalny pobdr mocy bez budzetu dla PoE: 110 W.

- 48 porty GE RJ-45.W tym porty PoE w ilosci co najmniej: 24, zgodne ze
Interfejsy sieciowe standardem: 802.3af oraz 802.3at. TAK/ NIE*
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Zarzadzanie

- Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS), oraz z poziomu UTM FortiGate
posiadanego przez zamawiajgcego.

- Wsparcie dla SNMP w wersjach 1-3

- Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikdw lub system
zarzadzania, pozwalajacy na automatyczne wykrywanie, centralne
konfigurowanie oraz zarzadzanie przetacznikami.

- Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

- Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji
offline.

- Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI (TFTP/FTP).

- Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu
serwerdw Radius i TACACS+.

- Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguracji.

- Automatycznie wykonywane rewizje konfiguracji.

TAK/ NIE*

Parametry wydajnosciowe

- Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na
wszystkich portach) oraz min. 250 Mpps.
- Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

- Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

TAK/ NIE*

Wymagane funkcje

- Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

- Obstuga Jumbo Frames.

TAK/ NIE*
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- Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

- Agregacja portow zgodna ze standardem 802.3ad.

- Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem 802.1Q.

- Obstuga routingu statycznego.

- Port-mirroring.

- Uwierzytelnianie 802.1x na poziomie portu.

- Uwierzytelnianie 802.1x w oparciu o adres MAC.

- W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

- W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja tego protokotu, na
podstawie adresu MAC urzadzenia.

- W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

- Obstuga protokotu sFlow.

Gwarancja

- System musi by¢ objety serwisem gwarancyjnym producenta do 18 czerwca
2026 roku, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego TAK/ NIE*
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep

do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie

serwisowe

- System musi byc¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w TAK/ NIE*
nastepnym dniu roboczym od momentu potwierdzenia zasadnosci zgtoszenia,

realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora do

18 czerwca 2026 roku.

Dostawa i montazi:
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Dostawa wraz z instalacjg w szafie krosowej u Zamawiajgcego oraz wstepna konfiguracjg ustalona z

Zamawiajgcym — max. 3 godzin zegarowych na miejscu u Zamawiajacego.

2.5. Serwer dla ustug cyberbezpieczenstwa

Miejsce instalacji sprzetu i oprogramowania/systemu.

Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej

czesci, w budynku urzedu w miejscu wskazanym przez Zamawiajgcego.

Zakres dostawy - server

Nazwa Parametry
parametru, ) techniczne
Wymagane parametry techniczne
Lp. elementu lub oferowanego
cechy urzadzenia
1 2 3
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta | 7
/wpisaé: model,
symbol, producent
urzadzenia/

CENTRUM PROJEKTOW POLSKA CYFROWA 5 ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez | @ Cyberbezpieczny

cppc@cppc.gov.pl na Rozwdj Cyfrowy - Polska Unie Europejska Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

Obudowa Rack o wysokosci max. 2U umozliwiajaca instalacje min. 8 dyskdéw 2,5”
1. Obudowa z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i TAK/ NIE*

wysuwanie serwera do celéw serwisowych.

Ptyta gtéwna z mozliwoscig zainstalowania dwdch procesoréw. Ptyta gtéwna musi

2. Ptyta gtébwna | by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem TAK/ NIE*
firmowym.
Dedykowany przez producenta procesora do pracy w serwerach
3. Chipset TAK/ NIE*
dwuprocesorowych.
TAK/ NIE*

Zainstalowane dwa procesory 8-rdzeniowe, taktowanie bazowe 3,2 GHz,
architektura x86_64; osiagajace w teicie SPEC CPU2017 Integer Rate Result wynik |
4. Procesor SPECrate2017_int_base min. 173 pkt. (wynik osiagniety dla zainstalowanychdla |
/podac procesor -
dwach procesordéw). Wynik musi by¢ opublikowany na stronie
wynik w tescie —
http://spec.org/cpu2017/results/cpu2017.html [spec.org]
rodzaj testu i link do

testu/

Min. 256GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie

5. RAM minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtdwna powinna TAK/ NIE*
obstugiwac min. 1TB pamieci RAM. (min. 8 slotéw musi zosta¢ wolnych)

Zabezpieczenia
6. Memory Health Check, Memory Page Retire TAK/ NIE*
pamieci RAM

- minimum dwa sloty PCle x16 generacji 4 TAK/ NIE*

7. Gniazda PCI
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/podac ilos¢ i rodzaj
slotéw PCle/
Interfejs sieciowy 4 x min. 10 Gb Ethernet w SFP +/ SFP28 obsadzony dwoma
Interfejsy TAK/ NIE*
8. o wktadkami 10Gb SR —(dwa wolne)
sieciowe
Interfejs sieciowy 2 x 1Gb Ethernet
Zainstalowane 5 x min. 960GB SATA SSD skonfigurowane w RAID 5.
Mozliwos$¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazonego w nosniki typu flash o pojemnosci
TAK/ NIE*
9. Dyski twarde | min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy
nos$nikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac
zmiejszenia ilosci wnek na dyski twarde.
Mozliwos¢ instalacji hot-swap M.2 SATA o pojemnosci min. 480GB.
Sprzetowy kontroler dyskowy z pojemnoscia cache min. 4GB, mozliwe TAK/ NIE*
10. Kontroler RAID
konfiguracje pozioméw RAID: 0,1,5,6,10,50,60.
Wbudowane TAK/ NIE*
11. min. port USB 2.0 oraz port USB 3.0, port VGA.
porty
Zintegrowana karta graficzna. TAK/ NIE*
12. Video
13. Wentylatory | Redundantne TAK/ NIE*
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TAK/ NIE*
14. Zasilacze Min. dwa zasilacze Hot-Plug min. 800W

Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.
Mozliwo$é wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hastfa .
Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0 V3.

Mozliwo$é dynamicznego wtaczania | wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera.

Mozliwos$é wymazania danych ze znajdujgcych sie dyskéw wewngtrz serwera —

TAK/ NIE*
15. Bezpieczenistwo

niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu

zarzadzania serwerem.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje

uzytkownika

e mozliwos¢ podmontowania zdalnych wirtualnych napedéw
Karta e wirtualng konsole z dostepem do myszy, klawiatury TAK/ NIE*
16. . e wsparcie dla IPv6

Zarzadzania . .
e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pragdu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni
wstecz.
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer
e integracja z Active Directory
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e mozliwo$¢ obstugi przez o$miu administratoréw jednoczesnie
e Wsparcie dla automatycznej rejestracji DNS
e wsparcie dla LLDP
e wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej
e mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.
e mozliwosc¢ zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.
e Monitorowanie zuzycia dyskow SSD
e mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami
fizycznymi,
e Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
e  Automatyczne update firmware dla wszystkich komponentéw serwera
e Mozliwosé przywrdcenia poprzednich wersji firmware
e Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON
e  Mozliwosé zaimportowania ustawien, poprzez bezposrednie podtgczenie
plikéw konfiguracyjnych
e Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.
e  Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersji firmware serwera
Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz ISO-
14001.
Serwer musi posiadac¢ deklaracja CE.
Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN I1SO
Certyfikaty 50001 lub oswiadczenie producenta o stosowaniu w fabrykach polityki
zarzagdzania energig, ktdra jest zgodna z obowigzujgcymi przepisami na terenie
Unii Europejskiej.

TAK/ NIE*
17.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
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posiadac status ,Certified for Windows” dla systeméw Microsoft Windows 2019,

Microsoft Windows 2022.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny byé
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
Normy komponentéw powinno odbywaé sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikow TAK/ NIE*
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci srodkdw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej
Epeat Bronze wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy do
oferty dokument potwierdzajqcy spetnianie wymogu.

48 miesigce - gwarancja producenta z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 365x7x24
poprzez ogdlnopolskg linie telefoniczng producenta.

— w ofercie nalezy poda¢ koszt serwera z gwarancjg do 18 czerwca 2026 oraz
koszt gwarancji na pozostaty okres jako odrebng pozycje kosztowa

18. p
Srodowiskowe

Dokumenty niezbedne do przedstawienia Zmawiajgcemu przed podpisaniem
protokotu odbioru :

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
gwarancji dotgczenia oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Warunki TAK/ NIE*

19.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.
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Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z
oficjalnego kanatu dystrybucyjnego producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz

sterownikow nawet w przypadku wygasniecia gwarancji systemu.

Dokumentacja

20.
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego lub przez www sprawdzenia konfiguracji sprzetowe;j TAK/ NIE*

serwera oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u

producenta lub jego przedstawiciela.

Dostawa i montazi:

o Dostawa wraz z instalacjg u Zamawiajgcego w szafie krosowej, konfiguracjg systemu operacyjnego — max. 6 godzin zegarowych na

miejscu u Zamawiajgcego.

2.6. Licencja dla serwera

Serwerowe systemy operacyjne dla serwerow

Nazwa parametru,

elementu lub

Lp.
cechy

Wymagane minimalne parametry techniczne Parametr oferowany

1
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Licencje MS Windows Server 2022 Standard lub réwnowazne (opis réwnowaznosci
w pkt. 2).
Dostarczone licencje muszg upowaznia¢ do uzytkowania dostarczonego

. oprogramowania na czas nieokreslony. /wypetnié/
1. Oprogramowanie
Dostarczone licencje muszg umozliwia¢ uruchomienie min. 3 maszyn wirtualnych z TAK/ NIE*
systemem Windows Server 2022 (w ramach dostarczonej licencji) na serwerze po

zainstalowania srodowiska graficznego na podstawie.

Zamawiajacy wymaga spetnienia przez oprogramowanie rownowazne minimalnych wymagan w zakresie funkcjonalnosci

okreslonych ponizej:

Oprogramowanie rownowazne musi spetnic¢ ponizsze kryteria:

Zakres Przedmiotu Zamdwienia obejmuje dostarczenie Oprogramowania
Systemowego zwanego dalej SSO.

SSO musi posiada¢ nastepujace, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym,

b) mozliwos$¢ wykorzystywania 64 procesordw wirtualnych oraz 1TB pamieci RAM i
Funkcjonalnosci i
2. dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system TAK/ NIE*
kryteria
operacyjny,

c) mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)

przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw

wspotdzielenia pamieci,
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e) wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy,

f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego, mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzgledniac specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderéw,

IIl. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartos¢,

k) wbudowane szyfrowanie dyskéw

1) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET,

m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
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ochrony pofaczen internetowych i intranetowych,

o) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

r) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play),

s) mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
t) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

u) mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

|. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

II. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

1) podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

2) ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z

mechanizmu kosza,
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. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

1) dystrybucje certyfikatéw poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

VI. szyfrowanie plikéw i folderow,

VII. szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

VlIIl.mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie min. 1000 aktywnych srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
majg zapewnic¢ wsparcie dla:

1) dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn
wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,
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3) obstugi 4-KB sektoréw dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcéw poprzez otwarty interfejs AP,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

v) mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath),
x) mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty,

z) mozliwosc¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WS-Management organizacji DMTF.

2.7. Network Attached Storage (NAS) - 1 sztuka.

Network Attached Storage (NAS)
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Typ / model / producent

Procesor wymagany
Model / typ
Architektura procesora 64 bit TAK / NIE
Procesor liczba rdzeni Nie mniej niz 8 o taktowaniu nie nizszym niz 3,6 GHz TAK / NIE
Pamie¢ RAM Nie mniej niz 32GB DDR4 TAK / NIE
Pamie¢ RAM liczba slotow Minimum 4 sloty TAK / NIE
Pamie¢ RAM - mozliwosc rozszerzenia Nie mniej niz do 128 GB TAK / NIE
Pamiec Flash Nie mniej niz 5GB TAK / NIE
Liczba zatok na dyski twarde Minimum 16 TAK / NIE
Obsugiwane dyski twarde 3.5" SATA oraz 2.5" SATA / SSD SATA TAK / NIE
Pojemnosc¢ dyskow twardych jakie mozna TAK / NIE
) do 24 TB
stosowac
Mozliwos¢ podtaczenia modutu rozszerzajgcego | Tak, maksymalnie do 16 TAK / NIE
Porty LAN Minimum 2 x 1 Gb/s Ethernet, 2 x 10 Gb/s SFP+ TAK / NIE
Diody LED HDD 1-16, stan urzadzenia, LAN TAK / NIE
Porty USB min. 1 gniazdo USB 3.2 Gen2 10 Gb/s TAK/ NIE
Przyciski Reset, Zasilanie TAK / NIE
Typ obudowy RACK, 3U TAK / NIE
Zasilanie Redundatne min. 500 W(x2), 100-240 V TAK / NIE
Agregacja faczy Wymagane TAK / NIE
Qo i el | @ g T
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Dyski wewnetrzne: ZFS TAK / NIE
Obstugiwane systemy plikéw
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Mozliwos¢ podtaczenia karty WLAN na USB Wymagane TAK / NIE
taczenie ustug z interfejsem Wymagane TAK / NIE
Szyfrowanie udziatéw Wymagane, min AES 256 TAK / NIE
Szyfrowanie dyskéw zewnetrznych Wymagane TAK / NIE

RAID 0,1,5,50,6,60,10, Triple Parity, Triple Mirror TAK / NIE

Konfiguracja priorytetu odbudowy grup RAID
RAID HotSpare i Global HotSpare

SSD Trim

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw
Zarzadzanie dyskami
Wykrywanie uszkodzenia i naprawa danych

Cache odczytu z wykorzystaniem dyskéw SSD

Cache odczytu i dziennik zapisu z wykorzystaniem dyskow
SSD

Funkcjonalnos¢ migawek udziatéw oraz LUN, wraz z

mozliwoscig ich replikacji na drugie urzadzenie
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Wbudowana obstuga iSCSI

Obstuga wielu jednostek LUN na Target
Obstuga mapowania i maskowania LUN
Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S

Wykonywanie migawek oraz kopii zapasowej LUN

TAK / NIE

Obstuga Fiber Channel (FC SAN)

Wsparcie opcjonalnych kart FC
Mapowanie LUN

TAK / NIE

Zarzadzanie prawami dostepu

Przypisanie pojemnosci dla uzytkownikow
Importowanie listy uzytkownikow

Zarzadzanie kontami uzytkownikéw

Zarzadzanie grupa uzytkownikéw

Zarzadzanie uprawnieniami dla uzytkownikéw i grup

Obstuga zaawansowanych uprawnien dla podfolderéw

TAK / NIE

Obstuga Windows AD

Logowanie uzytkownikéw domenowych poprzez protokoty
CIFS/SMB, AFP, FTP oraz menadzera plikéw sieci Web

Funkcja serwera i klienta LDAP

TAK / NIE

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa
plikéw, opracowane przez producenta urzadzenia dla
systemow Windows.

Backup na zewnetrzne dyski twarde.

TAK / NIE
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Wspodtpraca z zewnetrznymi dostawcami ustug

chmury

Przynajmniej: Amazon S3, Amazon Glacier, Microsoft Azure,
Google Cloud Storage, Dropbox, OneDrive for Business,

Google Drive

TAK / NIE

Darmowe aplikacje na urzgdzenia mobilne

Monitoring i zarzadzanie urzgdzeniem / Wspoétdzielenie
plikow / Obstuga kamer

Dostepne na systemy iOS oraz Android

TAK / NIE

Minimum obstugiwane aplikacje

Serwer plikéw

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer pobierania (Bittorrent/HTTP/HTTPS/FTP)

TAK / NIE

VPN

VPN client / VPN server

Minimum obstuga PPTP, OpenVPN

TAK / NIE
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Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail

Powiadamianie przez SMS (z wykorzystaniem zewnetrznych
ustug)

DDNS oraz zdalny dostep w chmurze producenta

SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP oraz lokalnych przez USB
Monitorowanie zasobdéw urzadzenia

Monitorowanie zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
pofaczenie uzytkownikéw on-line

Aktualizacja oprogramowania

Mozliwo$¢ aktualizacji oprogramowania z powiadomieniem
z serwerdw producenta

Ustawienia systemowe: kopia zapasowa, przywracanie,

resetowanie systemu

TAK / NIE

Wirtualizacja

Mozliwo$¢ uruchomienia maszyn wirtualnych z systemem
Windows, Linux, Unix i Android
Import maszyn wirtualnych

Klonowanie maszyn wirtualnych

TAK / NIE
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Migawki maszyn wirtualnych

GPU pass-through dla dodatkowych kart graficznych

Filtracja IP TAK / NIE
Ochrona dostepu do sieci z automatycznym blokowaniem
potaczen

Obstuga HTTPS

Zabezpieczenia
FTP z SSL/TLS (Explicit)
Obstuga SFTP (tylko admin)
Szyfrowanie AES 256-bit

Import certyfikatu SSL

Tak, sklep z aplikacjami producenta i aplikacjami firm TAK / NIE

zewnetrznych
Mozliwosc instalacji dodatkowego
Mozliwosc instalacji z gotowych paczek oraz wbudowane
oprogramowania
narzedzia wirtualizacji umozliwiajgcee zaréwno obstuge

kontenerdw Docker/LXC jak i petnych maszyn wirtualnych

Gwarancja do 18 czerwca 2026 roku TAK / NIE

Wykonawca dostarcza NAS do zamawiajgcego instaluje w szafir RACK oraz podtacza do przetgcznikéw przez
ztacza 2 x 1 Gb/s Ethernet, 2 x 10 Gb/s SFP+ nalezy zapewni¢ odpowiednie przewody i wktadki do potaczenia.
Konfiguracja i podziat przestrzeni dyskowej zostanie zrealizowany przez wykonawce zgodnie ze wskazaniem
Zamawiajgcego.
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2.8. Dyski twarde do macierzy dyskowej NAS - 16 sztuk.

Dyski twarde do macierzy dyskowej

Minimalne wymagania Typ / model / producent

przeznaczony dla systeméw NAS TAK / NIE

racujagcym w systemie ci m-

Dysk twardy 8TB P Jacy 4 agly )

wykazane przez w/w producenta NAS jako

zalecany / kompatybilny.
Pojemnos¢ min. 8000 GB TAK / NIE
Typ HDD (magnetyczny) TAK / NIE
Format Format 3,5 cala TAK / NIE
Interfejs SATA 1Il (6 Gb/s) TAK / NIE
Pamieé cache min. 256 MB TAK / NIE
Predko$¢ obrotowa 7200 obr./ min. TAK / NIE
MTBF 1000000 h TAK / NIE
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Gwarancja - Uszkodzony dysk pozostaje u TAK / NIE
. . Wymagane
zmawiajacego do 18 czerwca 2026

Dysk znajduje sie na liscie kompatybilnosci TAK / NIE
do urzadzenia oferowanego w 2.7.

Network Attached Storage (NAS) - 1
sztuka.

Wymagane
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2.9. Backup - rozwiazanie, ktore zapewnia technologie odzyskiwania po awarii, w tym mechanizmy automatycznej
odbudowy

Backup - rozwigzanie, ktdre zapewnia technologie
odzyskiwania po awarii, w tym mechanizmy
automatycznej odbudowy

Sprzet musi by¢ fabrycznie nowy, rok produkcji nie
starszy niz 2024r Minimalne wymagania
System musi by¢ dostarczony w ramach
sprzetowego appliance z zainstalowanymi i
skonfigurowanymi wszystkim ustugami,
niezbednymi do pracy systemu.

Typ / model / producent

Zarzadzanie i magazyny

TAK / NIE
Obudowa rack rozmiar: 1U
min. 6 rdzeni, min. 12 watkéw. Minimalna
Procesor: IWOLE
czestotliwos¢ bazowa procesora 2,9 GHz
TAK / NIE
Pamie¢ RAM 16GB DDR4
. TAK / NIE
; . min. 24TB po RAID 5 /
Przestrzen dostepna na przechowywanie danych:
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Osobne dyski SSD M.2 nVME dziatajgce w RAID1 w TAK / NIE
celu instalacji warstwy oprogramowania i systemu
operacyjnego,
TAK / NIE
Zasilacz Redundantne zasilanie
TAK / NIE
Interfejsy sieciowe: min. 2szt. Ethernet 1Gb
1. Produkt dostepny w polskiej wersji TAK/ NIE
jezykowe;j.
2. Konsola zarzadzajgca dostepna z poziomu TAK/ NIE
przegladarki internetowej
3. System musi umozliwia¢ tworzenie kopii TAK/ NIE
zapasowych na poziomie dyskéw
4. System musi umozliwiaé tworzenie kopii TAK/ NIE
zapasowych na poziomie plikdw i folderéw
Istotne - Zarzadzanie i magazyny 5. System musi umozliwiac replikacje kopii TAK / NIE
zapasowych do wielu lokalizacji
docelowych
6. System musi umozliwiac¢ tworzenie kopii TAK / NIE
zapasowych i przywracanie systeméw
wykorzystujgcych UEFI/GPT
7. System musi umozliwia¢ wspotprace z TAK / NIE
ustugg kopiowania woluminow w tle (VSS)
firmy Microsoft
8. Mozliwosé zdefiniowania limitu TAK / NIE
przepustowosci sieciowej z jakiej ma
korzystaé oprogramowanie backupowe
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System zarzgdzania nie moze by¢ oparty o
relacyjne bazy danych.

TAK / NIE

10.

Rozwigzanie dziata w architekturze
wykluczajgcej pojedynczy punkt awarii
(awaria jednego z komponentéw nie
spowoduje przestoju w procesie tworzenia
kopii zapasowej).

TAK / NIE

11.

Rozwigzanie zapewnia zoptymalizowang
trase transmisji danych poprzez mozliwosc
wybrania dowolnego workera (urzadzenia,
ktére odpowiadac bedzie za pobieranie
danych z konkretnych ustug) oraz browsera
(urzadzenia, ktére bedzie wykorzystywane
do przeszukiwania m.in. magazynéw).

TAK / NIE

12.

Aplikacje klienckie powinny wysytaé dane z
kopii zapasowej bezposrednio na wskazany
magazyn — serwer backupu/ustuga
zarzadzania, ani zaden inny element
Systemu, nie powinien bra¢ udziatu w
przesytaniu danych.

TAK / NIE

13.

Rozwigzanie musi by¢ systemem multi-
storage-owym i umozliwia tworzenie wielu
repozytoriow danych jednoczesnie rowniez
na innych srodowiskach jako przestrzen do
replikacji danych.

TAK / NIE

14.

System musi oferowaé mechanizm
sktadowania kopii backupowych (retencja
danych) w nieskoriczonos$¢ lub oparty o
czas i cykle.

TAK / NIE

15.

Rozwigzanie w warstwie sprzetowe;j
powinno bazowac na standardowych
komponentach architektury x86, bez

TAK / NIE
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powigzania i poleganiu na komponentach
wytgcznie jednego dostawy (tzw. "no
propietary vendor lock").

16.

System pozwala administratorowi na
ustawienie dowolnego harmonogramu
replikacji danych pomiedzy dowolnymi
wspieranymi magazynami.

TAK / NIE

17.

System musi umozliwia¢ wykonywanie
kopii obrazu dysku, kopii plikow i katalogow
oraz kopii maszyn wirtualnych bez ich
zatrzymywania z zachowaniem
stuprocentowej integralnosci i spojnosci
danych wewnatrz wykonanej kopii
zapasowej.

TAK / NIE

18.

Rozwigzanie musi realizowac
funkcjonalnos¢ jednoczesnego backupu
wielu strumieni danych na to samo
urzadzenie.

TAK / NIE

19.

Rozwigzanie zapewnia backup
jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

TAK / NIE

20.

System musi umozliwia¢ automatyczne
ponawianie préb utworzenia kopii
zapasowej w przypadku wystgpienia btedu.

TAK / NIE

21.

Rozwigzanie powinno umozliwia¢
klonowanie planéw kopii zapasowych,
plandw replikacji oraz planéw testowego
odtwarzania maszyn wirtualnych

TAK / NIE

22.

Rozwigzanie powinno umozliwiaé
uruchamianie przy zadaniach backupu
dowolnych skryptéw PRE/POST oraz po
wykonaniu migawki VSS.

TAK / NIE

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez | @

na Rozwbj Cyfrowy

- Polska Unie Europejska

Cyberbezpieczny
Samorzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:




Fundusze Europejskie

na Rozwdj Cyfrowy

23. System powinien umozliwia¢ definiowanie TAK / NIE
tzw. okna backupowego dla kazdego z
zadan w celu umozliwienia zarzadzania
obcigzeniem sieci i uwzglednienia okien
serwisowych wystepujacych u
Zamawiajacego.

24. System musi automatycznie dodawacé do TAK / NIE
polityki i harmonogramu tworzenia
backupdéw nowe zrddta / maszyny
wirtualnych, dodane do biezgcego
srodowiska (automatyzacja oparta na
polityce tworzenia kopii).

25. Rozwigzanie musi udostepnia¢ mozliwos¢ TAK / NIE
podgladu postepu dziatania dowolnego
zadania, w tym zadania wykonywania kopii
zapasowych, odtwarzania danych,
testowego odtwarzania danych, usuwania
danych oraz zadania odswiezania zajetosci
magazynu na dane.

26. Rozwigzanie musi posiadac system TAK / NIE
powiadamiania poprzez e-mail oraz Slack o
zdarzeniach w nastepujacych przypadkach:
zadanie zostato zakoriczone pomysinie,
zadanie zostato zakonczone z
ostrzezeniami, zadanie zostato zakoriczone
z btedem, zadanie zostato anulowane,
zadanie nie zostato uruchomione.

27. System powinien umozliwia¢ wysytanie TAK / NIE
powiadomien o statusie wykonanych
zadan na dowolne adresy webhook,
podawane przez uzytkownika,
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28.

Oferowane rozwigzanie musi by¢ dobrane
pod wzgledem wydajnosci w oparciu o
najlepsze praktyki producenta.

TAK / NIE

29.

Rozwigzanie musi by¢ wyskalowane,
dobrane pod wzgledem wymaganej
funkcjonalnosci i wydajnosci stosownie do
ilosci zabezpieczanych danych i obiektow z
uwzglednieniem przyrostu danych
(serwery, maszyny wirtualne, bazy danych
itp.) zgodnie z opisem w zapytaniu
ofertowym.

TAK / NIE

30.

Wydajnos¢ oferowanej konfiguracji musi
by¢ taka, aby wszystkie funkcje systemu
byty dostepne w chwili wdrozenia (np.
deduplikacja, kompresja, instancja
workerdw i browserow, replikacja, testowe
odtwarzanie maszyn wirtualnych).

TAK / NIE

31.

System pozwala na zmniejszenie rozmiaru
przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokow
danych ze zrédta kopii pomiedzy wszystkimi
zrédtami w obrebie wszystkich kopii na
magazynie danych.

TAK / NIE

32.

Proces deduplikacji musi byé mozliwy dla
kazdego z typow obstugiwanych
magazynow.

TAK / NIE

33.

Proces deduplikacji nie moze wymaga¢é
instalacji zadnych dodatkowych
komponentéw, ktore bedg posredniczyty w
zapisie danych z deduplikowanych

TAK / NIE

34.

Proces deduplikacji nie moze posiadaé
pojedynczego punktu awarii

TAK / NIE
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35.

Proces deduplikacji realizowany jest
blokiem o statej wielkosci.

TAK / NIE

36.

Proces szyfrowania kopii zapasowych
nie moze ograniczac procesu
deduplikacji w ramach tego samego
klucza szyfrujgcego.

TAK / NIE

37.

Kompresja kopii zapasowych musi
obstugiwaé jeden z wymienionych
algorytmow: LZ4, ZStandard.
Dodatkowo, musi umozliwia¢ okre$lenie
szczegotowego poziomu kompresiji, w
tym: niski, Sredni, wysoki.

TAK / NIE

38.

Instalacja, modyfikacja ustawien,
polityki tworzenia kopii zapasowej
systemu nie moze wymagaé
przerwania pracy lub restartu systemu.

TAK / NIE

39.

System musi pozwala¢ na
automatyczne aktualizacje
oprogramowania.

TAK / NIE

40.

System musi by¢ w stanie
kompresowac i szyfrowac
zabezpieczone dane w systemach
NAS.

TAK / NIE

41.

System musi pozwala¢ na
uruchomienie konteneréw Docker w
dowolnych urzadzeniach NAS w celu
ich zabezpieczenia.

TAK / NIE

42.

System tworzenia kopii zapasowej musi
przechowywaé dane w sposéb
zapewniajacy ich niezmiennosé (tzw.
"resilience"), dzieki czemu kopie
zapasowe nie bedg mogty zostac
nadpisane lub zmodyfikowane przez

TAK / NIE

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez | @

na Rozwbj Cyfrowy

- Polska Unie Europejska

Cyberbezpieczny
Samorzqd

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:




Fundusze Europejskie

na Rozwdj Cyfrowy

CENTRUM PROJEKTOW POLSKA CYFROWA

cppc@cppc.gov.pl

caty okres ich przechowywania,
retencji.

43.

System zaréwno bedzie przechowywaé
dane w kopii zapasowej w postaci
zaszyfrowanej jak tez ruch wewnatrz
systemu réwniez musi by¢ szyfrowany.

TAK / NIE

44,

Archiwum dtugoterminowych kopii
zapasowych musi by¢ szyfrowane, a
odzyskiwanie z archiwum obstugiwane
z tego samego interfejsu uzytkownika,
Co inne przywracanie dane.

TAK / NIE

45.

System musi mie¢ mechanizmy
chronigce przejecie konta
administratora oraz umozliwia¢
definiowanie dodatkowych uprawnien
dla kazdej z predefiniowanych rél
uzytkownikow.

TAK / NIE

46.

System musi pozwalaé na gradacje
uprawnien administratorow - umozliwia
tworzenie wielu kont administracyjnych
z dedykowanymi rolami oraz
uprawnieniami, jak m. in.: system
operator, backup operator, restore
operator, viewer. Dla kazdej z tych rél
system musi umozliwia¢ przypisywanie
dodatkowych uprawnien, w tym
mozliwos¢ zablokowania usuwania
danych.

TAK / NIE

47.

Rozwigzanie musi posiada¢ mozliwosc
nieodwracalnego usuwania danych z
magazynu na dane w momencie
spetnienia dodatkowych wymogow.

TAK / NIE
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48.

W sytuaciji, gdyby podstawowe
urzadzenie tworzenia kopii zapasowej
byto niedostepne, system musi
posiada¢ mozliwos$¢ przywrocenia z
archiwum za pomocg innej instanciji
systemu dostarczonej przez tego
samego producenta. tzn. archiwum
musi zawiera¢ wszystkie informacije
konieczne do odzyskania.

TAK / NIE

49.

Rozwigzanie musi umozliwia¢
uruchomienie konsoli w chmurze
producenta zlokalizowanej na terenie
Polski, w celu umozliwienia dostepu do
srodowiska zarzgdzania kopiami
zapasowymi w przypadku czasowej
niedostepnosci srodowiska lokalnego.

TAK / NIE

50.

System kopii zapasowej musi
umozliwia¢ dostep do konsoli
administracyjnej z wielu stacji
roboczych.

TAK / NIE

51.

System kopii zapasowej musi
wykorzystywac¢ mechanizmy $ledzenia
zmienionych plikéw przy
zabezpieczaniu udziatdw plikowych.

TAK / NIE

52.

System powinien posiadaé
predefiniowane schemat tworzenia
kopii zapasowych: G-F-S, Forever
incremental,

TAK / NIE

53.

Rozwigzanie musi obstugiwaé kontrole
dostepu opartg na rolach (RBAC).

TAK / NIE

54.

Mozliwos¢ sktadowania utworzonych
kopii zapasowych na magazynach
chmurowych Amazon AWS, Azure,

TAK / NIE
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Wasabi, Google Cloud Storage,
Backblaze B2, magazyny zgodne z S3.

55. Mozliwos¢ sktadowania utworzonych TAK / NIE
kopii zapasowych na udziatach
sieciowych po protokole smb, nfs, iscsi,
katalog lokalny

56. Zarzgdzanie i odzyskiwanie danych z TAK / NIE
kopii musi odbywac sie z tego samego
interfejsu uzytkownika (konsoli),
niezaleznie od tego, gdzie znajduje sie
kopia zapasowa (w chmurze AWS,
Azure, GCP, w Data Center czy w
ustudze typu SaaS).

57. Czas przechowywania kopii zapasowej | TAK / NIE
(retention time) systemu backupu nie
moze by¢ zmieniony np. poprzez
manipulowanie wskazaniami zegara
serwera NTP w celu szybszego ich
wyeksponowania - tzn. czasy
przechowywania kopii zapasowych nie
beda zalezne od wskazan zegara
czasu serwera NTP, ale bedg
wykorzystywac technologie, ktéra
mierzy uptyw czasu.

58. Mozliwosé generowania raportow TAK/NIE
dobowych w oparciu o harmonogram
59. Produkt musi posiada¢ mozliwosc¢ TAK / NIE

zapisu kopii zapasowych do magazynu
chmurowego dostarczanego
bezposrednio przez producenta
oprogramowania (datacenter musi by¢
zlokalizowane na terenie Polski)
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60. Produkt musi posiada¢ mozliwosc
zdefiniowania maksymalnej liczby
réwnoczesnie backupowanych
urzgdzen w ramach jednego planu
backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer,
maszyna wirtualna)

TAK / NIE

61. Mozliwos¢ wyswietlenia szczegétowych
informacji o chronionym urzadzeniu
takich jak: CPU, RAM, System
operacyjny, Adres IP.

TAK / NIE

62. Produkt musi posiada¢ mozliwos¢
zdefiniowania poziomu obcigzenia
magazynu, po osiggnieciu ktérego
zostanie wystane powiadomienia e-
mail. (poziom definiowany
indywidualnie dla kazdego magazynu)

TAK / NIE

Srodowiska fizyczne i bazy danych

Srodowiska fizyczne i bazy danych

CENTRUM PROJEKTOW POLSKA CYFROWA

cppc@cppc.gov.pl

1. Rozwigzanie powinno umozliwia¢ tworzenie
grup urzgdzen w celu automatyzacji procesow
podczas pracy z urzgdzeniami.

TAK / NIE

2. Produkt musi posiada¢ mozliwos¢ tworzenia
zadan dla grupy urzadzen oraz dla wybranych
urzadzen.

TAK / NIE

3. Rozwigzanie musi pozwala¢ na
automatyczne wytgczenie stacji roboczej po
wykonaniu kopii zapasowe;j.

TAK / NIE

4. Rozwigzanie backupowe musi pozwalaé¢ na
zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint
Encryption.

TAK / NIE
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5. System jest niezalezny od wersji Microsoft
SQL i musi umozliwia¢ przywracanie danych
SQL dla tej samej lub nowszej wersji.

TAK / NIE

6. System musi obstugiwac rowniez narzedzia
RMAN firmy Oracle do tworzenia kopii
zapasowych i odzyskiwania. Dodatkowo system
musi obstugiwaé funkcje przyrostowego
scalania danych.

TAK / NIE

7. System kopii zapasowej musi wspierac
odtwarzanie pojedynczych plikow z systeméw
Windows oraz Linux.

TAK / NIE

8. Odtwarzanie Bare Metal Restore w Systemie
moze odbywac¢ sie na takim samym sprzecie,
jak ten ktéry byt backupowany, jak réwniez na
zupetnie innym komputerze lub serwerze z
automatycznym dopasowaniem sterownikow
oraz z mozliwo$cig dodania sterownikéw przez
uzytkownika.

TAK / NIE

9. Rozwigzanie powinno umozliwiaé
uruchamianie procesu Bare Metal Restore z
dowolnego bootowalnego nosnika danych.

TAK / NIE

10. Rozwigzanie powinno wspieraé odtwarzanie
danych w scenariuszach P2P, P2V, V2P, V2V.

TAK / NIE

11. Rozwigzanie umozliwia odtwarzanie kopii
obrazu dysku w wybranym formacie (RAW,
VHD, VHDX, VMDK).

TAK / NIE

12. Rozwigzanie musi umozliwia¢ odtwarzanie
zasobow plikowych bez praw dostepu (tzw.
ACL) oraz z prawami dostepu. Funkcjonalnos¢
ta musi by¢ mozliwa do skonfigurowania przez
administratora na etapie konfiguracji procesu
przywracania danych.

TAK / NIE
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13. Rozwigzanie musi umozliwia¢ przywracanie
plikbw pomiedzy réznymi systemami
operacyjnymi i systemami plikow (np.
odtwarzanie danych plikowych Linux na
systemie Windows).

TAK / NIE

Srodowiska wirtualne

Srodowiska wirtualne

CENTRUM PROJEKTOW POLSKA CYFROWA
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1. System musi wspiera¢ kopie w trybie
application-aware dla wszystkich wspieranych
wirtualizatorow.

TAK / NIE

2. System musi umozliwia¢ wykonywanie kopii
maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd,
SAN, LAN), w tym metodami LAN-Free, tj.
takimi, ktére podczas wykonywania backupu nie
obcigzajg interfejséw sieciowych maszyn
wirtualnych.

TAK / NIE

3. System kopii zapasowej musi wykorzystywaé
mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych
przez producenta platformach wirtualizacyjnych.

TAK / NIE

4. Rozwigzanie producenta musi by¢
certyfikowane przez dostawce platformy
wirtualizacyjnej, tj. producent musi uczestniczy¢
w programie Technology Alliance Partner.

TAK / NIE

5. System kopii zapasowej musi umozliwia¢
jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego
i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny.
Funkcjonalno$¢é musi by¢ oferowana dla
srodowisk VMware oraz Hyper-V niezaleznie od

TAK / NIE
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rodzaju storage-u uzytego do przechowywania
kopii zapasowych.

6. Dla srodowiska vSphere i Hyper-V
rozwigzanie powinno umozliwia¢ uruchomienie
backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna).

TAK / NIE

7. System kopii zapasowej musi pozwalaé¢ na
zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej
dziatajgcej maszyny wirtualnej vSphere.

TAK / NIE

8. System kopii zapasowej musi umozliwia¢
weryfikacje odtwarzalnosci wirtualnych maszyn
wedtug wiasnego harmonogramu w dowolnym
Srodowisku.

TAK / NIE

Aplikacje SaaS
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1. Ochrona z tej samej konsoli dla Microsoft
365 minimum na poziomie, skrzynek
pocztowych, onedrive, kontaktéw, kalendarza.

TAK / NIE

2. Rozwigzanie musi umozliwia¢ przywracanie
danych Microsoft 365: do wskazanej, dowolnej
lokalizacji, na wybranym urzgdzeniu w formie
pliku .pst oraz do istniejgcego konta w ustudze
Microsoft 365 (tego samego lub innego, w tym
w innej organizacji)

TAK / NIE

3. System musi umozliwia¢ granularne
odtwarzanie danych, tj. pojedynczych plikow z
kopii obrazu dysku oraz pojedynczych
wiadomosci z kopii skrzynki pocztowej Microsoft
365.

TAK / NIE

4. System musi umozliwia¢ zabezpieczanie
Srodowisk Git, w tym GitHub, GitLab oraz
Bitbucket.

TAK / NIE
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5. System musi umozliwia¢ zabezpieczenie
srodowisk Jira

TAK / NIE

Licencjonowanie i wsparcie techniczne

Licencjonowanie i wsparcie techniczne
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1. Wszystkie linie supportu muszg by¢
obstugiwane w jezyku polskim.

TAK / NIE

2. Wsparcie techniczne musi by¢ swiadczone
bezposrednio przez gtéwng siedzibe
producenta.

TAK / NIE

3. Mozliwos¢ zgtaszania ticketéw supportowych
bezposrednio z poziomu interfejsu zarzgdzania
w formie czatu.

TAK / NIE

4. Producent wraz z rozwigzaniem musi
udostepni¢ materialy samopomocowe w j.
polskim (minimum dostep do bazy wiedzy,
materiatéw wideo oraz kart produktéw)

TAK / NIE

5. Wsparcie techniczne musi umozliwiac
korzystanie z potgczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.

TAK / NIE

6. W ramach wsparcia technicznego
Zamawiajgcy musi mie¢ dostep do tzw.
Dedicated Customer Success Managera, t;.
osoby po stronie Dostawcy dedykowanej do
obstugi zgtoszen technicznych, doraznej
pomocy i biezgcej pomocy w utrzymania
infrastruktury Zamawiajgcego.

TAK / NIE

7. W ramach dokumentacji posprzedazowej
Dostawca musi dostarczy¢ bezposredni numer
telefonu oraz adres e-mail do Dedicated
Customer Success Managera.

TAK / NIE
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8. Licencje w ramach rozwigzania powinny
pozwalac na zabezpieczenie: nielimitowanej
ilosci maszyn wirtualnych, nielimitowanej ilosci
serwerow fizycznych, nielimitowane;j ilosci stacji
roboczych.

TAK / NIE

9. Licencje powinny by¢ dostepne w opcji
wieczystej. Wsparcie techniczne nie powinno
by¢ wymagane dla poprawnego dziatania
systemu.

TAK / NIE

10. Wsparcie techniczne musi obowigzywaé
analogicznie przez caty okres trwania gwaranc;ji
NBD na warstwe sprzetowa.

TAK / NIE

11. Licencje powinny umozliwia¢ replikacje na
wlasne zasoby.

TAK / NIE

12. Licencje powinny umozliwia¢ korzystanie z
przestrzeni chmurowej dostarczone;j
bezposrednio przed producenta, min. 4,8TB
przez caty okres trwania gwarancji NBD na
warstwe sprzetowa.

TAK / NIE

Anty-ransomware i bezpieczenistwo

Anty-ransomware i bezpieczenstwo
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1. System plikdw rozwigzania musi by¢ odporny
na ataki Ransomware (zapewni¢ ochrone przed
szyfrowaniem end-to-end, kopie zapasowe nie
mogg by¢ nadpisywane - "niezmienny system
plikodw").

TAK / NIE

2. System powinien umozliwia¢ wykorzystanie
wbudowanego menadzera haset do
przechowywania wszelkich sekretéw (haset,
danych dostepowych, kluczy szyfrujgcych)
wykorzystywanych przez System

TAK / NIE
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3. System powinien umozliwia¢ przywrécenie
hasta gtbwnego administratora w przypadku
jego utraty.

TAK / NIE

Gwarancja na sprzet

NBD na warstwe sprzetowg do 18 czerwca
2028 roku

TAK / NIE

Wdrozenie

Zakres wdrozenia

Dostawa montaz konfiguracja zgodnie z
zaleceniami Zamawiajgcego

Doktfadny opis:

Przygotowanie szczegétowej dokumentacji
wykonywania kopii — zawierajgcej procedury
opisy i scenariusze — w odniesieniu do catosci
srodowiska wirtualnego Zamawiajgcego.

Weryfikacja dostepnosci docelowego
srodowiska na przyjecie maszyn wirtualnych.

Testowanie i Wdrazanie

. Przetestowanie planéw backupu i
replikacji, aby upewnic sie, ze sg one zgodne z
oczekiwaniami i spetniajg wymagania czasu
przywracania.

. Wdrozenie skonfigurowanych i
przetestowanych planéw na produkcji,
monitorujac ich wydajnos¢ i skutecznosé.

CENTRUM PROJEKTOW POLSKA CYFROWA
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3. Termin realizacji zamoéwienia:

3.1. Realizacja kazdego zadania z 2.1 do 2.9 wynosi do 60 dni kalendarzowych.

4. Okres gwarancji: okreslone dokfadnie przy danej pozycji

5. Warunki ptatnosci:

Zamawiajacy przewiduje ptatnosci po wykonaniu kazdej zadania w ramach realizacji zamdwienia zgodnie z zaoferowang stawka.

Ptatnos¢ przelewem 30 dni od dnia otrzymania prawidtowo wystawionych faktury wraz z protokotem odbioru konkretnego

zadania — protokot potwierdzony przez przedstawiciela Zamawiajgcego.

6. Inne istotne warunki zamdwienia:

Wymagania dla wdrozenia zostaty opisane pod danym zadaniem.
7. Kryterium oceny ofert: cena 100%.

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:
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R 8. Zamawiajacy informuje, ze:

1.1.Zadania 2.1 do 2.9 mogg zosta¢ wyodrebnione jako odrebne czesci w ramach realizacji zaméwienia,

1.2.w toku badania i oceny ofert moze zgda¢ od Wykonawcy pisemnych wyjasnien dotyczacych tresci ztozonej oferty lub innych
sktadanych dokumentéw lub oswiadczen. Wykonawca bedzie zobowigzanych do przestawienia wyjasnien w terminie okreslonym

przez Zamawiajgcego pod rygorem odrzucenia oferty.
9. Sposdb przygotowania oferty:

9.1. Oferte nalezy sporzadzi¢ w jezyku polskim, na formularzu okreslonym w zatgczniku nr 1 do niniejszego zapytania ofertowego i

ztozy¢ za posrednictwem bazy konkurencyjnosci.
9.2. Do oferty nalezy dotaczy¢ uzupetniony OPZ oraz zatacznik nr 4 Wykaz oferowanego sprzetu, oprogramowania oraz licencji
9.3. formularz oferty oraz zatgczniki musza by¢ podpisane elektronicznie przez osobe upowazniong do reprezentowania Wykonawcy.

10. Oferte nalezy ztozy¢ w terminie do dnia 24 wrzesnia 2024 r. do godz. 12:00.

Sta N |S+aW Elektronicznie podpisany

przez Stanistaw Jozef Legierski
Data: 2024.09.16 15:13:25

Jozef Legierski .00
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