Fundusze Europejskie

na Rozwdj Cyfrowy

Szacowanie wartosci zamowienia

SIWZ - Specyfikacja Istotnych Warunkéw Zaméwienia / OPZ — Opisz przedmiotu zaméwienia

1. Gmina Istebna, Istebna 1000, 43-470 Istebna, NIP: 5482676134, zaprasza do sktadania ofert cenowych w ramach szacowanie wartosci
zamowienia na: Dostawa oprogramowania i innych rozwigzan cyberbezpieczeristwa dla Gminy Istebna w ramach projektu pn.
»Wzmocnienie poziomu cyberbezpieczeristwa w gminie Istebna” w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027 (FERC) Priorytet ll: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa
konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23".

Postepowanie prowadzone jest w celu oszacowania wartosci zaméwienia.

2. Przedmiotem niniejszego zapytania jest:

W szczegdlnosci wymagany zakres sprzetu obejmuje:

Czesc |

2.1. Systemu NAC dla 150 IP - 1 sztuka — licencja bezterminowa

Podstawowa funkcjonalnos¢ systemu NAC:
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1. System musi posiadac funkcjonalno$é aktywnego zapobiegania dostepu do sieci nieautoryzowanych uzytkownikéw i

urzadzen koncowych.

2. System musi wspétpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor)

3. System musi by¢ w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez przegladarke internetowa z jednej konsoli, interfejs WEB w
wersji HTML5 niewymagajgcych obstugi dodatkowych wtyczek.

4. System musi wspierac¢ funkcjonalnos¢ instalacji rozproszonej na wielu maszynach (serwerach) fizycznych lub wirtualnych w ramach

jednej licencji.
5. System musi wspiera¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej catego systemu w celu zachowania ciggtosci
dziatania w ramach jednej licencji.

6. System musi umozliwiac¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku wzrostu liczby obstugiwanych stacji koricowych.

7. System musi umozliwiaé obstuge co najmniej 100 jednoczesnych unikatowych autoryzacji do sieci w ciggu dnia (w tym gosci) oraz zapewniac
skalowalnos¢ do przynajmniej 1000 jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.

8. Licencja ma by¢ zwalniana po roztgczeniu urzadzenia koricowego.

9. System musi umozliwia¢ obstuge jednoczesnie podtgczonych agentéw oraz BYOD (Bring Your Own Device) co najmniej tyle samo co licencja na
jednoczesne unikatowe autoryzacje do sieci w ciggu dnia.

10. System musi umozliwiac instalacje na maszynie wirtualnej (VM), Paa$S lub maszynie fizycznej, w tym:

e VM —min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji min 5.x, KVM w wersji min
7.x, Citrix XenServer w wersji min 4.x
e Maszyny fizyczne - serwery wspierane przez producenta.
11. System musi posiadac funkcjonalnos$é serwerdow:
e serwera RADIUS dla infrastruktury sieciowe;j,
e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,
e serwera SYSLOG,
e serwera TACACS+,
e serwera Monitoringu,
e serwera DHCP,
e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,
e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
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12. System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez zapewnienie
redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy uzytkownikéw i/lub zewnetrznych
systemdw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL,
MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koricowych za pomocg wewnetrznej bazy i/lub zewnetrznych
systemdéw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz
danych: min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacje danych (tozsamosci, urzgdzenia koricowe, jednostki organizacyjne, konta administracyjne,
adresy MAC) z zewnetrznych systemoéw (min. AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc,
Microsoft Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC),
CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi, atrybutami Active Directory, tworzenia
lokalnych haset, certyfikatéw, wystania konfiguracji dostepowych poprzez email.

System musi wspierac funkcjonalnosé APl dla masowych operacji CRUD (Create, Read, Update, Delete) na obiektach systemu oraz
procedur blokowania dostepu do sieci.

System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active Directory, takze nie potgczonych
relacjami zaufania.

System musi mie¢ mozliwo$é obstuge wielu PKI dla réznych grup uzytkownikdw.

System musi posiadaé funkcjonalnos¢ tworzenia kont administracyjnych z konfigurowalnym dostepem do dowolnych sposréd
wszystkich funkcjonalnosci systemu oraz do dowolnych obiektéw utworzonych i/lub zarzgdzanych w systemie.

System musi mie¢ mozliwos¢ zmiany parametréw kont Microsoft Active Directory (min. Login, Hasto, Imie, Nazwisko, Email, Status).
System musi posiadaé funkcjonalnos¢ konfiguracji praw kontroli dostepu do poszczegdlnych elementdw menu interfejsu oraz
obiektéw na poziomie ich dodawania, edycji, kasowania.

Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie adresu IP lub podsieci.
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25. System musi posiadaé mozliwos$é raportowania podtgczonych tozsamosci, urzgdzen koficowych podtgczonych
do sieci, min. Tozsamos¢, mac adres, urzagdzenie koricowe, port, SSID, urzgdzenie sieciowe, informacja o autoryzacji
oraz przydzielony Vlan z przydzielonym adresem IP.

System musi zapewniaé scentralizowane monitorowanie urzadzen sieciowych. W systemie musi by¢ dostepny dedykowany interfejs
graficzny, na ktérym dostepny jest podglad wszystkich portédw i modutéw zarzgdzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koricowych za pomoca protokotu min. SNMP.

System musi umozliwiaé zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji urzadzen sieciowych oraz
koricowych za pomocg min. protokotu SNMP.

Funkcjonalnos¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian, konfiguracji ustawien portu
z zakresu min. VLANGw, Autoryzacji, Statusu, Opisu.

System musi obstugiwa¢ mozliwosé¢ automatycznego egzekwowania zdefiniowanych polityk na urzadzeniach sieci przewodowe;j i
bezprzewodowe;.

System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

System musi umozliwia¢ konfiguracje wtasnych szablonéw przesytanych wiadomosci e-mail oraz wydruku poswiadczen dostepu do
sieci.

System musi posiada¢ funkcjonalnos¢ automatycznego wyszukiwania urzadzen sieciowych oraz koncowych w wybranych

podsieciach minimum za pomocg protokotu SNMP w wersji 1, 2¢c oraz 3.

System musi posiadac funkcjonalnos¢ wysytania zdarzen np. do systemdéw SIEM minimum protokotem Syslog informacji z serweréw
autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na udziatach zewnetrznych.

System musi posiadaé wbudowany Captive Portal do obstugi logowania sie do sieci oraz rejestracji tozsamosci i urzgdzen koricowych
(BYOD).

System musi posiada¢ mozliwos¢ logowania w oparciu o portale spotecznosciowe, minimum: Facebook i Google, LinkedIn.

System musi posiada¢ mozliwosé wysytania danych rejestracyjnych poprzez email, bramke SMS oraz zapasowg bramke SMS.
System musi posiadac¢ funkcje personalizacji strony goscinnej.

Captive Portal musi sie automatycznie dostosowac¢ formatem do podtagczonego urzadzenia koricowego min: komputer, tablet,
telefon.
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41. Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.

42. Captive Portal musi mie¢ mozliwos¢ wigczenia dwusktadnikowego uwierzytelniania konta (OTP) minimum za
pomocg tokenu wygenerowanego na Google Authenticatorze lub wystanego przez bramke SMS oraz zapasowg bramke SMS.
Captive Portal musi umozliwia¢ logowanie za pomoca kont lokalnych oraz Microsoft Active Directory.

Captive Portal musi posiadaé¢ mozliwos$¢ zmiany hasta kont lokalnych oraz Microsoft Active Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego, np.: pole tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku angielskim, polskim,
niemieckim, hiszpanskim, francuskim i ukrainskim).

Captive Portal musi posiada¢ mozliwo$¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na zgdanie, okresowo wg zadanej liczbie
dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocg protokotéw LLDP, CDP.

System powinien posiadaé mechanizm integracji z systemami zewnetrznymi za pomocg protokotu, min. Syslog, SNMP Trap, Rest
API, w celu wykrywania anomalii, blokowania dostepu do sieci, roztgczania tozsamosci/urzadzenia koricowego.

System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu aplikacji z mozliwoscig okreslenia dodania
tozsamosci, urzgdzenia korncowego, mac adresu do kwarantanny.

System powinien posiadaé mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z RFC 5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu profilowania urzadzen koficowych.
System musi obstugiwac rézne metody profilowania do wykrywania typu urzgdzeniu, systemu operacyjnego, przez co najmniej DHCP
Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.
System musi umozliwiac¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch, IBM Maa$S, Mobilelron, Microsoft
Intune, Google Workspace, Famoc).

System musi posiadac funkcjonalnos$¢ dwusktadnikowego uwierzytelniania konta (OTP) realizowang poprzez tworzenie tokenu w
Google Authenticator i SMS, minumum na systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.
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59. System musi umozliwia¢ wspdtprace z agentem instalowanym na systemie kofAcowym, ktdéry zapewni
sprawdzenie systemu koricowego pod katem zgodnosci z politykg bezpieczeristwa co najmnie;j:
Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
Czy wiaczony jest firewall
Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
Czy jest witgczone szyfrowanie dysku systemowego
Czy urzadzenie koricowe jest podtgczone do domeny Microsoft Active Directory
Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora
Czy w systemie sg uruchomione procesy wskazane przez administratora
Czy w systemie sguruchomione ustugi wskazane przez administratora z mozliwoscia automatycznego naprawienia
niezgodnosci
Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod katem:
— Wartosci klucza rejestru
— Typu wartosci: Number, String, Version

60. System musi posiada¢ mozliwos¢ wysytania komunikatéw do uzytkownikéw min za pomocg agenta i Captive Portal.

61. System musi wspdtpracowac z serwerem tokendw.

62. System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzgdzen koncowych (sieci przewodowe;j i

bezprzewodowej) bez potrzeby angazowania pracownikéw dziato IT dla systemdéw co najmniej:

Microsoft Windows
Mac OS

i0S

Android

63. System musi posiada¢ mozliwos¢ instalacji certyfikatu koricowego uzytkownika poprzez mechanizm autokonfiguracji sieci

(autokonfiguratory sieci).

64. System musi wspierac¢ protokét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikacje z Microsoft Active Directory.

CENTRUM PROJEKTOW POLSKA CYFROWA
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Mechanizmy uwierzytelniania

1. System musi wspierac protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego serwera RADIUS.

2.

CENTRUM PROJEKTOW POLSKA CYFROWA

System musi obstugiwac uwierzytelnianie w oparciu o nastepujace protokoty:

MAC,
PAP/ASCII,
CHAP,
SNMP,
802.1X.

wraz z mozliwoscig wyboru szczegétowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x
(EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.
System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen kofncowych i tozsamosci.

System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koricowych.

System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows XP, Windows Vista, Windows 7,
Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu
Supplicant).

System musi umozliwiaé tworzenie polityk uwierzytelniania opartych o ztozone reguty:

cppc@cppc.gov.pl

Tozsamo$¢/Urzadzenie koricowe,

Grupa tozsamosci/urzadzen koricowych,

Parametry urzadzen koricowych, min: system operacyjny, wersja,
Atrybuty Active Directory,

Jednostka organizacyjna tozsamosci/urzadzen koricowych,
Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

Grupy urzgdzen sieciowych,

Porty urzadzen sieciowych,

Grupy portéw urzadzen sieciowych,
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e Jednostka organizacyjna portéw,

e Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

e Data, czas waznosci polityki,

e Wewnetrzny Captive Portal,

e Metoda autoryzacji.
System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA podczas etapu autoryzacji, np.: ACL,
Quality of Service, co najmniej nastepujacych producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.
System musi wspieraé funkcjonalnos¢ IP-to-ID Mapping, polegajaca na faczeniu tozsamosci, adresu IP, adresu MAC.
System musi wspierac¢ funkcjonalnos$¢ auto rejestracji, polegajgca na faczeniu tozsamosci, urzadzenia koricowego, adresu MAC
podczas etapu autoryzacji, minimum za pomocg mechanizméw SNMP, DHCP, NMAP, WMI.
System musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomoca jednej konsoli.
System musi posiadac lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamos¢ i/lub w postaci zbiorczego pliku w
formacie CSV.
System musi posiadac lokalng baze urzadzen korncowych, tworzong w oparciu o pojedynczy obiekt i/lub w postaci zbiorczego pliku
w formacie CSV.
System musi umozliwiaé konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w dniach.
System musi umozliwiaé tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewnetrzny Captive portal.
System musi posiadac lokalng baze urzadzen koricowych, tworzong w oparciu o urzadzenie koricowe i/lub w postaci zbiorczego pliku
w formacie CSV. Lokalna baza urzadzen kornicowych musi by¢ tworzona per urzadzenie koricowe na podstawie unikalnego adresu
MAC.
System musi wspieraé uwierzytelnienie urzgdzen kofAcowych na podstawie zawartych w lokalnej bazie adreséw MAC.
System musi wspierac funkcjonalnosc réznych typow autoryzacji na pojedynczym porcie urzadzenia sieciowego: min. autoryzacje
pojedynczg, autoryzacje wielokrotng, uwierzytelnianie urzagdzen typu Voice VLAN, réwnoczesng obstuge réznych typdw autoryzacji

skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.
System musi umozliwiaé integracje z EDUROAM w zakresie autoryzacji uzytkownikéw.
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20. System musi umozliwia¢ przesytanie zwrotnych parametréw do systemdéw zewnetrznych i/lub urzadzen
sieciowych za pomocg protokotu min. HTTP zawierajgcych min. informacje o identyfikatorze tozsamosci, adresie

MAC oraz IP.

Obstuga serweréw certyfikatow CA

1. System musi posiadac funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz zapewnia¢ wspodfprace z
zewnetrznymi serwerami CA.
2. Funkcja CA zintegrowana oraz zewnetrzna musi zapewniaé przynajmniej nastepujgce funkcjonalnosci:
e mozliwos¢ generowania i podpisywania certyfikatéw dla tozsamosci i urzagdzen korncowych.
e mozliwos$¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen kofncowych.
e Mozliwosc generowanie certyfikatow za pomocg protokotu SCEP (Simple Certificate Enrollment Protocol).
e ustuge OCSP (Online Certificate Status Protocol).

Obstuga serweréw DHCP

1. System musi posiadac funkcje zintegrowanego serwera DHCP.
2. System musi wspieraé funkcjonalnos¢ auto rejestracji, polegajaca na taczeniu urzadzenia koncowego, adresu MAC podczas pracy
serwera DHCP.
3. System musi zapewniaé przynajmniej nastepujgce funkcjonalnosci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e Przypisanie ustalonego adresu IP dla adresu MAC.
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e Przypisanie roznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,

e Mozliwos$é zwracania adresow IP wytagcznie dla wybranej i wczesniej zdefiniowanej grupy adreséw MAC,
Mozliwos¢ okreslania braku dostepu dla wybranych adreséw MAC,

Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla zdefiniowanej grupy
adresow MAC,

Mozliwos$¢ ustawienia dodatkowych parametréow zwrotnych przesytanych przez serwer DHCP,

Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla przydziatu statycznego i
dynamicznego,

Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

Dokonywanie zmian bez koniecznosci wytgczania ustug.

Obstuga serweréw TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepdéw urzadzen sieciowych:

System
System
System
System
System
System
System
System

PN AR WNPE

CENTRUM PROJEKTOW POLSKA CYFROWA

cppc@cppc.gov.pl

musi umozliwia¢ grupowanie urzadzen koncowych oraz administratoréw.

musi umozliwia¢ tworzenia haset administratorom.

musi umozliwiaé tworzenie listy komend uprawnien dla administratoréw

musi raportowaé o wszystkich wydanych komendach na kontrolowanych urzadzeniach sieciowych.
musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg ustalonego czasu.
musi umozliwia¢ logowanie za pomoca poswiadczen Microsoft Active Directory.

musi wspieraé logowanie administratoréw za pomocg tokenéw OTP.

musi umozliwia¢ przypisywanie atrybutédw zwrotnych VSA podczas etapu autoryzacji.
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Raportowanie i monitoring

System musi umozliwiaé generowanie raportéw oraz monitoring przynajmniej nastepujacych parametréw:

NoukwnNneE

10.
11.
12.
13.

14.
15.

CENTRUM PROJEKTOW POLSKA CYFROWA
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Monitoring autoryzaciji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzerh DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzadzen koricowych.

Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegétowy dane z nodéw systemu, wykorzystanie polityk dostepu, ostatnie krytyczne btedy, niski
status komponentéw drukarek, ostanie aktywnosci serwerédw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajgcy ostatnig
aktywnos¢ autoryzacji, obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie serwera DHCP, autoryzacji, obcigzenia portéw
— przepustowosc, liczby autoryzacji) dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

Raport ze zdarzen logowania z informacjg o nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni dyskowej, dziatania ustug.

Raport z logédw DHCP z informacjg o polityce dostepu logowania do sieci.

System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i portéw w czasie rzeczywistym.

System musi wspiera¢ mechanizm graficznego podgladu urzgdzen sieciowych dziatajgcych w stosie.

System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanédw w urzgdzeniach sieciowych dziatajgcych w
Srodowisku.

System musi wpierac¢ funkcjonalno$é graficznego monitoringu zasobdw zarzgdzanych drukarek sieciowych.

System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen koncowych w tym podstawowe dane,
ostatnia autoryzacja do sieci, wykorzystanie urzadzen koricowych wg tozsamosci na dzien, parametry urzadzen koicowych, min:
system operacyjny, wersja.
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16. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontrolerow wifi.
17. Raport z logdw OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez bramke SMS.
18. Raport zdarzen Microsoft Active Directory, minimum:
e Logowania, wylogowania z system w tym btedne logowania
e Logowania do sieci 802.1X

Alarmy

1. System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych za pomoca:
e wiadomosci e-mail,
e Syslog,
e notyfikacji systemowych.
2. Alarmy mogg by¢ generowane w sytuacjach, min:
e llosci obstugiwanych transakcji RADIUS,
e Opdznienie obstugi transkacji RADIUS,
e Statusu krytycznego modutéw.
3. System musi posiadaé zestaw narzedzi diagnostycznych dla rozwigzywania probleméw, w tym:
e badanie tgcznosci IP za pomoca ping, traceroute,
e tcpdump protokotéw RADIUS, TACACS+,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:
— nazwy uzytkownika,
—adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
— powodu, jezeli uwierzytelnienie nieudane,
— zakresu czasowego, co do dnia, godziny i minuty,
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e wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Szkolenia/warsztaty:

e Wykonawca zapewni 2-dniowe warsztaty (2 dni x 6h) w zakresie uzytkowania i administrowania wdrozonym systemem NAC

e Warsztaty zostang przeprowadzone dla maksymalnie 4 oséb i bedg uwzgledniac informacje z zakresu wdrozonego systemu NAC

e Po zakonczeniu warsztatéw, uczestnicy otrzymajg zaswiadczenia potwierdzajace uczestnictwo w szkoleniach/warsztatach oraz
nabycie umiejetnosci obstugi systemu NAC

e Warsztaty odbedg sie w formie zdalne;j.

e Woykonawca dla kazdego uczestnika dostarczy materiaty szkoleniowe w jezyku polskim w postaci elektroniczne;j.

e Szczegdtowy plan, zakres i terminy szkolen/warsztatow zostang uzgodnione przez Wykonawce z Zamawiajgcym

Licencja wsparcia technicznego producenta oprogramowania:
Wykonawca dostarczy wraz dozywotnig licencjg systemu NAC —licencja na wsparcie do 18 czerwca 2026
producenta oprogramowania. Licencja ta powinna obejmowaé minimum:

e Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania problemdw zwigzanych z wdrozeniem lub obstugg systemu
NAC

e Rozwigzywanie powtarzalnych i rozwigzywalnych probleméw zwigzanych z oprogramowaniem a takze wsparcie przy identyfikacji
problemdw trudnych do powtérzenia.

e \Wsparcie przy rozwigzywaniu problemoéw oraz pomoc w okreslaniu parametréw dla konfiguracji oprogramowania oraz wstepne
obejscia dla wykrytych problemoéw do 24 godzin do zgtoszenia problemodw krytycznych.
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e Dostep do dokumentacji i instrukcji na stronie internetowe;.
e Dostep do aktualizacji i poprawek, ktére powinny by¢ dostepne z poziomu interfejsu oprogramowania.

Zakres wdrozenia:

e Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w $rodowisku wirtualizacyjnym klienta.

e Podstawowa konfiguracja NAC (integracja z domeng, konfiguracja urzedu certyfikacji, uruchomienie HA).

e Konfiguracja urzadzenia firewall (dodatnie VLAN, ustawienie polityk, etc.).

e Import urzadzen korncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajgcego list).

e Integracja posiadanych przez Zamawiajacego urzadzen sieciowych (switche, AP) z NAC, w ramach funkcjonalnosci dostepnych na
urzadzeniach.

e Uruchomienie uwierzytelniania w oparciu 0 802.1X (EAP-TLS) na wszystkich urzadzeniach koricowych, testy poprawnosci wdrozenia.

e Uruchomienie uwierzytelniania w oparciu o adres MAC oraz Certyfikaty na NAC, testy.

e Instalacja i konfiguracja serwera certyfikacji CA (Certificate Authority) do wspoétpracy z NAC.

e Przygotowanie dokumentacji powykonawczej opisujgcej wykonane prace oraz sposéb konfiguracji poszczegdlnych urzadzen.

e Przeprowadzenie szkolenia dla administratoréow z konfiguracji i administrowania Systemem NAC. Dwudniowe szkolenie online
zdalne dla do 4 o0séb po 6h dziennie

Czas wdrozenia plus testy min 14 dni.

Przygotowanie dokumentacji powykonawczej zawierajgcej procedury wigczenie poszczegdlnych funkcjonalnosci oraz odzyskiwania
srodowiska krok po kroku w jezyku polskim z okresleniem czaséw RPO, RTO do 30 dni od zakonczenia wdrozenia.

Wsparcie powdrozeniowe do 18 czerwca 2026 w ilosci 20 godzin do wykorzystania na potrzeby Zamawiajgcego.
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2.2. System PAM - licencja bezterminowa

Ogdlne - architektura

1. System PAM musi by¢ rozwigzaniem bezagentowym tj. umozliwiajgcym nawigzywanie sesji z wykorzystaniem serwerdw proxy bez
potrzeby instalacji oprogramowania (agenta) na systemie, do ktdrego bedzie nawigzywana sesja, umozliwiajgcym uwierzytelnianie
wielosktadnikowe i obstugujgce wiele platform i systemdw operacyjnych. System PAM ma zabezpieczaé dostep do maszyn fizycznych,
maszyn wirtualnych, sprzetu sieciowego m.in. routery, przetgczniki, zapory sieciowe, aplikacje, bazy danych itp.

2. System musi by¢ dostarczany w formie zamknietej platformy wirtualnej przygotowanej do implementacji w infrastrukturze Hyper-V —
Srodowisko posiadane przez Zamawiajgcego. Przez zamknietg platforme rozumiemy wyspecjalizowane rozwigzanie, w ramach ktérego
zainstalowana jest catos¢ oprogramowania (system operacyjny, baza danych, aplikacja), realizujgca wszystkie funkcjonalnosci systemu.

Licencjonowanie

1. System PAM musi zostac dostarczony z kompletem licencji dla co najmniej 5 uzytkownikéw, ktorzy bedg korzystali z Systemu PAM,
minimum dla nastepujgcej liczby funkcjonalnosci:

a.

b
C.
d.
e

Ochrona kont uprzywilejowanych,

Ochrona kluczy SSH,

Zarzadzanie i monitorowanie sesji uprzywilejowanych,
Rejestrowanie sesji uprzywilejowanych

Raportowanie wykorzystania kont uprzywilejowanych,

2. Dostarczone licencje na System PAM do ochrony kont uprzywilejowanych nie mogg miec¢ ograniczef czasowych. Dostarczone
licencje beda udzielone bezterminowo.

w

Dostarczone licencje na system PAM nie mogg w zaden sposéb limitowac ilosci chronionych systeméw docelowych.

4. System powinien by¢ dostarczony wraz z serwisem do 18 czerwca 2026 umozliwiajgcym korzystanie ze wsparcia producenta oraz
dystrybutora oraz pobieranie aktualizacji przygotowanych przez producenta.
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Funkcjonalnosci

1) System PAM musi zapewnia¢ mozliwos¢ zarzadzania (w szczegdlnosci):
a) Uzytkownikami na systemach operacyjnych: Windows, Unix/Linux,
b) Kontami domenowymi: MS Active Directory,
c) Kontamilokalnymi: VMware ESX/ESXi,
d) Kontami na urzadzeniach m.in.: Cisco, Aruba, Alcatel, CheckPoint, Fortigate, Huawei, IBM AIX, Brocade,
e) Kontami baz danych: Microsoft SQL, Oracle, MySQL, PostgreSQL
f) Kontami do zarzadzania i monitorowania serweréw: m.in. iLO, iDRAC,
g) Kontami aplikacji webowych: Facebook, Google, Twitter, Linkedin, Instagram, Openstack, AWS
h) Kontamiw innych nie wymienionych systemach/urzgdzeniach do ktérych dostep odbywa sie po protokotach: SSH, RDP,VNC, TELNET,
HTTP/HTTPS.

2) System PAM musi umozliwiaé¢ ustuge posredniczenia w dostepie do systemoéw i urzadzen dla uzytkownikéw domenowych oraz
uzytkownikéw zewnetrznych, rejestrujac obstugiwane sesje, oraz obstugujgc minimum nastepujgce protokoty: SSH, RDP,VNC, TELNET,
HTTP/HTTPS.

3) System PAM musi umozliwiaé dostep uzytkownikéw do systemu docelowego nastepujgcymi narzedziami:

a) przegladarka internetowa,
b) klient RDP,
c) klient protokotu SSH/Telnet (np. putty).

4) System PAM musi wspiera¢ minimum nastepujace mechanizmy uwierzytelniania: LDAP, RADIUS, Tacacs Active Directory, OpenlID.

5) System PAM powinien zapewnia¢ mozliwos¢ dwusktadnikowego uwierzytelniania.

6) System PAM musi obstugiwaé monitorowanie i ochrone nawet kilkudziesieciu jednoczesnych potgczen od jednego uzytkownika
koricowego, do réznych systemdw poprzez wiele lub jedno konto uprzywilejowane.

7) System PAM musi ogranicza¢ administratorowi mozliwo$¢ dostepu do haset lub ogranicza¢ podglad do haset uprzywilejowanych.

8) System PAM musi umozliwiaé¢ budowanie polityk kontroli dostepu w oparciu o role, np. na podstawie przynaleznosci do grup AD/LDAP.

9) System PAM musi posiadad log dla wszystkich zdarzen systemowych.

10) System PAM musi umozliwia¢ wskazanie kont uzytkownikow, ktére realizowaty logowanie do stacji/serwera.

11) System PAM musi umozliwia¢ raportowanie wszystkich zmian wprowadzonych przez administratoréow.

12) System PAM musi umozliwia¢ raportowanie wszystkich logowan do systemu.

13) System PAM musi umozliwia¢ raportowanie oparte na nietypowym zrédle, czasie i dtugosci potgczenia do systemu docelowego.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
cppc@cppc.gov.pl 5 na Rozwéj Cyfrowy - Polska Unig Europejska sgmorzqdp Y

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:



Fundusze Europejskie

na Rozwdj Cyfrowy

14) Rozwigzanie musi posiadac graficzng wizualizacje przedstawiajgcg status bezpieczenstwa aktywnych oraz

historycznych sesji do systeméw zdalnych.

15) System PAM musi umozliwia¢ ograniczenie dostepu do raportéw dla wskazanej grupy uzytkownikow lub administratorow.

16) System PAM musi mie¢ mozliwo$¢ zmiany wartosci hasta na systemie docelowym zgodnie z ustawiong politykg m.in.:

a) umozliwia¢ zdefiniowanie wymagan na: dtugos¢ hasta, znaki w hasle (mate i duze litery, cyfry, znaki specjalne),
b) generowac automatycznie hasta kont systeméw docelowych w sposéb pseudo losowy,

c) generowac unikalne hasta dla konta systemdéw docelowych,

d) wymusza¢ automatyczng zmiane hasta po jego podgladzie

17) System PAM musi umozliwiac¢ transparentne pofaczenie do systemu docelowego, bez koniecznos$ci podawania przez uzytkownika hasta
konta uprzywilejowanego.

18) System PAM musi umozliwia¢ ograniczanie dostepu do systeméw docelowych oraz tworzenie biatych i czarnych list polecen
wykonywanych w systemie docelowym (audyt polecen).

19) Audyt polecen musi umozliwiaé podjecie co najmniej akcji, zablokuj polecenie i roztgcz sesje po wykryciu audytowanego polecenia a
takze automatyczne umieszczenie na liscie blokowanych uzytkownikéw uzytkownika, ktéry prébowat wykonac¢ blokowane polecenie.

20) System PAM musi umozliwiaé nagrywanie sesji wraz z podglagdem sesji aktywnej oraz mozliwosc jej przerwania.

21) Nagrywanie sesji nie moze mie¢ zadnego wptywu na wydajnos¢ systemu docelowego.

22) System PAM musi rejestrowac znaki wprowadzone z klawiatury przez uzytkownika co najmniej dla sesji SSH i RDP oraz umozliwiaé
szybkie przeszukiwanie zapisanych danych pod katem wystepowania wskazanych stow kluczowych.

23) System PAM musi umozliwiaé¢ odtworzenie zarejestrowanych nagran sesji.

24) Oprogramowanie dostarczone w ramach realizacji zamdwienia musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na
terenie Polski. W przypadku zaproponowania rozwigzania z innego kanatu dystrybucji Wykonawca musi przedstawi¢ dokument
potwierdzajacy, iz zaoferowany produkt posiada wsparcie producenta na terenie Polski.

25) System PAM musi by¢ kompletny i pozwalaé na uruchomienie minimum nastepujgcych funkcjonalnosci:

a) zarzadzac¢ kontami uprzywilejowanymi w ramach catej organizacji (okoto 100 uzytkownikow),

b) monitorowac wykorzystanie kont uprzywilejowanych,

c) nagrywacdiarchiwizowac sesje zdalne,

d) gwarantowacd skalowalnos¢ rozwigzania w przypadku dodawania nowych zasobdw oraz nowych ustug,

26) System PAM musi umozliwia¢ personalizacje wyglgdu aplikacji co najmniej po przez umieszczenie logo zamawiajgcego w gtéwnym oknie
aplikacji.

Zakres wdrozenia:
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e Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w srodowisku wirtualizacyjnym

klienta.

e Podstawowa konfiguracja PAN (integracja zdomeng, inne wymagane).

e Konfiguracja urzadzenia firewall (VLAN-u, ustawienie polityk, etc.).

e Uruchomienie kontroli uwierzytelniania na urzadzeniach koficowych, testy.

e Dostep maszyny do serwerdw w Internecie na portach 443 — dostarczenie i konfiguracja certyfikatu SSL na UG, instalacja certyfikatu
i konfiguracja UTM.

e Dostep z urzadzenia PAM do urzadzen docelowych na wszystkich wymaganych portach (np. SSH, LDAP,

e HTTPS, HTTP)

e Lista uzytkownikdéw i ich uprawnien do systeméw w przypadku konfigurowania Access Groups.

e Dostep do zasobu sieciowego w przypadku konfiguracji backupu.

e Prawidtowo skonfigurowany LDAPS na serwerze AD (dla rotacji haset LDAP).

e Przygotowanie dokumentacji powykonawczej opisujgcej wykonane prace oraz sposéb konfiguraciji.

Czas wdrozenia plus testy min 3 dni.

Przygotowanie dokumentacji powykonawczej zawierajgcej procedury wtigczenie poszczegdlnych funkcjonalnos$ci oraz odzyskiwania
srodowiska krok po kroku w jezyku polskim z okresleniem czaséw RPO, RTO do 30 dni od zakonczenia wdrozenia.

Wsparcie powdrozeniowe do 18 czerwca 2026 w ilosci 20 godzin do wykorzystania na potrzeby Zamawiajgcego.
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2.3. Oprogramowanie przeciwdziatajace wyciekowi danych DLP — 65 sztuk.

Oprogramowanie na licencji wieczystej z wsparciem do 18 czerwca 2026.

CENTRUM PROJEKTOW POLSKA CYFROWA

cppc@cppc.gov.pl

Petne wsparcie dla stacji roboczych z systemami Windows 7/Windows 8.1/Windows 10/Windows 11.
Serwer administracyjny musi oferowac mozliwos¢ instalacji na systemach Windows Server 2012 i nowszych.
Konsola administracyjna oraz komunikaty klienta muszg by¢ w jezyku polskim.
Serwer administracyjny musi wspierac instalacje w oparciu o baze danych.
Serwer administracyjny musi dziata¢ w architekturze serwer-klient, gdzie komunikacja serwera zarzadzajgcego z klientem
odbywa sie przy pomocy agenta.
Konsola zarzgdzajgca musi umozliwiaé pobranie pliku instalacyjnego agenta.
Serwer administracyjny musi umozliwia¢ wykonanie instalacji/dezinstalacji zdalnej klienta na stacjach roboczych.
Reguty DLP muszg by¢ egzekwowane réowniez w przypadku braku potaczenia miedzy klientem, a serwerem zarzadzajgcym.
13. Administrator musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych. Jezeli rozmiar bazy danych
osiggnie skonfigurowany rozmiar, najstarsze informacje muszg by¢ usuniete z bazy danych, w celu nie przekroczenia
skonfigurowanego rozmiaru bazy.
14. Serwer administracyjny programu musi mie¢ mozliwos¢ automatycznego pobierania aktualizacji definicji kategoryzowania
stron internetowych, aplikacji oraz rozszerzen plikdw. Musi by¢ mozliwo$é wytgczenia automatycznego pobierania.
15. Administrator musi mie¢ mozliwos¢ tworzenia nowych kont administratoréw w konsoli programu jak i ich usuwania oraz
klonowania.
16. Administrator musi mieé¢ mozliwos¢ przypisywania jak i odbierania uprawnien do wybranych modutéw programu.
Uprawnienia muszg by¢ podzielone na:

Ustawienia, ktore okreslajg mozliwos¢ wykonania konfiguracji na poszczegélnym module,
b. Logi, ktore okreslajg mozliwos¢ wyswietlenia logédw poszczegdlnego modutu.
17. Serwer musi posiada¢ mozliwos¢ synchronizacji uzytkownikow oraz stacji roboczych z domeng Active Directory.
18. System musi posiadaé mozliwosc logowania zdarzen aktywnosci stacji roboczej, w oparciu o co najmnie;j:
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a. logowanie oraz wylogowanie uzytkownika,

b. wigczenie oraz wyfgczenie stacji roboczej,

c. blokada oraz odblokowanie stacji roboczej,

d. przejscie w stan bezczynnosci stacji robocze;j.

19. Administrator musi mie¢ mozliwo$é, wymuszenia synchronizacji ustawien oraz logéw, pomiedzy stacjg roboczg, a serwerem,
W czasie rzeczywistym.

20. Serwer administracyjny musi mie¢ mozliwos¢  ustawienia  powiadomien dla uzytkownika korncowego,
w przypadku ztamania regut ustawionych w modutach zwigzanymi z ochrong DLP. W powiadomieniu administrator musi posiadaé
mozliwos¢ okreslenia wtasnej grafiki, kontaktowego adresu e-mail oraz odnosnika do polityki bezpieczerstwa organizacji.

21. Oprogramowanie musi posiada¢ mozliwosci audytu stacji roboczych/uzytkownikow w oparciu o uruchomione aplikacje,
podtaczane urzadzenia, odwiedzane strony internetowe, wydrukowane dokumenty, ruch sieciowy, wysytane oraz odebrane
wiadomosci e-mail oraz wykonane czynnosci na plikach

22. Administrator musi posiadaé¢ mozliwos¢ tworzenia wtasnych kategorii dla stron internetowych, aplikacji oraz typow plikow.
23. Administrator musi posiada¢ mozliwos¢ filtrowania oraz sortowania zebranych danych. Tak odfiltrowane dane, administrator
moze zapisa¢ w postaci plikow PDF bgdz XLS.

24. Konsola musi posiada¢ mozliwos¢ wysytania powiadomien, jesli dany uzytkownik przekroczy okreslong dopuszczalng ilosé
wysytanych maili oraz w przypadku przekroczenia dopuszczalnej ilosci wysytanych danych do sieci w danym dniu lub tygodniu.
25. Serwer musi posiada¢ mozliwo$é wystania alertéw, co najmniej za posrednictwem wiadomosci email.

26. Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji raportdw w oparciu o uruchomione aplikacje, podtaczane
urzgdzenia, odwiedzane strony internetowe, drukowane dokumenty, ruch sieciowy, wysytane wiadomosci e-mail oraz
wykonywane czynnosci na plikach.

27. Raporty muszg by¢ generowane w oparciu o wskazane stacje robocze, uzytkownikéw badz grupy w okreslonym przedziale
czasu.

28. Raporty muszg byé generowane do pliku PDF i/lub XLS, po podaniu lokalizacji zapisywanego pliku lub na wskazany adres(y)
e-mail.

29. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP udostepniony przez producenta oprogramowania.

30. Serwer administracyjny musi umozliwia¢ kategoryzacje (tagowanie) plikdw na poziomie systemu plikdw lub na poziomie
metadanych pliku.
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31. Serwer administracyjny musi umozliwiaé wykonanie zadania kategoryzacji (tagowania) plikéw, ktére juz
znajdujg sie na stacjach roboczych i zasobach sieciowych, ale réwniez nowych plikéw, ktére powstang na bazie juz
skategoryzowanych (otagowanych) plikéw.

32. Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji (tagowania) plikéw wrazliwych w oparciu o:

a) aplikacje, z ktérej zostaty utworzone,

b) lokalizacje,

c) adres URL,

d) format pliku,

e) zawartosé pliku.

33. Administrator musi mie¢ mozliwo$¢ wyszukiwania danych osobowych na zasobach zaréwno lokalnych jak i sieciowych.
34. Dla plikdw skategoryzowanych (otagowanych), musi by¢ mozliwe utworzenie nastepujacych regut:

a) blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikdw, do lokalizacji na okreslonych dyskach lokalnych,

b) blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na dyskach zewnetrznych z mozliwoscig okreslenia
biatej oraz czarnej listy tych urzadzen,

c) blokowanie oraz zezwalanie na drukowanie na okreslonych drukarkach,
d) blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizacji sieciowej,

e) blokowanie oraz zezwalanie na wysytanie za posrednictwem klientow pocztowych z mozliwoscig okreslenia biatej i czarnej
listy adreséw i domen,

f)  blokowanie oraz zezwalanie na wysytanie do poczty webowej,

g) blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikdéw do chmury, zaréwno za pomocg przegladarki internetowej
jak i aplikacji, w oparciu o co najmniej ponizsze ustugi:

> Dropbox,

Google Drive,

SharePoint,

OneDrive Business,

OneDrive Personal.

blokowanie oraz zezwalanie na przesytanie za pomocg komunikatoréw,

YV V.V V V V

blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez ustuge pulpitu zdalnego,
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> blokowanie oraz zezwalanie na wykonywanie zrzutéw ekranowych, skopiowania zawartosci oraz wirtualnego
drukowania,
> uruchomienie wybranego formatu pliku przez wskazang przez administratora aplikacje,

35. Serwer administracyjny musi umozliwia¢ mozliwos¢ zabezpieczenia korzystania z niezaufanych repozytoriow GIT.

36. Kazda z polityk musi posiada¢ mozliwos¢ ustawienia jej w trybie powiadomienia dla uzytkownika.

37. Serwer administracyjny musi dawac¢ mozliwosc¢ klasyfikacji pliku (tagowania) uzytkownikowi na stacji roboczej. Klasyfikacja
musi odbywad sie poprzez integracje z menu kontekstowym.

38. Klasyfikacja uzytkownika musi posiadac opcje, ktéra uniemozliwi uzytkownikowi zmiane klasyfikacji na nizsza.

39. Serwer administracyjny musi umozliwia¢ okreslenie biatych i czarnych list zawierajacych urzadzenia pamieci masowej,
drukarki fizycznych i sieciowych, lokalizacji sieciowych, adreséw e-mail oraz domen, urzadzen przenosnych, firewire oraz
bluetooth, ktére mogg byé wykorzystywane do okreslenia regut dostepu.

40. Serwer administracyjny musi posiadaé funkcjonalnos¢ globalnego zablokowania lub zezwolenia na korzystanie z okreslonych
folderéw lokalnych, sieciowych, dyskdéw o okreslonych literach oraz folderéw synchronizacji z ustugami chmury.

41. Serwer musi posiadac funkcjonalnosé¢ skonfigurowania regut dostepu dla urzadzen podtgczanych do portu USB, urzadzen
przenosnych, nosnikéw optycznych CD/DVD, urzadzen Firewire, urzadzen podczerwieni, urzgdzen Bluetooth, portéw COM oraz
LPT.

42. Serwer administracyjny musi posiada¢ mozliwos¢ zaszyfrowania catej powierzchni dysku w oparciu o funkcjonalnos¢
BitLocker z uzyciem hasta lub modutu TPM.

43. Serwer administracyjny musi posiadaé mozliwos$¢ szyfrowania dyskéw zewnetrznych w oparciu o funkcjonalnos¢ BitLocker.
Szyfrowanie oraz autoryzacja dla zaszyfrowanych nosnikdw wymiennych musi by¢ w petni niezauwazalna dla uzytkownika.

44. Serwer administracyjny musi posiada¢ mozliwos¢ wyswietlenia i eksportu klucza odzyskiwania do zaszyfrowanych dyskéw
oraz dyskow wymiennych.

45. Serwer administracyjny musi posiada¢ mozliwo$é wyszukiwania i ochrony plikdw w oparciu o ich zawartos¢, co najmniej o:
a) numery kart kredytowych,

b) numer PESEL,

c) numer polskiego dowodu osobistego,

d) polski numer paszportu,

e) wyrazenia regularne,
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f)  okreslone ciggi znakdw,

g) numer IBAN.

46. Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

47. Weryfikacja zawartosci pliku w czasie rzeczywistym musi posiadac funkcjonalno$¢ OCR (Optical Character Recognition).

48. System musi posiadaé¢ mozliwos¢ importu wiasnych stownikéw do wyszukiwania danych.

49. W przypadku incydentu bezpieczeAstwa, system musi wykona¢ duplikat pliku lub wiadomosci e- mail, w ktdrym znajdujg sie
dane wrazliwe (tzw. funkcjonalnosé¢ ,,Shadow-copy”).

50. Serwer administracyjny musi posiada¢ mozliwo$é wyznaczenia progu ilosci wystgpien danych wrazliwych, od jakich zostanie
uruchomione zadanie klasyfikacji (tagowania).

51. Serwer administracyjny musi posiadaé¢ mozliwos¢ integracji klasyfikacji danych, z modutem DLP dostepnym na rozwigzaniu
FortiGate.

52. Serwer administracyjny musi umozliwia¢ eksport logéw do rozwigzania SIEM.

53. Serwer administracyjny musi umozliwia¢ eksport identyfikatoréw oznaczonych plikéw do rozwigzania FortiMail, ktére bedzie
w stanie kontrolowac przesytanie tak oznaczonych plikéw.

54. Serwer administracyjny musi umozliwiac integracje z Office365. Integracja musi pozwala¢ na:

a) audytilogowanie wiadomosci e-mail,

b) audytilogowanie operacji na plikach,

c) wprowadzanie polityk zabezpieczen do wiadomosci e-mail.

55. System musi umozliwiac integracje z narzedziami analitycznymi tj. Power BI, Tabeau).

56. Serwer administracyjny musi posiadaé konsole dostepng z poziomu przegladarki internetowej, stuzacg do raportowania i
zarzadzania stacjami roboczymi i urzgdzeniami mobilnymi.

57. Konsola musi wyswietla¢ informacje na temat bezpieczenistwa danych, produktywnosci pracownikdw oraz utylizacji sprzetu
ktdre sg podzielone na:

a) Bezpieczenstwo danych:

> Przeglad informacji o incydentach bezpieczenstwa.

> Przeglad danych przychodzacych.

> Przeglad danych wychodzacych.
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> Przeglad informacji z Office365 ktére dotyczg m.in. pobierania, wspoétdzielenia oraz lokalnego dostepu do
plikow. Podtgczane/odtgczane urzadzenia przenosne.
b) Produktywnosé:
> Przeglad informacji na temat produktywnosci uzytkownikdw.
>  Aktywnosc¢ uzytkownikdéw podczas przegladania stron WWW oraz korzystania z aplikacji.
> Trendy.
c) c. Eksploatacja sprzetu:
> Przeglad informacji na temat eksploatacji sprzetu komputerowego.
> Eksploatacja sprzetu komputerowego, najbardziej nieaktywne komputery.
> Eksploatacja drukarek.
> Eksploatacji sieci.
58. Konsola webowa musi posiada¢ mozliwos¢ konfiguracji/zmiany domysinego serwera SMTP.
59. Konsola webowa musi umozliwia¢ weryfikacje wersji zainstalowanego oprogramowania klienta wraz z mozliwosciag
aktualizacji do nowej wersji lub dezaktywacji tego oprogramowania.
60. Konsola webowa musi umozliwia¢ wygenerowanie raportu w postaci pliku DOCX, ktéry zawiera informacje nt:
plikdw przenoszonych na nosniki USB i inne urzadzenia przenosne,
plikéw przestanych za pomoca wiadomosci e-mail,
plikdw przestanych za pomocg poczty webowej,
plikéw przestanych do Internetu,
plikéw wystanych za pomocg komunikatorow,
plikéw przestanych na dyski chmurowe,
analiza sposobu korzystania z aplikacji,
analiza korzystania z Internetu,
analiza wykorzystania porali do poszukiwania pracy.

VVVYVVVVYYYVYY

Wdrozenie oprogramowania przeciwdziatajgcemu wyciekowi danych.
Ustugi wdrozeniowe oprogramowania przeciwdziatajgcego wyciekowi danych (DLP), ktérego gtéwnym celem jest zabezpieczenie przed
utratg lub nieautoryzowanym dostepem do informacji poufnych. Oprogramowanie to ma zostaé zainstalowane na serwerze dziatajgcym

CENTRUM PROJEKTOW POLSKA CYFROWA
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pod kontrolg systemu Windows Server co najmniej w wersji 2019 oraz powinno by¢ obstugiwane za pomocg dwéch
konsol: aplikacyjnej i webowej, w celu utatwienia zarzgdzania systemem.

A. Wykonawca przeprowadzi analize wymagan Zamawiajacego, zaczynajac od zebrania wymagan od réznych zespotdw w organizacji, aby
okresli¢, jakie funkcje i moduty oprogramowania na stacjach roboczych, serwerach, urzadzeniach sieciowych bedg najbardziej przydatne.
B. Wykonawca przeprowadzi planowanie wdrozenia w oparciu o przeprowadzong analize, uwzgledniajgc harmonogram, zasoby, zadania.
C. Wykonawca przygotuje srodowisko wirtualne, upewniajgc sie, ze wszystkie wymagania stawiane przez oprogramowanie zostaty
spetnione, wtgczajac w to odpowiednie zasoby, konfiguracje systemu operacyjnego oraz konfiguracje sieciowg niezbedng do prawidtowego
dziatania oprogramowania.

D. Wykonawca wykona konfiguracje baz danych niezbednych do wdrozenia oprogramowania, wigczajac to prawidtowe potaczenie
pomiedzy oprogramowaniem a bazg danych.

E. Wykonawca zainstaluje oprogramowanie przeciwdziatajgcego wyciekowi danych.

F. Wykonawca wykona integracje z istniejgcymi systemami w srodowisku Zamawiajgcego, w tym z kontrolerem domeny oraz przygotuje
konta ustugi oprogramowania, wtaczajgc w to konfiguracje uprawnien dla konta ustugi. Wykonawca przeprowadzi testy wykonanej
integracji w celu upewnienia sie, ze informacje s3 poprawnie synchronizowane miedzy oprogramowaniem a istniejgcymi systemami w
sSrodowisku Zamawiajgcego, w tym z kontrolerem domeny oraz czy synchronizacja uzytkownikéw, grup i innych obiektow z kontrolera
domeny do oprogramowania dziata w sposéb prawidtowy. Wykonawca bedzie monitorowat i utrzymywat integracje miedzy
oprogramowaniem przez caty okres trwania wdrozenia.

G. Wykonawca uruchomieni i skonfiguruje konsole zarzadzajgcg, wprowadzi klucz dostepowy i usunie dane demonstracyjne.

H. Wykonawca przeprowadzi instruktaz w zakresie prawidtowej instalacji agentdw niezbednych do prawidtowego dziatania
oprogramowania, uwzgledniajgc utworzenie odpowiednich grup i polityk wdrozeniowych dla agentéw. Po zakoriczonej instalacji agentéw,
Wykonawca przeprowadzi testy poprawnosci instalacji i komunikacji agentéw z serwerem oprogramowania.

I. Wykonawca przeprowadzi testy instalacji w celu upewnienia sie, ze instalacja oprogramowania przebiegta bez probleméw i wszystkie
komponenty zostaty poprawnie zainstalowane na serwerze oraz urzadzeniach koricowych.

J. Wykonawca wykona konfiguracje kategorii danych i danych wrazliwych oraz zdefiniuje wykrywanie kategorii:

Numery kart kredytowych

Numery IBAN

Numery dowoddw osobistych

Polski numer paszportu

Numer PESEL

VVVYVYY
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K. Wykonawca skonfiguruje alerty zwigzane z ustugami oraz zabezpieczeniem DLP oraz przetestuje poprawnosc ich
dziatania na danych testowych.

L. Wykonawca skonfiguruje zadania archiwizacji danych oraz usuwania starych wpiséw z bazy danych.

M. Wykonaweca przetestuje dziatanie polityk i wprowadzi ich aktualizacje w przypadku wykrycia braku ich skutecznego dziatania.

N. Wykonawca wygeneruje z prawidtowo wdrozonego oprogramowania raport audytu bezpieczenstwa i przeprowadzi analize aktywnosci
uzytkownikoéw oraz przeptywu informacji w organizacji.

0. Wykonawca przeprowadzi testy monitorowania i raportowania, weryfikujgc czy raporty generowane przez oprogramowanie zawierajg
poprawne i aktualne informacje.

P. Wykonawca przeprowadzi testy wydajnosciowe w celu upewnienia sie, ze infrastruktura oprogramowania dziata ptynnie i efektywnie,
nawet przy duzej liczbie urzadzen i uzytkownikdéw.

Q. Wykonawca przeprowadzi testy przywracania awaryjnego, wtgczajgc w to procedury przywracania awaryjnego w celu upewnienia sie,
ze w razie koniecznosci mozna szybko przywrdci¢ dziatanie systemu oprogramowania sieciowych po awarii.
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2.4. Oprogramowania EDR oraz antywirusowe z centralna konsola zarzadzania dla 75 koncowek (65 stacji i 10

serwerow) licencja do 18 czerwca 2028 roku

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzagdzana z pojedynczej, centralnej konsoli, znajdujacej sie na
serwerach producenta, do ktdrej dostep zapewniony jest przez przegladarke internetowa.

Od strony chronionego Srodowiska nie jest wymagana instalacja dodatkowych elementdw takich jak: baza danych, serwer http, serwery
proxy, do prawidtowego dziatania wymagana jest jedynie instalacja agenta na wspieranych koricéwkach, ktére tgczg sie do centralnej konsoli
znajdujacej sie na serwerach producenta.

Rozwigzanie dla ochrony antywirusowej stacji roboczych wspiera nastepujgce systemy operacyjne:

. Microsoft Windows 10
. Microsoft Windows 11

Rozwigzanie dla ochrony antywirusowej systemow serwerowych wspiera nastepujgce systemy operacyjne:

. Microsoft® Windows Server 2016 Standard

. Microsoft® Windows Server 2016 Essentials
J Microsoft® Windows Server 2016 Datacenter
. Microsoft® Windows Server 2016 Core

. Microsoft® Windows Server 2019 Standard

. Microsoft® Windows Server 2019 Essentials
. Microsoft® Windows Server 2019 Datacenter
. Microsoft® Windows Server 2019 Core

. Microsoft® Windows Server 2022 Standard

. Microsoft® Windows Server 2022 Essentials

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
cppc@cppc.gov.pl 5 na Rozwéj Cyfrowy - Polska Unig Europejska sgmorzqdp Y

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:



Fundusze Europejskie

na Rozwdj Cyfrowy

e  Microsoft® Windows Server 2022 Datacenter
e  Microsoft® Windows Server 2022 Core

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajacej:

. Microsoft Edge
. Mozilla Firefox
. Google Chrome
. Safari

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz serwerdw posiada Polski interfejs uzytkownika.

Opis technologii

1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego system w tle, modutu skanowania
heurystycznego, modutu skanujgcego nosniki wymienne, monitora ruchu http oraz modutu wykrywajgcego rootkity.

2. Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami typu ransonmware.

3. Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

4. Rozwigzanie umozliwia wybér plikdw do skanowania — wszystkich plikow lub tylko plikdw o okreslonych rozszerzeniach.

5. W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢ plik, a jesli nie jest to mozliwe przenosi go do
bezpiecznego folderu kwarantanny.

6. Rozwigzanie posiada mozliwos¢é recznej reakcji na wykryte zagrozenie, w takim przypadku pozwala na: wyleczenie pliku, usuniecie,
przeniesienie do kwarantanny, zmiany nazwy, zablokowania.

7. Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.

8. Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.

9. Skanowanie dyskéw sieciowych jest mozliwe dla dowolnych operacji na takich zasobach lub tylko przy wykonywaniu znajdujgcych

sie tam plikow.
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10. Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla mechanizméw ochrony w czasie rzeczywistym, w
tym co najmniej dla: plikéw, folderéw, proceséw.

11. Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika przed malware oraz phishingiem.
12. Istnieje mozliwos$¢é stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie skanowata ona ruchu http.
13. Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym producenta, mozliwa zaréwno aktualizacja

automatyczna programu oraz na zgdanie przez wywotanie funkcji w interfejsie lokalnym oprogramowania.

14. Uaktualnienia definicji wirusdw posiadajg podpis cyfrowy, ktdrego sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.

15. Rozwigzanie posiada mozliwosé dystrybuowania aktualizacji baz definicji wirusow oraz aktualizacji oprogramowania
zainstalowanego na stacji koricowej, za pomoca serwera posredniczacego.

16. Aktualizacja oprogramowania klienta zainstalowanego na stacji koicowej do nowej wersji, nastepuje w sposdb automatyczny,
niewidoczny dla uzytkownika koricowego.

17. Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej nie wymaga dodatkowych czynnosci konfiguracyjnych ze
strony administratora systemu i nastepuje automatycznie w momencie udostepnienia takiej aktualizacji przez producenta.

18. Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta zainstalowanego na stacji koricowej wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientéw, za pomocg centralnej konsoli zarzgdzania.

19. Rozwigzanie posiada mozliwo$é wywotania procesu aktualizacji oprogramowania klienta zainstalowanego na stacji koncowej w
okreslone dni i godziny tygodnia i miesigca.

20. Rozwigzanie posiada mozliwo$¢ wywotania skanowania na zgdanie lub wedtug harmonogramu ustalonego przez administratoréw
dla okres$lonych grup klientéw, za pomocg centralnej konsoli lub lokalnie przez okreslonego klienta.

21. Rozwigzanie posiada mozliwos¢ wywotania skanowania w okreslone dni i godziny tygodnia i miesigca, a takze po okreslonym czasie
bezczynnosci komputera.

22. Rozwigzanie posiada mozliwo$¢ wywotania procesu skanowania z niskim priorytetem, co pozwala na skanowanie z uzyciem
mniejszej ilosci zasobdéw systemowych.

23. Rozwigzanie posiada mozliwos¢ wywotania skanowania uwzglednionych rozszerzen a takze ich wykluczanie.

24, Rozwigzanie posiada mozliwos¢ skanowania urzadzen przenosnych takich jak pendrive, dyski zewnetrzne itp.

25. Skanowanie dyskéw przenosnych moze odbywaé sie w sposéb automatyczny bez wiedzy uzytkownika, automatycznie z

wyswietleniem podsumowania skanowania uzytkownikowi oraz z mozliwoscig zablokowania opcji przerwania skanowania przez
uzytkownika koricowego.
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26. Aktualizacja definicji wiruséw czy tez mechanizméw skanujgcych nie wymaga zatrzymania procesu skanowania
na jakimkolwiek systemie.

27. Rozwigzanie posiada funkcje skanowania na zadanie pojedynczych plikéw, katalogéw, napeddw przy pomocy skrétu w menu
kontekstowym

28. Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji wiruséw i mechanizméw skanujgcych
bez koniecznosci pobierania catej bazy (na stacje klienckg pobierane sg tylko definicje, ktére przybyty od momentu ostatniej aktualizacji).

29. Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmoéw skanujgcych i definicji wiruséw.
30. Rozwigzanie posiada heurystyczng technologie do wykrywania nowych, nieznanych wiruséw.
31. Umozliwia wykrywanie niepozgdanych aplikacji takich jak oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”,

»trojan”, ,rootkit”.

32. Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujacy na technologii chmurowej, analizujgcej podejrzane
pliki wykonywalne.

33. Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen typu 0-day, technologia ta powinna w gtéwnej mierze
bazowac¢ na metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako bezpieczne, nie sg wysytane do analizy w infrastrukturze
producenta.

34, Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen, ktéra w przypadku podejrzanych plikdw umozliwia
automatyczne tadowanie ich do systemu sandbox, utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego w celu
przeprowadzenia dodatkowej strukturalnej i behawioralnej analizy podejrzanego pliku.

35. Rozwigzanie posiada mozliwos¢ wytaczenia mechanizmu automatycznego przesytania podejrzanych plikéw do dodatkowej analizy
przez producenta.

36. Rozwigzanie posiada mozliwo$é umieszczenia oprogramowania typu ,spyware", ,adware", ,Lkeylogger”, ,dialer”, ,trojan” w
kwarantannie.

37. Rozwigzanie posiada mozliwos¢ obstugi plikéw skompresowanych obejmujgcego najpopularniejsze formaty w tym, co najmniej: ZIP
JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

38. Rozwigzanie posiada mozliwos$¢ logowania historii akcji podejmowanych wobec wykrytych zagrozen na stacjach roboczych. Dostep

do logdéw jest mozliwy z poziomu GUI aplikacji jak i konsoli centralnego zarzadzania.
39. Rozwigzanie automatycznie powiadamia uzytkownikdédw oraz administratora o pojawiajgcych sie zagrozeniach wraz z okresleniem
czy stacja robocza jest odpowiednio zabezpieczona.
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40. Rozwigzanie posiada mozliwos¢ wytgczenia powiadomien dla uzytkownikéw stacji koricowej o wykrytych
zagrozeniach.

41. Rozwigzanie posiada mozliwos¢ wytgczenia interfejsu uzytkownika oprogramowania zainstalowanego na stacji koncowe;.

42. Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim okreslonego przez administratora rodzaju zawartosci
oraz nazwy lub rozszerzen poszczegdlnych plikdéw pobieranych przy pomocy protokotu http.

43. Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn okreslonych, jako zaufane przez system
reputacyjny producenta.

44, Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki internetowej (Google Chrome, Mozilla FireFox, MS Edge)
pozwalajgcego na wyswietleniu graficznej informacji o reputacji witryny, ktéra pojawia sie w wynikach wyszukiwania w wyszukiwarkach
internetowych.

45. Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w tym analizujgcy uruchamiane skrypty ActiveX i
pobierane pliki.

46. Rozwigzanie posiada mozliwos¢ ochrony podczas przegladania sieci Internet na podstawie badania reputacji witryn.

47. Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW skatalogowanych przez systemy producenta.

48. Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.

49. Uzytkownik podczas préby przejscia na witryne znajdujgca sie w zablokowanej przez Administratora kategorii, jest powiadomiony o
natozonej na niego blokadzie komunikatem w przegladarce internetowe;.

50. Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno dla protokotu HTTP jak i HTTPS.

51. Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potaczenia do witryn skategoryzowanych przez producenta jako

,bankowosé elektroniczna”.

52. W momencie odwiedzania stron internetowych skategoryzowanych jako ,bankowos¢ elektroniczna” rozwigzanie blokuje mozliwos$é
uruchamiania od strony chronionego hosta polecern cmd oraz skryptow.

53. W momencie odwiedzania stron internetowych skategoryzowanych jako , bankowos¢ elektroniczna” rozwigzanie automatycznie
blokuje zdalny dostep do hosta za pomocg takich narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.

54. Kontrola potgczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazanej przez administratora — administrator ma
mozliwos¢ tworzenia witasnej listy takich witryn.

55. Rozwigzanie posiada wbudowang funkcje, ktéra po zakonczeniu sesji z witrynami sklasyfikowanymi jako ,bankowo$¢ elektroniczna”
czysSci zawartosc¢ schowka systemowego.
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56. Rozwigzanie posiada funkcje zarzadzania zaporg ogniowg (tzw. personal firewall) wbudowang w system
Windows, z opcja definiowania profili bezpieczernstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub

grup.

57. Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty zezwalajgce na bezproblemowa komunikacje w sieci
lokalnej.

58. Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o: kierunek komunikacji sieciowej, protokét sieciowy oraz

mozliwos¢ wyboru akcji zezwolenia lub zablokowania wskazanej komunikacji.

59. Rozwigzanie posiada mozliwos¢ automatycznego przetgczenia profilu bezpieczeristwa zapory ogniowej po spetnieniu okreslonych
warunkdw (np. zmiana adresacji karty sieciowej na stacji roboczej).

60. Rozwigzanie umozliwia stworzenie zestawdw regut do natychmiastowego zastosowania, ktore zablokujg komunikacje sieciowg w
celu izolacji hosta na zgdanie administratora.

61. Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch management), umozliwiajacy instalacje dostepnych
poprawek dla systemu operacyjnego oraz aplikacji na nim zainstalowanych.

62. Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania dodatkowych agentéw oprdocz agenta AV.

63. Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji roboczej i umozliwia ich aktualizacje do najnowszych
wers;ji.

64. Modut aktualizacji aplikacji petni role mechanizmu tatajgcego podatnosci i instalujgcego aktualizacje oprogramowania, a nie jedynie
pasywnego skanera luk w bezpieczenstwie aplikacji.

65. Administrator posiada mozliwos¢ okreslenia, kiedy i jakie aktualizacje majg zostac zainstalowane automatycznie.

66. Administrator posiada mozliwos¢ uruchomienia aktualizacji dla systemu operacyjnego jak i aplikacji znajdujgcych sie na nim na
zadanie dla wybranych lub wszystkich hostow.

67. Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie komunikatu uzytkownikowi od strony hosta o koniecznosci
zamkniecia danej aplikacji, tak aby proces aktualizacji mégt sie zakoriczyé.

68. W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji wymaga restartu hosta w celu jej zastosowania,
administrator posiada mozliwo$¢é wymuszenia automatycznego restartu, wymuszenia restartu po okreslonej liczbie godzin, lub wyswietlenia
komunikatu uzytkownikowi o koniecznosci restartu.

69. Administrator konsoli zarzgdzajgcej ma mozliwosci zapoznania sie z opisem danej podatnosci aplikacji uruchamiajgc aktywny link z
konsoli zarzadzajace] z przekierowaniem na strony producenta aplikacji.
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70. Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien administratora lokalnego do
instalacji poprawek i jest realizowany, jako dedykowany proces.

71. Administrator ma mozliwos¢ zdefiniowania aplikacji, ktére nie podlegajg aktualizacji, poprzez wpisanie nazwy aplikacji na liste
wykluczen w konsoli zarzadzajacej.

72. Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta informacji o brakujgcych poprawkach dla systemu lub
aplikacji i umozliwienie, ich instalacji przez uzytkownika koncowego.

73. System centralnego zarzgdzania prezentuje niezaktualizowane aplikacje wystepujgce na wszystkich chronionych hostach lub liste
nieaktualizowanego oprogramowania dla pojedynczej stacji koricowej.

74. Oprogramowanie umozliwia blokowanie wybranych przez administratora urzgdzen zewnetrznych podtgczanych do stacji koricowe;j.
75. Mechanizm kontroli urzgdzen zewnetrznych wspiera m.in. urzadzenia takie jak: pamieci masowe, napedy CD/DVD, modemy, porty
COM i LTP, drukarki, czytniki kart pamieci, kamery, urzagdzenia bluetooth.

76. Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda blokowane podczas podtgczania do stacji

koricowe;j.
77. Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe urzgdzenia i identyfikator sprzetowy.
78. Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na zewnetrznych dyskach USB urzgdzenia takie sg wéwczas dostepne

w trybie tylko do odczytu.

79. Mechanizm kontroli urzadzern umozliwia blokade uruchamiania plikdw wykonywalnych z nosnikdw pamieci. Blokada ta pozwala na
korzystanie z pozostatych danych zapisanych na takich nosnikach.

80. Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci deinstalacji agenta przez uzytkownika koncowego.

81. Zmiany w konfiguracji moga by¢ dokonywane przez uzytkownika koncowego tylko dla poszczegdlnych funkcji aplikacji wskazanych
przez administratora w profilu.

82. Rozwigzanie posiada mozliwos¢ przekazywania do konsoli administracji zdalnej kluczy odzyskiwania funkcji BitLocker

83. Rozwigzanie pozwala na zdalne wymuszenie procesu szyfrowania dyskéw systemowych za pomocg funkcji Bitlocker wbudowanej i
obstugiwanej przez system Windows.

84. W momencie zdalnego uruchomienia procesu szyfrowania za pomoca funkcji Bitlocker administrator posiada mozliwo$é wymuszenia
ustanowienia kodu PIN na stacji roboczej, wymaganego do logowania.

85. Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania wczesniej zaszyfrowanych dyskéw systemowych.

86. Administrator w konsoli zarzadzajgcej posiada dostepne informacje dotyczgce stanu zaszyfrowania dyskéw systemowych.
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87. Rozwigzanie posiada wbudowany mechanizm przywracania plikdw zaszyfrowanych przez zagrozenia typu
ransomware.

88. Mechanizm w swoim dziataniu wykorzystuje wtasng technologie producenta, nie inne technologie takie jak Volume Shadow Copy
Service (VSS)

89. W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje aktywnos¢ szkodliwego procesu oraz przywraca pliki, ktére
zostaty zaszyfrowane do oryginalnej formy i lokalizacji.

90. Modut przywracania plikéw zaszyfrowanych moze dziata¢ w trybie monitorowania, bez podejmowania reakcji.

91. Administrator ma mozliwo$¢ wskazania wtasnego folderu, do ktérego beda kopiowane pliki tworzonej kopii zapasowej plikdw.

92. Administrator posiada mozliwos¢ okreslenia maksymalnej wielkosci pliku, ktérego kopia zapasowa bedzie tworzona przez modut
przywracania.

93. Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania ransomware
niezaleznie od pozostatych modutéw ochrony. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw,
tylko procesom systemowym oraz zaufanym aplikacjom.

94. Modut posiada mozliwos¢ pracy w trybie monitorowania (bez blokowania) przekazujgc administratorowi informacje dotyczace préb
modyfikacji plikéw w chronionych folderach.

95. Administrator posiada mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych wrazliwe dane
uzytkownika.

96. Istnieje mozliwos¢ zdefiniowania zaufanych folderdw. Aplikacje uruchamiane z zaufanych folderéw majg mozliwos¢ modyfikowania
plikéw objetych dodatkowga ochrong antyransomware.

97. Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych bedzie zezwolony dostep do plikéw w chronionych
folderach, oraz daje mozliwosé¢ wskazania zaufanych aplikacji przez administratora.

98. Rozwigzanie posiada funkcjonalnos¢ kontroli uruchamianych aplikacji.

99. Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji, uruchomienie i monitorowanie wszystkich aplikacji, blokowanie
niezaufanych aplikacji

100. Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co najmniej o docelowy identyfikator
SHA1,SHA256, lokalizacje pliku, wersje pliku, nazwe aplikacji, wielkos¢ pliku, wydawce, waznos¢ podpisu cyfrowego aplikacji.

101. Tworzone reguty dotyczyé mogg czynnosci: uruchomienia aplikacji, tadowania modutu, uruchomienia instalatora, dostepu do pliku.
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102.Na wspieranych systemach Windows rozwigzanie pozwala na zdalne wywofanie procesu szyfrowania za
pomocg funkcji BitLocker wbudowanej w system operacyjny.

103. Administrator posiada w momencie konfiguracji procesu szyfrowania, mozliwos¢ wymuszenia od strony uzytkownika ustanowienia
dodatkowego zabezpieczenia w postaci kodu PIN

104. Rozwigzanie pozwala na uzyskiwanie informacji pochodzacych z dziennika systemu

Windows dotyczacych miedzy innymi: Czyszczenia dziennika audytu, zablokowania

konta uzytkownika, utworzenia konta uzytkownika, zmiany konta uzytkownika, btednych préb logowania uzytkownika, wystgpienia btedu
krytycznego (BSOD)

105. Administrator ma mozliwosé wyboru, ktére z informacji pochodzacych z dziennika systemu Windows majg by¢ przekazywane do
konsoli zarzadzajace;.

106. Rozwigzanie pozwala na wygenerowanie pliku za pocg ktérego administrator moze wywotac zdalne podtgczenie za pomocg ustug
Microsoft RDP (Remote Desktop).

107. Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podtgczenia za pomocg Microsoft Terminal Services Client
(MSTSC), Microsoft Remote Desktop i innych wspierajgcych ustug i aplikacji.

Centralna administracja

1. Portal zarzadzajacy jest dostepny w jezyku polskim.
2. Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami roboczymi odbywa sie w formie zaszyfrowane;j.
3. W celu korzystania z centralnej administracji, od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych

elementow takich jak: baza danych, serwer http, serwery proxy, wymagana jest jedynie instalacja agenta na wspieranych korcéwkach,
ktdre tgczg sie do centralnej konsoli zarzgdzajgcej znajdujgcej sie na serwerach producenta.

4. Interfejs zarzadzania posiada funkcje wyswietlania monitéw o zblizajgcym sie zakonczeniu licencji, a takze powiadamia o
zakonczeniu licencji.

5. Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie stanu bezpieczestwa organizacji w postaci graficznych
wykresow.

6. Wykresy sg interaktywne, tzn., Zze po wybraniu interesujgcego elementu, nastepuje przekierowanie do zawierajgcego bardziej
szczegbtowe dane menu.
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7. Rozwigzanie posiada dedykowang zaktadke zawierajgcg informacje o wszystkich hostach posiadajgcych
zainstalowane oprogramowanie do ochrony, w tym: ich nazwy, status ochrony, przypisany profil bezpieczenstwa.
8. Istnieje mozliwos¢ eksportu listy wszystkich hostéw do pliku CSV.

9. Administrator ma mozliwos¢ wgladu w szczegdty zgtaszajgcego sie hosta, w ktérych zawarte sg informacje dotyczgce: ostatniego
podtaczenia do konsoli zarzadzajacej, wersji zainstalowanego produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z wykrytymi
zagrozeniami i skanowaniami.

10. Administrator ma mozliwo$é z poziomu szczegétow klienta, uruchomienia skanowania antywirusowego, instalacji aktualizacji dla
aplikacji i systemu operacyjnego, przypisania profilu, usuniecia urzgdzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i pobrania
pliku diagnostycznego.

11. Komputery nie nawigzujgce komunikacji z konsolg zarzadzajacg mogg byé automatycznie usuwane z listy po okreslonym przez
administratora czasie - co najmniej 60 dni.

12. Rozwigzanie posiada dodatkowg zaktadke zawierajgcg informacje dotyczacg brakujgcych aktualizacji dla zainstalowanych aplikacji i
systemu operacyjnego.

13. Istnieje mozliwo$¢ posortowania i filtrowania brakujacych poprawek pod wzgledem ich poziomu krytycznosci.

14, Informacje dotyczace brakujgcych poprawek dla aplikacji i systemu operacyjnego zawierajg liczbe i typ hostéw, na ktérych zostat

wykryty brak danej poprawki.

15. Po wskazaniu danej poprawki administrator posiada mozliwos¢ jej instalacji na wskazanych komputerach lub na wszystkich
komputerach i serwerach, dla ktérych dana poprawka zostata wydana.

16. Administrator ma mozliwos¢ wgladu w historie instalowanych poprawek na chronionych hostach.

17. Rozwigzanie posiada modut raportujgcy w ktérym wyswietlane sg informacje dotyczgce stanu ochrony, infekcji malware,
instalowanych aplikacji.

18. Raporty mogg by¢ tworzone zgodnie z harmonogramem i wysyfane na wskazane adresy email.

19. Rozwigzanie posiada wbudowany mechanizm zarzgdzania subskrypcjami, z mozliwoscig dodawania nowych kluczy licencyjnych.

20. Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada licencje, klucz licencyjny, typy licencji, wykorzystanie
oraz daty wygasniecia licencji.

21. Portal zarzadzajagcy umozliwia dodawanie kluczy licencyjnych dla innych produktéw w celu aktywacji danej funkcjonalnosci, co
najmniej dla systemu EDR, mechanizmdw zarzgdzania podatnosciami, ochrony ustug Microsoft 365.
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22. Dodanie klucza licencyjnego skutkuje aktywacjg zawartos$ci dedykowanej zaktadki obstugujacej dany produkt
w portalu zarzadzajgcym.

23. Rozwigzanie ma mozliwos$¢ definiowania réznych profili ustawien dla chronionych urzadzen z poziomu portalu zarzagdzajgcego.

24, Profile mogg by¢ przypisane do pojedynczych hostéw lub do grup.

25. Profile mogg by¢ automatycznie przypisywane do hostéow spetniajgcych okreslone warunki w tym: adresy IP, DNS, nazwa WINS,
przynaleznos¢ do AD.

26. W przypadku automatycznego przypisywania profili, system pozwala na automatyczne dodawanie tagéw dla hostéw ktdre otrzymaja
dany profil konfiguracyjny.

27. Istnieje mozliwo$é porédwnania 2 profili konfiguracyjnych w celu wyswietlenia réznic pomiedzy nimi.

28. Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie funkcjonalnosci, ktére mogg by¢ zmieniane przez
uzytkownika od strony chronionego hosta — mozliwos¢ wprowadzanych zmian jest do okreslenia dla poszczegdlnych funkcji programu oraz
catosci konfiguracji.

29. Z poziomu portalu zarzadzajgcego istnieje mozliwos$é pobrania plikdw instalacyjnych, wykorzystywanych do instalacji agenta na
objetych licencjg hostach.

30. Pliki instalacyjne majg posiadac plikdw .EXE, .MSI .MPKG, .DEB, .RPM w zaleznosci od platformy i typu systemu na jakich ma zostaé
zainstalowany agent.

31. Tworzone profile muszg dajg administratorowi mozliwos¢ blokowania ustawien konfiguracyjnych aplikacji zainstalowanych od
strony stacji roboczych w celu uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

32. Administrator posiada mozliwos¢ wyswietlenia dodatkowych szczegétédw dotyczgcych chronionych hostéw.

33. Administrator posiada do wyboru ponad 100 réznych dodatkowych informacji, ktére mogg by¢ widoczne w tym co najmniej: wersji
BIOS, identyfikatora CPU, ilosci rdzeni procesora, wolnej ilo$ci miejsca na dysku, informac;ji o fakcie wykorzystania systemu operacyjnego
Windows ktdry osiggnat cykl end of life, aktywnego wygaszacza ekranu, zalogowanego konta administracyjnego.

34. Portal zarzadzajacy pozwala na zarzadzanie oprogramowaniem instalowanym na urzadzeniach mobilnych (smartphony) w
przypadku posiadania odpowiedniej licencji.

35. Konsola posiada mozliwo$é definiowania wielu kont administratoréw o réznych poziomach dostepu.

36. W ramach posiadanych licencji istnieje mozliwo$¢ przenoszenia oprogramowania w ramach danego klucza subskrypcji z jednej stacji

roboczej na inng.
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Zakres wdrozenia:

e Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w srodowisku wirtualizacyjnym klienta.
e Podstawowa konfiguracja EDR (integracja z domeng, inne wymagane).

e Uruchomienie kontroli na urzagdzeniach korncowych (65 stacji i 10 serwerdw), testy.

e Konfiguracja konsoli zarzadzania i przygotowanie polityk zgodnie z wytycznymi Zamawiajgcego.

e Prawidtowo skonfigurowany z serwerem AD.

e Przygotowanie dokumentacji powykonawczej opisujacej wykonane prace oraz sposéb konfiguracji.

Czas wdrozenia plus testy min 2 dni.

Przygotowanie dokumentacji powykonawczej zawierajgcej procedury wigczenie poszczegdlnych funkcjonalnosci EDR do 30 dni od
zakonczenia wdrozenia.

Wsparcie powdrozeniowe do 18 czerwca 2026 w ilosci 20 godzin do wykorzystania na potrzeby Zamawiajgcego.
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Czesc Il
2.6 SYSTEM SIEM 1 sztuka — licencja open source

1. Wprowadzenie

Celem zamdwienia jest nabycie i wdrozenie systemu SIEM, ktdry zapewni skuteczne zarzgdzanie bezpieczerstwem informacji oraz
monitorowanie zdarzen bezpieczenstwa w organizacji.

2. Zakres ZamoOwienia

Zamoéwienie obejmuje dostawe, instalacje, konfiguracje i uruchomienie systemu SIEM, a takze szkolenie personelu oraz wsparcie
techniczne i serwisowe.

3. Wymagania Funkcjonalne

e System musi bazowac na rozwigzaniu open source i byé catkowicie darmowy
e System musi umozliwiaé¢ gromadzenie, korelacje zdarzen przesytanych lub pobieranych z innych systemoéw

e Monitorowanie zdarzen bezpieczenstwa

e Analiza logéw i detekcja anomali

e Reakcja na zagrozenia i alertowanie personelu odpowiedzialnego za bezpieczenstwo
e Kompatybilnosc¢ z istniejaca infrastrukturg IT

o Mozliwosé tatwego rozszerzenia funkcjonalnosci w przysztosci
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e Zapewnienie zgodnosci z obowigzujgcymi regulacjami takimi jak: PCI DSS, HIPAA, NIST 800-53, TSC GDPR

e Skonfigurowanie zbierania logéw z réznych zrédet

e Analiza zachowan i detekcja anomalii

e Zdefiniowanie zestawu regut detekcji zgodnych z branzowymi standardami

e Generowanie alertow na podstawie wykrytych zagrozen

e Skonfigurowanie reakcji automatycznych na okreslone zdarzenia

e Integracja z systemami ticketingowymi

e Analiza trendéw i podejrzanych wzorcow

e Mechanizmy szyfrowania dla komunikacji miedzy komponentami.

e Odpowiednie zabezpieczenia dostepu do systemu.

e Intuicyjny interfejs do konfiguracji i zarzgdzania systemem.

o Mozliwosé tatwej aktualizacji i rozbudowy.

e Oprogramowanie SIEM zostanie dostosowane na potrzeby zbierania informacji
i informowania o incydentach z systemdw oraz urzgdzen

e System SIEM bedzie wspieraé integracje z réznymi systemami i narzedziami, w tym serwerami, firewallami, systemami IDS,
systemami NAC, systemami kontroli dostepu, systemami zarzadzania tozsamoscig w tym Active Directory

e SIEM bedzie obstugiwac rézne protokoty transmisji logow, takie jak Syslog, SNMP, WMl i inne

e SIEM umozliwi zbieranie, normalizacje i korelacje logdw z réznych zrédet w jednolitym formacie

e System musi umozliwiac przypisanie poziomow krytycznosci do monitorowanych zasobéw

e System musi umozliwia¢ mapowanie zdarzen korelacyjnych na framework Mitre ATT&CK
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e System w razie wykrycia incydentdw o powaznych konsekwencjach dla organizacji umozliwi automatyczne

powiadamianie o incydencie wskazanych pracownikdéw, m.in. za pomocg email.

e Rozwigzanie musi umozliwié¢ korelacje zdarzen pochodzacych z réznych urzadzen, punktéw koncowych i aplikacji z anomaliami
wykrywanymi w przeptywach sieciowych oraz podatnosci pozyskanych bezposrednio ze skaneréw aplikacyjnych i bazy CVE.

e Whbudowane mechanizmy detekcji zagrozen pozwalajg na szybkie reagowanie na potencjalne ataki.

e integracja sie z roznymi zrédtami logow, zaréwno systemowymi, jak i aplikacyjnymi.

e Zapewnia normalizacje logéw, co ufatwia analize i poréwnywanie informacji pochodzacych z réznych zrédet.

e Posiadanie system detekcji wtaman (HIDS), ktéry monitoruje aktywnos¢ systemu operacyjnego i aplikacji na poziomie hosta

e Wykrywanie podejrzanych aktywnosci, takich jak proby wtaman, ataki brute-force czy nieautoryzowane zmiany w plikach
systemowych

e Posiadanie funkcji detekcji na poziomie sieci (NIDS), ktore monitoruja ruch sieciowy
i identyfikujg potencjalne zagrozenia.

e Analizowanie ruchu w czasie rzeczywistym, a takze przeszukiwanie archiwalnych danych.

e centralne zarzgdzanie konfiguracjg i politykami bezpieczenstwa.

e Umozliwia jednolitg konfiguracje dla wielu agentéw w srodowisku.

e Integracja z narzedziami Elastic Stack (Elasticsearch, Logstash, Kibana), co umozliwia zaawansowang analize i wizualizacje danych
bezpieczenstwa.

e funkcje raportowania i wizualizacji, ktére pozwalajg na szybkie zrozumienie stanu bezpieczeristwa w organizacji.

o Mozliwosé tworzenia niestandardowych raportéw i widokdéw.
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e Whbudowany system monitorowania integralnosci plikéw (FIM) sprawdza, czy pliki systemowe i konfiguracyjne
nie ulegty nieautoryzowanym zmianom.

e Mozliwos¢ konfiguracji zautomatyzowanych reakcji na wykryte zagrozenia, co przyspiesza proces reagowania na incydenty.

e Obstuga rézne protokoty bezpieczenstwa, takie jak Syslog, SNMP, czy JSON, co utatwia integracje z réznymi systemami.

e moduly i rozszerzenia, ktdre umozliwiajg dostosowanie systemu do specyficznych potrzeb organizacji.

e System musi umozliwiaé generowanie raportéw na zgdanie oraz raportéw okresowych.

e Raporty powinny by¢ konfigurowalne i dostosowane do potrzeb réznych grup odbiorcéw (np. zarzad, dziat IT, audyt).

e System musi zapewniac bezpieczne przechowywanie zebranych logéw i zdarzen przez okreslony czas (np. 1 rok).

e Dane powinny by¢ chronione przed nieautoryzowanym dostepem i modyfikacja.
4. Wymagania Niefunkcjonalne
4.1 Wydajnos¢

e System musi zapewnia¢ wysokg wydajnosc i skalowalnosé¢, aby obstuzyé duzg ilos¢ danych i zdarzen.
4.2 Bezpieczenstwo

e System musi spetnia¢ wysokie standardy bezpieczeristwa, w tym szyfrowanie danych w tranzycie i w spoczynku.
e System powinien by¢ odporny na ataki typu DDoS oraz inne préby naruszenia jego integralnosci.

4.3 tatwosé Uzycia
e Interfejs uzytkownika powinien by¢ intuicyjny i tatwy w obstudze

I. Szczegdétowa specyfikacja zamdwienia i opisy zadan do realizacji przez Wykonawce
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Zadanie | — Wykonanie Projektu technicznego obejmujgcego catos¢ wdrozenia w oparciu o analize istniejgcego

srodowiska Zamawiajgcego

1) Wykonawca opracuje Projekt techniczny realizacji uzgodnionej koncepcji, uwzgledniajacy najlepsze praktyki i rekomendacje
publikowane wdrozenia SIEM. W projekcie technicznym muszg by¢ zawarte:
. Architektura wdrozenia
° Ustugi i systemy monitorowanie przez SIEM
. Wykaz logdéw zbieranych przez SIEM
° Wykaz wymaganych przez SIEM portow
° Opcje instalacji agentéw SIEM
° Opcje podtgczenia urzgdzen sieciowych do SIEM
° szczegbtowy harmonogram realizacji prac migracyjnych, uwzgledniajgcy specyfike organizacji Zamawiajgcego
Projekt musi zostaé przedstawiony do analizy Zamawiajgcemu ktéry decyduje o jego akceptacji lub zwraca do uzupetnienia z
pisemnym wskazaniem obszaréw do uzupetnienia. Zamawiajgcy ma 7 dni pracujacych na zaakceptowanie projektu lub przestanie
do poprawy — uzupetnienia. Wykonawca ma 5 dni pracujgcych na uzupetnienie projektu zwréconego do poprawy. Po uzupetnienia
Wykonawca ponownie przedstawia projekt do akceptacji przez Zamawiajgcego. W przypadku przedstawienia dwukrotnie

nieuzupetnionego odpowiednio projektu — brak uzyskania akceptacji Zamawiajgcego — Zamawiajgcy ma mozliwos¢ wypowiedzenia

umowy z winy Wykonawcy w terminie 7 dni po przedstawieniu pisemnego uzasadnienia Wykonawcy.

Zadanie Il — Wdrozenie i dostosowanie SIEM oraz wykonanie dokumentacji powykonawcze;j.
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W ramach Zadania Il, Wykonawca:
2) wykona instalacje i konfiguracje rozwigzania SIEM w tym:
e Instalacja SIEM
e Konfiguracje portéw wymaganych przez SIEM
e Instalacje agenta SIEM na systemach Windows
e Instalacje agenta SIEM na Hyper-V
e Instalacje agenta SIEM na systemach Linux
e Utworzy reguty dla poszczegdlnych grup agentow
e Podtaczy urzadzenia sieciowe do SIEM
e Dostosuje reguty zbierania logéw z urzadzen
e Dostosuje reguty zbierania logéw z systemow Windows
e Dostosuje reguty zbierania logéw z systemdw Linux
e Utworzy reguty normalizacji logdw, jesli bedzie taka potrzeba
e Skonfiguruje modut integralnosci plikdw oraz rejestru na systemach Windows monitorowanych przez SIEM
e Utworzy reguty wykrywania atakéw
e Utworzy reguty wykrywania atakéw Pass-the-Hash
e Utworzy reguty wykrywania atakdw Pass-the-ticket

e Utworzy reguty wykrywania atakéw DCSync

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
cppc@cppc.gov.pl 5 na Rozwéj Cyfrowy - Polska Unig Europejska sgmorzqdp Y

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail:



Fundusze Europejskie

na Rozwdj Cyfrowy

e  Utworzy reguty wykrywania atakdw Golden Ticket

e Utworzy reguty wykrywania atakow Kerberoasting

e Utworzy reguty wykrywania atakéw na poswiadczenia Windows

e Utworzy reguty wykrywania atakdw na baze haset z Ntds.dit

e Utworzy reguty wykrywania potgczen PsExec w systemach Windows

e Utworzy reguty wykrywania atakow Ransomware

e Skonfiguruje listy IP allow i IP block dla SIEM

e Skonfiguruje modut blokujgcy potaczenia do hostéw monitorowanych przez SIEM

e Uruchomi modut wykrywajgcy podatnosci CVE na systemach monitorowanych przez SIEM
e Skonfiguruje modut wykrywajacy poziom bezpieczenstwa na systemach monitorowanych przez SIEM
e Utworzy raporty wskazane przez zamawiajgcego

e Skonfiguruje backup rozwigzania SIEM oraz procedury Disaster Recovery

5. Wsparcie i Serwis

e Dostawca powinien zapewnia¢ wsparcie techniczne oraz serwis systemu do 18 czerwca 2026 roku w ilo$ci 40 godzin.

e Wsparcie powinno obejmowac dostep do aktualizacji oprogramowania oraz pomoc w rozwigzywaniu problemow i
dostosowywaniu systemu

e Wsparcie bedzie swiadczone przez architekta posiadajgcego referencje z uczestnictwa w projektach opisanych w pkt 7.
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¢  Warunkiem konicznym jest, aby architekt Swiadczgcy ustuge wsparcie uczestniczyt w procesie wdrozenia
catosci ustug SIEM, wraz z integracja Active Directory u zamawiajacego (posiadat niezbedng wiedze w
infrastrukturze zamawiajgcego).

6. Dokumentacja

e System musi by¢ dostarczony z petng dokumentacjg uzytkownika, administracyjng oraz techniczng.
e Dokumentacja powinna by¢ dostepna w jezyku polskim.

7. Wymagania wzgledem cztonkéw zespotu wdrozeniowego.

Wykonawca oddeleguje do przeprowadzenia ustug wdrozeniowych oraz wsparcia technicznego zesp6t w sktadzie co najmniej:

a) architekt rozwigzan Security/Architekt ds. bezpieczenstwa:
= przynajmniej 5 lat doswiadczenia na stanowisku architekta systemdw IT oraz bezpieczenstwa IT;
= udziat w ciggu 3 lat ostatnich lat w minimum 4 projektach IT wykorzystujgcych Windows oraz Active Directory i SIEM
= udziat w ciggu 3 lat ostatnich lat w minimum 4 projektach IT wykorzystujgcych integracje SIEM z Microsoft LAPS
= posiada certyfikat Cybersecurity Architect Expert
= ukonczyt szkolenie Mastering SIEM min. z zakresy integracji SIEM z Active Directory w wykrywaniu atakow: pass-the-
hash, pass-the-ticket, golden ticket, kerberoasting
= ukonczyt szkolenie Bezpieczernstwo Windows i informatyka $ledcza
= posiada kompetencje trenerskie poparte referencjami z minimum 4 przeprowadzonych szkolen Mastering SIEM

niezbedne do przeprowadzenia szkolenia po wdrozeniu
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= ukonczyt autoryzowane szkolenie Microsoft 40366 Networking Fundamentals

» ukonczyt autoryzowane szkolenie Microsoft 40367 Security Fundamentals

8. Wymagania Dotyczace Szkolenia

e Dostawca musi przeprowadzié¢ szkolenie dla personelu administracyjnego i technicznego organizacji.

e Szkolenie powinno obejmowaé zaréwno aspekty teoretyczne, jak i praktyczne zwigzane z obstugg i zarzgdzaniem systemem SIEM.

e Szkolenie ma obejmowac integracje SIEM z Active Directory w wykrywaniu atakdéw: pass-the-hash, pass-the-ticket, golden ticket,
kerberoasting

e integracji SIEM z Active Directory i LAPS

e Czas trwania szkolenia 3 dni robocze po 8 godzin lekcyjnych — zdalne.

2.7Skaner podatnosci dla minimum 110 urzadzen

Przedmiotem zamdéwienia jest wdrozenie skanera podatnosci w infrastrukturze informatycznej Zamawiajgcego. Celem
wdrozenia jest zwiekszenie bezpieczenstwa systemdw informatycznych poprzez identyfikacje i zarzgdzanie podatnos$ciami.
Zakres Przedmiotu Zamoéwienia
1. Dostarczenie oprogramowania:
e Oprogramowanie ma by¢ dostarczone w darmowej wersji Open Source
e Zapewnienie, ze dostarczona wersja jest najnowsza i stabilna
2. Instalacja i konfiguracja:
e Instalacja oprogramowania na wskazanym przez Zamawiajacego serwerze
e Konfiguracja skanera zgodnie z wymaganiami bezpieczeristwa Zamawiajgcego
e Integracja z istniejgcg infrastrukturg sieciowg i systemami zarzgdzania IT w tym Active Directory oraz SIEM
3. Testowanie i walidacja:
e Przeprowadzenie testowych skandéw bezpieczenstwa
e Walidacja wynikdw skandw oraz dostosowanie konfiguracji w razie koniecznosci
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e Sporzadzenie raportu z wynikami testdw oraz ewentualnymi rekomendacjami
4. Szkolenie personelu oraz dokumentacja

e Przeprowadzenie zaawansowanego szkolenia dla administratorow IT

e Opracowanie szczegétowej dokumentacji rozwigzania

e Opracowanie procedur administracyjnych i operatorskich obejmujgcych obstuge i konfiguracje

5. Wsparcie techniczne:
e Zapewnienie wsparcia technicznego do 18 czerwca 2026 od zakoriczenia wdrozenia w ilosci 50 godzin zegarowych
rozliczanych do minuty.
Wymagania Techniczne
1. Serwer:
e System operacyjny: Linux (preferowany Debian, Ubuntu lub CentOS) w aktualnej wersji.
e Minimalne wymagania sprzetowe: 8 GB RAM, 100 GB wolnego miejsca na dysku, procesor z 4 rdzeniami
2. Siec:

e Dostepnosc sieciowa serwera do skanowania réznych segmentdw sieci.

e Konfiguracja firewalli i routeréw umozliwiajgca swobodny przeptyw danych niezbednych do skanowania — wykonawca musi
odpowiednio skonfigurowad infrastrukture Zamawiajgcego w celu przeprowadzenia testéw podatnosci — infrastruktura
oparta na UTM FortiGate.

3. Bezpieczenstwo:

e Zastosowanie odpowiednich polityk bezpieczedstwa na serwerze skanera

e Regularne aktualizacje oprogramowania i baz podatnosci

4. Wymagania Funkcjonalne

1. Skalowalnos¢:
e Mozliwosé¢ skanowania matych, srednich i duzych sieci
e Obstuga wielu jednoczesnych skandw
2. Baza danych podatnosci:
e Regularne aktualizacje bazy danych podatnosci
e Mozliwos$¢ dodawania wiasnych definicji podatnosci
3. Raportowanie:
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e Generowanie szczegdtowych raportdw z wynikami skanéw
e  Wykaz zidentyfikowanych podatnosci wraz z odpowiadajgcym im kodem CVE (Common Vulnerability
Enumaration) oraz odnosnikiem do opisu luki. Podatnosci muszg by¢ pogrupowane wedtug ryzyka zgodnie ze standardem
CVSS (Common Vulnerability Scoring System),
e Mozliwosé eksportu raportow
4. Interfejs uzytkownika:
e Przyjazny dla uzytkownika interfejs webowy.
e Mozliwosc¢ zarzadzania skanami, harmonogramami i wynikami przez przegladarke internetowa.
5. Integracja:
e Integracja z SIEM np. WAZUH
e Obstuga APl umozliwiajagcego automatyzacje zadan skanowania i raportowania.
6. Alertowanie:
e Konfiguracji powiadomien e-mailowych o wynikach skanéw i wykrytych podatnosciach zgodnie z zaleceniami
Zmawiajycego.
7. Zarzadzanie uzytkownikami:
e Obstuga wielu uzytkownikdw z réznymi poziomami uprawnien.
e Logowanie i monitorowanie aktywnosci uzytkownikow.
8. Harmonogramowanie:
e Przygotowanie planéw - regularnych skanéw.
e Opcja skanowania na zgdanie oraz wedtug ustalonego harmonogramu.
9. Doktadnos¢ i wydajnos¢ skanowania:
e Woysoka doktadnos$é wykrywania podatnosci.
e Minimalny wptyw na wydajnos¢ skanowanych systemow.
5. Szczegétowa specyfikacja zamodwienia i opisy zadan do realizacji przez Wykonawce
Zadanie | — Wykonanie Projektu technicznego obejmujgcego catos¢ wdrozenia w oparciu o analize istniejgcego srodowiska
Zamawiajgcego
1) Wykonawca opracuje Projekt techniczny realizacji uzgodnionej koncepcji, uwzgledniajgcy najlepsze praktyki i rekomendacje
publikowane wdrozenia. W projekcie technicznym muszg by¢ zawarte:
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e Architektura wdrozenia

e Konfiguracja skanéw

e Integracja z infrastruktura

e Integracja z SIEM np. WAZUH

e Disaster recovery

e szczegotowy harmonogram realizacji prac migracyjnych, uwzgledniajacy specyfike organizacji Zamawiajacego
Projekt musi zostac przedstawiony do analizy Zamawiajgcemu ktéry decyduje o jego akceptacji lub zwraca do uzupetnienia z
pisemnym wskazaniem obszaréw do uzupetnienia. Zamawiajgcy ma 7 dni pracujgcych na zaakceptowanie projektu lub
przestanie do poprawy — uzupetnienia. Wykonawca ma 5 dni pracujgcych na uzupetnienie projektu zwrdéconego do poprawy.
Po uzupetnienia Wykonawca ponownie przedstawia projekt do akceptacji przez Zamawiajgcego. W przypadku przedstawienia
dwukrotnie nieuzupetnionego odpowiednio projektu — brak uzyskania akceptacji Zamawiajgcego — Zamawiajgcy ma mozliwosé
wypowiedzenia umowy z winy Wykonawcy w terminie 7 dni po przedstawieniu pisemnego uzasadnienia Wykonawcy.
Zadanie Il — Wdrozenie i dostosowanie skanera oraz wykonanie dokumentacji powykonawczej.
W ramach Zadania Il, Wykonawca:

2) wykona instalacje i konfiguracje rozwigzania w tym:

e Instalacja skaner
o Konfiguracje portdéw wymaganych przez skaner
e Utworzy zadan skandéw
e Utworzy zadan skandéw z uwierzytelnieniem
e Utworzy role uzytkownikow
e Woykona skany podatnosci w infrastrukturze
e Utworzy raporty wskazane przez zamawiajgcego
e Skonfiguruje backup rozwigzania oraz procedury Disaster Recovery
e Sporzadzi szczegdétowg dokumentacje rozwigzania
e Utworzy procedury administratorskie i operatorskie

Termin realizacji:
e Wdrozenie powinno zosta¢ zakonczone w ciggu 60 dni od dnia podpisania umowy.
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Wymogi dokumentacyjne:
e Dokumentacja techniczna obejmujgca szczegdtowy opis konfiguracji oraz proceséw skanowania.
e Raport z przeprowadzonych testéw i skandw bezpieczeristwa.
e Instrukcje obstugi oraz materiaty szkoleniowe.
Gwarancje i serwis:
e Gwarancja poprawnosci dziatania skanera 48 miesiecy od zakonczenia wdrozenia.
e Wsparcie wykonawcy do 18 czerwca 2026 roku. Reakcja na zgtoszenia serwisowe w okresie wsparcia w czasie nie dtuzszym
niz 24 godziny — maksymalna liczba godzin wsparcia do 18 czerwca 2026 roku wynosi 40 godzin zegarowych rozliczanych do
15 minut.

Doswiadczenie i kompetencje zespotu wdrazajacego:

Wykonawca oddeleguje do przeprowadzenia ustug wdrozeniowych oraz wsparcia technicznego zespot w sktadzie co najmniej:

o architekt rozwigzan Security/Architekt ds. bezpieczenstwa:
= przynajmniej 5 lat doswiadczenia na stanowisku architekta systemow IT oraz bezpieczenstwa IT;
= udziat w ciggu 3 lat ostatnich lat w minimum 4 projektach IT wykorzystujgcych Windows oraz Active Directory i SIEM
= udziaft w ciggu 3 lat ostatnich lat w minimum 4 projektach IT wykorzystujacych integracje SIEM z Microsoft LAPS
= posiada certyfikat Cybersecurity Architect Expert
= ukonczyt szkolenie Mastering SIEM min. z zakresy integracji SIEM z Active Directory w wykrywaniu atakow: pass-the-
hash, pass-the-ticket, golden ticket, kerberoasting
= ukonczyt szkolenie BezpieczeAstwo Windows i informatyka $ledcza
= posiada kompetencje trenerskie poparte referencjami z minimum 4 przeprowadzonych szkolern Mastering SIEM

niezbedne do przeprowadzenia szkolenia po wdrozeniu
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= ukonczyt autoryzowane szkolenie Microsoft 40366 Networking Fundamentals

» ukonczyt autoryzowane szkolenie Microsoft 40367 Security Fundamentals
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3. Termin realizacji zamowienia:

3.6 Realizacja kazdego zadania wynosi 45 dni kalendarzowych.

4. Okres gwarancji: okreslone doktadnie przy danej pozycji

5. Warunki ptatnosci:

Zamawiajacy przewiduje ptatnosci po wykonaniu kazdej zadania w ramach realizacji zamdwienia zgodnie z zaoferowang stawka.

Ptatnos¢ przelewem 30 dni od dnia otrzymania prawidtowo wystawionych faktury wraz z protokotem odbioru konkretnego

zadania — protokot potwierdzony przez przedstawiciela Zamawiajgcego.

6. Inne istotne warunki zamowienia:

Wymagania dla wdrozenia zostaty opisane pod danym zadaniem.
7. Kryterium oceny ofert: cena 100%.
8. Zamawiajacy informuje, ze:

1.1.W toku badania i oceny ofert moze zgda¢ od Wykonawcy pisemnych wyjasnien dotyczgcych tresci ztozonej oferty lub innych
sktadanych dokumentéw lub oswiadczen. Wykonawca bedzie zobowigzanych do przestawienia wyjasnie w terminie okreslonym

przez Zamawiajgcego pod rygorem odrzucenia oferty.
9. Sposob przygotowania oferty:

9.6 Oferte nalezy sporzadzi¢ w jezyku polskim, na formularzu okreslonym w zatgczniku nr 1 do niniejszego szacowania zapytania

ofertowego i ztozy¢ za posrednictwem bazy konkurencyjnosci.
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9.7 formularz oferty oraz zataczniki muszg by¢ podpisane elektronicznie przez osobe upowazniong do
reprezentowania Wykonawcy.

10. Oferte nalezy ztozy¢ w terminie do dnia 21 wrzesnia 2024 r. do godz. 12:00.

Star]lSI'aW Elektronicznie

podpisany przez

J ézef Stanistaw Jozef Legierski
Data: 2024.09.16
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