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Zatacznik nr 1

Opis Przedmiotu Zamoéwienia (OPZ).

Projekt grantowy pn. ,,CYBERBEZPIECZNY SAMORZAD” o numerze FERC.02.02-CS.01-001/23 realizowany
z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) w ramach Priorytetu Il: Zaawansowane ustugi
cyfrowe, Dziatania 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa .

Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0939/ FERC.02.02-CS.01-001/23/2024 z dnia
12.04.2024 .

OPZ dotyczy ,Opracowania, wdrozenia, przegladu, aktualizacji i utrzymania dokumentacji SZBI dla Urzedu
Miejskiego w Lubinie” oraz , Opracowania, wdrozenia, przegladu, aktualizacji i utrzymania dokumentacji SZBI dla
Miejskiego Osrodka Pomocy Spotecznej w Lubinie”. Zadanie 1 — Obszar organizacyjny.

Kod CPV: 79417000-0 Ustugi doradcze w zakresie bezpieczenstwa

Czesé 1
,O0pracowanie, wdrozenie, przeglad, aktualizacja i utrzymanie dokumentacji SZBI dla Urzedu Miejskiego
w Lubinie”.

Urzad Miejski w Lubinie miesci sie w trzech budynkach:
1. Ratusz - ul. Rynek 25, 59-300 Lubin — 6 pracownikow;
2. Budynek Gtéwny — ul. Kilinskiego 10, 59-300 Lubin — 135 pracownikdw;
3. Referat Lokalowy — ul. Rzeznicza 1, 59-300 Lubin — 9 pracownikow.

Na stronach BIP pod adresem:
https://bip.um.lubin.pl/artykuly/regulamin-organizacyjny
znajduje sie aktualny Regulamin Organizacyjny Urzedu oraz struktura organizacyjna Urzedu z podziatem na etaty.

Przedmiotem zamdwienia jest wdrozenie w Urzedzie Miejskim w Lubinie, Systemu Zarzadzania Bezpieczeristwem
Informacji (SZBI) spetniajgcego wymagania norm rodziny ISO 27000 w zakresie bezpieczenstwa informacji
(w szczegdlnosci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych
norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w zakresie zarzadzania ryzykiem oraz Systemu Zarzadzania
Ciggtoscia Dziatania — w zakresie systeméw teleinformatycznych zgodnego z normg PN-EN ISO 22301.

Wykonawca zobowigzany jest wytworzy¢ spdjne, jednolite, adekwatne do faktycznych ryzyk, proceséw i potrzeb
dokumentacje SZBI zgodne z wymaganiami powotanych wyzej norm w celu spetnienia wymagan wynikajgcych z:

e rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych ;

e ustawy z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa;

e rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Wykonawca zobowigzany jest do wytworzenia dokumentacji, formularzy, opracowania zasad postepowania,

procedur itd., ktére bedg zgodne z zapisami Regulaminu Konkursu Grantowego oraz Wzorem Umowy o powierzeniu
Grantu dostepnych na stronie:
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https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

Czesc 2
»Aktualizacja i wdrozenie dokumentacji SZBI dla Miejskiego Osrodka Pomocy Spotecznej w Lubinie (MOPS)”.

Miejski Osrodek Pomocy Spotecznej w Lubinie z siedzibg przy ul. Kilinskiego 25A zatrudnia tgcznie 177
pracownikéw, a w jego strukturze organizacyjnej znajdujg sie 3 jednostki organizacyjne:

e Ztobek Nr 2, ul. Cedynska 13, 59-300 Lubin (30 pracownikéw);
e Ztobek Nr 3, ul. Orla 47, 59-300 Lubin (19 pracownikéw);
e DDP "Senior", ul. Henryka Sienkiewicz 3, 59-300 Lubin (10 pracownikéw).

Przedmiotem zamodwienia jest analiza, aktualizacja i wdrozenie wprowadzonej w MOPS w Lubinie Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) w sposdb gwarantujacy spetnienie wymagan norm rodziny
ISO 27000 w zakresie bezpieczenstwa informacji (w szczegdlnosci zgodnego z wymaganiami aktualnych norm PN-
EN ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w zakresie
zarzadzania ryzykiem oraz Systemu Zarzadzania Ciggtoscig Dziatania — w zakresie systemoéw teleinformatycznych
zgodnego z normg PN-EN ISO 22301.

Na bazie wprowadzonej w MOPS Lubin Polityki Bezpieczeristwa Informacji Wykonawca zobowigzany jest wytworzy¢
spdjne, jednolite, adekwatne do faktycznych ryzyk, proceséw i potrzeb dokumentacje SZBI zgodne z wymaganiami
powotanych wyzej norm w celu spetnienia wymagan wynikajacych z:

e rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych ;

e ustawy z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa;

e rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Wykonawca zobowigzany jest do wytworzenia dokumentacji, formularzy, opracowania zasad postepowania,
procedur itd., zgodnie z wymaganiami opisanymi w dalszej czesci niniejszego dokumentu. Wdrozony przez
Wykonawce SZBI musi gwarantowaé spetnienie wymagan stawianych Zamawiajgcemu zapisami Regulaminu
Konkursu Grantowego oraz Wzorem Umowy o powierzeniu Grantu dostepnych na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

Czesc 3.
Wymagania dotyczace realizacji zadan okreslonych w Czesci 1 oraz w Czesci 2

I. Ogodlny zakres zadan Wykonawcy:
1. Wykonanie audytu wstepnego obejmujgcego min.:
e inwentaryzacje uprawnied w programach i systemach informatycznych,
e inwentaryzacje aktywow,
e rozpoznanie struktury organizacyjnej i realizowanych proceséw oraz wymagan prawnych funkcjonowania

jednostki.
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Stworzenie dokumentacji SZBI z uwzglednieniem istniejgcych procedur.

Opracowanie zasad i formularzy dotyczacych nadawania i odbierania uprawnien w programach
informatycznych.

Aktywny udziat w inwentaryzacji aktywdw oraz przypisaniu wtasnosci aktywodw.

Analiza ryzyka i opracowanie planu postepowania z ryzykiem.

Dostosowanie procedur do istniejacego ryzyka.

Opracowanie planu ciggtosci dziatania.

Przeprowadzenie, w siedzibie Zamawiajgcego, szkolenia dla wszystkich pracownikdw Zamawiajgcego oraz
Miejskiego Osrodka Pomocy Spotecznej w Lubinie z zakresu funkcjonowania i stosowania SZBI. Szkolenia
odbywac sie beda w grupach do 30 osdb.

Opracowanie dziatan korygujgcych i zapobiegawczych.

10. Przygotowanie harmonogramu przeglagdéw funkcjonowania SZBI.

Il. Sposdb realizacji zadania:

1.

Zamawiajgcy wymaga aby wszystkie prace zwigzane z przeprowadzaniem wywiadow, ankiet i analiz wsréd
pracownikéw Zamawiajgcego realizowane bylty przez przedstawiciela Wykonawcy w siedzibie Zamawiajgcego;
Zamawiajgcy wyklucza mozliwos¢é stosowania ankiet do samodzielnego wypetnienia przez pracownikéw
Zamawiajacego.

Wykonawca zobowigzany jest do stawiennictwa w siedzibie Zamawiajgcego na kazde jego zadanie zwigzane
z realizacjg przedmiotu zamdwienia.

Podstawg do oceny Polityki Bezpieczenstwa Informacji bedzie dodatkowe zestawienie dostarczone przez
Wykonawce, bazujgce na zatgczniku A do normy ISO/IEC 27001 pokazujgce wszystkie pozycje powotanego
zatacznika wraz z informacjg ktéry obszar wdrozonej dokumentacji reguluje poszczegdlne jego zagadnienia. Szablon
tego zestawienia zostanie okreslony przez Zamawiajacego.

lll. Wymagania stawiane wykonawcy:

1.

Potwierdzenie, ze w ciggu ostatnich trzech lat wykonat wdrozenie SZBI (lub dokonat jej dostosowania
do aktualnych wymogdw prawnych) w 2 jednostkach budzetowych (urzedy miast i gmin, starostwa
oraz osrodki pomocy spotecznej).

. Wykonawca musi dysponowac i przeznaczy¢ do realizacji zamdwienia co najmniej jedng osobe bedaca
audytorem posiadajgcym przynajmniej jeden z certyfikatéw okreslonych w rozporzadzeniu Ministra
Cyfryzacji zdnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999).

Dla potwierdzenia powyzszego Wykonawca przedtozy wraz z ofertg zatacznik nr 4 wykaz oséb wraz
z dokumentami potwierdzajgcymi spetnianie warunku. O udzielenie zamdéwienia mogg ubiegaé sie
Wykonawcy, ktdrzy spetniajg tgcznie warunki w zakresie wykonania ustug oraz wyznaczenia oséb do
realizacji zamowienia

IV. Wymagania dotyczgce Polityki Bezpieczenstwa Informacji:
Zamawiajgcy wymaga aby wdrozona Polityka Bezpieczenstwa Informacji w sposdb usystematyzowany oraz

jednoznaczny opisywata i regulowata wymienione nizej zagadnienia oraz obszary funkcjonowania wynikajgce
bezposrednio z celéw stosowania zabezpieczen stanowigcych zatgcznik A do normy ISO/IEC 27001.
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Polityka Bezpieczenstwa Informacji (zagadnienia ogdlne):

e znaczenie bezpieczenstwa informacji dla organizacji

e cele jakie organizacja zamierza osiggna¢ w zakresie bezpieczeAstwa informacji,
e obszar stosowania polityki,

e zgodnos$é z obowigzujgcymi przepisami i normami.

Organizacja bezpieczenstwa informacji:

e role i odpowiedzialnosé za bezpieczenstwo informacji,
e rozdzielanie obowigzkdw,

e bezpieczenstwo informacji w zarzadzaniu projektami,
e polityka stosowania urzadzen mobilnych,

e telepraca.

Bezpieczenstwo zasobéw ludzkich:

e postepowanie sprawdzajgce przed zatrudnieniem,

e warunki zatrudnienia,

e odpowiedzialno$¢ kierownictwa,

e uswiadamianie i szkolenia z zakresu bezpieczenstwa informacji
e zakonczenie zatrudnienia i zmiana zakresu obowigzkéw.

Zarzadzanie aktywami:

e inwentaryzacja aktywow,

e wilasnosé aktywow,

e akceptowalne uzycie aktywow,

e zwrot aktywodw,

e klasyfikowanie informacji

e oznaczanie informacji

e postepowanie z aktywami,

e zarzadzanie no$nikami wymiennymi,
e wycofywanie nosnikéw,

e przekazywanie nosnikéw.

Kontrola dostepu:

e polityka kontroli dostepu,

e dostep do sieci i ustug sieciowych,

e rejestrowanie i wyrejestrowanie uzytkownikéw,

e przydzielanie dostepu uzytkownikom,

e zarzadzanie prawami uprzywilejowanego dostepu (w tym zasady funkcjonowania administratoréw
podstawowych, takich jak np.: admin, administrator, root),

e przeglad praw dostepu uzytkownikow,

e odbieranie lub dostosowanie praw dostepu,

e stosowanie poufnych informacji uwierzytelniajgcych,

e ograniczanie dostepu do informacji.
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e procedury bezpiecznego logowania,

e system zarzadzania hastami,

e uzycie uprzywilejowanych programéw narzedziowych,
e kontrola dostepu do kodéw zrédtowych programéw,

Kryptografia:

e polityka stosowania zabezpieczen kryptograficznych,
e zarzadzanie kluczami.

Bezpieczenstwo fizyczne i sSrodowiskowe.

e fizyczna granica obszaru bezpiecznego,

e fizyczne zabezpieczenie wejsé,

e zabezpieczenie biur, pomieszczen i obiektéw,

e ochrona przed zagrozeniami zewnetrznymi i Srodowiskowymi,
e praca w obszarach bezpiecznych,

e obszary dostaw i zatadunku,

e lokalizacja i ochrona sprzetu,

e systemy wspomagajace,

e bezpieczenstwo okablowania,

e konserwacja sprzetu,

e wynoszenie aktywow,

e bezpieczennstwo sprzetu i aktywdw poza siedzibg,

e bezpieczne zbywanie lub przekazywanie do ponownego uzycia
e pozostawienie sprzetu uzytkownika bez opieki,

e polityka czystego biurka i czystego ekranu.

Bezpieczna eksploatacja:

e dokumentowanie procedur eksploatacyjnych,

e zarzgdzanie zmianami,

e zarzadzanie pojemnoscia,

e zabezpieczenia przed szkodliwym oprogramowaniem,
e kopie zapasowe,

e rejestrowanie zdarzen,

e ochrona informacji w dziennikach zdarzen,

e rejestrowanie dziatan administratoréw i operatoréw,
e synchronizacja zegardw,

e instalacja oprogramowania w systemach produkcyjnych,
e zarzadzanie podatnosciami technicznymi,

e ograniczenia w instalowaniu oprogramowania

Bezpieczenstwo komunikacji:

e zabezpieczenia sieci,
e bezpieczenstwo ustug sieciowych,
e rozdzielanie sieci,
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e polityki i procedury przesytania informacji,
e wiadomosci elektroniczne

Pozyskiwanie, rozwdj i utrzymanie systemow:

e analiza i specyfikacja wymagan bezpieczenstwa informacji,
e zabezpieczanie ustug aplikacyjnych w sieciach publicznych,
e procedury kontroli zmian w systemach.

Analiza ryzyka:

e strategia zarzadzania ryzykiem - opis konkretnych dziatarh odnoszgcych sie do zarzadzania ryzykiem, w tym:
opis procesu, narzedzia i techniki, role i zakresy odpowiedzialnosci, skala oceny prawdopodobieristwa i
wplywu ryzyka, progi tolerancji na ryzyko, kategorie ryzyka, szablony (wzory dokumentéw) niezbedne w
zarzadzaniu ryzykiem, kluczowe wskazniki efektywnosci i wskazniki wczesnego ostrzegania, harmonogram
dziatan, raportowanie,

e diagnoza ryzyka - identyfikacja ryzyk pozwalajgca oceni¢ sytuacje i zdarzenia pod katem ich mozliwego
wplywu na bezpieczenstwo informacji,

e analiza i ocena - analiza ryzyka (ocena) z wykorzystaniem metody oceny jakosciowej/ilo$ciowej,

e monitorowanie ryzyka,

e rejestr ryzyk.

Plan ciggtosci dziatania:

e identyfikacja kluczowych zasobéw, procesow, ustug i dostawcow,
e scenariusze utraty ciggtosci dziatania,

e zasady komunikacji w sytuacjach kryzysowych,

e plany przywracania ciggtosci dziatania,

e redundancja zasobow i ustug kluczowych,

e zasady testowania planu.

V. Ochrona danych osobowych:

Zamawiajgcy wymaga aby zagadnienia zwigzane z ochrong danych osobowych opracowane byty w wydzielonym
dokumencie (nowa Polityka Ochrony Danych Osobowych przetwarzanych w Urzedzie Miejskim w Lubinie).
Zamawiajgcy wymaga aby dokument ten zawierat w szczegélnosci:

e struktura organizacji ochrony danych osobowych,

e zasady przekazywania danych odbiorcom (zasady powierzenia i udostepnienia danych),
e zasady privacy by design oraz privacy by defalut,

e zasady retencji danych osobowych,

e procedura szkolen oraz nadawania upowaznien do przetwarzania danych,

e procedura postepowania z incydentami zwigzanymi z ochrong danych osobowych,
e procedura oceny skutkéw dla ochrony danych osobowych (DPIA),

e procedura realizacji praw o0séb, ktérych dane dotyczg,

e procedura audytu zgodnosci przetwarzania danych osobowych,

e O0pis organizacyjnych srodkéw bezpieczenstwa,

e opis fizycznych srodkdw bezpieczenstwa,
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opis technicznych srodkdw bezpieczenistwa,
wzory ewentualnych formularzy do powyzszych zasad i procedur.

VI. Wymagania dotyczace polityki bezpieczenistwa systemu informatycznego:

Zamawiajgcy wymaga aby wszystkie zagadnienia odnoszgce sie bezposrednio do systemu informatycznego
opracowane byly w wydzielonym dokumencie do zapiséw ktérego odnosi¢ sie bedg zaréwno Polityka
Bezpieczenstwa Informacji oraz dokument opisujgcy zasady ochrony danych osobowych. Zamawiajgcy wymaga aby
dokument ten regulowat nastepujgcy (minimalny) zakres dziatar/zagadnien:

nadawanie uprawnien uzytkownikom systeméw informatycznych nalezgcych do Zamawiajgcego w sposdb
precyzyjny i jednoznaczny, umozliwiajacy wykonywanie okresowej kontroli uprawnier w programach i
systemach informatycznych,

zasady nadawania uprawnien uprzywilejowanych (ASI),

nadawanie uprawnien w systemach informatycznych niepodlegajgcych nadzorowi ze strony administratora
lokalnego (np. ZUS PUE, GUS, ePUAP),

organizacja certyfikatéw SSL,

organizacja kluczy szyfrujgcych,

zasady uzytkowania zewnetrznych nosnikéw informacji,

zasady uzytkowania komputerdw mobilnych,

zasady wykonywania pracy zdalnej przez pracownikéw Zamawiajgcego,

zasady nawigzywania potaczen zdalnych przez wsparcie techniczne producentéw programoéw (w trybie
nadzorowanym i nienadzorowanym),

zasady nawigzywania potgczen zdalnych przez Administratoréw Systemu Informatycznego,

archiwizacja danych i testowanie kopii bezpieczenstwa,

kontrola dostepu do sieci, systemu i aplikacji,

uzytkowanie i zabezpieczenia stanowiska uzytkownika,

bezpieczenstwo fizyczne i srodowiskowe,

kontrola potaczen z siecig publiczng,

zasady wykorzystania zabezpieczen kryptograficznych,

aktualizacja i testowanie oprogramowania.

Dokumentacja opisujgca zasady funkcjonowania i kontroli systemu informatycznego powinna zawiera¢ szablony
wszystkich wykazow i rejestrow ktére powinny by¢ prowadzone przez uzytkownikdéw lub administratorow systemu
informatycznego.

VIl. Harmonogram i rozliczenie prac.
Rozliczenie prac nastgpi w trzech etapach po wykonaniu prac opisanych w Czesci 3 punkcie | Ogélnym zakresie
zadan Wykonawcy:

1.

Punkty 1-3 — ptatnos¢ 40% oferowanej ceny. Termin wykonania tej czesci zadania nie moze przekroczy¢
trzech miesiecy od zawarcia umowy.

Punkty 4-7 - ptatno$¢ 30% oferowanej ceny. Termin wykonania tej cze$ci zadania nie moze przekroczy¢
szesciu miesiecy od zawarcia umowy.

Punkty 8-10 - ptatnos¢ 30% oferowanej ceny.

Termin wykonania catosci zadania nie moze przekroczy¢ 31 grudnia 2025 roku.
Wykonawca okresli terminy wykonania poszczegélnych etapow.
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