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     Załącznik Nr 6





     do zapytania ofertowego
                                                                                                                       Nr AG-I.2600.      .2024



Umowa nr.AG-I.032.   .2024
zawarta w dniu ………………. zawarta w dniu …………………. r. w Opatowie, pomiędzy: 

POWIATEM OPATOWSKIM z siedzibą w Opatowie (27-500), ul. Henryka Sienkiewicza 17, NIP 8631684710, REGON 830409212, reprezentowanym przez:

Tomasza Stańka – Starostę Opatowskiego;

Małgorzata Jalowską – Wicestarostę;

przy kontrasygnacie Skarbnika Powiatu – Zofii Rusak;

zwanym w dalszej części umowy „Zamawiającym”
a
………………………………………………………………………………..…(nazwa Wykonawcy) z siedzibą w …………………………… (siedziba Wykonawcy), ………………………………………………………………………….. (adres wykonawcy),

wpisanym/wpisaną do Krajowego Rejestru Sądowego (lub, odpowiednio, do innego rejestru lub ewidencji) pod numerem: ……………. przez ……………………….… Regon: …..… , NIP: …..… (odpowiednio)

reprezentowanym/reprezentowaną (na podstawie odpisu z KRS / pełnomocnictwa innego dokumentu, z którego wynika umocowanie do reprezentowania - stanowiącego załącznik do niniejszej umowy) przez:

1. (imię, nazwisko i pełniona funkcja reprezentanta Wykonawcy),

2. (imię, nazwisko i pełniona funkcja reprezentanta Wykonawcy),

zwanym/zwaną dalej „Wykonawcą”,

łącznie zwanymi „Stronami”, a odrębnie „Stroną”.

W wyniku przeprowadzonego postępowania o udzielenie zamówienia publicznego w trybie zapytania ofertowego o wartości poniżej 130 000,00 zł i wybraniu w dniu …………r. oferty Wykonawcy jako najkorzystniejszej, została zawarta umowa o następującej treści:

§ 1 Postanowienia ogólne

1. Umowa niniejsza zawarta została w związku z realizacją przez Powiat Opatowski projektu pn. ”Zwiększenie cyberbezpieczeństwa Powiatu Opatowskiego” [Projekt], realizowanego w ramach programu Cyberbezpieczny Samorząd.

2. Celem realizowanego Projektu jest zwiększenie poziomu bezpieczeństwa informacji w jednostkach organizacyjnych Powiatu Opatowskiego. Projekt realizuje cel szczegółowy Programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027, Działanie 2.2 - Wzmocnienie Krajowego Systemu Cyberbezpieczeństwa w zakresie zapewnienia cyberbezpieczeństwa jednostkom administracji publicznej poprzez budowę, rozwój oraz wdrożenie narzędzi służących do monitorowania bezpieczeństwa, zbierania, analizy i wymiany informacji o zagrożeniach, podatnościach i incydentach, a także poprzez rozwój kompetencji cyfrowych pracowników w obszarze cyberbezpieczeństwa.
3. Integralną część umowy stanowią:

a) zapytanie ofertowe,
b) oferta wykonawcy,
c) ankiety Dojrzałości Cyberbezpieczeństwa w jednostkach organizacyjnych Powiatu Opatowskiego.
d) wniosek o dofinansowanie Projektu,
e) umowa o powierzenie Grantu.

4. Ze względu na charakter prac objętych umową i obejmujących dostęp do informacji niejawnych i wrażliwych, Zamawiający wyklucza udział podwykonawców w realizacji niniejszej umowy.

5. Wykonawca nie może powierzyć ani w całości, ani w części wykonania usługi osobom trzecim bez zgody Zamawiającego wyrażonej na piśmie pod rygorem nieważności.

6. Strony uzgadniają, że czynności związane z realizacją umowy wykonywać będą osoby wskazane w ofercie  Wykonawcy. Zmiana wskazanych osób wymaga pisemnej zgody Zamawiającego udzielonej pod warunkiem, że nowe osoby posiadają co najmniej kwalifikacje zawodowe oraz doświadczenie wymagane przez Zamawiającego w zapytaniu ofertowym.

§ 2 Przedmiot umowy

1. Przedmiotem zamówienia jest wykonanie specjalistycznych usług doradczych obejmujących: audyt, aktualizację lub opracowanie Systemu Zarządzania Bezpieczeństwem Informacji w jednostkach organizacyjnych Powiatu Opatowskiego pod kątem zapewnienia cyberbezpieczeństwa tych jednostek.

2. Usługa obejmować będzie następujące jednostki organizacyjne Powiatu Opatowskiego:

2.1 Starostwo Powiatowe w Opatowie, ul. Henryka Sienkiewicza 17, 27-500 Opatów;

2.2 Dom Pomocy Społecznej w Czachowie, Czachów 54, 27-530 Ożarów;

2.3 Dom Pomocy Społecznej w Sobowie, Sobów 117, 27-530 Ożarów;

2.4 Powiatowy Urząd Pracy w Opatowie, ul. Partyzantów 13, 27-500 Opatów

3. Przedmiot umowy obejmuje w szczególności:

3.1 Skanowanie podatności (Starostwo Powiatowe / DPS Czachów / DPS Sobów);

3.2 Wykonanie audytów Polityki Bezpieczeństwa Informacji w zakresie zgodności z KRI oraz UoKSC (Starostwo Powiatowe / DPS Czachów / DPS Sobów);

3.3 Wykonanie analiz i aktualizacji rejestrów ryzyka wraz z opracowaniem odpowiednich metodyk oraz procedur (DPS Czachów / DPS Sobów);

3.4 Aktualizację Systemu Zarządzania Bezpieczeństwem Informacji (łącznie z Polityką Bezpieczeństwa Informacji) we wszystkich obszarach wymagających aktualizacji i wyszczególnionych w Załączniku nr 1 „Ankieta Dojrzałości Cyberbezpieczeństwa w Jednostkach Samorządu Terytorialnego”, ze szczególnym uwzględnieniem obszaru cyberbezpieczeństwa (Starostwo Powiatowe);

3.5 Opracowanie SZBI łącznie z Polityką Bezpieczeństwa Informacji (DPS Czachów / DPS Sobów);

3.6 Przeprowadzenie na zakończenie projektu audytów wdrożonych Systemów Zarządzania Bezpieczeństwem Informacji wraz z opracowaniem Raportów Powdrożeniowych oraz aktualizacją Ankiet Dojrzałości Cyberbezpieczeństwa we wszystkich jednostkach organizacyjnych Powiatu Opatowskiego. Za prawidłowe wykonanie przedmiotu umowy w tym zakresie uznaje się przyjęcie opracowanych dokumentów przez Naukową i Akademicką Sieć Komputerową – Państwowego Instytutu Badawczego (NASK) – bez uwag.

4. Szczegółowe cele oraz zakres prac, a także standardy, w tym przepisy prawa oraz normy, jakie mają zastosowanie przy realizacji niniejszej Umowy zostały określone w dokumentacji konkursu grantowego „Cyberbezpieczny Samorząd” wraz z załącznikami oraz we Wniosku o dofinansowanie Projektu.

5. Zakres prac objętych umową musi obejmować wszystkie obszary oraz zagadnienia określone w Ankietach Dojrzałości Cyberbezpieczeństwa w jednostkach organizacyjnych Powiatu Opatowskiego, stanowiących załącznik do niniejszej umowy.

6. Zamawiający po zakończeniu realizacji Projektu jest zobowiązany do przekazania do Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu Badawczego (NASK) raportów z audytu powdrożeniowego wraz z zaktualizowanymi Ankietami Dojrzałości Cyberbezpieczeństwa w jednostkach organizacyjnych Powiatu Opatowskiego. Wykonawca potwierdza, że ma świadomość powyższego celu realizacji prac objętych niniejszą umową oraz ich przeznaczenia.

7. Wszelka dokumentacja będąca przedmiotem umowy podpisana zostanie przez Wykonawcę czytelnym podpisem odręcznym lub podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez osobę posiadającą odpowiednie uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu.

8. Niezależnie od zakresu wiedzy informatycznej i organizacyjnej, którą dysponuje Zamawiający nie będzie on traktowany jak profesjonalista w zakresie przedmiotu Umowy, na poziomie porównywalnym do Wykonawcy. W celu uniknięcia wątpliwości przyjmuje się, że jeżeli Zamawiający nie zdefiniował danego działania niezbędnego do prawidłowej realizacji umowy jako obowiązku Wykonawcy, Stroną zobowiązaną do wykonania takiego działania jest Wykonawca jako podmiot profesjonalny.

§ 3  Oświadczenia, prawa i obowiązki Wykonawcy

1. Wykonawca zobowiązuje się do wykonania umowy z zachowaniem zasad należytej staranności i profesjonalizmu wynikających z zawodowego charakteru prowadzonej działalności. 

2. Wykonawca zobowiązany jest do realizacji zamówienia zgodnie z zasadami oraz wytycznymi szczegółowymi programu „Cyberbezpieczny Samorząd” wraz z załącznikami, dostępnymi pod adresem: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
3. Wykonawca oświadcza, że posiada fachową wiedzę i doświadczenie oraz dysponuje wszelkimi niezbędnymi informacjami oraz pozwoleniami wymaganymi przez przepisy prawa oraz Zamawiającego w dziedzinach związanych z wykonaniem przedmiotu umowy.

4. Wykonawca oświadcza, że dysponuje odpowiednim doświadczeniem, wiedzą fachową, środkami techniczno-organizacyjnymi oraz zasobami ludzkimi niezbędnymi do prawidłowego wykonania umowy oraz gwarantującymi profesjonalną realizację umowy.

5. Wykonawca przeprowadzać będzie prace objęte umową przy ścisłej współpracy z Zamawiającym.

6. Wykonawca uprawniony będzie do realizacji przedmiotu Umowy w lokalizacjach Zamawiającego wyszczególnionych w §2 ust. 2 lub zdalnie po uzyskaniu pisemnej zgody Zamawiającego. 

7. Wykonawca dołoży wszelkich starań w celu uniknięcia wpływu testów na prace testowanych systemów teleinformatycznych. Termin i zakres prowadzenia prac będzie każdorazowo uzgadniany z Zamawiającym, tak aby zminimalizować potencjalne skutki testów.

8. Wykonawca nie jest uprawniony do wprowadzania jakichkolwiek zmian do systemów teleinformatycznych Zamawiającego bez pisemnej zgody Zamawiającego, w szczególności Wykonawca zobowiązuje się nie wprowadzać żadnych zmian do baz danych wykorzystywanych przez Zamawiającego.

9. Wykonawca zobowiązuje się na każde żądanie Zamawiającego do udzielenia, w wyznaczonym przez Zamawiającego terminie, informacji na temat postępów w realizacji Umowy, w tym informacji na temat zrealizowanych już elementów przedmiotu zamówienia oraz składu osobowego realizującego poszczególne zadania objęte Umową.

10. Wykonawca ma prawo wstępu do pomieszczeń jednostki oraz wglądu do dokumentów, informacji i danych oraz do innych materiałów związanych z funkcjonowaniem jednostki, w tym utrwalonych na elektronicznych nośnikach danych, jak również do sporządzania ich kopii, odpisów, wyciągów, zestawień lub wydruków z zachowaniem przepisów o tajemnicy ustawowo chronionej - w tym celu ma prawo żądać od pracowników jednostki informacji i wyjaśnień, a także sporządzania i potwierdzania kopii, odpisów, wyciągów, zestawień – w zakresie wyłącznie niezbędnym do realizacji Umowy.

11. Wykonawca zobowiązuje się, że wykonane w ramach przeprowadzonego audytu prace, materiały i informacje oraz wykorzystywane przez niego narzędzia i oprogramowanie nie będą naruszać praw osób trzecich, a w szczególności prawa autorskiego oraz praw pokrewnych.

12. Wykonawca ponosi odpowiedzialność za działania i zaniechania osób, którymi posłużył się przy wykonywaniu umowy jak za własne działania czy zaniechania.

13. Wykonawca zobowiązany jest do zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, które uzyskał w trakcie wykonywania umowy.

14. Wykonawca zobowiązuje się postępować z dokumentami, w tym także w formie elektronicznej, wytworzonymi dla celów przeprowadzenia audytu, tak aby zapewnić ich ochronę przed nieupoważnionym dostępem, rozpowszechnianiem, uszkodzeniem lub zniszczeniem.

15. Wykonawca oświadcza, że wyznaczony przez niego Audytor do realizacji niniejszej umowy posiada przynajmniej jeden z certyfikatów wymienionych rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz. U. poz. 1999).

16. Wykonawca oświadcza, że wyznaczona przez niego osoba do realizacji niniejszej umowy w zakresie dostępu do informacji objętych klauzulą POUFNE oraz TAJNE posiada poświadczenie bezpieczeństwa informacji niejawnych wydane przez Agencje Bezpieczeństwa Wewnętrznego o klauzuli TAJNE lub równoważne: EU SECRET / NATO SECRET.

§ 4  Oświadczenia, prawa i obowiązki Zamawiającego

1. Zamawiający zobowiązuje się do zapewnienia Wykonawcy dostępu do wszelkich informacji niezbędnych do realizacji umowy, którymi Zamawiający dysponuje i które może udostępnić zgodnie z obowiązującymi przepisami.

2. Zamawiający zobowiązuje się do udostępnienia infrastruktury teleinformatycznej Urzędu oraz jednostek podległych oraz zapewnienia asysty Administratora Systemu Informatycznego w trakcie czynności w zakresie prowadzonych prac.

3. Zamawiający zobowiązuje się do niezwłocznego przekazywania, osobiście lub za pośrednictwem wyznaczonego pracownika, w terminie nie dłuższym niż 5 dni roboczych, żądanych przez Wykonawcę informacji niezbędnych do wykonania umowy spełniających warunki, o których mowa w ust. 1. Brak przedłożenia wyżej wymienionych informacji skutkować będzie niewykonaniem prac w zakresie objętym brakiem z winy Zamawiającego.

4. Zamawiający zobowiązany jest do wyznaczenia pracownika, który będzie obecny przy wykonywaniu umowy, w zakresie czynności objętych umową, przy czym czynności te będą prowadzone w dniach roboczych w godzinach pracy Jednostek.

5. Zamawiający oświadcza, że w przypadku awarii sprzętu komputerowego lub oprogramowania w trakcie trwania audytu, Wykonawca nie będzie ponosił z tego tytułu żadnej odpowiedzialności, o ile awaria nie była spowodowana działaniem Wykonawcy.

6. Zamawiający w każdym czasie trwania umowy, ma prawo do kontroli prawidłowości wykonywania obowiązków przez Wykonawcę. Jeśli w trakcie realizacji umowy Zamawiający zauważy lub podejrzewać będzie przyjęcie nieprawidłowych założeń lub podjęcie niewłaściwej decyzji przez Wykonawcę, niezwłocznie przekaże Wykonawcy odpowiednią pisemną informację w tym zakresie oraz zaproponuje stosowne rozwiązanie stwierdzonych nieprawidłowości.

§ 5  Terminy realizacji umowy

1. Realizacja prac objętych umową odbywać się będzie zgodnie z harmonogramem uzgodnionym pomiędzy Wykonawcą a Zamawiającym nie później niż 7 dni od dnia podpisania niniejszej umowy z zastrzeżeniem, że termin wykonania przedmiotu umowy określony w § 2 ust. 3 pkt 3.1 do 3.5 ustala się nie później niż do dnia 01.12.2025 r. z zastrzeżeniem terminów realizacji określonych w zapytaniu ofertowym. 
2. Termin wykonania przedmiotu umowy określony w § 2 ust. 3 pkt 3.6 zrealizowany zostanie przez Wykonawcę po zakończeniu realizacji całości Projektu przez Zamawiającego, jednak nie później niż do dnia 16.03.2026 r. (24 miesiące od dnia wejścia w życie umowy o dofinansowanie).

3. Harmonogram prac może ulegać aktualizacjom w trakcie realizacji Umowy w sytuacji zmiany warunków i zamierzeń, które wynikną lub pojawią się w trakcie realizacji Umowy, a w szczególności na skutek zmian warunków finansowania przedmiotu umowy przez Zamawiającego lub podmiot przyznający dofinansowanie.

4. Zmiana harmonogramu odbywać się będzie w terminie 3 dni roboczych na wniosek Strony, która powzięła wiadomość o konieczności jego aktualizacji. Zmiana harmonogramu nie wymaga aneksowania niniejszej umowy.

5. Zmiany terminów realizacji Umowy nie mogą wynikać z działań Wykonawcy nie uzgodnionych uprzednio z Zamawiającym.

6. Zmiana harmonogramu realizacji umowy nie może wykraczać poza datę określoną w ust. 2.

§ 6  Warunki odbioru prac

1. Odbiór prac odbywać się będzie na podstawie protokołów odbioru podpisanych bez zastrzeżeń przez osoby upoważnione do reprezentowania Stron.

2. Wykonawca zgłosi Zamawiającemu gotowość do odbioru prac nie później niż na 3 dni robocze przed planowanym terminem odbioru.

3. Zamawiający dokona odbioru prac i sporządzi protokół odbioru w terminie 5 dni roboczych od dnia zgłoszenia.

4. W przypadku zgłoszenia uwag przez Zamawiającego do przedmiotu umowy, Wykonawca wniesie niezbędne poprawki i przekaże Zamawiającemu przedmiot umowy do ponownego odebrania w terminie 3 dni roboczych od dnia otrzymania uwag.

5. W przypadku zgłoszenia uwag przez NASK w stosunku do dokumentów określonych w § 2 ust. 3 pkt 3.6, Wykonawca zobowiązany jest dokonać korekty dokumentów zgodnie z zaleceniami i w terminach wymaganych przez NASK.

6. Podpisanie Protokołu odbioru bez zastrzeżeń przez Zamawiającego nie wyklucza stwierdzenia i zgłoszenia Wykonawcy wad Przedmiotu Umowy w późniejszym terminie i dochodzenia z tego tytułu roszczeń w szczególności, jeśli zastrzeżenia wniesione zostaną przez NASK jako operatora programu „Cyberbezpieczny Samorząd” lub przez inne organy nadzoru i kontroli Projektu.

§ 7  Warunki gwarancji i rękojmi

1. Wykonawca jest odpowiedzialny wobec Zamawiającego za wszelkie wady i braki w dokumentacji zmniejszające ich wartość lub użyteczność ze względu na cel, dla którego zostały one sporządzone.

2. Wykonawca udziela rękojmi za wady dokumentacji, w tym wady prawne, na okres 24 miesięcy od dnia podpisania protokołu odbioru Raportu Powdrożeniowego, o którym mowa w § 2 ust. 3 pkt 3.6, i udziela gwarancji co do nich na okres 24 miesięcy od dnia podpisania protokołu odbioru Raportu Powdrożeniowego.

3. W przypadku ujawnienia wad lub braków w dokumentacji, ich usunięcie w ramach rękojmi lub gwarancji nastąpi w terminie 7 dni roboczych od dnia zawiadomienia Wykonawcy o wadzie lub braku, dokonanego w formie pisemnej lub elektronicznej. W uzasadnionych przypadkach, na wniosek Wykonawcy, Zamawiający może przedłużyć termin.

4. Usunięcie wad lub uzupełnienie braków w dokumentacji zostanie potwierdzone protokołem odbioru prac wykonanych w ramach rękojmi lub gwarancji.

5. Jako istotną wadę dokumentacji uznaje się w szczególności fakt odrzucenia przez NASK lub skierowania do poprawy lub uzupełnienia dokumentów określonych w § 2 ust. 3 pkt 3.6.  W takim wypadku Wykonawca zobowiązany jest dokonać korekty dokumentów zgodnie z zaleceniami i w terminie wymaganym przez NASK. 
6. Jeżeli Wykonawca nie usunie wad lub nie uzupełni braków w terminie, o którym mowa w ust. 3, Zamawiający po uprzednim zawiadomieniu Wykonawcy i wyznaczeniu mu dodatkowego terminu, po jego bezskutecznym upływie, może zlecić ich usunięcie podmiotowi trzeciemu na koszt Wykonawcy (bez utraty praw z gwarancji). Niezależnie od tego uprawnienia Zamawiający ma prawo do naliczenia kar umownych oraz do żądania naprawienia szkody przewyższającej wartość kar umownych.
§ 8  Wynagrodzenie

1. Zamawiający zapłaci Wykonawcy tytułem wykonania umowy wynagrodzenie ryczałtowe w kwocie łącznej brutto ……………….…... zł (słownie zł: ………….…………..……………………………) w terminie 14 dni od dnia otrzymania faktury VAT wraz z protokołem odbioru podpisanym przez Zamawiającego potwierdzającym wykonanie prac w uzgodnionym zakresie.

2. Zamawiający dopuszcza możliwość częściowych płatności zgodnie z ustalonym harmonogramem prac na podstawie protokołów odbiorów częściowych.

3. Wynagrodzenie, o którym mowa w ust. 1 obejmuje wszystkie koszty Wykonawcy związane z wykonaniem przedmiotu umowy, a w szczególności należność za usługę łącznie z kosztami dojazdów, delegacji, kosztów ubezpieczenia, itp.

4. Wykonawca ponosi odpowiedzialność na zasadzie ryzyka z tytułu oszacowania wszelkich kosztów związanych z realizacją przedmiotu zamówienia. Niedoszacowanie, pominięcie oraz brak prawidłowego rozpoznania zakresu przedmiotu umowy nie może być podstawą do żądania zwiększenia wynagrodzenia.

5. Zapłata nastąpi na rachunek bankowy wskazany w fakturze. Za dzień zapłaty uznaje się dzień obciążenia kwotą rachunku bankowego Zamawiającego.

6. Dane do wystawienia faktury:

Nabywca – Powiat Opatowski, ul. H. Sienkiewicza 17, 27-500 Opatów, NIP 8631684710

Odbiorca – Starostwo Powiatowe w Opatowie, ul. H. Sienkiewicza 17, 27-500 Opatów

7. Zamawiający upoważnia Wykonawcę do wystawienia faktury bez podpisu Zamawiającego.

8. W przypadku rozbieżności terminu płatności podanego na fakturze i wskazanego w niniejszej umowie, uznaje się za prawidłowy termin wskazany w umowie.

9. Wykonawcy nie przysługuje prawo cesji wierzytelności wynikającej z niniejszej umowy, bez uzyskania pisemnej zgody Zamawiającego.

§ 9  Kary umowne

1. Wykonawca ponosi odpowiedzialność za niewykonanie lub nienależyte wykonanie umowy na zasadach opisanych w niniejszej umowie, a w szczególności za nieterminową realizację Umowy.

2. Wykonawca zapłaci Zamawiającemu karę umowną:

1) za zwłokę w realizacji przedmiotu umowy – w wysokości 0,3% łącznego wynagrodzenia umownego brutto za każdy dzień zwłoki;

2) za zwłokę w usunięciu wad lub braków w okresie obowiązywania gwarancji i rękojmi – w wysokości 0,3% łącznego wynagrodzenia umownego brutto za każdy dzień zwłoki;

3) za odstąpienie od umowy przez Zamawiającego z przyczyn, za które odpowiedzialność ponosi Wykonawca, w wysokości 20% łącznego wynagrodzenia umownego brutto.

3. Suma kar umownych określonych w ust. 2 nie może przekroczyć 30% łącznego wynagrodzenia umownego brutto.

4. Zamawiający zapłaci Wykonawcy karę umowną za odstąpienie od umowy przez Wykonawcę z przyczyn, za które odpowiedzialność ponosi Zamawiający, w wysokości 20% łącznego wynagrodzenia umownego brutto.

5. Kary wskazane w niniejszym paragrafie będą potrącane z płatności wynikającej z wystawionej przez Wykonawcę faktury za przedmiot umowy.

6. Uiszczenie powyższych kar umownych nie zwalnia Wykonawcy z obowiązku dalszego realizowania umowy, zgodnie z jej postanowieniami.

7. Strony mogą dochodzić na zadach ogólnych odszkodowania przewyższającego kary umowne.

§ 10  Odstąpienie od Umowy.

1. Zamawiający może odstąpić od umowy lub od jej części, bez wypłaty jakiegokolwiek odszkodowania, w niżej wymienionych przypadkach, w terminie 7 dni od dnia powzięcia przez Zamawiającego wiadomości o tym, że: 

a) Wykonawca nie rozpoczął wykonywania umowy w terminie 14 dni od jej zawarcia, 

b) Wykonawca utracił uprawnienia lub zdolności konieczne do wykonywania Umowy,
c) umowa wykonywana jest przez Wykonawcę niezgodnie z jej postanowieniami, obowiązującym prawem, w szczególności w przypadku niezachowania standardów oraz terminów określonych w harmonogramie prac,
d) Wykonawca zaprzestał realizacji umowy lub zwłoka w realizacji działań w stosunku do terminów określonych w harmonogramie będzie trwała dłużej niż 14 dni,
e) dotychczasowy przebieg prac wskazuje, iż nie jest prawdopodobnym wykonanie prac w uzgodnionym terminie,
f) Wykonawca wykonuje umowę w sposób sprzeczny z umową i nie zmienia sposobu realizacji umowy pomimo wezwania go do tego przez Zamawiającego w terminie określonym w tym wezwaniu, w terminie 7 dni od bezskutecznego upływu terminu do zmiany sposobu realizacji umowy,
g) otwarto likwidację Wykonawcy lub rozwiązano przedsiębiorstwo Wykonawcy bez przeprowadzenia likwidacji, bądź Wykonawca zakończył prowadzenie działalności gospodarczej, bądź wykreślono Wykonawcę z CEIDG lub rejestru przedsiębiorców KRS,
h) wydano nakaz zajęcia majątku Wykonawcy.

2. W przypadku odstąpienia od umowy z winy Wykonawcy, Wykonawcy nie przysługuje wynagrodzenie z wyjątkiem wynagrodzenia za prace przyjęte i zaakceptowane przez Zamawiającego.

3. W przypadku zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie Zamawiającego lub w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy lub dalsze wykonywanie umowy może zagrozić istotnemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu, Zamawiający może odstąpić od umowy w terminie 30 dni od dnia powzięcia wiadomości o tych okolicznościach. W takim przypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.

4. Wykonawcy przysługuje prawo odstąpienia od umowy w przypadku nieudostępnienia przez Zamawiającego informacji lub dokumentów niezbędnych do realizacji przedmiotu umowy. W takim przypadku odstąpienie przez Wykonawcę od realizacji umowy może nastąpić w przypadku braku reakcji Zamawiającego na pisemne powiadomienie w ciągu 7 dni.

5. Odstąpienie od umowy następuje w formie pisemnej pod rygorem nieważności i zawiera powinno uzasadnienie odstąpienia.

6. Odstąpienie od Umowy z jakiejkolwiek przyczyny nie powoduje wygaśnięcia zobowiązań Stron określonych w § 12 Umowy w zakresie ochrony Informacji Poufnych.
§ 11  Zmiany w umowie.

1. Zamawiający przewiduje możliwość zmiany postanowień umowy w przypadku:

a) nastąpi zmiana powszechnie obowiązujących przepisów prawa w zakresie mającym wpływ na realizację przedmiotu zamówienia,
b) zmian w terminie realizacji umowy w wyniku przeszkód o obiektywnym, nadzwyczajnym, niemożliwym do przewidzenia charakterze,
c) zaistnienia siły wyższej lub innej, niemożliwej do przewidzenia w momencie zawarcia umowy okoliczności prawnej, ekonomicznej lub technicznej, za którą żadna ze stron nie ponosi odpowiedzialności, skutkująca brakiem możliwości należytego wykonania umowy zgodnie z zapytaniem ofertowym lub wprowadzenie tych zmian jest korzystne dla Zamawiającego,
d) uzasadnionej zmiany sposobu wykonania zobowiązania, o ile zmiana taka jest konieczna w celu prawidłowego wykonania Przedmiotu Umowy,
e) w przypadku konieczności wprowadzenia zmian spowodowanych działaniem Instytucji Wdrażającej, w szczególności w wyniku podpisania aneksu do umowy o dofinansowanie Projektu zmieniającego terminy, zasady lub warunki jego realizacji,

f)      zmiany wynagrodzenia brutto Wykonawcy w przypadku ustawowej zmiany stawki podatku VAT, Zamawiający dopuszcza zmianę wynagrodzenia wynikającą ze zmiany stawki tego podatku obowiązującej w dacie powstania obowiązku podatkowego, z zachowaniem formy pisemnej.

2. Zmiany umowy nie stanowi w szczególności zmiana nazw lub określeń Stron, siedziby Stron, numerów rachunków bankowych Stron, jak również osób odpowiedzialnych za realizację Przedmiotu umowy ze strony Wykonawcy oraz Zamawiającego oraz personelu Wykonawcy i Zmawiającego z zastrzeżeniem zapisów § 1 ust. 6.

§ 12  Poufność informacji

1. Strony umowy zobowiązują się do utrzymania w tajemnicy i nie przekazywania osobom trzecim, w tym także nieupoważnionym pracownikom, informacji i danych, które pozyskały w trakcie lub w związku z realizacją umowy (dalej - informacje „poufne”), bez względu na sposób i formę ich utrwalenia lub przekazania, w szczególności w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie są powszechnie znane, bądź obowiązek ich ujawniania wynika z obowiązujących przepisów, orzeczeń sądowych lub decyzji odpowiednich władz.

2. Wykonawca zobowiązuje się do dołożenia najwyższej staranności w celu zabezpieczenia informacji przed bezprawnym dostępem, rozpowszechnianiem lub przekazaniem osobom trzecim.

3. Wykonawca zobowiązany jest do zastosowania wszelkich niezbędnych środków technicznych i organizacyjnych zapewniających ochronę przetwarzania informacji, a w szczególności powinien zabezpieczyć informacje przed ich udostępnieniem osobom nieuprawnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem postanowień Umowy, zmianą, utratą, uszkodzeniem, zniszczeniem lub kradzieżą.

4. Wykonawca ponosi odpowiedzialność za naruszenie praw osób trzecich, w tym za ujawnienie informacji, jakie uzyskane zostały w trakcie przeprowadzenia audytu w szczególności w zakresie bezpieczeństwa systemu informatycznego Zamawiającego, danych osobowych pracowników Zamawiającego, w tym za ujawnienie tych informacji przez swoich pracowników lub osób, którymi posługuje się przy wykonaniu umowy.

5. W przypadku wystąpienia incydentu związanego z bezpieczeństwem informacji lub z naruszeniem obowiązków wynikających z Umowy Wykonawca zobowiązany jest do natychmiastowego powiadamiania Zamawiającego o nieuprawnionym ujawnieniu lub udostępnieniu informacji oraz o innym naruszeniu bezpieczeństwa informacji.

6. Ujawnienie przez którąkolwiek ze stron informacji „poufnych”, z zastrzeżeniem ust. 1, wymagać będzie pisemnej zgody drugiej strony, chyba że są to informacje publicznie dostępne, a ich ujawnienie nie nastąpiło w wyniku naruszenia postanowień niniejszej umowy.

7. Każda ze stron niezwłocznie poinformuje drugą stronę o ujawnieniu informacji, organie, któremu informacje zostały udostępnione oraz zakresie udostępnienia.

8. Po zakończeniu realizacji Umowy Wykonawca zobowiązany jest do zwrotu Zamawiającemu wszelkich udostępnionych oraz wytworzonych przez siebie w związku z realizacją Umowy informacji wraz z nośnikami. W przypadku utrwalenia na nośnikach należących do Wykonawcy informacji uzyskanych w związku z realizacją Umowy, Wykonawca zobowiązuje się do ich trwałego usunięcia z nośników, w tym również sporządzonych kopii zapasowych oraz zniszczenia wszelkich danych, dokumentów mogących posłużyć do odtworzenia, w całości lub części, informacji.

9. Zasady, o której mowa w ust. 1, nie stosuje się do faktu zawarcia oraz warunków umowy.

10. Obowiązku zachowania poufności Strony przestrzegać będą bezterminowo.

§ 13 Prawa autorskie

1. Wykonawca w ramach wynagrodzenia przenosi na Zamawiającego autorskie prawa majątkowe do wszystkich dokumentów wytworzonych w wyniku realizacji niniejszej umowy oraz innych materiałów stanowiących uzupełnienie dokumentów, zwane dalej łącznie; „Utworami”, uprawniające do nieograniczonego w czasie korzystania i rozporządzania tymi dokumentami w kraju i za granicą, na wszystkich znanych w chwili zawarcia umowy polach eksploatacji, a w szczególności na następujących polach eksploatacji obejmujących prawo do: 

a) korzystania z Utworów w nieograniczonej liczbie kopii oraz przez nieograniczoną liczbę użytkowników i osób,
b) utrwalania i zwielokrotniania Utworów w całości lub w części środkami i w formie: dysków twardych, dyskietek, nośników CD-R/RW, DVD-R/RW, przenośnej pamięci zewnętrznej, poczty elektronicznej, za pomocą internetu lub intranetu, przesyłania za pomocą sieci bezprzewodowych, na wydrukach papierowych, kserokopiowania i innych technik powielania,
c) tłumaczenia, przystosowywania, zmiany układu lub innej dowolnej zmiany Utworów, w tym: uzupełnienia, skracania, przeróbki oraz sporządzania nowej wersji,
d) rozpowszechniania przy pomocy nośników informacji i sposobów (technik) utrwalania i zwielokrotniania, określonych w lit. b,
e) zmiany / modyfikacji układu, treści lub jakichkolwiek innych zmian oraz rozpowszechniania, utrwalania i zwielokrotniania zmian, zmienionych części Utworów i zmienionych wersji Utworów w zakresie wszystkich pól eksploatacji określonych w lit. b.

2. Wykonawca przenosi autorskie prawa majątkowe do Utworów w zakresie określonym w ust. 1, z chwilą podpisania przez Strony protokołu odbioru prac, w trakcie których sporządzono Utwory.

3. Wykonawca w ramach wynagrodzenia zezwala na bezterminowe dokonywanie przez Zamawiającego opracowań Utworów oraz innych materiałów stanowiących uzupełnienie Utworów, a także na korzystanie z nich i rozporządzenie nimi na polach eksploatacji określonych w ust. 1. Wykonawca przenosi na Zamawiającego prawo zezwalania na wykonywanie zależnego prawa autorskiego.

4. Strony umowy ustalają, iż Zamawiający nie ponosi i nie będzie ponosić odpowiedzialności za naruszenie praw osób trzecich w związku z pracami wykonanymi przez Wykonawcę. Cała odpowiedzialność w powyższym zakresie spoczywa na Wykonawcy.

5. Jeżeli Utwór ma wady prawne lub z przyczyn leżących po stronie Wykonawcy nastąpią zdarzenia uniemożliwiające korzystanie z Utworu i z przysługujących Zamawiającemu praw, Wykonawca zobowiązany jest do dostarczenia w uzgodnionym przez Strony terminie wersji Utworu wolnej od wad, spełniającej wymagania określone w umowie oraz naprawienia szkód powstałych z tego tytułu po stronie Zamawiającego.

6. Z chwilą zapłaty wynagrodzenia Wykonawca przenosi na Zamawiającego wszystkie prawa z licencji do utworów licencjonowanych przez Wykonawcę, wykorzystanych podczas realizacji niniejszej umowy i innych materiałów w zakresie pól eksploatacji i na zasadach wskazanych w umowie licencyjnej, a Zamawiający zobowiązuje się przestrzegać zasad tej umowy przy wykorzystaniu utworów licencjonowanych – jeśli dotyczy.

7. Wykonawca zobowiązuje się do nierejestrowania, jako znaków towarowych, w imieniu własnym lub na rzecz innych podmiotów, utworów graficznych, słownych lub audiowizualnych stanowiących elementy Utworów.

8. Wszelkie uprawnienia do Utworów określone w niniejszej Umowie są nieograniczone przedmiotowo, czasowo, ilościowo oraz terytorialnie, w tym w zakresie strefy językowej lub geograficznej, dotyczą całości, jak i części Utworów.

9. Wykonawca zobowiązuje się do niewykonywania swoich osobistych praw autorskich w sposób nieuzgodniony na piśmie z Zamawiającym.

10. Wykonawca oświadcza, że przedmiot niniejszego zamówienia, tj. w szczególności dokumentacja, oprogramowanie, wytyczne, rekomendacje, materiały szkoleniowe będą wolne od wad prawnych w rozumieniu art. 5563 KC oraz nie będą naruszały praw osób trzecich. W związku z powyższym Wykonawca oświadcza i potwierdza, że:

a) przysługuje mu wyłączne i nieograniczone prawo autorskie do produktów umowy, tj. w szczególności dokumentacji, oprogramowania, wytycznych, rekomendacji, materiałów szkoleniowych jako jego twórcy,

b) autorskie prawa majątkowe Wykonawcy do produktów umowy, tj. w szczególności dokumentacji, oprogramowania, wytycznych, rekomendacji, materiałów szkoleniowych, nie są obciążone żadnymi prawami osób trzecich oraz że osoby trzecie nie zgłaszają żadnych roszczeń w odniesieniu do niego, jak również ograniczenie w korzystaniu lub rozporządzaniu produktami umowy, tj. w szczególności dokumentacją, oprogramowaniem, wytycznymi, rekomendacjami, materiałami szkoleniowymi, wynika z decyzji lub orzeczenia właściwego organu,

c) przeniesienie na Zamawiającego całości autorskich praw majątkowych do produktów umowy, tj. w szczególności dokumentacji, oprogramowania, wytycznych, rekomendacji, materiałów szkoleniowych, w tym prawa zależnego do niego nie wymaga zgody jakiegokolwiek organu lub osoby trzeciej.

§ 14  Dane osobowe

1. Wykonawca jest zobowiązany do poddania się procedurom w zakresie ochrony danych osobowych obowiązujących u Zamawiającego. Odnosi się to do wszystkich członków zespołu realizującego czynności audytowe.
2. Mając na uwadze, iż realizacja przez Wykonawcę umowy jest związana z wykonywaniem przez Wykonawcę czynności przetwarzania danych osobowych należących do Zamawiającego, Zamawiający, będący Administratorem danych osobowych w rozumieniu rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) w celu prawidłowego wykonania przez Wykonawcę obowiązków wynikających z Umowy i wyłącznie w zakresie niezbędnym dla wykonania przez Wykonawcę takich obowiązków, powierza Wykonawcy przetwarzanie danych osobowych.

3. Powierzenie danych osobowych nastąpi na podstawie oddzielnej umowy powierzenia przetwarzania danych osobowych.

4.  Wykonawca oświadcza, iż zastosuje zasady przetwarzania oraz środki zabezpieczające opisane w umowie powierzenia przetwarzania danych osobowych.







§ 15  Klauzula salwatoryjna

Jeżeli jakiekolwiek postanowienie niniejszej umowy miałoby się okazać prawnie nieważnym lub nieskutecznym, nie uchybi to ważności pozostałych postanowień umowy i ważności umowy jako całości, a Strony umowy zobowiązują się niniejszym do zgodnego zastąpienia postanowienia nieważnego takim ważnym postanowieniem, które w swej treści najbliższe będzie celowi i duchowi postanowienia zastępowanego oraz umowy jako całości.

§ 16  Postanowienia końcowe

1. Umowa wchodzi w życie z dniem jej zawarcia.

2. Prawem właściwym dla zobowiązań wynikających z niniejszej umowy jest prawo polskie.

3. Przedstawicielem Zamawiającego w sprawach dotyczących przedmiotowej umowy będzie Pan/Pani 
4.  tel. ………………., e-mail ………………………… oraz Pan/Pani ……………………….. tel. …………………………, e-mail …………………………………

5. Przedstawicielem Wykonawcy w sprawach dotyczących przedmiotowej umowy będzie ………………………….., tel. ………………………., e-mail ……………………….

6. Strony nie odpowiadają za niewykonanie lub nienależyte wykonanie umowy będące następstwem działania siły wyższej. Dla celów niniejszej umowy określa się, że siłą wyższą jest zdarzenie nadzwyczajne, zewnętrzne i niemożliwe do zapobieżenia i przewidzenia.

7. Strony zgodnie ustanawiają bezwzględny zakaz przenoszenia wierzytelności i praw wynikających z niniejszej umowy na rzecz osób trzecich bez zgody drugiej Strony.

8. Strony umowy mają prawo do wykorzystania informacji o zawarciu umowy oraz ogólnego przedmiotu i stron umowy dla celów marketingowych i referencyjnych, w tym podania tych informacji do wiadomości publicznej.

9. Spory powstałe w wyniku realizacji niniejszej umowy rozstrzygane będą w pierwszej kolejności polubownie, zaś w razie braku takiej możliwości – przez sąd powszechny właściwy miejscowo dla siedziby Zamawiającego.

10. W sprawach nieuregulowanych w niniejszej umowie stosuje się przepisy Kodeksu Cywilnego i inne powszechnie obowiązujące przepisy prawa.

11. Umowę sporządzono w trzech jednobrzmiących egzemplarzach – dwa dla Zamawiającego i jeden dla Wykonawcy.

12. Załączniki do umowy stanowią:

1) Zapytanie ofertowe wraz z załącznikami;

2) Oferta wykonawcy;

3) Ankiety Dojrzałości Cyberbezpieczeństwa w jednostkach organizacyjnych powiatu Opatowskiego;

4) Wniosek o dofinansowanie Projektu ”Zwiększenie cyberbezpieczeństwa Powiatu Opatowskiego”;

5) Umowa o powierzenie Grantu.

…………………………………………….




…………………………………………….

                   Zamawiający






    Wykonawca

…………………………………………….

                  Kontrasygnata
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