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	                       POWIAT OPATOWSKI
Adres do korespondencji: 27-500 Opatów, ul. Henryka Sienkiewicza 17,
tel. +48 15 868-29-71, fax. +48 15 868-47-21, e-mail: powiat@opatow.pl, www.opatow.pl


Opatów, dnia  23.08.2024 r.

AG-I.2600.23.2024
	Zapytanie ofertowe
postępowanie prowadzone zgodnie z zasadą konkurencyjności – z wyłączeniem zastosowania przepisów ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych (na podstawie art. 2 ust. 1 pkt 1- Dz.U. z 2023 r. poz. 1605) w trybie zapytania ofertowego na podstawie Regulaminu udzielania zamówień publicznych wprowadzonego zarządzeniem Starosty Opatowskiego Nr 44.2021 z dnia 16 czerwca 2021 r.


Zamawiający, Powiat Opatowski z siedzibą w Opatowie, przy ul. H. Sienkiewicza 17, zaprasza do złożenia ofert na wykonanie zamówienia dotyczącego wykonania specjalistycznych usług doradczych obejmujących: audyt, aktualizację i opracowanie Systemu Zarządzania Bezpieczeństwem Informacji w Starostwie Powiatowym oraz jednostkach organizacyjnych Powiatu Opatowskiego pod kątem zapewnienia cyberbezpieczeństwa tych jednostek w ramach realizowanego projektu pn. „Zwiększenie poziomu cyberbezpieczeństwa Powiatu Opatowskiego”.

I. INFORMACJA O ZAMAWIAJĄCYM
Powiat Opatowski
Adres: ul. H. Sienkiewicza 17, 27-500 Opatów
NIP: 8631684710
REGON: 830409212
Numer telefonu / faksu: 158684700, 158684721
Email:  powiat@opatow.pl
https://www.opatow.pl/
II. OPIS PROJEKTU
Celem projektu jest zwiększenie poziomu bezpieczeństwa informacji w jednostkach organizacyjnych Powiatu Opatowskiego. Projekt realizuje cel szczegółowy Programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027, Działanie 2.2 - Wzmocnienie Krajowego Systemu Cyberbezpieczeństwa w zakresie zapewnienia cyberbezpieczeństwa w jednostkach organizacyjnych Powiatu poprzez budowę, rozwój oraz wdrożenie narzędzi służących do monitorowania bezpieczeństwa, zbierania, analizy i wymiany informacji o zagrożeniach, podatnościach i incydentach w obszarze cyberbezpieczeństwa.
III. MIEJSCE UPUBLICZNIENIA ZAPYTANIA OFERTOWEGO

Strona na której zamieszczono zapytanie ofertowe:

Baza Konkurencyjności 2021 (BK2021), znajduje się ona pod adresem internetowym:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
https://opatow.pl/
IV. OPIS PRZEDMIOTU ZAMÓWIENIA
Przedmiotem zamówienia jest wykonanie specjalistycznych usług doradczych obejmujących: audyt, aktualizację i opracowanie Systemu Zarządzania Bezpieczeństwem Informacji w jednostkach organizacyjnych Powiatu Opatowskiego pod kątem zapewnienia cyberbezpieczeństwa.  

Kod CPV - 72880000-8 – Usługi audytu komputerowego i testowania komputerów



     79417000-0 – Usługi doradcze w zakresie bezpieczeństwa
Usługa obejmować będzie następujące jednostki organizacyjne Powiatu Opatowskiego:
1. Starostwo Powiatowe w Opatowie, ul. Henryka Sienkiewicza 17, 27-500 Opatów;
2. Dom Pomocy Społecznej w Czachowie, Czachów 54, 27-530 Ożarów;
3. Dom Pomocy Społecznej w Sobowie, Sobów 117, 27-530 Ożarów;

4. Powiatowy Urząd Pracy w Opatowie, ul. Partyzantów 13, 27-500 Opatów. 

Usługa obejmować będzie: 

1)
skanowanie podatności  (Starostwo Powiatowe / DPS Czachów / DPS Sobów);

2)
wykonanie audytów Polityki Bezpieczeństwa Informacji w zakresie zgodności z KRI oraz UoKSC (Starostwo Powiatowe / DPS Czachów / DPS Sobów);

3) wykonanie analiz i aktualizacji rejestrów ryzyka wraz z opracowaniem odpowiednich metodyk oraz procedur (DPS Czachów / DPS Sobów);

4)
aktualizację Systemu Zarządzania Bezpieczeństwem Informacji (łącznie z Polityką Bezpieczeństwa Informacji)  we wszystkich obszarach wymagających aktualizacji i wyszczególnionych w Załączniku nr 7 „Ankieta Dojrzałości Cyberbezpieczeństwa w Jednostkach Samorządu Terytorialnego” ze szczególnym uwzględnieniem obszaru cyberbezpieczeństwa (Starostwo Powiatowe);

5) opracowanie SZBI łącznie z Polityką Bezpieczeństwa Informacji (DPS Czachów / DPS Sobów);
6)
przeprowadzenie na zakończenie projektu audytów wdrożonych Systemów Zarządzania Bezpieczeństwem Informacji wraz z opracowaniem Raportów Powdrożeniowych oraz aktualizacją Ankiet Dojrzałości Cyberbezpieczeństwa we wszystkich jednostkach organizacyjnych Powiatu Opatowskiego. Zakres audytów wdrożonych Systemów Zarządzania Bezpieczeństwem Informacji w jednostkach powinien obejmować zgodność z kryteriami zawartymi w § 20 ust. 2 ww. rozporządzenia KRI lub zgodność z wymaganiami normy PN-ISO/IEC 27001 (Starostwo Powiatowe / DPS Czachów / DPS Sobów/ Powiatowy Urząd Pracy).
V. TERMIN WYKONANIA ZAMÓWIENIA
Termin wykonania przedmiotu zamówienia: od dnia podpisania umowy do dnia 16 marca 2026 r.
VI. WARUNKI UDZIAŁU W POSTĘPOWANIU
1. Zamawiający wymaga od Wykonawcy posiadania niezbędniej wiedzy oraz doświadczenia w zakresie objętym zamówieniem, a także dysponowania odpowiednimi osobami zdolnymi do realizacji zamówienia.

2. Zgodnie z Regulaminem Konkursu Grantowego pn. “Cyberbezpieczny Samorząd” audytor realizujący przedmiot zamówienia powinien posiadać odpowiednie doświadczenie oraz kwalifikacje poświadczone przynajmniej jednym z certyfikatów określonych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz. U. poz. 1999). Zamawiający wymaga, aby Wykonawca dysponował co najmniej jedną osobą realizującą usługę będącą przedmiotem zamówienia, która posiada co najmniej jeden z certyfikatów wymienionych w w/w ustawie oraz posiadającą co najmniej 2-letnie doświadczenie w zakresie prowadzenia audytów bezpieczeństwa informacji dla jednostek administracji publicznej.
3. Zgodnie z Regulaminem Konkursu Grantowego pn. “Cyberbezpieczny Samorząd” od Wykonawcy wymagane jest posiadanie niezbędnej wiedzy oraz doświadczenia w zakresie wsparcia projektu, tj. rozwiązań cyberbezpieczeństwa. W związku z tym, że kluczowi pracownicy Urzędu nie posiadają wystarczającej wiedzy w zakresie rozwiązań cyberbezpieczeństwa i będą potrzebowali wsparcia merytorycznego w zakresie wdrażanych w ramach projektu rozwiązań Zamawiający wymaga, aby Wykonawca:
I. posiadał doświadczenie w zakresie bezpieczeństwa infrastruktury IT, t.j. zrealizował o okresie ostatnich 5 lat co najmniej 2 projekty polegające na wdrożeniu lub modernizacji infrastruktury IT pod kątem zapewnienia bezpieczeństwa informacji, obejmujących kompleksowo infrastrukturę sieciową, urządzenia oraz oprogramowanie, o wartości co najmniej 120.000 zł brutto każdy;
II. dysponował co najmniej jedną osobą posiadającą przynajmniej 2-letnie doświadczenie we wdrażaniu rozwiązań cyberbezpieczeństwa oraz co najmniej 5-letnie doświadczenie w obszarze infrastruktury IT (Technologie Sieciowe, Usługi katalogowe, Systemy Operacyjne), a także niezbędną wiedzę potwierdzoną certyfikatami w zakresie:

a) przynajmniej jeden z certyfikatów z zakresu bezpieczeństwa IT (CISSP, CISA, CRISC, CISM),
b) systemy Operacyjne - Minimum MCSA (Microsoft Certified Administrator) lub wyżej,

c) sieci komputerowe - Network+, CISCO,  FortiNet lub równoważne.
4. Działalność z zakresu cyberbezpieczeństwa stanowi część zasadniczych funkcji Państwa, w tym Samorządów jako jednostek administracji publicznej. W związku z aktualnie wysokim stopniem zagrożenia bezpieczeństwa cyberprzestrzeni, które dotyczy przede wszystkim systemów teleinformatycznych administracji publicznej oraz w związku z wymogiem ochrony informacji niejawnych i wrażliwych, do których Wykonawca będzie miał dostęp, Zamawiający wymaga, aby Wykonawca dysponował co najmniej jedną osobą  posiadającą poświadczenie bezpieczeństwa informacji niejawnych wydanego przez ABW o klauzuli TAJNE lub równoważne: EU SECRET / NATO SECRET.
VII. SPOSÓB PRZYGOTOWANIA OFERTY
1. Oferta powinna zostać złożona na formularzu ofertowym (załącznik nr 1), drogą elektroniczną przez Bazę Konkurencyjności do dnia 02.09.2024 do godziny 14:00.

2. O dotrzymaniu terminu złożenia oferty w formie elektronicznej przez bazę konkurencyjności decyduje data wpływu do systemu.

3. Wykonawca składa ofertę w języku polskim na formularzu oferty stanowiącym załącznik nr 1 do niniejszego zapytania dołączając dowody (kopie dokumentów) poświadczone za zgodność z oryginałem potwierdzające spełnienie warunków udziału w postępowaniu opisanych w punktach 6.2-6.4 niniejszego zapytania ofertowego. Do oferty należy dołączyć złożone na odpowiednich drukach załączniki nr 2-5 do zapytania ofertowego oraz parafowany na każdej stronie projekt umowy (załącznik nr 6).
4. Do oferty Wykonawca winien załączyć odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, potwierdzony przez Wykonawcę za zgodność z oryginałem. W przypadku złożenia wydruku komputerowego, jeżeli będzie posiadać cechy umożliwiające jego weryfikację z danymi zawartymi w tym rejestrze, nie będzie wymagać się podpisu ani pieczęci, a zatem również pisemnych oświadczeń osoby posługującej się tego typu dokumentem,

5. Oferta powinna zostać podpisana czytelnie odręcznie lub podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez osobę uprawnioną do występowania w imieniu Wykonawcy.

6. Oferta cenowa powinna być wyrażona w cenach brutto w rozbiciu na poszczególne zadania oraz łącznie, z wyodrębnieniem należnego podatku VAT – jeśli występuje.

7. Podana cena będzie ceną ryczałtową obejmującą wszelkie koszty związane z realizacją zamówienia, a w szczególności należność za usługę łącznie z kosztami dojazdów, delegacji, kosztów ubezpieczenia, itp. Zaproponowana przez Wykonawcę cena jest ceną ostateczną i nie może ulec zmianie. Wykonawca winien dokonać dokładnego rozeznania i skalkulować cenę w sposób szczególnie rzetelny, uwzględniający wszystkie rodzaje i składniki kosztów.

8. Wykonawca może przed upływem terminu składania ofert zmienić lub wycofać swoją ofertę.

9. W toku badania i oceny ofert Zamawiający może żądać od oferentów wyjaśnień dotyczących treści złożonych ofert, w tym w szczególności w celu weryfikacji przez Zamawiającego spełnienia warunku udziału w postepowaniu w formie kopii referencji, certyfikatów oraz poświadczeń.

VIII. KRYTERIUM WYBORU OFERTY
1. Przy wyborze oferty Zamawiający będzie się kierował kryterium: Cena ofertowa = waga 100%. Za najkorzystniejszą zostanie uznana oferta, która nie podlega odrzuceniu oraz zawierająca najniższą cenę.
2. Jeżeli w postępowaniu o udzielenie zamówienia nie można wybrać oferty najkorzystniejszej ze względu na to, że oferty przedstawiają taką samą cenę, Zamawiający wezwie Wykonawców, którzy złożyli te oferty do złożenia w określonym przez niego terminie ofert dodatkowych. Wykonawcy składający oferty dodatkowe nie mogą zaoferować cen wyższych niż zaoferowane w złożonych ofertach.

3. Zamawiający powiadomi Wykonawcę, którego oferta zostanie wybrana jako najkorzystniejsza o terminie i miejscu zawarcia umowy pod warunkiem, że postępowanie nie będzie podlegało unieważnieniu.

4. Wykonawca, którego oferta zostanie wybrana zobowiązany jest do zawarcia umowy zgodnie z załączonym wzorem, wymaganiami niniejszego zapytania ofertowego oraz zobowiązaniem zawartym w ofercie.

5. Jeśli Wykonawca, którego oferta została wybrana uchyla się od zawarcia umowy w sprawie zamówienia, Zamawiający może wybrać ofertę najkorzystniejszą spośród pozostałych ofert bez przeprowadzenia ich ponownego badania i oceny, chyba że zachodzą przesłanki unieważnienia postępowania.
IX. INFORMACJE DODATKOWE
1. Zamawiający nie dopuszcza ofert częściowych ani wariantowych.

2. Zamawiający nie przewiduje zawarcia umowy ramowej.
3. Zamawiający zastrzega unieważnienie postępowania na każdym jego etapie do momentu podpisania umowy bez wskazania przyczyny.

4. Wykonawca zobowiązany jest do realizacji zamówienia zgodnie z zasadami oraz wytycznymi szczegółowymi programu „Cyberbezpieczny Samorząd”: https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad.

5. Dodatkowe informacje można uzyskać pod numerem tel. (15) 868 47 00 lub adresem e-mail: ag@opatow.pl.
6. Osobą do kontaktu jest Konrad Mendyk  – kierownik Wydziału Administracyjno – Gospodarczego.
7. Zamawiający informuje, że na stronie internetowej pod adresem: https://bip.opatow.pl/strona-5017-klauzula_rodo_dotyczaca_przetwarzania.html zamieścił informację o przetwarzaniu danych osobowych oraz zasadach, na jakich będzie się ono odbywało.
8. Obowiązki w zakresie przetwarzania danych osobowych zgodnie z RODO:
1) Ilekroć w Zapytaniu ofertowym jest mowa o RODO, należy przez to rozumieć: Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz z 2018 r. Nr 127, str. 2). 
2) Wykonawca ubiegając się o udzielenie zamówienia publicznego jest zobowiązany do wypełnienia wszystkich obowiązków formalno - prawnych związanych z udziałem w postępowaniu. Do obowiązków tych należą m.in. obowiązki wynikające z RODO, w szczególności obowiązek informacyjny przewidziany w art. 13 RODO względem osób fizycznych, których dane osobowe dotyczą i od których dane te Wykonawca bezpośrednio pozyskał. Jednakże obowiązek informacyjny wynikający z art. 13 RODO nie będzie miał zastosowania, gdy i w zakresie, w jakim osoba fizyczna, której dane dotyczą, dysponuje już tymi informacjami (por. art. 13 ust. 4). Ponadto Wykonawca zobowiązany jest wypełnić obowiązek informacyjny wynikający z art. 14 RODO względem osób fizycznych, których dane przekazuje Zamawiającemu i których dane pośrednio pozyskał, chyba że ma zastosowanie co najmniej jedno z wyłączeń, o których mowa w art. 14 ust. 5 RODO. W celu zapewnienia, że Wykonawca wypełnił ww. obowiązki informacyjne oraz ochrony prawnie uzasadnionych interesów osoby trzeciej, której dane zostały przekazane w związku z udziałem Wykonawcy w postępowaniu. Zamawiający wymaga złożenia przez Wykonawcę wraz z ofertą oświadczenia o wypełnieniu obowiązków informacyjnych, przewidzianych w art. 13 lub art. 14 RODO. Zamawiający informuje, iż treść oświadczenia została ujęta przez Zamawiającego w załączniku nr 5 do zapytania.
W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia Wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie). 

9. Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz z 2018 r. Nr 127, str. 2), dalej „RODO”, informuję, że: 

· administratorem Pani/Pana danych osobowych przetwarzanych jest Starosta Opatowski. Z administratorem można się skontaktować w następujący sposób: listownie na adres siedziby administratora, e-mailem: powiat@opatow.pl, telefonicznie: (15) 8684971;
· inspektorem ochrony danych osobowych w Starostwie jest Pan Robert Bednarczyk, adres e-mail: rbednarczykrodo@interia.pl;
Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego AG-I.2600.23.2024 Nazwa Postępowania: „Wykonanie specjalistycznych usług doradczych obejmujących: audyt, aktualizację oraz wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji pod kątem zapewnienia cyberbezpieczeństwa” prowadzonym w trybie zapytania ofertowego;
· odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie na dokumentacja postępowania w oparciu o ustawę z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz. U. z 2019 r. poz. 1429);
· Pani/Pana dane osobowe będą przechowywane przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;

· obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania danych powodują brak możliwości wzięcia udziału w postępowaniu;
· w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;

· posiada Pani/Pan:

· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;

· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
;

· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO
; 
· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
· nie przysługuje Pani/Panu:
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
Dodatkowych informacji udziela: w sprawach związanych z postepowaniem Mendyk Konrad, tel. (15) 868 47 00, adres e-mail: ag@opatow.pl 
X. ZAŁĄCZNIKI DO ZAPYTANIA

1. Załącznik nr 1 – Formularz ofertowy
2. Załącznik nr 2 - Wykaz osób skierowanych do realizacji zamówienia
3. Załącznik nr 3 - Oświadczenie o posiadaniu kompetencji i uprawnień
4. Załącznik nr 4 - Oświadczenie wykonawcy dotyczące przesłanek wykluczenia z postępowania

5. Załącznik nr 5 - Oświadczenie RODO
6. Załącznik nr 6 - Wzór umowy
7. Załącznik nr 7 – Wzór „Ankiety Dojrzałości Cyberbezpieczeństwa w Jednostce Samorządu Terytorialnego” 

� Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z przepisami prawa oraz nie może naruszać integralności protokołu oraz jego załączników.


� Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego.
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