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Zalacznik nr 2

Szczegolowy opis przedmiotu zamowienia do zapytania
ofertowego nr S.042.5.2024

I. UWIERZYTELNIANIE DWUSKLADNIKOWE

Niniejsza specyfikacja okresla wymagania dotyczace wdrozenia rozwigzania uwierzytelniania
dwuskladnikowego (MFA). Rozwigzanie ma na celu ochrong poufnych danych firmowych przed
nieautoryzowanym dostepem 1 wzmocnienie uwierzytelniania uzytkownikéw podczas
korzystania z zasobow firmowych.

Ilos¢ licencji 17

Minimalny zakres jaki musi spelnia¢ dostarczony sprzet/oprogramowanie:

Ochrona:

1.

Wsparcie dla systemow z rodziny Microsoft Windows Server: 2008 / 2008 R2 / 2012 /
2012 R2 /SBS 2008 / SBS 2011 /2012 Essentials / 2012 R2 Essentials / Windows Server
2016 / Windows Server 2016 Essentials / Windows Server 2019 / Windows Server 2019
Essentials.

Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy
uwierzytelnianie uzytkownikéw dla rozwigzah VPN, ktore wspieraja technologi¢
RADIUS.

Aplikacja mobilna:

1.

2.

Aplikacja mobilna musi wspiera¢ telefony dziatajace pod kontrolg systeméw mobilnych:
Android (w wersji 4.4 lub wyzszej), 10S (12 lub wyzszej).

Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona
przez producenta rozwigzania w ramach zakupionej licencji.

Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci kodu
PIN.

Aplikacja do dziatania nie moze wymagaé¢ od uzytkownika aktywnego potaczenia z
Internetem — generowanie OTP (jednorazowego hasta) musi odbywac si¢ w trybie offline.
Dwuskladnikowe uwierzytelnienie musi by¢ mozliwe roéwniez przy uzyciu
jednorazowych haset SMS.

Aplikacja zainstalowana na urzgdzeniach mobilnych musi umozliwia¢ generowanie OTP
dla wiecej niz jednego serwera uwierzytelniajacego

Wsparcie techniczne do programu $wiadczone w jezyku polskim, przez polskiego
dystrybutora autoryzowanego przez producenta programu.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%@l—’é
£ . A Fas
na Rozwéj Cyfrowy - Polska Unie Europejska qL%_.ﬂn__d

II. SYSTEM OCHRONY PRZED WYCIEKAMI

Niniejsza specyfikacja okre§la wymagania dotyczace zakupu i wdrozenia systemu Data Loss
Prevention (DLP) dla Zleceniodawcy. Celem jest zapewnienie kompleksowej ochrony przed
wyciekiem danych wrazliwych, poufnych informacji oraz danych osobowych, zarowno w formie
strukturalnej, jak i niestrukturalnej. System DLP ma na celu monitorowanie, wykrywanie,
zapobieganie oraz raportowanie wszelkich nieautoryzowanych préb przesylania, kopiowania lub
udostepniania danych poza organizacje, zarowno poprzez kanaty elektroniczne, jak i fizyczne.
Dodatkowo, system DLP ma umozliwi¢ kontrole nad przeptywem informacji w ramach
organizacji, zapewniajac zgodnos$¢ z obowigzujagcymi przepisami prawa oraz wewnetrznymi
politykami bezpieczenstwa.

Ilos¢ licencji: 17

10.
11.

12.

13.

14.

Minimalny zakres jaki musi spelnia¢ dostarczony sprzet/oprogramowanie:

System operacyjny:

Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

Serwer administracyjny musi obstugiwa¢ instalacj¢ na systemach: a. Windows Server 2016
(64-bit) i nowszych.

Serwer administracyjny musi obstugiwaé bazy danych: a. MS SQL Server 2016 lub nowsze,
b. MS SQL Express

Pomoc i dokumentacja programu dostepne w jezyku angielskim.

Konsola administracyjna i komunikaty klienta musza by¢ w jezyku polskim.

Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwia¢ instalacj¢/dezinstalacje zdalnego klienta na
stacjach roboczych.

Reguly DLP muszg by¢ egzekwowane nawet przy braku polaczenia miedzy klientem a
serwerem zarzadzajacym.

Brak potaczenia klienta z serwerem zarzadzajacym musi umozliwia¢ lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potaczenia.

Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.
Administrator musi mie¢ mozliwo$¢ konfiguracji automatycznej konserwacji dla bazy
danych, usuwajac najstarsze informacje, gdy rozmiar bazy osiagnie skonfigurowany limit.
Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji kategoryzowania
stron internetowych, aplikacji i rozszerzen plikow, z opcja wytaczenia automatycznego
pobierania.

Administrator musi mie¢ mozliwo$¢ aby tworzy¢, usuwac i konta administratorow w konsoli
programu.

Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania uprawnien do wybranych
moduléw programu, podzielonych na ustawienia (konfiguracja modutu) 1 logi (wyswietlanie
logéw modutu).
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15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

25.

26.

27.

28.

29.

30.
31.
32.
33.

34.

35.

Serwer musi synchronizowa¢ uzytkownikow i stacje robocze z domeng Active Directory.
System musi rejestrowac zdarzenia aktywnosci stacji roboczej, takie jak logowanie,
wylogowanie, wilaczenie, wylaczenie, blokada, odblokowanie i przej$cie w stan
bezczynnosci.

Administrator musi moc wymusi¢ synchronizacje¢ ustawien i logéw miedzy stacjg robocza a
serwerem w czasie rzeczywistym.

Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika
koncowego w przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwos$cia
dostosowania grafiki, adresu e-mail i odnosnika do polityki bezpieczenstwa.

Administrator musi mie¢ mozliwo$¢ wykona¢ audyt stacji roboczych/uzytkownikow w
oparciu o rozne czynnosci, takie jak uruchomione aplikacje, podtaczone urzadzenia,
odwiedzane strony internetowe, wydrukowane dokumenty, wysytane i odebrane wiadomosci
e-mail oraz czynnos$ci na plikach.

Administrator musi mie¢ mozliwo$¢ tworzenia wlasnych kategorii dla stron internetowych,
aplikacji 1 typow plikow.

Administrator musi mie¢ mozliwo$¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwo$¢ wysylania alertow, przynajmniej za posrednictwem
wiadomosci email.

Dashboardy musza by¢ generowane na podstawie wskazanych stacji roboczych,
uzytkownikéw lub grup w okre§lonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez
producenta oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow,
zaréwno istniejacych na stacjach roboczych i zasobach sieciowych, jak i nowo powstatych
na bazie juz skategoryzowanych plikow.

Serwer administracyjny musi mie¢ mozliwo$¢ kategoryzacji plikow wrazliwych na
podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.
Administrator musi mie¢ mozliwos$¢ wyszukiwania danych osobowych na zasobach
zarowno lokalnych, jak i sieciowych.

Dla plikow skategoryzowanych, wymagana jest mozliwo$¢ tworzenia regut dotyczacych
blokowania i zezwalania na r6zne operacje, takie jak zapisywanie, przenoszenie,
drukowanie, wysylanie poczta, wysytanie do chmury, przesylanie komunikatorami itp.
Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrong plikow w oparciu o r6zne
kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego,
numer paszportu, wyrazenia regularne, okre$lone ciggi znakow i numer IBAN.
Weryfikacja zawarto$ci pliku musi odbywac si¢ w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracj¢/zmiang domyslnego serwera SMTP.

Konsola webowa musi pozwala¢ na werytfikacje wersji zainstalowanego oprogramowania
klienta, a takze umozliwia aktualizacj¢ do nowej wersji lub dezaktywacje tego
oprogramowania.

System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajac kazdg wiadomos¢ e-mail
wysytang przez uzytkownikéw Microsoft 365.

System musi ochrania¢ pliki w Microsoft 365, kontrolujac aktywno$¢ plikow w Microsoft
SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.
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36. System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby
wykrywaé poutne tresci w obrazach, zdjeciach i zeskanowanych dokumentach

III. OPROGRAMOWANIE SZYFRUJACE

Niniejsza specyfikacja okre§la wymagania dotyczace zakupu i wdrozenia oprogramowania
szyfrujacego dla Zleceniodawcy. Celem jest zapewnienie kompleksowej ochrony poufnych
danych oraz informacji wrazliwych przed nieautoryzowanym dostepem, zardwno w spoczynku,
jak 1 podczas transmisji. Oprogramowanie szyfrujace ma na celu umozliwienie bezpiecznego
przechowywania danych na réznych no$nikach, takich jak dyski twarde, pamig¢ci przenos$ne czy
chmura obliczeniowa, a takze ochron¢ danych przesylanych przez sieci komputerowe, w tym
Internet. Dodatkowo, oprogramowanie szyfrujace ma zapewni¢ zgodno$¢ z obowiagzujacymi
przepisami prawa oraz wewnetrznymi politykami bezpieczenstwa, a takze umozliwi¢ fatwe
zarzadzanie kluczami szyfrujacymi oraz kontrole dostgpu do zaszyfrowanych danych.

Hlos$¢ licencji: 17

Minimalny zakres jaki musi spelniaé¢ dostarczony sprzet/oprogramowanie:

Ochrona danych - szyfrowanie

1. Konsola centralnego zarzadzania musi wspiera¢ systemy operacyjne Microsoft Windows
Server 2016, 2019, 2022 oraz Microsoft Windows 101 11.

2. Serwer centralnego zarzadzania musi wspotpracowaé co najmniej z silnikami baz danych
takimi jak Microsoft SQL Server 2012, 2014, 2016, 2017, 2019 w wersji przynajmniej Express.
3. Konsola centralnego zarzadzania musi pozwala¢ na generowanie pakietow instalacyjnych dla
stacji koncowych w formacie MSI.

4. Komunikacja pomie¢dzy serwerem centralnego zarzadzania, a serwerem proxy musi odbywac
si¢ na bezpiecznym porcie 443.

5. Administrator musi mie¢ mozliwo$¢ tworzenia i zarzadzania wieloma kluczami szyfrujacymi,
opartymi o kilka algorytmoéw szyfrujacych, co najmniej AES, 3DES, Blowfish.

6. Administrator musi mie¢ mozliwo$¢ tworzenia réznych uzytkownikéw, majacych dostep do
konsoli centralnego zarzadzania wraz z mozliwos$cia przypisywania im réznych rol.

7. Administrator musi mie¢ mozliwos¢ tworzenia dodatkowych rol, na podstawie opcji
dostgpnych w konsoli centralnego zarzadzania.

8. Logowanie do konsoli centralnego zarzadzania powinno by¢ objete warunkami ztozonosci
hasta.

9. Musi istnie¢ mozliwo$¢ konfiguracji ztozonosci hasta do konsoli centralnego zarzadzania, w
oparciu o przynajmniej:

a) ilo$¢ znakow,

b) czy hasto ma zawiera¢ wielkie litery,
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¢) czy haslo ma zawiera¢ mate litery,

d) czy hasto ma zawierac¢ cyfry,

e) czy haslo ma zawiera¢ znaki specjalne,

) okres waznosci,

g) ilos¢ nieudanych logowan.

10. Administrator musi mie¢ mozliwo$¢ konfiguracji ztozonos$ci haset dla uzytkownikéw na
stacjach roboczych.

11. Musi istnie¢ mozliwos$¢ konfiguracji ztozonosci hasta dla uzytkownikéw na stacjach
roboczych, w oparciu o przynajmnie;j:

a) ilo$¢ znakow,

b) czy hasto ma zawiera¢ wielkie litery,

¢) czy hasto ma zawiera¢ mate litery,

d) czy hasto ma zawiera¢ cyfry,

e) czy hasto ma zawiera¢ znaki specjalne,

) okres waznosci,

g) ilo$¢ nieudanych logowan,

h) mozliwo$¢ zmiany hasta.

12. Konsola centralnego zarzadzania musi gromadzi¢ informacje o: a) nazwach stacji roboczych,
na ktorych jest zainstalowany klient systemu szyfrowania danych,

b) dacie ostatniej modyfikacji ustawien klienta systemu szyfrowania danych,

c) dacie aktywacji klienta systemu szyfrowania danych,

d) statusu szyfrowania,

e) typie urzadzenia na ktorym jest zainstalowany klient systemu szyfrowania danych,

f) stanie polityki,

g) wersji klienta systemu szyfrowania danych,

h) wersji systemu operacyjnego stacji roboczej,

1) uzytkownikach uprawnionych do logowania do oprogramowania na stacji roboczej.

13. Konsola centralnego zarzadzania musi pozwala¢ na wygenerowanie dla kazde;j
zaszyfrowanej stacji ptyty ratunkowe;.

14. Konsola musi by¢ dostepna z poziomu interfejsu WWW.

15. Administrator musi mie¢ mozliwos$¢ zarzadzania stacjami klienckimi, ktére maja dostep do
sieci Internet.

16. Administrator musi mie¢ mozliwo$¢ konfiguracji automatycznego szyfrowania petnej
powierzchni dysku po wykonanej instalacji oprogramowania.

17. Konsola centralnego zarzadzania musi posiada¢ mozliwo$¢ automatycznej aktywacji licencji
w ramach kont domenowych.

18. Administrator musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci w sposéb zdalny:
a) instalacji klienta na stacji,

b) zaszyfrowania/odszyfrowania stacji,

c) wygenerowania klucza aktywacyjnego dla uzytkownika,
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d) administrowania kluczami szyfrujacymi,

e) administrowania uzytkownikami, ktorzy maja dostep do stacji,

f) administrowania profilem ustawien dla uzytkownikow,

g) administrowania profilem ustawien dla stacji roboczych,

h) wymuszenia zmiany hasta,

1) zarzadzania wieloma organizacjami z poziomu jednej konsoli.

Wymagania systemowe aplikacji klienckiej

19. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku
Microsoft Windows 10 1 11 oraz w srodowiskach Microsoft Windows Server 2012, 2012 R2,
2016, 2019, 2022.

Wymagania dotyczgce uwierzytelniania

20. Aplikacja musi posiadaé autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny.

21. Aplikacja musi umozliwia¢ okreslenie, co najmniej 127 unikalnych uzytkownikow, ktorzy
beda mie¢ dostgp do chronionej stacji roboczej na poziomie Pre-Boot.

22. Aplikacja musi umozliwia¢ przetrzymywanie, co najmniej 64 kluczy szyfrujacych w jednym
peku kluczy (key file).

23. Dostep do pliku klucza musi by¢ chroniony przy pomocy hasta. Domys$lnie wykorzystywane
hasto musi by¢ hastem systemu Windows.

24. Administrator musi posiada¢ mozliwo$¢ modyfikacji ekranu logowania (Pre-boot).
Wymagania dotyczace ustawien aplikacji klienckiej

25. Aplikacja musi by¢ dostgpna, przynajmniej w jezyku polskim i angielskim.

26. Defragmentacja dysku nie moze mie¢ negatywnego wptywu na system szyfrowania.

27. Aplikacja musi umozliwia¢ szyfrowanie no$nikéw wymiennych w nastgpujacy sposob:

a) sektor po sektorze,

b) kontener.

28. Zaszyfrowany nosnik wymienny oraz no$nik CD/DVD moze by¢ odczytany na dowolnej
stacji, na ktorej nie ma zainstalowanego klienta systemu szyfrowania. Dostep do takiego no$nika
musi by¢ mozliwy po podaniu hasta.

29. Aplikacja musi pozwala¢ na szyfrowanie wiadomosci e-mail wraz z zatacznikami.

30. Aplikacja musi umozliwia¢ automatyczng deszyfracje otrzymywanych wiadomosci e-mail.
31. Aplikacja musi pozwala¢ na szyfrowanie catego tekstu dokumentu, jego czesci, a takze
zawarto$ci schowka systemowego.

32. Zaszyfrowany tekst moze by¢ odczytany, za pomoca narzedzia, dostarczanego przez
producenta, na stacji bez zainstalowanego klienta systemu szyfrowania.

33. Aplikacja musi umozliwia¢ wybor klucza szyfrujacego (w przypadku posiadania wielu
kluczy w peku), ktéry ma by¢ uzywany w procesie szyfrowania.

34. Aplikacja musi umozliwia¢ wybor domyslnego klucza szyfrowania.

35. Aplikacja musi umozliwia¢ zaszyfrowanie pliku lub folderu z poziomu menu kontekstowego.
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36. Mozliwe jest utworzenie skrotow klawiszowych umozliwiajacych
zaszyfrowanie/odszyfrowanie catego tekstu dokumentu, jego czgsci, a takze zawartosci schowka
systemowego.

37. Aplikacja musi umozliwia¢ tworzenie wirtualnych partycji. Dostep do takich partycji ma by¢
mozliwy przy uzyciu klucza szyfrujacego lub hasta.

38. Aplikacja musi umozliwia¢ zdefiniowanie wielko$ci wirtualnej partycji, z doktadnoscig do
IMB.

39. Aplikacja musi umozliwia¢ tworzenie zaszyfrowanego archiwum. Dostep do takiego
archiwum ma by¢ mozliwy, przy uzyciu klucza szyfrujacego lub hasta.

40. Aplikacja musi umozliwia¢ trwate usuwanie danych za pomoca ponizszych algorytmow:

a) Guttman.

b) US Department of Defence 5220.22-M (8-306. /E).

c¢) US Department of Defence 5220.22-M (8-306. /E, CiE).

d) Kryptograficzne losowe dane liczbowe.

41. Aplikacja musi posiada¢ dedykowang wtyczke co najmniej dla klientow pocztowych MS
Outlook 2003 lub nowszych, réwniez dostepnych z poziomu Office 365.

42. Aplikacja musi umozliwia¢ automatyczne zalogowanie uzytkownika do peku klucza (key
file) systemu szyfrowania danych po uruchomieniu systemu operacyjnego.

43. Aplikacja musi umozliwia¢é automatyczne wylogowanie z aplikacji w przypadku
bezczynnosci uzytkownika w systemie.

44. Aplikacja musi posiada¢ opcj¢ automatycznego odpytywania serweréw producenta o
dostepnos¢ nowszych wersji.

45. Uzytkownik musi posiada¢ mozliwo$¢ recznego sprawdzania czy dostgpna jest nowsza
wersja programu, z poziomu GUIL.

Wymagania dotyczace szyfrowania

46. Aplikacja musi dawac¢ mozliwos¢ szyfrowania powierzchni dysku sektor po sektorze.

47. Szyfrowanie petnej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.

48. Aplikacja musi umozliwia¢ wstrzymanie procesu szyfrowania powierzchni dysku 1 jego
wznowienie. Proces szyfrowania danych powinien rozpocza¢ si¢ od momentu, w ktdrym zostat
przerwany.

49. Aplikacja musi umozliwia¢ wstrzymanie procesu szyfrowania, w sytuacji gdy laptop nie jest
podtaczony do zasilania. Proces szyfrowania musi zosta¢ wznowiony automatycznie, po
podtaczeniu zasilacza.

50. Wymagane jest wykorzystanie kluczy szyfrujacych, utworzonych przy uzyciu jednego z
ponizszych algorytmow szyfrowania:

a) AES (Rijndael).

b) Blowfish.

c) Triple DES (3DES).

51. Aplikacja musi umozliwia¢ wspolprace z dyskami SSD.



E Fundusze Europejskie Rzeczpospolita Dofinansowane przez - L%E}{*—E

na Rozwéj Cyfrowy - Polska Unig Europejska qt%_-ﬂg

52. Aplikacja musi umozliwia¢ wspolprace z dyskami sprzgtowo szyfrowanymi, dziatajacymi w
technologii TCG OPAL.

53. Aplikacja musi umozliwia¢ szyfrowanie danych na komputerach z UEFL

54. Administrator musi mie¢ mozliwos$¢ sprawdzenia, przed zaszyfrowaniem catej powierzchni
dysku, czy nie pojawig si¢ problemy po ponownym uruchomieniu komputera.

55. Administrator musi mie¢ mozliwos$¢ opcjonalnego szyfrowania niesystemowych partycji
dysku.

Wymagania dotyczace sytuacji krytycznych

56. W przypadku utraty hasta, aplikacja musi umozliwia¢ Administratorowi odzyskanie dostepu
do zaszyfrowanego dysku poprzez uzycie zdefiniowanego wcze$niej hasta administratora.

57. W przypadku utraty hasta, aplikacja musi umozliwia¢ uzytkownikowi odzyskanie dostepu do
zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora jednorazowego hasta,
wygenerowanego z poziomu konsoli centralnego zarzadzania.

Elektronicznie

Piotr podpisany przez
Piotr Sinkiewicz
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