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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

Gorzkowice dn. 22 sierpnia 2024 .

-Wykonawcy bioracy udzial w postepowaniu-

dotyczy: Zapytania ofertowego na ,Przeprowadzenie audytu KRI oraz
aktualizacja i wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji dla urzedu i jego jednostek organizacyjnych SZBI w
ramach zadania inwestycyjnego pn. ,Rozwdj gminnego systemu
cyberbezpieczenstwa.”

A. Dzialajagc na podstawie pkt. 15.2 Zapytania ofertowego, Zamawiajacy: Gmina
Gorzkowice przekazuje tres¢ zapytan, wraz z udzielonymi odpowiedziami.

Pytanie nr 1, 2, 3:

1. llo$¢ pracownikéw

2. llos¢ lokalizacji (adres, adresy)

3. Aktualnie posiadana dokumentacja przez kazda \a jednostek (polityka
bezpieczenistwa, polityka ochrony danych osobowych, instrukcja zarzadzania
systemami informatycznymi, instrukcja zarzadzania incydentami pod KSC, itp.
prosze wymienic). Kiedy ostatni raz dokumentacja byta aktualizowana

6. W zakresie audytu zerowego przy planowaniu SZBI pojawiaja sie pozycje jak
badanie podatno$ci, sprawdzenie konfiguracji urzadzen itp. techniczne
zagadnienia - aby wykona¢ odpowiednie audyty/testy informatyczne prosimy o
podanie wielkosci infrastruktury IT w kazdej jednostce (UM i kazda jednostka
osobno):

a. ilo§¢ komputeréw stacjonarnych i laptopéw

b. ilo§¢ serweréw fizycznych i wirtualnych

c. ilo$¢ pozostatych urzgdzen/hostéw widocznych w sieci (np. drukarki sieciowe,
Access pointy, routery, przetgczniki, tel. VoIP etc.)

d. ilo$¢ podsieci i ich maski

e.ilo$¢ adreséw IP zewnetrznych

f. llo$¢ serwerowni i ich lokalizacja

7. W wymaganiach o jakie ma sie opierac¢ SZBI s3 podane takze wytyczne WCAG -

czy konkretne adresy www sg do sprawdzenia poprzez audyt stron internetowych
wcag 2.1 podczas realizacji catosci zadan?
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Odpowiedz Zamawiajacego: Zamawiajacy w zalaczeniu do niniejszego pisma
przedstawia wymagane dane w formie tabelarycznej (zalacznik nr 1.1 do
Zapytania).

Pytanie nr 4

Czy celem opracowania kompletnego SZBI w oparciu o norme 27001 i pokrewne
akty prawne obowigzujace urzad jest certyfikacja Urzedu pod 270017

Odpowiedz Zamawiajacego: Zamawiajacy dopuszcza mozliwosc certyfikacji
w przyszlo$ci. Przedmiotem obecnego zamoéwienia natomiast nie jest
przeprowadzenie Urzedu przez proces certyfikacji ISO 27001.

Pytanie nr 5:

Czy dla jednostek zakres planowania i wdrozenia SZBI ma by¢ jednakowy jak zakres
opisany w OPZ? Czyli ma to by¢ catkowicie osobny SZBI dla tych podmiotow? Czy
réwniez ma by¢ certyfikowany?

Odpowiedz Zamawiajacego: Zamawiajacy informuje, ze dla jednostek zakres
planowania i wdrozenia SZBI ma by¢ jednakowy jak zakres opisany w OPZ, w
konsekwencji ma to by¢ catkowicie osobny SZBI dla kazdego podmiotu.
Jednostki dopuszczaja mozliwosé certyfikacji w przyszlosci. Przedmiotem
zamoOwienia natomiast nie jest przeprowadzenie jednostek organizacyjnych
przez proces certyfikacji 1ISO 27001.

Pytanie nr 8:

Czy raporty z audytéw mogg by¢ podpisane profilem zaufanym audytora a nie
podpisem kwalifikowanym?

OdpowiedZ Zamawiajacego: Zamawiajacy informuje, Ze Raporty z audytéw
powinny by¢ podpisane podpisem kwalifikowanym.

B. Dodatkowo Zamawiajacy informuje, iz w zwigzku z udzielonymi odpowiedziami
zmianie ulega termin skladania ofert w sposdéb nastepujacy:

Pkt. 10.2 zapytania ofertowego przed zmiang brzmi:

W postgpowaniu wezmg udziat tylko te oferty, ktére wptyna do Zamawiajacego
do dnia do dnia 27.08.2024 r. do godz. 12:00

Pkt. 10.2 zapytania ofertowego po zmianie brzmi:

W postepowaniu wezmg udziat tylko te oferty, ktére wpltyng do Zamawiajgcego

do dnia do dnia 30.08.2024 r. do godz. 12:00

C. Zamawiajacy informuje, ze pytania, odpowiedzi na nie oraz powyzsze zmiany
stajg sie integralng czescia zapytania ofertowego i1 beda wigzace przy
skladaniu ofert.
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