WAAM sp. z 0.0. — zatgcznik do zapytania ofertowego

WYMAGANIA TECHNICZNE

1. Wymagania ogdine
1.1. Technologia wykonania (stos technologiczny)
Z powodu faktu, ze Zamawiajacy posiada juz rozwigzania, z ktorymi
Zamawiane oprogramowanie musi sie integrowac aby uprosci¢
utrzymywalnosc¢ rozwigzania konieczne jest wybranie technologii ktore juz w
chwili obecnej sg fundamentem rozwigzania.

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

1.1.8.

Platforma do wykonania portali z interfejsem uzytkownika jest .Net 5.0
lub wyzsza. Warstwa interfejsu uzytkownika moze byc¢ zrealizowana
przy pomocy mechanizmow Razor Pages, Controllers. Czes¢
interaktywna moze by¢ wykonana przy pomocy technologii Angular w
najnowszej stabilnej wersji

Platforma do wykonania ustug jest .Net 5.0 lub wyzszy. Domysinym
standardem ustug wymiany danych jest REST, a same ustugi opisane
sg przy pomocy standardu Swagger. W przypadku gdy jest to
dodatkowo oznaczone bedg to ustugi SOAP.

Aplikacje webowe jak i ustugi bedg hostowane w Azure jako Linux
WebApps. Mozliwe sg odstepstwa od tej reguty i wykorzystanie w
Azure mechanizmow Containers lub Azure Kubernetes Service.
Konfiguracja rozwigzania bedzie oparta o natywne rozwigzania
Microsoft Azure.

Dla rozwigzan opartych o relacyjng baze danych bazg danych do
wykonania rozwigzania jest Microsoft SQL Server.

W przypadku wykorzystania baz NOSQL preferowanym rozwigzaniem
jest Azure Cosmos Db.

Zaktada sie, ze mechanizmy do monitoringu i diagnostyki rowniez sg
oparte o natywne mechanizmy chmury Azure.

System musi zosta¢ opracowany w architekturze co najmniej
trojwarstwowe:

1.1.8.1. Warstwa Prezentacji

1.1.8.2.  Warstwa Aplikaciji

1.1.8.3.  Warstwa Danych
1.2. Bezpieczenstwo

1.2.1.

1.2.2.

1.2.3.
1.2.4.

1.2.5.
1.2.6.
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Aplikacja musi by¢ dopracowana pod wzgledem bezpieczenstwa; w
szczegolnosci przetestowana pod kgtem niebezpieczenstw OWASP
Top 10 (https://owasp.org/www-project-top-ten/)

Uzywane biblioteki w projekcie muszg by¢ skanowane pod katem
znanych podatnosci i musi by¢ przedstawiony raport dotyczacy
podatnosci.

Kazda zmiana danych w systemie musi by¢ identyfikowalna w
zakresie uzytkownika ktéry dokonat zmiany i daty zmiany.

W kluczowych obszarach systemu oczekuje sie, ze bedzie petna
historia zmian danych.

System musi by¢ zgodny z RODO

System musi umozliwia¢ zabezpieczenie komunikacji z systemem
przy uzyciu potgczenia certyfikatem SSL.
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1.2.7.

1.2.8.
1.2.9.
1.2.10.

Poswiadczenia i connection stringi w systemie bedg zabezpieczone
poprzez mechanizm Azure Key Vault.

Minimalnym akceptowalnym standardem funkcji skrotu jest SHA-2
Minimalnym akceptowalnym algorytmem symetrycznym jest AES 128
Minimalnym akceptowalnym algorytemtm asymetrycznym jest RSA
2048

1.3.  Srodowiska

1.3.1.

1.3.2.

1.3.3.

1.3.4.

Zamawiajacy dostarczy rozwigzanie na co najmniej dwa srodowiska:
produkcyjne i testowe

Przed przekazaniem aplikacji na srodowisko produkcyjne nalezy
wykonac testy na srodowisku testowym.

Wykonawca musi zapewni¢ procedury zachowania spéjnosci
pomiedzy srodowiskami w zakresie konfiguracji oprogramowania oraz
danych.

Konfiguracja srodowiska testowego powinna odzwierciedla¢
Srodowisko produkcyjne w zakresie umozliwiajgcym wykonanie
procedur testowych.

1.4. Szkolenia

1.4.1.

1.4.2.

Po zrealizowaniu oprogramowania Wykonawca przeprowadzi
nagrywane szkolenia z architektury oraz kodu zrodtowego dla
Zamawiajgcego w wysokosci nie przekraczajgcej 40 rbh. Celem tego
szkolenia jest przygotowanie Zamawiajgcego do rozwoju
oprogramowania we wtasnym zakresie.

Jezeli podczas testow okaze sig, ze system nie jest na tyle intuicyjny,
ze uzytkownicy mogg sobie radzi¢ bez instrukcji, przewiduje sig, ze
Wykonawca przygotuje materiaty szkoleniowe.

2. Uzywalnos¢ (usability)

2.1.1.

Ergonomia

2.1.1.1.  System musi by¢ wyposazony w graficzny, funkcjonalny i

przyjazny interfejs uzytkownika z uwzglednieniem ergonomii
uzytkowania.

2.1.1.2.  System musi umozliwi¢ dostep do petnej funkcjonalnosci

poprzez przeglgdarke w co najmniej wersjach (i wyzszych):

o Chrome 87
o Firefox 84
o Edge 87

2.1.1.3. System musi umozliwi¢ dostep do petnej funkcjonalnosci

mobilnej poprzez system Android w wersji 6.0 lub wyzszej.

2.1.1.4. System nie moze wymaga¢ od przeglgdarki zadnych

rozszerzen

2.1.1.5.  System musi zapewnic¢ interfejs w jezyku polskim tam, gdzie to

mozliwe. Dotyczy to miedzy innymi komunikatow, interfejsu
uzytkownika, raportow, dokumentaciji, plikdw pomocy.

2.1.1.6. System musi informowa¢ uzytkownikéw o przyczynie
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Rzeczpospolita Unia Europejska
Europejski Fundusz

- Polska Rozwoju Regionalnego




WAAM sp. z 0.0. — zatgcznik do zapytania ofertowego

2.1.1.7.

2.1.1.8.

komponentami systemu. Informacje o problemach muszg by¢
gromadzone w logach.

System musi wykorzystywa¢ mechanizm Single Sign On
oparty o istniejgcy system Identity Server wykorzystujgc
Openld Connect i OAuth 2.0. Obecny system oparty jest o
nastepujacy projekt
https://github.com/IdentityServer/IdentityServer4

System musi zachowywa¢ sie transakcyjnie - ztozona
informacja zostanie na trwale zapisana tylko wéwczas, gdy
zapisane zostang wszystkie elementy sktadowe. Odstepstwa
od tego mogag by¢ tylko za zgodg Zamawiajgcego w
uzasadnionych przypadkach i nalezy wtedy zapewnic
mechanizmy kompensacji (eventual consistency)

2.1.2. Spojnosé

2.1.2.1.

2.1.2.2.

Tworzone moduty muszg by¢ spdjne pod wzgledem
nazewnictwa, stownictwa, grafik i interfejsu uzytkownika.
Pomimo rozbicia na rozne moduty uzytkownik powinien mie¢
poczucie, ze pracuje z jednym, spojnym systemem.

System musi zapewni¢ petng spéjnosé danych we wszystkich
modutach

2.1.3. Dostepnosc

2.1.3.1.

Wszystkie moduty opracowywane muszg by¢ pod wzgledem
dostepnosci zgodne z nastepujgcym dokumentem:
Zatgczniki nr 2 Standardy dostepnoéci dla polityki spéjnosci
2014-2020, a w szczegolnos$ci rozdziat VI Standard cyfrowy:
https://rpo.slaskie.pl/file/download/3364

2.1.4. Lokalizacja

2.1.4.1.

2.1.4.2.

System musi by¢ przygotowany wykorzystujgc standardowe
mechanizmy lokalizacji (wielojezykowosci) w platformie .Net i
dla aplikacji mobilnych w oparciu o zasoby (Resources). Wraz
z systemem oczekiwane sg dwie wersje jezykowe - polska i
angielska. Oczekuje sie, ze wykonawca przedstawi instrukcje
lub szkolenie dodawania kolejnych jezykow do rozwigzania.
Przewiduje sie, ze dodanie kolejnego jezyka do aplikacji moze
sie wigza¢ z koniecznoscig kompilacji rozwigzania i drobnych
zmian w kodzie (np. dodanie kolejnej pozycji rozwijanej, ikonki
flagi), jednakze zmiany te powinny by¢é marginaine.

Ustugi REST API/SOAP nie muszg by¢ lokalizowane.

2.1.5. Czas dostepnosci

2.15.1.

2.1.5.2.
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System musi zapewnia¢ dostepno$c¢ ciggtg w systemie 24
godziny na dobe, 7 dni w tygodniu.

Poprzez nieplanowang niedostepnos¢ Systemu rozumie sie
wystgpienie uniemozliwiajgce lub utrudniajgce prace
Srodowiska w sposob odczuwalny dla Zamawiajgcego.
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2.1.5.3. Dostepnos¢ systemu WWW wynikajgca z nieplanowanych
przerw nie moze by¢ nizsza, niz 99,5%
2.1.5.4. Dostepnosc¢ systemu bezposrednio wynikajgca z
nieplanowanych przerw nie wptywajgcego na mozliwo$¢
deponowania odpaddéw nie moze by¢ nizsza, niz 99,8%.
2.1.5.5. Dopuszczalna jest uzgodniona z Zamawiajgcym z co najmniej
tygodniowym wyprzedzeniem przerwa w pracy Systemu na
czas konserwacji. Przerwa ta nie moze wystepowac czesciej,
niz 2x w miesigcu i nie moze trwac dtuzej, niz 4 godziny.
Wykonawca musi zaplanowac tak przerwy, aby wypadatly one
w okresie o mozliwie najnizszym wykorzystaniu systemu.
2.1.6.  Odzyskiwalnos¢
2.1.6.1. System powinien by¢ tak zaprojektowany, aby czas
przywrdcenia do dziatania po awarii utraty danych.
2.1.6.2. Wykonawca powinien okresli¢ czasy RTO i RPO dla systemu i
przedstawi¢ je zamawiajgcemu.
2.1.6.3. Wykonawca przedstawi Zamawiajgcemu mozliwe scenariusze
zwigzane z wysokg dostepnoscig rozwigzania i wptywem na
koszty hostowanie w Azure.
2.1.7. Sprawdzalnos¢
2.1.7.1. System powinien by¢ tak zaprojektowany i wdrozony, aby
zapisywac w dziennikach zdarzen btedy w dziataniu aplikaciji.
Majac na mysli dzienniki zdarzeh nie ma sie tutaj na mysli
mechanizmu dziennika zdarzen systemu Windows - tylko
okreslone miejsce w systemie uzgodnione z Zamawiajgcym.
2.1.8.  Mechanizmy naprawcze
2.1.8.1. W ramach projektu systemu nalezy zaprojektowac
mechanizmy pozwalajace na automatyczna naprawe systemu
po awarii dla niektorych typow awarii (np. awaria jednego z
weztdéw)
2.1.9. Monitorowalnosc¢
2.1.9.1. System powinien definiowa¢ metryki dla kazdej kluczowe;j
akcji, pozwalajgcej na analize danych. Przyktadem takich
metryk moze by¢ liczba zatozonych kont z aplikacji mobilnej,
liczba zadan resetu hasta, liczba deponowanych odpadow,
wartos¢ kauciji itp.
2.1.9.2. Wykonawca okresli kluczowe mierniki wydajnosciowe dla
systemu i aplikacji oraz okresli wartosci progowe dla tych
licznikéw, dzieki ktérym mozliwe bedzie proaktywne
monitorowanie Systemu. W szczegdlnosci wskazane zostang
przez Wykonawce dopuszczalne wartosci wskaznikow
wydajnosciowych systemu ktérych przekroczenie bedzie
uznawane za sytuacje alarmowg lub krytyczna.
2.1.9.3. Wykonawca okresli mechanizmy pozwalajgce na weryfikacje
dostepnosci systemu z punktu widzenia uzytkownika
koncowego. Dostarczone rozwigzanie powinno w sposéb
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jednoznaczny umozliwi¢ weryfikacje poziomu dostepnosci i
jakosci ustug systemu.
3. Wydajnosc¢ (performance)
3.1.1. Przepustowosc¢
3.1.1.1.  System po wdrozeniu i uruchomieniu powinien obstuzy¢
réwnolegte korzystanie przez 1000 uzytkownikéw réwnolegle
przy wykorzystaniu maszyny wirtualnej o parametrach 4
rdzenie i 8GB Ramu.
3.1.1.2.  Wykonawca zobowigzany jest do przeprowadzenia
optymalizacji samego Systemu oraz doboru odpowiednich
parametrow celem uzyskania najwydajniejszego i najbardziej
bezpiecznej konfiguracji Systemu.
3.1.2. Responsywnos$¢
3.1.2.1.  System powinien 99% akcji standardowa zrealizowac¢ w czasie
do 5 sekund zaktadajgc obcigzenie liczba uzytkownikow nie
przekraczajgc zatozonego w stosunku do uzytych zasobow.
3.1.2.2.  System powinien zapewni¢ przetgczanie sie miedzy
poszczegolnymi elementami systemu w czasie do 3 sekund.
3.1.2.3.  Generowanie raportu nie powinno przekroczy¢ 10 minut, a
jezeli czas bedzie przekraczat 10 sekund nalezy odpowiednio
poinformowac uzytkownika
3.1.3. Skalowalno$¢
3.1.3.1.  Nalezy przekaza¢ informacje o skalowalnosci systemu wraz ze
wzrostem przyznanych zasobow do systemu.
3.1.3.2.  Nalezy przygotowa¢ mechanizmy stuzgce do automatycznego
skalowania rozwigzania w srodowisku Microsoft Azure.
4.  Wsparcie (Supportability)
4.1.1. Audytowalnosc¢
4.1.1.1. System musi zapewni¢ $lad audytorski umozliwiajgcy
Sledzenie dokonywanych operacji i zmian w danych
zawierajgcy doktadny opis zmian, date, godzine, uzytkownika i
wartos¢ zmiany.
4.1.1.2.  Slad audytowalny nie powinien by¢ dostepny tylko w trybie do
odczytu.
4.1.2. Kompatybilnos¢
4.1.2.1.  System musi umozliwi¢ dostep do petnej funkcjonalnosci
poprzez przeglgdarke w co najmniej wersjach (i wyzszych):

o Chrome 87
o Firefox 84
o Edge 87

4.1.2.2.  System musi umozliwi¢ dostep do petnej funkcjonalnosci
mobilnej poprzez system Android w wersji 6.0 lub wyzsze,j.
4.1.3. Konfigurowalnos¢
4.1.3.1. System powinien by¢ konfigurowalny przez system
parametryzacji oparty o standardowe mechanizmy Azure.
4.1.4. Instalowalnosc
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4.1.4.1.

4.1.4.2.

4.1.5. Testy
4.15.1.

4.1.5.2.

4.1.5.3.

4.1.54.

Wraz z systemem Wykonawca przekaze szereg skryptow
ktére instalujg odpowiednie komponenty w chmurze i
dostarczajg na nie odpowiednie oprogramowanie. Proces
powinien by¢ maksymalnie automatyczny.

Wykonawca dostarczy kroki w postaci skryptéw konieczne do
uruchomienia systemu na srodowisku developerskim.

System musi by¢ testowalny przy pomocy mechanizmow
testéw jednostkowych.
Zamawiajgcy wymaga przeprowadzenia nastepujgcych testow
wewnetrznych przez Wykonawce:

o funkcjonalnych

o integracyjnych

o wydajnoéciowych

o bezpieczenstwa
Zamawiajagcy ma prawo do wgladu do przedstawionych
wynikéw testéw i spetnienie powyzszych wymagan
Zamawiajgcego.
Oczekuje sie, ze wszystkie kluczowe funkcjonalnosci
uzytkownika indywidualnego, takie jak przyktadowo elementy
zwigzane z deponowaniem odpadow czy odbiorem nagréd
bedag zawieraty testy End-to-End.

4.1.6. Standardy
Wykonawca zapewni zgodnosc¢ systemu z powszechnie
akceptowanymi standardami takimi jak miedzy innymi:

REST
XSD
XLS
XLSX
CSv
SOAP
UTF-8
PDF
o CSS

O 0O O O O O O O

4.1.7. tatwosc¢ pielegnaciji

4.1.7.1.

4.1.7.2.
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Wykonawca dostarczy kod zrédtowy aplikaciji wykonanych w
ramach wdrozonego systemu. Do kazdego oprogramowania
zostanie dostarczona instrukcja kompilaciji, instalaciji i
konfiguracji na Srodowisku developerskim i produkcyjnym.
Wdrozenie w chmurze musi by¢ zrealizowane poprzez skrypty
instalacyjne oparte o0 mechanizmy Azure.

Kod zrealizowany na platforme .Net w jezyku C# zostanie
przygotowany zgodnie z obowigzujgcymi dobrymi praktykami,
a w szczegodlnosci bedzie zgodny z wytycznymi w zatgczniku
nr2.
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4.1.7.3. W dostarczonym kodzie nie bedzie ostrzezen (warnings)
kompilatora.

4.1.7.4. Dostarczony kod bedzie weryfikowany zgodnie ze statycznymi
analizatorami kodu Code Analysis z wszystkimi wtgczonymi
walidacjami. https://docs.microsoft.com/en-
us/dotnet/fundamentals/code-analysis/overview

4.1.7.5. Standardy kodu bedg zgodne z zatgcznikiem Standardy
kodu.

4.1.7.6. Dostarczony kod bedzie zgodny z ogdlnie przyjetymi dobrymi
wzorcami programowania takimi jak SOLID.
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