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Wymagania minimalne dla zadania:
Wdrozenie systemu zapobiegajgcego wyciekowi danych
klasy DLP wraz ze szkoleniem.
Cel Zaméwienia:
Wdrozenie systemu zapobiegajacego wyciekowi danych klasy DLP wraz ze szkoleniem.
Licencja na:
e 120 stanowisk
® 24 miesigce od dnia dostawy przez wykonawce.
Wykonawca zobowiazuje sie do wdrozenia zakupionego systemu - minimum 2 godziny, zdalnie.

Wykonawca zobowigzany jest do przeszkolenia dwdch oséb z obstugi systemu DLP zgodnie z
ponizszg specyfikacja.

Specyfikacja systemu klasy DLP

Wymagania minimalne

Ochrona przed wyciekiem 1. Petne wsparcie dla stacji roboczych z systemami

danych Windows 10/11.

2. Serwer administracyjny musi oferowaé mozliwo$¢ instalacji na
systemach Windows Server 2012 i nowszych.

3. Pomoc w programie (help) i dokumentacja do programu
dostepna w jezyku angielskim.

4. Konsola administracyjna oraz komunikaty klienta musza byé¢ w
jezyku polskim.

5. Serwer administracyjny musi wspieraé instalacje w oparciu o
baze MS SQL oraz AzureSQL.

6. Serwer administracyjny musi dziata¢ w architekturze serwer-
klient, gdzie komunikacja serwera zarzadzajacego z klientem
odbywa sie przy pomocy agenta.

7. Konsola zarzadzajgca musi umozliwia¢ pobranie pliku
instalacyjnego agenta.

8. Serwer administracyjny musi umozliwiaé  wykonanie
instalacji/dezinstalacji zdalnej klienta na stacjach roboczych.

9. Reguty DLP musza by¢ egzekwowane réwniez w przypadku
braku potaczenia miedzy klientem, a serwerem zarzadzajacym.

10. W przypadku braku potaczenia klienta z serwerem

Signed by / Podpisano przez: zarzadzajagcym, klient musi mie¢ mozliwosé lokalnego

KRZYSZTOF KALINOWSKI przechowywania informacji oraz zebranych danych do czasu
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ponownego potaczenia z serwerem administracyjnym.
Serwer administracyjny musi umozliwiaé zarzadzanie za
posrednictwem konsol.
Administrator musi posiada¢c mozliwos¢ zarzadzania baza
danych poprzez okres$lone zadania: kopia bazy danych, kopia
oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych.
Administrator ~ musi posiada¢c  mozliwos¢  okreslenia
wykonywania czasu zwigzanego z wykonywaniem zadan na
bazie danych. Zadania powinny by¢ wykonywane co najmniej z
interwatem: raz na tydzied, raz na dwa tygodnie, raz w
miesigcu, raz na trzy miesigce.
Administrator musi mie¢ mozliwo$¢ konfiguracji automatycznej
konserwacji dla bazy danych. Jezeli rozmiar bazy danych
osiggnie skonfigurowany rozmiar, najstarsze informacje musza
by¢ usuniete z bazy danych, w celu nie przekroczenia
skonfigurowanego rozmiaru bazy.
Serwer administracyjny programu musi mie¢ mozliwos$¢
automatycznego pobierania aktualizacji definicji
kategoryzowania stron internetowych, aplikacji oraz rozszerzen
plikbw. Musi by¢é mozliwos¢ wytgczenia automatycznego
pobierania oraz edycji wyzej wymienionych kategorii.
Administrator musi mie¢ mozliwo$¢ tworzenia nowych kont
administratorow w konsoli programu jak i ich usuwania oraz
klonowania.
Administrator musi mie¢ mozliwo$¢ przypisywania jak i
odbierania uprawnien do wybranych modutéw programu.
Uprawnienia muszg by¢ podzielone na:

e Ustawienia, ktoére okreslajg mozliwos¢ wykonania

konfiguracji na poszczegélnym module,
e logi, ktore okreslajg mozliwos¢ wyswietlenia logéw
poszczegdlnego modutu.

Serwer musi posiada¢ mozliwo$¢ synchronizacji uzytkownikéw
oraz stacji roboczych z domeng Active Directory.
System musi posiadaé mozliwo$¢ logowania zdarzen aktywnosci
stacji roboczej, w oparciu o co najmniej:

* |ogowanie oraz wylogowanie uzytkownika,

¢ wiaczenie oraz wytaczenie stacji roboczej,

¢ blokada oraz odblokowanie stacji roboczej,

® przejscie w stan bezczynnosci stacji roboczej.
Administrator musi mie¢ mozliwos¢, wymuszenia synchronizacji
ustawien oraz logéw, pomiedzy stacjg robocza, a serwerem, w
czasie rzeczywistym.
Serwer administracyjny musi mie¢ mozliwo$¢ ustawienia
powiadomien dla uzytkownika koncowego, w przypadku
ztamania regut ustawionych w modutach zwigzanymi z ochrong
DLP. W powiadomieniu administrator musi posiada¢ mozliwos¢
okre$lenia wtasnej grafiki, kontaktowego adresu e-mail oraz
odnosénika do polityki bezpieczenstwa organizacji.
Oprogramowanie musi posiada¢ mozliwosci audytu stacji
roboczych/uzytkownikéw w oparciu o uruchomione aplikacje,
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podtagczane urzadzenia, odwiedzane strony internetowe,
wydrukowane dokumenty, ruch sieciowy, wysytane oraz
odebrane wiadomosci e-mail oraz wykonane czynnosci na
plikach.
Administrator musi posiadaé¢ mozliwos$é tworzenia wiasnych
kategorii dla stron internetowych, aplikacji oraz typéw plikéw.
Administrator musi posiada¢ mozliwos¢ filtrowania oraz
sortowania zebranych danych. Tak odfiltrowane dane,
administrator moze zapisa¢ w postaci plikow PDF oraz XLS.
Konsola musi posiada¢ mozliwo$¢ wysytania powiadomien, jesli
dany uzytkownik przekroczy okreslong dopuszczalng ilosé
wysytanych maili oraz w przypadku przekroczenia dopuszczalnej
ilosci wysytanych danych do sieci w danym dniu lub tygodniu.
Serwer musi posiada¢ mozliwos$¢ wystania alertéw, co najmniej
za posrednictwem wiadomosci email.
Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji
raportdbw w oparciu o uruchomione aplikacje, podtaczane
urzadzenia, odwiedzane strony internetowe, drukowane
dokumenty, ruch sieciowy, wysytane wiadomosci e-mail oraz
wykonywane czynnosci na plikach.
Raporty muszg byé generowane w oparciu o wskazane stacje
robocze, uzytkownikéw badZz grupy w okreslonym przedziale
czasu.
Raporty musza by¢ generowane do pliku PDF i/lub XLS, po
podaniu lokalizacji zapisywanego pliku lub na wskazany adres(y)
e-mail.
Serwer administracyjny musi posiadac domyslnie
skonfigurowany serwer SMTP udostepniony przez producenta
oprogramowania.
Serwer administracyjny musi umozliwia¢ kategoryzacje
(tagowanie) plikdow na poziomie systemu plikdéw lub na poziomie
metadanych pliku.
Serwer administracyjny musi umozliwia¢ wykonanie zadania
kategoryzacji (tagowania) plikéw, ktore juz znajduja sie na
stacjach roboczych i zasobach sieciowych, ale rowniez nowych
plikéw, ktére powstang na bazie juz skategoryzowanych
(otagowanych) plikow.
Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji
(tagowania) plikéw wrazliwych w oparciu o:

e aplikacje, z ktérej zostaty utworzone,

¢ |okalizacje,

e adres URL,

e format pliku,

e zawartosc¢ pliku.
Administrator musi mie¢ mozliwos¢ wyszukiwania danych
osobowych na zasobach zaréwno lokalnych jak i sieciowych.
Dla plikbw skategoryzowanych (otagowanych), musi by¢
mozliwe utworzenie nastepujacych regut:

¢ Dblokowanie oraz zezwalanie na zapisywanie,

przenoszenie plikéw, do lokalizacji na okres$lonych
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dyskach lokalnych,

e blokowanie oraz zezwalanie na  zapisywanie,
przenoszenie do lokalizacji na dyskach zewnetrznych z
mozliwoscig okreslenia biatej oraz czarnej listy tych
urzadzen,

e blokowanie oraz zezwalanie na drukowanie na
okreslonych drukarkach,

¢ Dblokowanie oraz zezwalanie na zapisywanie i
przenoszenie do lokalizacji sieciowe;j,

e Dblokowanie oraz zezwalanie na wysytanie za
posrednictwem klientow pocztowych z mozliwoscig
okreslenia biatej i czarnej listy adreséw i domen,

¢ Dblokowanie oraz zezwalanie na wysytanie do poczty
webowej,

e Dblokowanie oraz zezwalanie na zapisywanie,
przenoszenie plikbw do chmury, zarbwno za pomoca
przegladarki internetowej jak i aplikacji, w oparciu o co
najmniej ponizsze ustugi:

e Dropbox,

e Google Drive,

e SharePoint

e OneDrive Business,
e OneDrive Personal.

* blokowanie oraz zezwalanie na przesytanie za pomocg
komunikatorow,

e blokowanie oraz zezwalanie na zapisywanie i
przenoszenie danych poprzez ustuge pulpitu zdalnego,

* blokowanie oraz zezwalanie na wykonywanie zrzutow
ekranowych, skopiowania zawartosci oraz wirtualnego
drukowania,

¢ uruchomienie wybranego formatu pliku przez wskazang
przez administratora aplikacje,

Serwer  administracyjny musi  umozliwia¢ = mozliwos¢
zabezpieczenia korzystania z niezaufanych repozytoriow GIT.
Kazda z polityk musi posiada¢ mozliwos¢ ustawienia jej w trybie
powiadomienia dla uzytkownika.

Serwer administracyjny musi dawac¢ mozliwos¢ klasyfikacji pliku
(tagowania) uzytkownikowi na stacji roboczej. Klasyfikacja musi
odbywac sie poprzez integracje z menu kontekstowym.
Klasyfikacja uzytkownika musi posiada¢c opcje, ktoéra
uniemozliwi uzytkownikowi zmiane klasyfikacji na nizsza.
Serwer administracyjny musi umozliwia¢ okres$lenie biatych i
czarnych list zawierajacych urzadzenia pamieci masowej,
drukarki fizycznych i sieciowych, lokalizacji sieciowych, adreséw
e-mail oraz domen, urzadzen przenosnych, firewire oraz
bluetooth, ktére moga by¢ wykorzystywane do okreslenia regut
dostepu.

Serwer administracyjny musi posiada¢  funkcjonalnosé
globalnego zablokowania lub zezwolenia na korzystanie z
okreslonych folderéw lokalnych, sieciowych, dyskéw o
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okre$lonych literach oraz folderéw synchronizacji z ustugami
chmury.
Serwer musi posiada¢ funkcjonalno$¢ skonfigurowania regut
dostepu dla urzadzen podtaczanych do portu USB, urzadzen
przeno$nych, no$nikédw optycznych CD/DVD, urzadzeh Firewire,
urzadzen podczerwieni, urzadzen Bluetooth, portow COM oraz
LPT.
Serwer administracyjny musi posiada¢ mozliwo$¢ zaszyfrowania
catej powierzchni dysku w oparciu o funkcjonalnosé BitLocker z
uzyciem hasta lub modutu TPM.
Serwer administracyjny musi posiada¢ mozliwos$¢ szyfrowania
dyskéw zewnetrznych w oparciu o funkcjonalno$é¢ BitLocker.
Szyfrowanie oraz autoryzacja dla zaszyfrowanych nosnikow
wymiennych musi by¢ w petni niezauwazalna dla uzytkownika.
Serwer administracyjny musi posiada¢ mozliwo$¢ wyswietlenia i
eksportu klucza odzyskiwania do zaszyfrowanych dyskéw oraz
dyskéw wymiennych.
Serwer administracyjny musi posiada¢ mozliwo$¢ wyszukiwania
i ochrony plikéw w oparciu o ich zawartos¢, co najmniej o:

¢ numery kart kredytowych,

e numer PESEL,

* numer polskiego dowodu osobistego,

e polski numer paszportu,

* wyrazenia regularne,

e okreslone ciggi znakow,

e numer IBAN.
Weryfikacja zawartosci pliku musi odbywa¢ sie w czasie
rzeczywistym.
Weryfikacja zawartosci pliku w czasie rzeczywistym musi
posiadac¢ funkcjonalno$¢ OCR (Optical Character Recognition) ze
wsparciem jezyka polskiego.
System musi posiada¢ mozliwos$¢ importu wtasnych stownikow
do wyszukiwania danych.
W przypadku incydentu bezpieczenstwa, system musi wykonac
duplikat pliku lub wiadomosci e- mail, w ktéorym znajdujg sie
dane wrazliwe (tzw. funkcjonalnosé ,Shadow-copy”).
Serwer administracyjny musi posiada¢ mozliwo$é wyznaczenia
progu ilosci wystgpien danych wrazliwych, od jakich zostanie
uruchomione zadanie klasyfikacji (tagowania).
Serwer administracyjny musi posiada¢ mozliwos¢ integracji
klasyfikacji danych, z modutem DLP dostepnym na rozwigzaniu
FortiGate.
Serwer administracyjny musi umozliwiaé eksport logéw do
rozwigzania FortiSIEM.
Serwer administracyjny musi umozliwiac eksport
identyfikatorow oznaczonych plikéw do rozwigzania FortiMail,
ktore bedzie w stanie kontrolowac przesytanie tak oznaczonych
plikow.
Serwer administracyjny musi umozliwiaé integracje z Office365.
Integracja musi pozwalaé na:
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e audyt i logowanie wiadomosci e-mail,
e audyt operacji na plikach Sharepoint Online.
System musi umozliwia¢ integracje z narzedziami analitycznymi
tj. Power BI, Tabeau).
Serwer administracyjny musi posiada¢ konsole dostepng z
poziomu przegladarki internetowej, stuzacy do raportowania i
zarzadzania stacjami roboczymi.
Konsola musi wyswietla¢ informacje na temat bezpieczehstwa
danych, produktywnosci pracownikéw oraz utylizacji sprzetu
ktore sg podzielone na:
e Bezpieczenstwo danych:
* Przeglad informacji o incydentach
bezpieczenstwa.
e Przeglad danych przychodzacych.
®  Przeglad danych wychodzacych.
e Podtaczane/odtaczane urzadzenia przenosne.
®*  Produktywnos¢:
e Przeglad informacji na temat produktywnosci
uzytkownikow.

e Aktywnosé uzytkownikow podczas
przegladania stron WWW oraz korzystania z
aplikacji.

e Trendy.

® Eksploatacja sprzetu:
e Przeglad informacji na temat eksploatacji
sprzetu komputerowego.
e Eksploatacja sprzetu komputerowego,
najbardziej nieaktywne komputery.
e Eksploatacja drukarek.
e Eksploatacji sieci.
Konsola webowa musi posiada¢ mozliwos¢ konfiguracji/zmiany
domysInego serwera SMTP.
Konsola webowa musi umozliwia¢é weryfikacje wers;ji
zainstalowanego oprogramowania klienta wraz z mozliwoscia
aktualizacji do nowej wersji lub dezaktywacji tego
oprogramowania.
Konsola webowa musi umozliwia¢ wygenerowanie raportu w
postaci pliku DOCX, ktéry zawiera informacje nt:
e plikéw przenoszonych na nosniki USB i inne urzadzenia
przenosne,
e plikéw przestanych za pomoca wiadomosci e-mail,
e plikéw przestanych za pomocg poczty webowej,
¢ plikdw przestanych do Internetu,
¢ plikéw wystanych za pomoca komunikatoréw,
e plikéw przestanych na dyski chmurowe,
e analiza sposobu korzystania z aplikacji,
e analiza korzystania z Internetu,
® analiza wykorzystania portali do poszukiwania pracy.
Konsola aplikacyjna musi umozliwia¢é mozliwo$¢ konfiguracji
podwdjnej autoryzacji
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62. Konsola aplikacyjna musi umozliwia¢ konfiguracje dwdch

jezykéw dla mechanizmu OCR

Szkolenie dla administratorow systemu klasy DLP

Wymagania minimalne

Informacje ogodlne

Szkolenie dla dwoch oséb

Szkolenie w trybie stacjonarnym,

Czas trwania szkolenia: minimum 2 dni (14 godzin)

Szkolenie musi przeprowadzone przez autoryzowane centrum
szkoleniowe producenta zakupionego systemu DLP

Prowadzacy szkolnie muszg posiada¢ certyfikaty do
przeprowadzania autoryzowanych szkolen wystawione przez
producenta zakupionego systemu DLP.

Oferta powinna zawieraé wspomniane certyfikaty, jak réwniez
szczegbtowy program szkolenia.

Program szkolenia
powinien zawieraé
minimum takie zagadnienia

Podstawowe informacje o systemie DLP:

Licencjonowanie
Wspierane systemy operacyjne

Wdrozenie rozwigzania systemu DLP:

Oméwienie instalatora systemu DLP
Wdrozenie modutu zarzadzania
Wdrozenie agentéw na stacjach roboczych

Oméwienie modutéw systemu DLP zawierajagcych takie
zagadnienia:

Analiza wyciekéw danych

Filtrowanie i raporty

Szyfrowanie BitLockerem, ochrona dyskow
Konfiguracja dostepu do urzadzen i portéow

Omoéwienie modutu webowego systemu DLP:

Minimalne wymagania systemowe

Instalacja oraz konfiguracja modutu webowego
Analiza zachowan

Zarzadzenie kategoriami produktywnosci
Kontrola WWW i aplikacji

Alerty, raporty i konserwacja

Zaawansowane funkcje systemu DLP:

Reguty DLP
Reguty ogélne
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Reguty aplikacji

Inteligentne wyszukiwanie danych osobowych
Czym sa tagi i do czego stuza

Reguty tagowania dla aplikacji, stron oraz lokalizacji
Dzienniki systemu DLP
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