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Wymagania minimalne dla zadania:

Wdrozenie systemu stuzacego do wykrywaniu i
reagowaniu na podejrzane aktywnosci na urzadzeniach
korncowych klasy EDR (Endpoint Detection and
Response) wraz ze szkoleniem

Cel Zamoéwienia:
Zakup system klasy EDR na potrzeby Urzedu Miejskiego w Strzegomiu wraz ze szkoleniem.
Informacje wstepne:

W zwigzku z rozszerzeniem procesdw bezpieczenstwa systemédw informatycznych przedmiotem
zamowienia jest rozszerzenie istniejgcego sytemu antywirusowego o funkcjonalnosci EDR
(Endpoint Detection and Response), stuzagcemu wykrywaniu i reagowaniu na podejrzane
aktywnosci na urzadzeniach koncowych.

Zamawiajacy obecnie posiada wdrozone oprogramowania firmy ESET o identyfikatorze publicznym
33B-TJ3-PB7 z licencjg ESET PROTECT Essential Plus ON-PREM, obejmujgca 160 stanowisk, wazng
do dnia 10-03-2025. Zamawiajacy planuje rozszerzenie istniejacej licencji o funkcje EDR tj. do
licencji ESET PROTECT Enterprise, obejmujacg 120 stanowisk. Licencja na 24 miesigce od dnia
dostawy przez wykonawce.

Wykonawca zobowigzany jest do przeszkolenia dwoch osdb zgodnie z ponizszg specyfikacja.
Wykonawca zobowigzuje sie do wdrozenia zakupionego systemu - minimum 2 godziny, zdalnie.

Zamawiajacy dopuszcza rozwigzanie rownowazne pod warunkiem spetniania wymagan ponizszej
specyfikacji oraz bedace kompatybilne lub spetniajace tozsame funkcjonalnosci obecnie wdrozone
wynikajace z licencji ESET PROTECT Essential Plus ON-PREM. Koszt rozwigzania réwnowaznego
musi zawieraé koszty wdrozenia rozwigzania, przeniesienia funkcjonalnosci obecnego rozwigzania
oraz przynajmniej dwudniowego szkolenia dwéch administratorow w siedzibie zamawiajgcego
z zarzadzania i konfiguracji rozwigzania wraz z minimum pé6trocznym wsparciem powdrozeniowym.

Signed by / Podpisano przez:
KRZYSZTOF KALINOWSKI

e kagjaosystenuEDR
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Wymagania minimalne

Administracja

10.

11.

12.

13.

14.

Wsparcie instalacji na systemach Windows Server (od 2012),
Linux oraz w postaci maszyny wirtualnej w formacie OVA lub
dysku wirtualnego w formacie VHD.

Zapewnienie instalacji z uzyciem nowego lub istniejagcego
serwera bazy danych MS SQL i MySQL.

Pobranie wszystkich wymaganych elementéw serwera
centralnej administracji w postaci jednego pakietu
instalacyjnego

i kazdego z modutéw oddzielnie bezposrednio ze strony
producenta.

Dostep do konsoli centralnego zarzadzania w jezyku polskim z
poziomu interfejsu WWW zabezpieczony za posrednictwem
protokotu SSL.

Zabezpieczona komunikacja pomiedzy poszczegblnymi
modutami serwera za pomocg certyfikatow.

Utworzenie wifasnego CA (Certification Authority) oraz
dowolnej liczby certyfikatbw z podziatem na typ elementu:
agent,

serwer zarzadzajacy, serwer proxy, modut zarzadzania
urzadzeniami mobilnymi.

Centralna konfiguracja i zarzadzanie przynajmniej takimi
modutami jak: ochrona antywirusowa, antyspyware, ktore
dziatajg na stacjach roboczych w sieci.

Weryfikacja podzespotéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o
systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne,
urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe).

Instalowanie i odinstalowywanie oprogramowania firm trzecich

dla systemow Windows oraz odinstalowywanie
oprogramowania zabezpieczajgcego firm trzecich, zgodnych z
technologiag OPSWAT.

Wymuszenie dwufazowej autoryzacji podczas logowania do
konsoli administracyjne;.

Mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

Tworzenie grup dynamicznych na podstawie szablonu
okreslajacego warunki, jakie musi spetni¢ klient, aby zostat
umieszczony w danej grupie. Warunki musza zawieraé¢ co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Korzystanie z  minimum 100 szablonéw raportéw,
przygotowanych przez producenta oraz tworzenie wtasnych
raportow przez administratora.

Wystanie powiadomienia przynajmniej za posrednictwem
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15.

wiadomosci email, komunikatu SNMP oraz do dziennika syslog.
Podziat uprawnien administratoréw w taki sposéb, aby kazdy z
nich miat mozliwo$¢ zarzadzania konkretnymi grupami
komputerow, politykami oraz zadaniami.

Ochrona stacji roboczych

10.

11.

12.

13.

14.

15.

Wsparcie systeméw  operacyjnych  Windows (Windows
10/Windows 11).
Wsparcie architektury ARM64.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Wbudowana technologia do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.
Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.
Skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikow "na zadanie" lub wedtug harmonogramu.
Skanowanie plikbw spakowanych i skompresowanych oraz
dyskéw sieciowych i dyskdw przenos$nych.
Opcja umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogédw lub plikbw na podstawie
rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji
pliku.
Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
w czasie rzeczywistym, zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
klienta pocztowego).
Skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.
Wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujagcy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Mozliwos$¢ wyboru, z jakg heurystykg ma
odbywac sie skanowanie - z uzyciem jednej lub obu metod
jednoczesnie.
Blokowanie zewnetrznych no$nikéw danych na stacji, w tym
przynajmniej: pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia
obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemow, portow LPT/COM oraz urzadzen
przenosnych.
Funkcja blokowania nosnikow wymiennych, badZz grup
urzadzen, umozliwiajagca tworzenie regut dla podtaczanych
urzadzen minimum w oparciu o typ, numer seryjny, dostawce
lub model urzadzenia.
Modut HIPS z mozliwoscig pracy w jednym z pieciu trybow:

e reguly wraz z mozliwoécia wykorzystania regut

utworzonych przez uzytkownika,
e tryb interaktywny, w ktérym to rozwiazanie pyta
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16.

17.

18.
19.

20.

21.
22.

23.
24.

25.

26.
27.

uzytkownika o akcje w przypadku wykrycia aktywnosci
w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg
jedynie reguty utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie
aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreSlonym przez
uzytkownika. Po wygasdnieciu tego czasu program
automatycznie przetacza sie w tryb pracy oparty na
regutach,

e tryb inteligentny, w ktérym rozwigzanie powiadamia
wytacznie o szczegblnie podejrzanych zdarzeniach.

Whbudowana funkcja generujaca petny raport na temat stacji,
na ktorej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych proceséw i
potaczen sieciowych, harmonogramu systemu operacyjnego,
pliku hosts, sterownikow.

Funkcja generujaca logi, posiadajaca przynajmniej 9 pozioméw
filtrowania wynikéw pod katem tego, ktore z nich sg podejrzane
i moga stanowic zagrozenie bezpieczenstwa.

Automatyczna, inkrementacyjna aktualizacja silnika detekcji.
Jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Funkcjonalno$¢ skanera UEFI, chronigca uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

Ochrona antyspamowa dla programu pocztowego MS Outlook.
Zapora osobista pracujaca w jednym z czterech trybow:

e tryb automatyczny - blokowanie catego ruchu
przychodzacego i zezwalanie tylko na pofaczenia
wychodzace,

e tryb interaktywny - pytanie o kazde nowo

nawigzywane pofaczenie,

e tryb oparty na regutach - blokowanie catego ruchu
przychodzacego i wychodzacego, zezwalanie tylko na
potaczenia skonfigurowane przez administratora,

* tryb uczenia sie - automatyczne tworzenie nowych
regut zezwalajagcych na potaczenia przychodzace i
wychodzace. Mozliwo$¢ konfigurowania czasu dziatania
trybu przez administratora.

Modut bezpiecznej przegladarki.

Automatyczne szyfrowanie wszelkich danych wprowadzanych
przez uzytkownika w bezpiecznej przegladarce.

Praca w bezpiecznej przegladarce wyrézniona poprzez
odpowiedni kolor ramki przegladarki oraz informacje na ramce
przegladarki.

Zintegrowany modut kontroli dostepu do stron internetowych.
Mozliwosc¢ filtrowania adreséw URL w oparciu o co najmniej
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28.
29.

140 kategorii i podkategorii.

Ochrona przed zagrozeniami 0-day.

Mozliwos$¢ wstrzymania uruchamiania pobieranych plikéw za
posrednictwem przegladarek internetowych, klientow poczty e-
mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum
na stacjach roboczych.

Ochrona serwera

N

Wsparcie systeméw Microsoft Windows Server 2012 i
nowszych oraz Linux, w tym co najmniej: RedHat Enterprise
Linux (RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.
Ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Mozliwos¢ skanowania dyskéw sieciowych typu NAS.
Wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujagcy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Mozliwo$¢ wyboru, z jaka heurystykg ma
odbywac sie skanowanie - z uzyciem jednej lub obu metod
jednoczesnie.

Automatyczna, inkrementacyjna aktualizacja silnika detekcji.
Mozliwos$¢ wykluczania proceséw ze skanowania.

Mozliwos$¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla
ochrony serwerow
Windows:

Mozliwos¢ skanowania plikow i folderéw znajdujacych sie w
ustudze chmurowej OneDrive.

System zapobiegania wlamaniom dziatajgcy na hoscie (HIPS).
Wsparcie skanowania magazynu Hyper-V.

Funkcjonalno$¢ skanera UEFI, chronigcego uzytkownika poprzez
wykrywanie i blokowanie zagrozen przed uruchomieniem
systemu operacyjnego.

Blokowanie zewnetrznych nosnikéw danych na stacji, w tym:
pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzehn do tworzenia obrazow, drukarek
USB, urzadzehA Bluetooth, czytnikbw kart inteligentnych,
modemow, portéw LPT/COM oraz urzadzen przenos$nych.
Automatyczne wykrywanie ustug zainstalowanych na serwerze i
tworzenie dla nich odpowiednich wyjatkow.

Wbudowany system IDS z detekcjg prob atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.
Mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz
adres IP.

Ochrona przed oprogramowaniem wymuszajagcym okup za
pomocg dedykowanego modutu.

Dodatkowe wymagania dla

Mozliwo$¢ uruchomienia lokalnej konsoli administracyjnej
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ochrony serweréw Linux:

dziatajacej z poziomu przegladarki internetowe;j.

Lokalna konsola administracyjna bez koniecznosci instalacji i
uruchomienia dodatkowego rozwigzania w postaci ustugi
serwera Web.

Dziatanie w architekturze bazujgcej na technologii mikro-
serwiséw, co zapewnia podwyzszony poziom stabilnosci; awaria
jednego z komponentéw nie przerywa pracy catego procesu, a
jedynie wymusza restart zawieszonego mikro-serwisu.

Szyfrowanie

System szyfrowania danych musi wspiera¢ instalacje aplikacji
klienckiej w srodowisku Microsoft Windows 10/11 32/64-bit.
Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony
system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego
lub czasowego wytaczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na
komputerach z UEFI.

Ochrona urzadzen
mobilnych opartych o
system Android

Zapewnienie skanowania wszystkich typéw plikow, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich
rozszerzenie.
Zapewnienie co najmniej 2 pozioméw skanowania:
inteligentnego i doktadnego.
Automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtaczone do
tadowarki).
Mozliwo$¢ podejrzenia listy zainstalowanych aplikacji przez
administratora.
Blokowanie aplikacji w oparciu o:

* npazwe aplikacji,

¢ nazwe pakietu,

e kategorie sklepu Google Play,

e uprawnienia aplikacji,

¢ pochodzenie aplikacji z nieznanego Zrédta

Sandbox w chmurze

Zapewnienie ochrony przed zagrozeniami 0-day.
Wykorzystywanie chmury producenta do dziatania.

Mozliwos¢ okreslenia, ktore pliki majg by¢ automatycznie
przesytane do chmury, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki
typu .jar, .reg, .msi.

Definiowanie przez administratora czasu, po ktérym przestane
pliki musza zosta¢ usuniete z serweréw producenta.
Definiowanie maksymalnego rozmiaru przesytanych proébek
przez administratora.

Tworzenie listy wykluczen okreslonych plikéw lub folderéw z
przesytfania.

Przesytanie wynikow analizy do wszystkich wspieranych
produktéw po zakonczonej analizie pliku.

Mozliwos¢ podejrzenia listy plikéw przestanych do analizy przez
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10.

11.

12.
13.

14.

15.

administratora.

Analizowanie plikéw niezaleznie od lokalizacji stacji roboczej;
w przypadku wykrycia zagrozenia, natychmiastowa ochrona
catego srodowiska.

Brak koniecznosci instalacji dodatkowego agenta na stacjach
roboczych.

Mozliwos¢ wystania dowolnej prébki do analizy przez
uzytkownika lub administratora za pomocg wspieranego
produktu;

administrator moze podejrzeé, jakie pliki zostaty wystane do
analizy oraz przez kogo.

Odpowiednie oznaczenie przeanalizowanych plikow.
Wstrzymywanie uruchamiania pobieranych plikéw na stacjach
roboczych za posrednictwem przegladarek internetowych,
klientéw poczty e-mail, z nosnikbw wymiennych oraz
wyodrebnionych z archiwum.

Wstrzymywanie dostarczania wiadomosci do momentu
zakonczenia analizy probki w przypadku serwerow pocztowych.
Przenoszenie wykrytych zagrozeh do bezpiecznego obszaru
kwarantanny, z ktoérego administrator moze przywrécic
dowolne pliki oraz utworzy¢ dla nich wytaczenia.

Modut XDR

10.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z
poziomu interfejsu WWW.

Serwer administracyjny musi posiadaé mozliwos¢ wysytania
zdarzen do konsoli administracyjnej tego samego producenta.
Interfejs musi by¢ zabezpieczony za posrednictwem protokotu
SSL.

Serwer administracyjny musi posiadac mozliwosé
wprowadzania wykluczen, po ktorych nie zostanie wyzwolony
alarm bezpieczenstwa.

Wykluczenia musza dotyczy¢ procesu lub procesu nadrzednego.
Utworzenie wykluczenia musi automatycznie rozwigzywac
alarmy, ktére pasujg do utworzonego wykluczenia.

Kryteria wykluczen musza by¢ konfigurowane w oparciu o
przynajmniej: nazwe procesu, $ciezke procesu, wiersz
polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po
ktorych wystapieniu, nastapi wyzwolenie alarmu
bezpieczeAstwa. Administrator musi tez posiada¢ mozliwosé
utworzenia wtasnych regut i edycji regut dodanych przez
producenta.

Serwer administracyjny musi oferowaé mozliwo$¢ blokowania
plikbw po sumach kontrolnych. W ramach blokady musi istnie¢
mozliwo$é dodania komentarza oraz konfiguracji wykonywane;j
czynnosci, po wykryciu wprowadzonej sumy kontrolnej.
Administrator  musi  posiada¢  mozliwos¢  weryfikacji
uruchomionych plikow wykonywalnych na stacji roboczej z
mozliwoscia podgladu  szczegbétow  wybranego  procesu
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11.

12.

13.

14.

15.

16.

17.

przynajmniej o:

SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.
Administrator, w ramach plikbw wykonywalnych oraz plikéw
DLL, musi posiada¢ mozliwos¢ ich oznaczenia jako bezpieczne,
pobrania do analizy oraz ich zablokowania.

Administrator  musi  posiada¢  mozliwos¢  weryfikacji
uruchomionych skryptéw na stacjach roboczych, wraz z
informacja dotyczacg parametréw uruchomienia. Administrator
musi posiada¢ mozliwos$é oznaczenia skryptu jako bezpieczny
lub niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator
musi posiada¢ mozliwosé szczegdtowego podgladu wykonanych
przez skrypt czynnosci w formie tekstowe;j.

W ramach przegladania wykonanego skryptu lub pliku exe,
administrator  musi  posiada¢é  mozliwos¢  weryfikacji
powigzanych zdarzeA dotyczacych przynajmniej: modyfikacji
plikbw i rejestru, zestawionych potaczen sieciowych i
utworzonych plikéw wykonywalnych.

Serwer administracyjny musi oferowac mozliwosé
przekierowania do konsoli zarzadzajacej produktu
antywirusowego tego samego producenta, w celu weryfikacji
szczegbtébw wybranej stacji roboczej. W konsoli zarzadzajacej
produktu antywirusowego, administrator musi mie¢ mozliwos¢
podgladu informacji dotyczacych przynajmniej: podzespotéw
zarzadzanego komputera (w tym przynajmniej: producent,
model, numer seryjny, informacje o systemie, procesor, pamie¢
RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio,
drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania
obiektéw.

Konsola administracyjna musi umozliwia¢ potfaczenie sie do
stacji roboczej z mozliwoscig wykonywania polecen powershell.

Szkolenie dla administratoréw systemu EDR

Wymagania minimalne

Informacje podstawowe

Szkolenie dla dwoch oséb

Szkolenie w trybie stacjonarnym lub zdalnym

Czas trwania szkolenia: minimum 1 dzien (7 godzin)
Szkolenie musi by¢ przeprowadzone przez autoryzowane
centrum szkoleniowe producenta zakupionego systemu EDR
Prowadzacy szkolnie muszg posiadac certyfikaty do
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przeprowadzania autoryzowanych szkolen wystawione przez
producenta zakupionego systemu EDR

e Oferta powinna zawiera¢ wspomniane certyfikaty, jak réwniez
szczegbtowy program szkolenia.

Program szkolenia *  Omowienie pojecia Extended Detection & Respond (EDR/XDR),
powinien zawieraé e Omdwienie architektury systemu,
minimum takie zagadnienia * Wdrozenie systemu,

e Wdrozenie i konfiguracja agentéw ESET Inspect,

e  Omowienie funkcji systemu,

e Generowanie detekgcji i ich analiza,

e Reguly i automatyzacja,

® Raportowanie, powiadomienia i zarzgdzanie uprawnieniami,
® Rozwigzywanie probleméw.

Szkolenie dla administratorow systemu ESET PROTECT

Szkolenia dotyczg posiadanych obecnie rozwigzan firmy ESET, ktére zamawiajacy planuje rozszerzyé
o funkcjonalnos$¢ EDR. W przypadku ztozenia oferty na réwnowazny system EDR, nie bedacy
rozwinieciem posiadanego rozwigzania firmy ESET, wykonawca zobowigzany jest zaoferowacé
szkolenia zgodnie ponizsza specyfikacja.

1. ESET Client & Network Security Administrator

Wymagania minimalne

Informacje podstawowe e Szkolenie dla dwoch oséb

e Szkolenie w trybie stacjonarnym lub zdalnym

e (Czas trwania szkolenia: minimum 2 dni (14 godzin)

e Szkolenie musi by¢ przeprowadzone przez autoryzowane
centrum szkoleniowe producenta posiadanego systemu ESET
PROTECT

®  Prowadzacy szkolnie muszg posiadac certyfikaty do
przeprowadzania autoryzowanych szkolen wystawione przez
producenta systemu ESET PROTECT

e Oferta powinna zawiera¢ wspomniane certyfikaty, jak réwniez
szczegbtowy program szkolenia.

Program szkolenia e Omoéwienie dostepnych produktéw,
powinien zawierac ® Roéznice pomiedzy ESET PROTECT i ESET PROTECT CLOUD,
minimum takie zagadnienia ® R&znice pomiedzy EEA i EES,

®  Przydatne strony WWW,

e  ESET Business Account - licencjonowanie,

e ESET PROTECT - architektura i omoéwienie komponentéw,
¢ |Instalacjai aktualizacja serwera ESET PROTECT,

e ESET PROTECT - omoéwienie funkcji serwera,

e Zarzadzanie administratorami i ich uprawnieniami,

e ESET Management Agent - zdalna instalacja i oméwienie
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mozliwosci,

Grupy statyczne i dynamiczne,

Zadania klienta, serwera oraz wyzwalacze,

Zdalna instalacja klienta ESET,

Typowe scenariusze,

Omowienie funkcji podstawowych i zaawansowanych klienta
EES,

Ochrona antywirusowa,

Zarzadzanie aktualizacja,

Polityki i dziedziczenie,

ESET Bridge,

Zapora osobista,

Typowe scenariusze,

Modut antyspamowy,

Powiadomienia,

Raportowanie,

Kontrola dostepu do stron internetowych,
Kontrola dostepu do urzadzen,

Migracja ESET PROTECT do ESET PROTECT CLOUD,
Wdrozenie klienta ESET Endpoint Security for Android,
Rozwigzywanie probleméw.

2. ESET Advanced Administration - warsztat praktyczny

Wymagania minimalne

Informacje podstawowe

Szkolenie dla dwéch oséb

Szkolenie w trybie stacjonarnym lub zdalnym

Czas trwania szkolenia: minimum 1 dzien (7 godzin)
Szkolenie musi by¢ przeprowadzone przez autoryzowane
centrum szkoleniowe producenta posiadanego systemu ESET
PROTECT

Prowadzacy szkolnie musza posiadac certyfikaty do
przeprowadzania autoryzowanych szkoleh wystawione przez
producenta systemu ESET PROTECT

Oferta powinna zawiera¢ wspomniane certyfikaty, jak rowniez
szczegbtowy program szkolenia.

Program szkolenia
powinien zawieraé
minimum takie zagadnienia

Utworzenie konta ESET Business Account i dodanie kluczy
licencyjnych.

Wdrozenie i konfiguracja serwera centralnego zarzadzania ESET
PROTECT w postaci maszyny wirtualnej.

Migracja agentow ESET Management Agent pomiedzy
serwerami.

Wdrozenie i konfiguracja ustugi ESET Bridge w celu replikacji
agentéw przy pracy zdalnej oraz w Srodowiskach
rozproszonych.

Zaawansowane zarzadzanie politykami.
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ESET Full Disk Encryption - szyfrowanie.
ESET LiveGuard Advanced - sandboxing chmurowy.
Rozwigzywanie probleméw.
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