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Zalacznik nr 1
Opis przedmiotu zamowienia:
dostawa i instalacja sprzetu i oprogramowania do celow wirtualizacji obstugi sSrodowiska IT, w

tym serweréw i macierzy dla firmy ELERTE Poland sp. z o.o.

. Zamawiajacy:
ELERTE Poland Sp. z 0.0., Mieronice 160, 28-366 Matogoszcz, NIP: 6562338730

1l Przedmiot zamoéwienia:
Przedmiotem zamowienia jest dostawa i instalacja sprzetu i oprogramowania do celéw wirtualizacji
obstugi srodowiska IT, w tym serwerdw i macierzy w ramach projektu pn.: ,Opracowanie i wdrozenie
innowacyjnych technologii regeneracji systeméw automotive” w ramach dziatania 1.1 Sciezka SMART

w ramach programu Fundusze Europejskie dla Nowoczesnej Gospodarki.

Zakres przedmiotu szacowania obejmuje dostawe i instalacja sprzetu i
oprogramowania do celéw wirtualizacji obstugi srodowiska IT, w tym serwerdw i
macierzy.

1. 2 serwery, ktorych specyfikacja jest zgodna z ponizszymi

wymaganiami:
Obudowa:

e Typ Rack o wysokosci maksymalnie 1U wraz wysuwanymi szynami
umozliwiajgcymi wysuniecie serwera do celéw serwisowych, dedykowanymi
do tego urzadzenia przez producenta serwera;

o  Mozliwos¢ instalacji do 8 dyskéw 2.5” (SATA/SAS);

e Dostosowana do pracy z jednym procesorem;

e  Mozliwos¢ wyposazenia serwera w interfejs/karte do zdalnego zarzadzania
poprzez sie¢ oraz monitorowanie najwazniejszych elementéow, oraz
parametrow. Monitorowanie/zarzadzanie powinno odbywa¢ sie poza
systemem operacyjnym, nawet, gdy urzadzenia sg wytgczone;

e Posiada¢ dodatkowy przedni panel zamykany na klucz, chronigcy dyski
twarde przed nieuprawnionym wyjeciem z serwera;

e Posiada¢ wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i
kartg zarzadzajaca;

e Posiada¢ opcje instalacji panelu LCD pozwalajgcego jednoznacznie
stwierdzi¢, czy system dziata poprawnie i pokazujgcego podstawowe stany
dziatania serwera w tym adres IP karty zarzgdzajace;j;

e Posiada¢ mozliwos¢ instalacji interfejsu NFC do potaczenia z aplikacjg
zarzgdzajgcg serwerem na telefonie;

¢ Aplikacja zarzgdzajgca powinna by¢ dostepna na Android i iOS;

Plyta glowna:

o Plyta gtéwna zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym;

e Plyta gldwna musi by¢ wyposazona w zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce integralno$é oprogramowania
BIOS (Root of Trust);

e Plyta gtéwna musi umozliwiaé utworzenie bezpiecznego profilu w oparciu o
konfiguracje sprzetowg oraz o konfiguracje wewnetrznego oprogramowania
komponentéw serwera;

e Plyta gldwna wyposazona w modut TPM 2.0;

ZAKRES
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Procesor:
e Z uwagi na licencjonowanie - zainstalowany jeden procesor
szesnastordzeniowy, dedykowany do pracy z oferowanym serwerem;
o  Wynik w tescie wydajnosci SPECrate®2017_int_base dostgepnym w serwisie:
spec.org dla konfiguracji jednoprocesorowej powinien by¢ wiekszy lub rowny
140 pkt;
e Podstawowe taktowanie pojedynczego rdzenia procesora minimum 2.5GHz;
e  Wsparcie dla pamieci RAM DDRS5 o taktowaniu minimum 5200MHz;
Pamie¢ RAM:
e  Zainstalowane minimum 128 GB pamieci RAM;
e Pojedyncza kos¢ powinna posiada¢ 32 GB;
e  Obstuga min. 16 gniazd modutéw pamieci w konfiguracji dwuprocesorowej;
e Minimum DDRS5 4800 MT/s;
Dyski twarde:
e  Zainstalowane dwa dyski M.2 NVMe o pojemnosci min. 480GB z mozliwoscig
konfiguracji w trybie RAID 1;
e  Zainstalowany co najmniej jeden dysk SSD Read Intensive o pojemnosci min.

480GB;
o  Mozliwos¢ wymiany dyskéw bez wytgczania serwerdw;
Zasilanie:

¢ Dwa redundantne zasilacze, Hot-Plug, minimum 700W;
Interfejsy sieciowe:

e  Zainstalowana dwuportowa karta sieciowa 1Gb BT;

e Dodatkowa, dwuportowa karta sieciowa 25GbE SFP28;

e Karty nie mogg zajmowac slotéw PCle;

e Na panelu przednim:
o min. 1 port USB
o min. 1 zlgcze VGA
e Na panelu tylnym:
o min 2 porty USB
o min 1 zigcze VGA
Karta zarzadzajaca - niezalezna od =zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowane port RJ-45 Gigabit Ethernet, umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
e mozliwo$¢ podmontowania zdalnych wirtualnych napeddéw
e wirtualng konsole z dostepem do myszy, klawiatury
e wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
e  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
e integracja z Active Directory
o mozliwo$¢ obstugi przez osmiu administratorow jednoczesnie
e wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP
e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
e  mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.
e mozliwos¢ zarzadzania bezposredniego poprzez zigcze microUSB
umieszczone na froncie obudowy.
e  monitorowanie zuzycia dyskéw SSD
¢  mozliwos$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
e automatyczne zgtaszanie alertéw do centrum serwisowego producenta
e automatyczne update firmware dla wszystkich komponentéw serwera
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e mozliwos¢ przywrdcenia poprzednich wersji firmware

e mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

e mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie
plikéw konfiguracyjnych

e automatyczne tworzenie kopii ustawien serwera w oparciu 0 harmonogram.

Oprogramowanie zarzadzajace - oprogramowanie umozliwiajace zarzadzanie
poprzez sie¢, spetniajgce minimalne wymagania:

e wsparcie dla serweréw, urzgdzenh sieciowych oraz pamigeci masowych;

o mozliwo$¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego
agenta;

e wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan, Linux SSH;

e mozliwos¢ oskryptowywania procesu wykrywania urzadzen;

e mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram;

e szczegOtowy opis wykrytych systeméw oraz ich komponentéw;

e mozliwos¢ eksportu raportu do CSV, HTML, XLS;

e grupowanie urzgdzen w oparciu o kryteria uzytkownika;

e automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen;

e szybki podglad stanu Srodowiska;

e podsumowanie stanu dla kazdego urzadzenia;

e  szczegdlowy status urzgdzenia/elementu/komponentu;

e generowanie alertdw przy zmianie stanu urzgdzenia;

e filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

e integracja z service desk producenta dostarczonej platformy sprzetowe;;

o mozliwos¢ przejecia zdalnego pulpitu;

e mozliwo$¢ podmontowania wirtualnego napedu;

e  kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow;

e mozliwos¢ importu plikéw MIB;

e przesylanie alertéw ,as-is” do innych konsol firm trzecich;

e aktualizacja oparta o wybranie zrodia bibliotek (lokalna, on-line producenta
oferowanego rozwigzania);

o mozliwos¢ instalacji sterownikdw i oprogramowania wewnetrznego bez
potrzeby instalacji agenta;

e mozliwo$¢ automatycznego generowania i zgtaszania incydentdw awarii
bezposrednio do centrum serwisowego producenta serwerow;

e modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji:
nr seryjny sprzetu, konfiguracja poszczegdinych urzgdzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCle i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie gwaranciji,
adresy IP kart sieciowych.

Certyfikaty:
e  Serwer musi by¢ wyprodukowany zgodnie z norma 1ISO-9001:2015 oraz ISO-
14001.

e  Serwer musi posiada¢ deklaracje CE.

e Producent serwera nie moze pochodzi¢ z kraju objetego sankcjami dowolnego
cztonka NATO i UE;

Warunki gwarancji:

e 3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia - zgtoszenia przyjmowane 7 dni w tygodniu w trybie
24]7;

e gwarancja musi obejmowac catos¢ rozwigzania;
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e mozliwos¢ zglaszania awarii poprzez ogoélnopolskg linie telefoniczng
producenta;

e  Producent musi dawaé mozliwos$¢é rozszerzenia gwarancji do 7-miu lat;

e Podczas trwania gwarancji producent powinien zapewni¢ narzedzia i procesy
do proaktywnej oceny stanu technicznego oraz automatycznego zgtaszania
usterek bez ingerencji cztowieka.

e powinna by¢ mozliwos¢ skorzystania z pomocy wsparcia producenta za
pomocg komunikatora np. messenger, teams, WhatsApp.

e firma serwisujgca musi posiada¢ ISO 9001:2015 na s$wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen;

o mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzadzenia oraz pobieranie uaktualniern mikrokodu oraz
sterownikéw nawet w przypadku wygasniecia gwarancji serwera;

e mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

System operacyjny:

e Przedmiotem zamdéwienia jest dostawa 2 sztuk licencji systemu operacyjnego
Microsoft Windows Server 2022 Standard 16-core. Licencje nie moga
posiada¢ ograniczen czasowych, muszg pochodzi¢ z oficjalnego kanatu
dystrybucji i pozwala¢ na uruchomienie dwdch wystgpieh maszyny wirtualnej
na systemie Windows Server 2022 Standard.

2. Macierz dyskowa, ktorej specyfikacja jest zgodna z ponizszymi

wymaganiami:
Licencja:

e rozwigzanie musi by¢ dostarczone z licencjami na wszystkie dostepne dla
systemu funkcjonalnosci oraz dyski;

e licencja zaoferowanej macierzy powinna umozliwia¢ poditgczanie minimum 8
hostéw bez koniecznosci zakupu dodatkowych licencji.

Obudowa/RACK:
e \Wymagane jest rozwigzanie mieszczace sie w standardowej szafie Rack 19”;
¢ Obudowa powinna pozwala¢ na zamontowanie 24 dyskow 2.5”.

Pojemnosc¢:

e Oferowana macierz musi sktada¢ sie z minimum 4 dyskéw SAS 10K RPM
12Gbps o pojemnosci nie mniejszej jak 2.4TB kazdy, wspierajgcych
technologie Hot-Plug, a takze z minimum 6 dyskéw SSD SAS Read Intensive
0 pojemnosci nie mniejszej jak 1.92TB kazdy dziatajgcych z predkoscig
24Gbps;

Zasilanie:
e Dwa redundantne zasilacze o mocy co najmniej 5S00W.
Zabezpieczenia:

e Ramka zamykana na kluczyk, zabezpieczajgca przed fizycznym dostepem do
dyskéw macierzy;

e W kazdym z kontroleréw powinno by¢ dostepne po 16GB pamiec cache zapisu
mirrorowanej miedzy kontrolerami, zabezpieczonej na wypadek awarii prgdu
przez min. 72h.

Porty do transmisji danych:

e Rozwigzanie musi oferowac pofaczenia przez protokét iSCSI o minimalnej
liczbie fizycznych portéw — 4 (na kazdy kontroler) o minimalnej
przepustowosci kazdego portu 25Gb (SFP28);

e Macierz powinna by¢ wyposazona w dwa kontrolery pracujace w trybie

active-active.
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Okablowanie:
e 6 sztuk kabli DAC (Direct Attach Cable) SFP28 do SFP28 o dtugosci 3m.
Warunki gwarancji:

e  Gwarancja producenta — min. 3 lata

e Czas reakcji serwisu to najpdzniej nastepny dzien roboczy od momentu
zakonczenia zdalnej diagnostyki

o Naprawy realizowane zdalnie lub na miejscu w siedzibie zamawiajgcego

e Zamawiajgcy wymaga mozliwosci przyjecia zgtoszenia 24 godziny na dobe, 7
dni w tygodniu, 365 dni w roku;

Niezawodnos¢:

e Rozwigzanie musi oferowa¢ dostepnos¢ na poziomie minimum 99,999%, a
potwierdzenie tego faktu musi znajdowaé sie w oficjalnej dokumentac;ji
producenta oferowanego sprzetu.

Zarzadzanie:

e Rozwigzanie musi udostepniac¢ graficzng konsole zarzadzajacg (GUI) poprzez
intefejs Web (HTML5) oraz CLI i Redfish/Swordfish REST API;

e  Obstuga z aplikacji opartej na technologii JAVA jest wykluczona;

e Powiadamianie mailem o awarii, umozliwiajagce maskowanie mapowanie
dyskéw.

e Macierz powinna zosta¢ dostarczona z licencjg umozliwiajgcg utworzenie
minimum 512 LUN"6éw oraz 1024 kopii migawkowych na catg macierz.

Rozbudowa:

e Macierz ma mie¢ mozliwos¢ rozbudowy do co najmniej 8PB z uzyciem

zainstalowanych kontrolerow.
Funkcjonalnosci:

e Macierz musi posiada¢ mozliwo$c¢ obstugi standardowych pozioméw RAID - 0,
1, 5, 10 lub parzystosci opartej na przestrzeniach dyskowych w ramach tego
samego rozwigzania - wybor podczas konfiguracii;

e Zamawiajgcy wymaga wsparcia dla thin provisioning i snapshotéw w
standardzie redirect on write;

e Konieczne jest posiadanie automatycznego, bez interwencji cziowieka,
rozkladania danych miedzy dyskami poszczegolnych typéw (tzw. auto-tiering);

e Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami
dyskéw;

e Mozliwos¢ wykorzystania dyskéw SSD jako cache macierzy, mozliwosé
rozbudowy pamigci cache do min. 4TB poprzez dyski SSD.

Replikacja:

e W przypadku macierzy FC Ilub iSCSI macierz musi mie¢ mozliwosé
asynchronicznej replikacji danych do drugiej takiej samej macierzy w innej
lokalizacij;

e Do uruchomienia tej funkcjonalnosci nie powinno by¢ potrzeby uzycia licenciji
spoza oferty.

Wsparcie dla oprogramowania:

¢ VMware Site Recovery Manager

e  VMware vSphere (ESXi) vCenter

¢ VMware Site Recovery Manager

e  Microsoft Hyper-V

o  Wsparcie dla systeméw

e  Windows 2022, 2019 2016

e RHEL82and7.8

e SLES15.2i125

e VMware7.0i6.7

e  Citrix XenServer 8.xi 7.x
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Certyfikaty:

Urzadzenie musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz
1ISO-14001.
Urzadzenie musi posiada¢ deklaracje CE.

Warunki gwarancji:

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia - zgtoszenia przyjmowane 7 dni w tygodniu w trybie
24[7.

Gwarancja musi obejmowaé calo$¢ rozwigzania — zamawiajgcy nie
dopuszcza, by jakas cze$¢ dostarczonego rozwigzania nie podlegata
gwarancji.

Mozliwo$¢ zgtaszania awarii poprzez ogodlnopolskg linie telefoniczng
producenta.

Producent musi dawa¢ mozliwos¢ rozszerzenia gwarancji do 7-miu lat.
Podczas trwania gwarancji producent powinien zapewni¢ narzedzia i procesy
do proaktywnej oceny stanu technicznego oraz automatycznego zgtaszania
usterek bez ingerencji cztowieka.

Powinna by¢ mozliwo$¢ skorzystania z pomocy wsparcia producenta za
pomocg komunikatora np. messenger, teams, WhatsApp.

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 na s$wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzgadzenia oraz pobieranie uaktualniern mikrokodu oraz
sterownikéw nawet w przypadku wygasniecia gwarancji serwera

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Wdrozenie i instalacja: wykonanie ustugi wdrozenia klastra dwuwezlowego
wysokiej dostepnosci opartego na oprogramowaniu Windows Hyper-V i roli
Failover Cluster, oraz wdrozenia ustugi katalogowej Active Directory. Klaster
bedzie sie opierat na infrastrukturze sprzetowej, ktorej parametry zostaty
opisane powyzej. Przy czym wdrozenie musi spetnia¢ nastepujgce warunki:
Wdrozenie musi objg¢ petng konfiguracje klastra, montaz oraz przytgczenie do
istniejgcej infrastruktury sieciowej zamawiajgcego w miejscu wskazanym przez
Zamawiajgcego;

Wdrozenie musi tez objgé wykonanie modyfikacji w infrastrukturze
zamawiajgcegdo, ktére sg konieczne do prawidtowego uruchomienia zgodnie z
zatozeniami;

aktualizacja firmware dostarczonych podzespotéw do najnowszej wersji dla
serwerow i macierzy;

instalacja oraz aktualizacji do najnowszej wersji systemu Microsoft Windows
Standard 2022;

wydzielenie osobnej sieci do komunikacji serwery-macierz. Nadania
odpowiednich adresow IP dla komunikacji publicznej (serwery-sie¢ kliencka),
oraz przypisania adresow IP do kontroleréw zarzgdzajgcych;

konfiguracja macierzy do komunikacji za pomocg protokotu iSCSI,
utworzenia pul dyskowych o odpowiednim poziomie RAID, utworzenia
wolumindéw i konfiguracji jednostek LUN;

instalacja roli Hyper-V na serwerach, konfiguracji wirtualnego przetgcznika dla
maszyn wirtualnych, zdefiniowanie przestrzeni dyskowej dla danych maszyn
wirtualnych oraz instalacji i konfiguracji inicjatora iSCSI;

instalacja roli Failover Clustering na obu serwerach. Utworzenia nowego
klastra serwerowego, konfiguracji witness’a i quorum, a takze konfiguraciji
pamieci masowej do uzycia przez klaster;
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e utworzenie testowej maszyny wirtualnej na potrzeby sprawdzenia poprawnosci
konfiguracji oraz testy scenariusza failover. Zamawiajacy wymaga otrzymania
pisemnego raportu podpisanego przez technika dostawcy potwierdzajgcy
pomysine przeprowadzenie testow;

e petny montaz skonfigurowanych urzadzen w serwerowni zamawiajgcego, a
takze podtgczenia wymaganych do dziatania rozwigzania interfejséw i
wykonania wszystkich modyfikacji infrastruktury wymaganych do pelnego
dziatania instalowanych rozwigzan;

e przeprowadzenie testow oraz przeprowadzenie prezentacji funkcjonowania
klastra w sieci zamawiajgcego, a takze weryfikacji dziatania funkgcji Live
Migration, oraz Failover. Weryfikacja musi zosta¢ potwierdzona pisemnym
raportem opatrzonym pieczecig i podpisem technika ze strony dostawcy;

e gwarancja 14 dni roboczych wsparcia powdrozeniowego i dostepnosci
telefonicznej technikdbw ze strony dostawcy dostepnych co najmniej w
godzinach 9:00-16:00 w dni robocze od poniedziatku do pigtku.

WARUNKI REALIZACJI

zamawiajgcy wymaga od Wykonawcy posiadania wszystkich niezbednych
pozwolen, uprawnien i kwalifikacji w celu prawidlowej realizacji zaméwienia;
zamawiajgcy wymaga dysponowania odpowiednimi zasobami umozliwiajgcymi
realizacje zlecenia w terminie przewidzianym w postepowaniu, w tym zespot
wykonawcy powinien posiadac:

o minimum 2 realizacje w ciggu ostatnich trzech lat podobnych instalacji o

wartosci nie mniejszej niz wartos¢ ztozonej oferty.

oferta Wykonawcy obejmuje kompleksowe wykonanie catego zamdéwienia;
Zamawiajgcy nie dopuszcza sktadania ofert czesciowych;
szczegotowy harmonogram wykonania zadah zostanie uzgodniony pomiedzy
Wykonawca i Zamawiajgcym po otrzymaniu dofinansowania i rozpoczeciu realizacji
projektu;
gwarancja: min.: 36 miesiecy
wykonawca zapewni mozliwosc¢ kontroli prowadzonych prac przez Zamawiajgcego;
wykonawca ponosi petng odpowiedzialnos¢ za niewykonanie lub nienalezyte
wykonanie Zamodwienia, w tym rowniez za zapewnienie 0sOb zdolnych do
wykonania przedmiotu zamdwienia i spetniajgcych wymagania okreslone
w warunkach udziatu w postepowaniu ofertowym;
okres realizacji zamoéwienia: do 4 tygodni od podpisania umowy;
nazwa i kod Wspolnego Stownika Zaméwien (CPV): serwery: 48822000-6
rozliczenia miedzy Zamawiajgcym i Wykonawcg prowadzone bedg w ziotych
polskich;
Zamawiajgcy przewiduje mozliwos¢ udzielania zamdwien uzupetniajgcych;
Cena oferty powinna zawiera¢ ceng netto i brutto z doktadnoscig do dwoch miejsc
po przecinku. Podana w ofercie cena ma by¢ wyrazona w PLN lub w walucie obcej.
W przypadku wyrazenia ceny w walucie obcej zostanie ona przeliczona na PLN wg
Sredniego kursu NBP obowigzujgcego w dniu publikacji zapytania ofertowego w
Bazie konkurencyjnosci.




