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            Załącznik nr 6 - Wymagania techniczne do zapytania ofertowego nr 3/FEMA/01.01/2024/XK

Zamawiający:
Prana Polska Sp. z o. o.
Ul. Godebskiego 32
05-090 Raszyn

Wykonawca:
________________________________________
________________________________________
(nazwa, adres oraz NIP, zgodny z wpisem do KRS lub CEiDG
lub zgodny z rejestrem właściwym w przypadku Wykonawców posiadających siedzibę poza RP)
reprezentowany przez:
________________________________________
________________________________________
(imię, nazwisko, stanowisko/podstawa do reprezentacji)
tel.: _______________
e-mail: _______________

Dotyczy: postępowania na zakup i dostawę usług programistycznych w stworzeniu aplikacji mobilnej w ramach projektu „Opracowanie i wprowadzenie na rynek rekuperatorów decentralnych Origami serii Octagon wyposażonych w pierwsze na świecie filtrowymienniki, zespół napędowy dwuwirnikowy oraz hybrydowe konstrukcje wymienników ciepła” realizowanego w ramach projektu nr FEMA.01.01-IP.01-04XK/24. Projekt w procedurze aplikowania o dofinansowanie w naborze: 1.1 Badania, rozwój i innowacje przedsiębiorstw, Typ projektu: Projekty badawczo-rozwojowe dla programu Fundusze Europejskie dla Mazowsza 2021-2027, nr.FEMA.01.01-IP.01-027/24 dla regionu RMR i RWS

Przedmiotem zamówienia jest zakup i dostawa usług programistycznych w stworzeniu aplikacji mobilnej w ramach projektu „Opracowanie i wprowadzenie na rynek rekuperatorów decentralnych Origami serii Octagon wyposażonych w pierwsze na świecie filtrowymienniki, zespół napędowy dwuwirnikowy oraz hybrydowe konstrukcje wymienników ciepła”

Zakres prac inżynierskich w zakresie oprogramowania:
· Zaprojektowanie Aplikacji/ UX/UI
· Wdrożenie/ implementacja Projektu zaprojektowanego UX/ UI w https://flutter.dev
· Oprogramowanie i integracja backendu w Xano 
· Programowanie aplikacji mobilnej (wg. ustalonego podczas Analizy projektu schematu funkcjonalnego/ funkcjonalności), 
· Testy jednostkowe Aplikacji
· Zarządzanie Projektem

Zakres prac inżynierskich w zakresie oprogramowania projektów Układów elektronicznych :
	Ogólny opis funkcji
	Zakres / szczegółowy opis funkcji
	Komentarze uzupełniające

	Uwierzytelnianie (Authentication)

	Ekran logowania
	"Użytkownik podaje dane do logowania (adres mailowy oraz hasło).

W przypadku podania poprawnych danych następuje przekierowanie do widoku:

A) Listy dostępnych rządzeń - w przypadku jeśli istnieją już dodane urządzenia

B) Widoku dodawania urządzeń - jeśli konto nie ma dodanego żadnego urządzenia

W przypadku podania niepoprawnych danych logowania - informacja odnośnie niepoprawnych danych logowania lub nieistniejącym koncie w formie komunikatu typu toast

Możliwe jest dokonanie logowania (w przypadku jeśli istnieje już połączenie z google) lub rejestracji (w przypadku jeśli nie istnieje połączenie z google) z wykorzystaniem Login/Sign up with google"
	

	Ekran rejestracji
	Użytkownik przechodzi do rejestracji z poziomu widoku logowania (przycisk rejestracja).

W trakcie rejestracji konieczne jest wybranie jednego z typów kont: MASTER lub SLAVE. Od wyboru typu konta zależy późniejszy proces rejestracji i hierarchia typów kont użytkownika w obrębie domostwa i korzystania z urządzeń i funkcjonalności.

Pola wymagane w procesie rejestracji:
- Imię
- Nazwisko
- adres mailowy
- hasło
- numer seryjny urządzenia, które chcemy zarejestrować jako MASTER lub do którego chcemy się podpiąć jako SLAVE
- adres zamieszkania (do weryfikacji jednego konta master na gospodarstwo domowe)
- checkbox z wyrażeniem zgody na regulamin i warunki użytkowania
- checkbox z wyrażeniem zgody na treści marketingowe

Zatwierdzenie przyciskiem powoduje walidację wprowadzonych danych. Walidacji podlega:
- wymagane imię
- wymagane nazwisko
- wymagany i unikalny adres mailowy
- wymagane hasło, które spełniające wymogi dotyczące siły hasła
- wymagane zaznaczenie zgód formalnych (regulamin, treści marketingowe, itd.)
- dla konta MASTER: numer seryjny urządzenia musi być wolny (nie może być zarejestrowany na inne, istniejące konto MASTER) i adres zamieszkania nie może być przypisany do innego konta MASTER (jeden MASTER na jeden adres)
- dla konta SLAVE: numer seryjny urządzenia musi być przypisany do istniejącego konta MASTER (ze względów na konieczność przypisania SLAVE do MASTER)

Spełnienie powyższych wymogów uruchamia akcję utworzenia użytkownika i przesłanie na podany adres mailowy, wiadomości zawierającej link do aktywacji konta - user domyślnie jest nieaktywny. Nieaktywowany użytkownik nie ma dostępu do dalszych funkcjonalności aplikacji - wymagane jest jego aktywowanie linkiem z maila, aby móc się zalogować do systemu. Urządzenie (jego numer seryjny) zostaje przypisane do MASTERA i nie jest możliwe zarejestrowanie innego MASTERA na podany numer seryjny jeśli stary MASTER wciąż istnieje w systemie, ma podpięte urządzenie lub numer seryjny nie został zwolniony przez administratora aplikacji. Konto SLAVE po podaniu poprawnego numeru seryjnego, zostaje przypisane do MASTERA z zarejestrowanym wskazanym urządzeniem jednak konieczne jest jego zatwierdzenie przez MASTERA systemu domowego.

W procesie aktywowania konta SLAVE, konieczne jest również jego aktywowanie przez MASTERA (nie wystarczy sam link z maila) - MASTER autoryzuje SLAVE po stronie aplikacji w zakładce zarządzania użytkownikami
	Siła hasła: minimalnie 1 duża litera, minimalnie 8 znaków, minimalnie 1 znak specjalny oraz minimalnie 1 cyfra

	Ekran aktywacji konta
	Widok wyświetlany po udanej rejestracji w aplikacji lub przy próbie zalogowania nieaktywnego użytkownika. Widok blokuje dostęp do funkcjonalności aplikacji w przypadku braku aktywacji konta linkiem z maila.

Możliwe jest ponowne przesłanie linku do aktywacji na żądanie użytkownika - kliknięcie w przycisk generuje nowy link po czym wysyła wiadomość mailową z nowym linkiem aktywacyjnym
	

	Aktywacja konta użytkownika
	Proces aktywacji konta użytkownika uruchamia się wraz z wczytaniem strony znajdującej się pod linkiem aktywacyjnym w wiadomości mailowej do rejestrującego się użytkownika
	

	Ekran przypominania / zmiany hasłą
	Na wypadek jeśli użytkownik zapomni hasła, dostępna jest możliwość jego zmiany. W tym celu użytkownik przechodzi do widoku zmiany hasła z poziomu strony logowania (przycisk "zapomniałem hasła").

Po przejściu na nowy ekran wyświetlany jest input do wprowadzenia adresu mailowego na którym utworzone zostało konto. Użytkownik podaje tam swój adres mailowy.

Po zatwierdzeniu system przeprowadza walidację czy dany adres jest już w bazie - jeśli nie to zwracany jest komunikat odnośnie nieistniejącego konta o podanym adresie. Jeśli konto istnieje, system wysyła wiadomość mailową z linkiem kierującym do zmiany hasła. Komunikaty to komunikaty typu toast.

Przejście linkiem do zmiany hasła powoduje wyświetlenie dwóch pól, które służą do podania nowego hasła oraz powtórzenia nowego hasła.

Użytkownik wprowadza hasła, a po zatwierdzeniu przyciskiem następuje walidacja czy pola są wypełnione, wprowadzone hasła są takie same oraz czy hasła spełniają wymagania dotyczące siły hasła - jeśli nie, to system zwraca komunikat o tym, że hasła nie są takie same lub nie spełniają wymogów siły hasła. Jeśli walidacja przebiegła pomyślnie, system zmienia hasło do konta użytkownika, zwraca komunikat o udanej zmianie hasła i czyści pola tekstowe.

Użytkownik od teraz może logować się nowym hasłem
	Siła hasła: minimalnie 1 duża litera, minimalnie 8 znaków, minimalnie 1 znak specjalny oraz minimalnie 1 cyfra

	Onboarding

	Onboarding (3 kroki)
	Wyświetlany po pierwszym poprawnym zalogowaniu do aplikacji (pod warunkiem, że konto zostało poprawnie aktywowane linkiem z maila).

Opcja pomijania onboardingu przenosi użytkownika do widoku skanowania urządzeń

Możliwość przechodzenia po korkach onboardingu przyciskiem "next" lub przeciągnięciem palcem po ekranie

Ekran I - Informacja odnośnie skanowania i wyszukiwania nowych urządeń + zdjęcie / grafika

Ekran II - informacje odnośnie dostępnych w aplikacji zakładek (przepływ powietrza, tryby pracy, wyświetlacz, odczyt wskaźników) + zdjęcie / grafika

Ekran III - informacje odnośnie centrum powiadomień + zdjęcie / grafika
	Onboarding zawiera identyczną sekcję i ekrany jak w przypadku aplikacji PRANA 2.0

	Skanowanie urządzeń po hotspot

	Ekran z przyciskiem skanowania urządzeń
	Ekran informujący o zastosowaniu przycisku skanowania urządzeń.

Kliknięcie przycisku powinno sprawdzać, czy na urządzeniu mobilnym uruchomiona jest funkcja WiFi (jeśli nie to wyświetlany jest monit odnośnie aktywowania tej funkcji w urządzeniu). W przypadku uruchomionej funkcjonalności WiFi następuje skanowanie dostępnych sieci i wyświetlenie ich na ekranie urządzenia w formie listy. Sieci o nazwach w formacie Prana_TypUrządzenia+ID wskazują na urządzenia, które mogą być dodane do konta użytkownika oraz konfigurowane bez dodawania ich do konta.
	

	Lista dostępnych do połączenia urządzeń
	Wyświetlona zostaje lista dostępnych urządzeń, odnalezionych przy pomocy łączności WiFi. Urządzenia posiadają hotspoty o nazwach w formacie Prana_TypUrządzenia+ID

Użytkownik ma możliwość kliknięcia dwóch przycisków:

A) DODAJ - Jego naciśnięcie powoduje podjęcie próby połączenia z urządzeniem oraz wyświetlenie pola do wprowadzenia hasła sieci hotspot. W przypadku poprawnego połączenia z siecią następuje przekierowanie do podania PINu i pierwszej konfiguracji sprzętu.

B) KONTROLA - po podaniu hasła sieci, aplikacja przechodzi do konfiguracji parametrów pracy urządzenia bez konieczności jego przypisania do konta użytkownika. Konieczne jest jednak podanie numeru PIN.
	

	Ekran zawierający PIN urządzenia
	Przy próbie połączenia urządzenia z kontem użytkownika (po sieci hotspot), konieczne jest podanie PINu, który umożliwia łączenie urządzenia. Standardowy pin dla każdego nowego sprzętu to 0000. 

Jeśli PIN został zmieniony ręcznie przez użytkownika, należy podać nowy numer PIN w przypadku łączenia urządzenia z nowym kontem MASTER/SLAVE.

Walidacja wprowadzonego pinu z pinem zapisanym wewnątrz urządzenia następuje po kliknięciu przycisku "next". Jeśli walidacja przebiegła błędnie - wyświetlony zostaje komunikat tost o błędnym wprowadzeniu numeru PIN. Jeśli walidacja się powiodła, następuje przekierowanie do widoku zapisywania urządzenia pod wskazaną nazwą.
	

	Zapisywanie wyszukanego urządzenia / usuwanie urządzenia z konta

	Ekrany zapisywania wyszukanych urządzeń
	Po udanym łączeniu urządzenia z kontem użytkownika, wyświetlone zostaje pole do wprowadzenia nazwy identyfikacyjnej urządzenia. Pole przewiduje maksymalną liczbę znaków jakie może podać użytkownik.

Po zatwierdzeniu wprowadzonej nazwy następuje walidacja. W przypadku jeśli nazwa jest błędna - wyświetlony zostanie komunikat typu toast z informacją o błędnej nazwie. Jeśli nazwa jest poprawna, system przypisuje wskazane urządzenie do konta użytkownika wraz z nową nazwą.

Jeśli system wymaga więcej czasu na wykonanie operacji przypisania urządzenia, wyświetlony zostaje ekran ładowania aplikacji.

Po udanym przypisaniu urządzenia do użytkownika, następuje wyświetlenie ekranu z informacją o udanym procesie łączenia rekuperatora z kontem użytkownika. User po zamknięciu widoku zostaje przeniesiony do listy wszystkich przypisanych do konta urządzeń. Takie urządzenie nie jest już możliwe do przypisania przez konto MASTER, a jedynie przez konto typu SLAVE, które zostaje podpięte pod konto główne, które zarejestrowało urządzenie jako pierwsze.
	Nazewnictwo urządzeń pozwala na stosowanie liczb oraz znaków specjalnych, maksymalna liczba znaków nie powinna być zbyt duża, proponowana liczba to do 30 znaków.

Przy pierwszym połączeniu, aplikacja podpowiada standardową nazwę dla urządzenia, np. "Rekuperator", która później może zostać zmieniona lub w trakcie łączenia z urządzeniem

	Lista przypisanych / skonfigurowanych urządzeń
	Lista urządzeń z kontrolkami odnośnie połączenia hotspot oraz wifi (zielone / szare ikony), które zmieniają swój kolor w zależności od aktualnego stanu połączenia sprzętu z urządzeniem mobilnym lub z routerem domowym

Widok zawiera listę dostępnych urządzeń z możliwością wyświetlenia rozwijanej listy konfiguracji urządzenia po kliknięciu w 3 kropki:
- zmień nazwę - zmiana nazwy identyfikacyjnej urządzenia
- zmień hasło - zmiana hasła do sieci hotspot urządzenia (SSID nie jest możliwe do zmiany)
- zmień PIN - zmiana numeru pin do urządzenia
- skonfiguruj sieć wi-fi - konfiguracja połączenia z siecią domową
- usuń urządzenie

Rozwinięcie listy powoduje zmianę ikony 3 kropek na ikonę X. Kliknięcie w ikonę X powoduje zmianę X na 3 kropki oraz zwinięcie listy dodatkowych opcji urządzenia

Kliknięcie w kafelek urządzenia powoduje przekierowanie użytkownika do widoku konfiguracji pracy urządzenia.
	

	Usuwanie urządzenia z konta (odłączanie)
	Użytkownik klika w przycisk "Usuń urządzenie" z poziomu rozwijanej listy dodatkowych opcji do połączonego urządzenia.

Po kliknięciu powinien wyświetlić się komunikat "czy jesteś pewny", aby zabezpieczyć użytkowników przed przypadkowym usuwaniem urządzeń.

Usunięcie urządzenia powoduje odłączenie go od konta aktualnie zalogowanego użytkownika MASTER, który podjął operację usuwania sprzętu z aplikacji oraz wszystkich kont SLAVE. Możliwe jest jego ponowne połączenie, ale zachowane zostają ustawienia dotyczące konfiguracji pracy oraz sieci i haseł hotspotu.
	

	Dodanie urządzenia do konta drugiego użytkownika (SLAVE)
	Po zalogowaniu się do systemu aplikacji, użytkownik SLAVE ma możliwość połączenia się z już skonfigurowanym rekuperatorem jako jego kolejny użytkownik (w hierarchii jest niżej niż konto MASTER). Konieczne jest jednak zatwierdzenie użytkownika SLAVE przez nadrzędne konto MASTER. Bez zatwierdzenia, użytkownik SLAVE nie ma żadnej możliwości wpływania na urządzenia w sieci.

Użytkownik SLAVE może podłączyć się do urządzenia za pośrednictwem hotspot tak jak robi to MASTER. W tym celu konieczne jest wyszukanie rekuperatora z listy dostępnych urządzeń, które odnajdywane są przy pomocy łączności hotspot (WiFi). Po odnalezieniu i próbie połączenia z urządzeniem, aplikacja odpytuje użytkownika o PIN urządzenia. Proces wygląda identycznie do procesu dodawania urządzenia przez użytkownika MASTER.

W końcowym etapie, urządzenie jakim jest rekuperator zostaje dodane do konta drugiego użytkownika, który zyskuje dostęp do jego konfiguracji.
	

	Grupowanie urządzeń

	Ekrany grupowania urządzeń
	W przypadku braku istniejących grup urządzeń wyświetlana jest informacja odnośnie braku dostępnych grup. Użytkownik ma możliwość przejścia do formularzu tworzenia grupy przy pomocy stosownego przycisku.

W przypadku jeśli użytkownik ma dostępne grupy urządzeń, wyświetlane jest okienko "Moje grupy" które pozwala wybrać interesującą nas grupę z menu dropdown.

Wybranie odpowiedniej grupy powoduje wyświetlenie listy urządzeń przypisanych do danej grupy - lista jest kopią z ekranu listy dostępnych urządzeń oraz dodatkowo wyświetlenie kontrolek "edytuj" lub "usuń", które służą do edycji i usuwania wskazanych przez użytkownika grup urządzeń
	

	Formularz tworzenia grupy
	Wymagane jest podanie nazwy grupy przez użytkownika podczas jej tworzenia.

Urządzenia dodawane są z listy wszystkich dostępnych urządzeń w formie zaznaczania checkboxa - kliknięcie niewybranego urządzenia powoduje jego zaznaczenie, kliknięcie wybranego urządzenia powoduje jego odznaczenie.

Poza grupowaniem urządzeń jest również możliwość zamykania mniejszych grup w większe grupy - grupy zawierające podgrupy
	Nazwy grup nie mogą przekraczać 30 znaków, dozwolone są znaki specjalne oraz liczby

Grupy nie mogą między sobą kolidować - rekuperator nie może znajdować się w dwóch grupach jednocześnie

	Edycja grup
	Użytkownik ma możliwość edytowania grup urządzeń poprzez wybranie odpowiedniej kontrolki z poziomu interfejsu użytkownika.

Wybranie opcji edycji powoduje wyświetlenie formularza tworzenia, ale wszystkie pola są uzupełnione według tego jaka grupa jest aktualnie edytowana.

Użytkownik ma możliwość zmiany nazwy grupy lub zmiany listy urządzeń które do takiej grupy zostały przypisane - można dodać nowe urządzenia do grupy lub usunąć urządzenia z grupy.
	

	Usuwanie grup
	Użytkownik ma możliwość skasowania niepotrzebnych grup.

W tym celu wchodząc w menu edycji grupy ma możliwość jej skasowania stosownym przyciskiem. Powoduje to usunięcie utworzonej grupy z jego konta oraz odwiązanie urządzeń z grupy, która jest właśnie kasowana. Wyświetlany jest również komunikat mający na celu upewnienie się użytkownika czy chce usunąć grupę, aby zapobiec przypadkowemu usuwaniu grup. Usunięcie grupy powoduje również skasowanie wszystkich subgrup dla urządzeń.
	

	Konfigurowanie sprzętu za pośrednictwem grupy
	Istnieje możliwość ustawiania jednej konfiguracji pracy urządzenia dla wszystkich urządzeń znajdujących się w konkretnej grupie lub podgrupie.

W tym celu użytkownik przechodzi do widoku szczegółów grupy, gdzie ma dostęp do edycji parametrów pracy urządzeń znajdujących się w danej grupie. Wszystkie urządzenia przyjmują parametry pracy zaciągnięte z ustawień grupy - jedno ustawienie dla wszystkich urządzeń.
	

	Konfiguracja sieci Wi-Fi / hotspot

	Ekrany konfiguracji Wi-Fi
	Użytkownik przechodzi do widoku konfiguracji sieci urządzenia z poziomu listy dostępnych urządzeń - kontrolka "Skonfiguruj Wi-Fi" lub po udanym połączeniu z urządzeniem w procesie wyszukiwania urządzeń po hotspot.

Wyświetlony zostaje widok zawierający listę dostępnych sieci wifi, które widzi urządzenie mobilne. Wybranie jednej z sieci powoduje wyświetlenie pola tekstowego, w którym wprowadzane jest hasło do sieci (pole z możliwością odkrycia schowanych znaków). Wybranie innej sieci powoduje wyświetlenie dodatkowego pola na hasło bez zamykania poprzedniego pola.

Po wprowadzeniu hasła sieci i zatwierdzeniu połączenia z urządzeniem, następuje przesłanie hasła i SSID do rekuperatora w postaci danych w formacie JSON lub string za pomocą protokołu HTTPS. Rekuperator podejmuje próbę połączenia z siecią. Zwracana jest informacja odnośnie statusu próby połączenia - udana lub nieudana. W przypadku nieudanej próby następuje przekierowanie użytkownika ponownie do pola tekstowego z wprowadzaniem hasła oraz wyświetlony zostaje komunikat toast odnośnie błędnego hasła.

Udana próba połączenia z siecią WiFi powoduje wyświetlenie ekranu o udanym łączeniu z siecią. Użytkownik widzi komunikat i przycisk kierujący go z powrotem do widoku listy przypisanych do jego konta urządzeń. Dane sieci zostają zapisane w pamięci mikrokontrolera. Rekuperator (ID) zostaje przypisany do konta użytkownika.

Od momentu nawiązania połączenia, użytkownik jest w stanie komunikować się z rekuperatorem za pośrednictwem interfejsu API + instrukcji przy użyciu aplikacji mobilnej
	

	Zmiana sieci Wi-Fi na inną
	Użytkownik przechodzi do widoku konfiguracji sieci urządzenia z poziomu listy dostępnych urządzeń - kontrolka "Skonfiguruj Wi-Fi" lub po udanym połączeniu z urządzeniem w procesie wyszukiwania urządzeń po hotspot.

Wyświetlony zostaje widok zawierający listę dostępnych sieci wifi, które widzi urządzenie mobilne. Wybranie jednej z sieci powoduje wyświetlenie pola tekstowego, w którym wprowadzane jest hasło do sieci (pole z możliwością odkrycia schowanych znaków). Wybranie innej sieci powoduje wyświetlenie dodatkowego pola na hasło bez zamykania poprzedniego pola.

Po wprowadzeniu hasła sieci i zatwierdzeniu połączenia z urządzeniem, następuje przesłanie hasła i SSID do rekuperatora w postaci danych w formacie JSON lub string za pomocą protokołu HTTPS. Rekuperator podejmuje próbę połączenia z siecią. Zwracana jest informacja odnośnie statusu próby połączenia - udana lub nieudana. W przypadku nieudanej próby następuje przekierowanie użytkownika ponownie do pola tekstowego z wprowadzaniem hasła oraz wyświetlony zostaje komunikat toast odnośnie błędnego hasła.

Udana próba połączenia z siecią WiFi powoduje wyświetlenie ekranu o udanym łączeniu z siecią. Użytkownik widzi komunikat i przycisk kierujący go z powrotem do widoku listy przypisanych do jego konta urządzeń. Dane sieci zostają zapisane w pamięci mikrokontrolera. Rekuperator (ID) zostaje przypisany do konta użytkownika.

Od momentu nawiązania połączenia, użytkownik jest w stanie komunikować się z rekuperatorem za pośrednictwem interfejsu API + instrukcji przy użyciu aplikacji mobilnej
	

	Konfiguracja hasła hotspot urządzenia

	Zmiana hasła hotspotu urządzenia
	Użytkownik ma możliwość zmiany dotychczasowego hasła hotspot, którego wartość jest ciągiem 10 losowych cyfr. Hasło może zostać odnalezione w instrukcji i na potrzeby użytkownika zmienione. W tym celu na widoku listy wszystkich dostępnych / podłączonych urządzeń rozwija ikoną 3 kropek listę opcji dodatkowych.

Z listy wybierana jest opcja zmień hasło hotspot. System wyświetla pola do wprowadzenia nowych cyfr hasła (minimalnie 8 znaków). Po zatwierdzeniu system przesyła do rekuperatora aktualizację hasła hotspot. Od tego momentu podczas łączenia podawany jest zupełnie nowe hasło do hotspotu.
	

	Konfiguracja PINu urządzenia

	Zmiana numeru PIN urządzenia
	Użytkownik ma możliwość zmiany numeru PIN, który domyślnie jest ustawiony jako 0000. W tym celu na widoku listy wszystkich dostępnych / podłączonych urządzeń rozwija ikoną 3 kropek listę opcji dodatkowych.

Z listy wybierana jest opcja zmień hasło / zmień PIN. System wyświetla pola do wprowadzenia starych 4 cyfr oraz nowych 4 cyfr numeru pin. Po zatwierdzeniu i walidacji wprowadzonych numerów, system przesyła do rekuperatora aktualizację numeru PIN. Od tego momentu podczas łączenia podawany jest zupełnie nowy numer PIN.
	

	Konfiguracja pracy urządzenia

	Identyfikacja typu urządzenia
	Identyfikacja typu urządzenia następuje podczas dodawania urządzeń do aplikacji mobilnej. W fazie dodawania, aplikacja mobilna wykorzystuje nazwę fabryczną urządzenia do rozpoznania jego rodzaju. Na podstawie tej nazwy, urządzeniu przypisywany jest odpowiedni rodzaj algorytmów pracy. Chociaż nazwa fabryczna może zostać zmieniona przez użytkownika, przypisana cecha typu urządzenia pozostaje niezmieniona dla danego numeru ID, który jest zapisany w bazie danych.

Gdy urządzenie zostanie dodane, jego typ zostaje zapisany w bazie danych razem z unikalnym numerem ID. Chociaż użytkownik może zmienić nazwę fabryczną urządzenia w ustawieniach aplikacji, typ urządzenia przypisany do jego numeru ID pozostaje niezmieniony. Dzięki temu, aplikacja zawsze będzie mogła stosować odpowiednie algorytmy pracy dla danego urządzenia, niezależnie od zmian w nazwie fabrycznej.
	Dostępne typy urządzeń to:
- Rekuperator
- Regenerator
- Wentylator

	Ekrany konfiguracji ustawień i trybów urządzenia
	Dla wszystkich poniższych ekranów konfiguracji wspólnym elementem jest pasek stanu urządzenia na górze ekranu - zawiera nazwę konfigurowanego urządzenia, stan połączenia przez wifi lub hotspot, wersję oprogramowania oraz toggle button który włącza i wyłącza pracę urządzenia

Aktualnie wyświetlane menu konfiguracji urządzenia wybierane jest za pomocą paska nawigacji znajdującego się na górze strony. Pozwala on na przejścia w ekranach konfiguracji między ustawieniami:
- przepływu powietrza
- trybów pracy
- wyświetlacza

Sterowanie przepływem powietrza w urządzeniu (wyłącznie jeśli sprzęt na to pozwala) w formie slidera (wartość od - do) w przypadku sterowania ręcznego. Sterowanie pozwala na jednoczesne ustawienie tej samej prędkości dla przedniego i tylnego wentylatora (lub dla jednego wentylatora jeśli urządzenie nie posiada kilku wentylatorów) albo dla obu wentylatorów osobno. Kliknięcie w odpowiednią ikonkę pozwala na sterowanie przy pomocy jednego lub dwóch suwaków w zależności od tego w jaki sposób chcemy sterować prędkością wentylatorów urządzenia.

Sterowanie trybem pracy urządzenia zależy od typu urządzenia (dostępne są 3 różne typy dla których poniżej opisano obsługiwane funkcjonalności). Lista dostępnych ustawień formatuje się automatycznie w zależności od obsługiwanego urządzenia (np. wentylator będzie miał dostępne tylko 2 opcje, rekuperator i regenerator więcej opcji, które wskazane są poniżej)

Regenerator:
- Wietrzenie
- Tryb Automatyczny
- Noc
- Tryb Filtrowanie zapachów
- Wyłącznik czasowy
- Sterowanie podświetleniem
- Ręczne sterowanie 5 stopniowym skalatorem prędkości zespołu napędowego
- On/Off fotofiltra

Rekuperator:
- Tryb Noc
- Tryb wietrzenia / Usuwania brzydki zapachów
- Tryb FreeCoolingu
- Tryb zimowy
- Tryb automatyczny
- Tryb automatyczny +
- Wyłącznik czasowy
- Sterowanie podświetleniem - forma slider ( Wartość od 1 - do 5 ) 

Wentylator:
- On/Off
- Ręczne sterowanie 5 stopniowym skalatorem prędkości zespołu napędowego

Kliknięcie w poszczególne opcje powoduje ich uruchomienie - w przypadku trybów nadrzędnych (noc, auto i auto+) kliknięcie w inny tryb powoduje wyłączenie poprzedniego i włączenie nowo wybranego.

Kliknięcie w wyłącznik czasowy powoduje włączenie timera, który po upływie wybranego przez użytkownika czasu, wyłączy pracę urządzenia.

Podświetlenie jest możliwe do wyłączenia po przestawieniu slidera na wartość 0.

Sterowanie wyświetlaczem urządzenia jest zależne od konfigurowanego typu urządzenia (rekuperator, regenerator lub wentylator). Poniżej przedstawiony został spis ustawień możliwych do wyświetlenia rzeczy na ekranie każdego typu urządzenia.

Rekuperator:
- Data - aktualna data kalendarzowa
- Czas - aktualna godzina
- parametr CO2eq
- parametr TVOC
- ATM. CI
- wilgotność
- temperatura

Regenerator:
- Data - aktualna data kalendarzowa
- Czas - aktualna godzina
- Temp
- RH%
- ATM. CI

Wentylator:
- Data - aktualna data kalendarzowa
- Czas - aktualna godzina
- Timer odliczanie w dół
- Temp
- RH%
- ATM. CI
	

	Ekrany wskaźników urządzenia
	Wyświetlanie wartości odczytanych ze wskaźników (wyłącznie jeśli sprzęt na to pozwala + posiada poniższe funkcjonalności):

Rekuperator będzie wyświetlał:
- PM
- CO2
- Wilgotność
- VOC
- Temperatura zewnętrzna
- Temperatura wewnętrzna
- ciśnienie bezwzględne
- Stan filtra
- Prędkość przepływu powietrza

Regenerator będzie wyświetlał:
- Ciśnienie Bezwzględne
-Temperatura zewnętrzna
- Temperatura wewnętrzna
- Wilgotność
- Temperatura wymiennika

Wentylator będzie wyświetlał:
- Ciśnienie Bezwzględne
- Temperatura wewnętrzna
- Wilgotność

Użytkownik nie podejmuje żadnych akcji na tym ekranie - ekran jest czysto informacyjny i związany z odczytami z czujników sprzętowych rekuperatora
	

	Ekran tworzenia scenariuszy pracy urządzenia
	Lista dostępnych skryptów konfiguracji urządzenia jest wyświetlana, jeśli użytkownik ma utworzone skrypty. Jeśli nie ma skryptów, system wyświetla komunikat z informacją odnośnie przeznaczenia sekcji oraz przycisk do tworzenia nowych skryptów.

Po przejściu do tworzenia skryptów wyświetlany jest formularz zawierający ustawienia:
- czas startu
- czas zakończenia
- dni tygodnia
- funkcjonalności do wyboru (kopia konfiguracji trybów pracy urządzenia)
- przyciski zapisywania i anulowania tworzenia skryptu

Możliwe jest ustawienie harmonogramu tylko w konkretne dni tygodnia (np. pon - śr - pt - ndz) albo od-do (np. pon-pt) w konkretnych godzinach. Skrypty pozwalają na ustawienie konkretnych opcji pracy tak jak w przypadku ręcznego konfigurowania (wybór trybów, zmiana jasności ekranu, prędkość wentylatorów itd.).

Widok prezentuje listę utworzonych skryptów z możliwością ich edycji, usuwania (menu rozwijane za pomocą 3 kropek) lub przestawiania ich kolejności wyświetlania. Dodatkowo prezentowany jest wykres słupkowy, który informuje odnośnie tego, kiedy jaki skrypt jest uruchamiany.

Użytkownik wypełnia formularz konfiguracji skryptu według własnych potrzeb - wymagane jest nadanie nazwy skryptu. Po zapisaniu skryptu, zostaje on przypisany do jego konta oraz przesłany do urządzenia. Dzięki harmonogramowi i konfiguracji skryptu, urządzenie może zmieniać swoje parametry pracy według ustawień użytkownika.

Zapisane skrypty są przechowywane na serwerze. Na mikrokontrolerze zapisywane są jedynie skrypty, które są aktualnie używane jako załączone i przechowywane w pamięci ulotnej. W momencie przekazania nowego skryptu, stary jest nadpisywany i usuwany z pamięci IoT.
	Maksymalna liczba skryptów to 24 skrypty

System powinien wykrywać nakładanie się skryptów na siebie - nie jest możliwe utworzenie 2 skryptów uruchamianych w tym samym momencie

	Zdalna konfiguracja sprzętu za pośrednictwem WiFi
	Użytkownicy mają możliwość zdalnej zmiany konfiguracji pracy rekuperatora oraz przeglądu jego aktualnych danych pomiarowych za pośrednictwem Internetu.

W tym celu sprzęt powinien być podłączony do sieci WiFi za pośrednictwem routera domowego. Dostęp do konfiguracji mają jedynie użytkownicy MASTER, który zarejestrowali urządzenie oraz użytkownicy SLAVE, którzy zostali zatwierdzeni przez MASTERa
	

	Statystyki pracy urządzenia

	Statystyki pracy urządzenia
	Statystyki dostępne w aplikacji w zależności od typu urządzenia:
- statystyki efektywności wymiany
- statystyki temperatury
- statystyki PM
- statystyki wilgotności

Użytkownik ma możliwość zmiany zakresu daty w jakim odczytywane są statystyki. W tym celu poprzez kliknięcie ikonki kalendarza z zakresem dat, otwiera menu kalendarza, gdzie wybiera 2 daty: datę startową dla statystyk oraz datę końcową dla statystyk. Wszystkie wykresy zmieniają zakres prezentowanych danych na zakres dat ustawiony przez użytkownika.

Użytkownik ma możliwość powiększenia wykresu poprzez kliknięcie ikony powiększania, która znajduje się nad wykresem. Zmieniana jest wówczas orientacja urządzenia z pionowej na poziomą, a cały ekran to wykres wraz z legendą i ikonką zmniejszania widoku.

Użytkownik ma możliwość odczytania szczegółowej wartości z wykresu, w tym celu musi najechać palcem na kolory wykres - wówczas wyświetlone zostanie okienko prezentujące szczegółowe informacje o danym punkcie na wykresie - godzina oraz wartość.

Prezentowane są wyłącznie statystyki obsługiwane przez konkretne urządzenie. Przykładowo wentylator wyświetla statystyki temperatury i wilgotności, ale nie PM oraz efektywności, a rekuperator nie wyświetla wilgotności.
	Rekuperator statystyki:
- efektywność wymiany
- temperatura
- PM

Regenerator statystyki:
- temperatura
- wilgotność

Wentylator:
- temperatura
- wilgotność.

	Ustawienia konta

	Zmiana konfiguracji konta
	Aplikacja umożliwia zmianę danych swojego konta, które zostały podane podczas rejestracji. Dodatkowo możliwe jest wylogowanie się z aktualnego konta w celu przelogowania na inne lub usunięcia konta jeśli zajdzie taka potrzeba.

Przejście do sekcji zmiany konfiguracji konta z poziomu ustawień wyświetla formularz zawierający pola:
- Imię (wypełnione wartością podaną podczas rejestracji)
- Nazwisko (wypełnione wartością podaną podczas rejestracji)
- Adres mailowy (wypełnione wartością podaną podczas rejestracji)
- Hasło (kliknięcie w ikonę edycji powoduje wyświetlenie formularza z 3 polami: stare hasło, nowe hasło, powtórz nowe hasło)

oraz przyciski:
- wyloguj się
- usuń konto

Każde pole może zostać edytowane przez wybranie ikony edycji. Pole zostaje wówczas odblokowane a użytkownik może zmienić interesującą go wartość.

Przycisk "Wyloguj" powoduje wylogowanie użytkownika z aplikacji i ponowne przejście do widoku logowania.

Przycisk "Usuń konto" powoduje przejście do procesu usuwania konta
	

	Usuwanie konta z systemu
	Proces usuwania konta z systemu wymaga wyświetlenia komunikatu pop-up z prośbą o potwierdzenie procesu usuwania konta (użytkownik musi być pewny operacji ponieważ jest ona nieodwracalna).

W procesie usuwania konta, kasowane są wszystkie dane związane z użytkownikiem MASTER, który rozpoczął próbę kasowania konta oraz dane wszystkich kont SLAVE wraz z dostępem do urządzenia dla obu typów kont.

W przypadku usunięcia konta MASTER z systemu, urządzenie staje się "wolne", tzn. numer seryjny może zostać ponownie przypisany do innego konta MASTER w procesie rejestracji nowego konta z nowym urządzeniem.
	

	Zmiana hasła konta w systemie
	Zmiana hasła - wymaga podania zarówno starego hasła jak i nowego wraz z powtórzeniem nowego hasła. Przed zmianą, system waliduje czy wprowadzone stare hasło jest poprawne oraz czy nowe hasło jest zgodne z wymaganiami dotyczącymi haseł i nowe hasło jest poprawnie powtórzone.
	

	Język aplikacji
	Użytkownik ma możliwość zmiany języka aplikacji. Standardowo język aplikacji wybierany jest na podstawie aktualnego języka systemu urządzenia mobilnego, ale użytkownik ma dodatkową możliwość wyboru języka według swoich preferencji za pośrednictwem ustawień aplikacji.
	Języki w aplikacji mają pokrywać się z listą języków w aplikacji wzorcowej.

Tłumaczenia dla każdego języka dostarcza klient.

	WCAG 2.1
	Wymagamy stworzenia aplikacji uwzględniając:
Zmiana rozmiaru tekstu:
Oprócz napisów rozszerzonych oraz obrazów tekstu , rozmiar tesktu może zostać powiększony do 200% bez utraty technologii wspomagających oraz bez utraty treści treści lub funkcjonalności.
Kontrast (wzmocniony):
Wizualna prezentacja tesktu lub obraz tesktu posiada wpołczynnik kontrastu wynoszący przynajmniej 7:1, poza następującymi wyjątkami:
Duży tekst:
Duży teskt oraz grafiki takiego tekstu posiadają kontrast przynajmniej 4.5:1;
Incydentalne:
Tekst lub obrazy tekstu, które są częścią nieaktywnego komponentu interfejsu użytkownika, które nie są widoczne lub które są częścią obrazu zawierającego inne istotne treści wizualne, nie wymagają minimalnego kontrastu;
Logotyp:
Tekst, który jest częścią logo lub nazwy własnej produktu (marki), nie wymaga wzzmocnionego kontrastu.
Prezentacja wizualna:
Dla wizualnego przedstawienia bloków tekstu, istnieje mechanizm, za pomocą którego można osiągnąć, co następuje:
· Kolory na pierwszym planie oraz kolory tła mogą być zmienione przez użytkownika.
· Szerokość nie przekracza 80 znaków (40 w przypadku alfabetów: chińskiego, japońskiego i koreańskiego).
· Tekst nie jest wyjustowany (tzn. wyrównany do prawego i lewego marginesu).
· Odstępy między wierszami w akapitach wynoszą przynajmniej 1,5 wysokości linii, a odległość między akapitami jest przynajmniej 1,5 razy większa niż ta pomiędzy wierszami.
· Rozmiar tekstu może zostać powiększony do 200% bez użycia technologii wspomagających, nie wymagając od użytkownika, chcącego odczytać cały wiersz, przesuwania tekstu w poziomie przy zmaksymalizowanym oknie ekranu.





	

	Warunki korzystania
	Ekran pozwalający na zapoznanie się z warunkami korzystania z aplikacji. Po przejściu do widoku za pośrednictwem odpowiedniego przycisku, aplikacja wyświetla tekst związany z warunkami korzystania z aplikacji.

Możliwość przejścia do spisu warunków korzystania ze strony rejestracji oraz z poziomu ustawień konta.
	

	Polityka prywatności
	Ekran pozwalający na zapoznanie się z polityką prywatności systemu. Po przejściu do widoku za pośrednictwem odpowiedniego przycisku, aplikacja wyświetla tekst związany z polityką prywatności aplikacji.

Możliwość przejścia do spisu polityki prywatności ze strony rejestracji oraz z poziomu ustawień konta.
	

	Obsługa awarii sprzętowych w aplikacji oraz przywracanie ustawień

	Wykrywanie i informowanie o potencjalnych awariach
	Urządzenie ma możliwość zgłaszania błędów za pośrednictwem interfejsu API.

W przypadku wykrycia awarii działania, przesyła informacje obłędzie za pośrednictwem interfejsu API (GET, POST oraz DELETE (urządzenie wysyła, my otwieramy te endpointy dla niego)), co następnie jest wychwytywane przez aplikację mobilną i prezentowane użytkownikowi w formie stosownego komunikatu typu toast oraz powiadomienia. Aplikacja dostarcza wyłącznie informacji odnośnie błędu jaki zgłosiło urządzenie, a nie umożliwia naprawy programowej rekuperatora.

Użytkownik ma również dostęp do przeglądu historii oraz aktualnych awarii z poziomu systemu aplikacji. Przejście do odpowiedniej zakładki powinno skutować wyświetleniem historii wszystkich awarii oraz wyszczegółowieniem aktualnej (najważniejszej) awarii.
	

	Nieudane wprowadzenie zmian w konfiguracji pracy urządzenia
	W przypadku jakiegokolwiek błędu podczas zmiany konfiguracji pracy rekuperatora, system nie podejmuje akcji zmiany ustawień. System wraca do ostatnich działających ustawień przed podjęciem próby zmiany ustawień.
	Wcześniejsze ustawienia zapisane są w pamięci Eeprom

	Przywracanie urządzenia do ustawień fabrycznych
	Użytkownicy mają możliwość przywrócenia urządzenia do stanu fabrycznego na 2 sposoby:

- Wewnątrz aplikacji - wybranie odpowiedniej opcji skutkuje wyświetleniem komunikatu z prośbą o upewnienie się. Zatwierdzenie resetu powoduje przywrócenie rekuperatora oraz jego ustawień do stanu fabrycznego.

- Poprzez konsultację z działem technicznym / serwisem, który zdalnie może przywrócić urządzenie do stanu fabrycznego - aplikacja wyświetla numer telefonu do serwisu, którego kliknięcie przekierowuje użytkownika do domyślnej aplikacji służącej do wykonywania połączeń telefonicznych
	Ustawienia fabryczne zapisane są w pamięci Eeprom urządzenia. Ustawienia fabryczne nie mogą zostać nadpisane z poziomu aplikacji, a jedynie z poziomu aktualizacji OTA (Over The Air)

	Zarządzanie rangami / panel zarządzania rangami

	Ekran zarządzania użytkownikami SLAVE
	Ekran zarządzania użytkownikami typu SLAVE umożliwia użytkownikowi typu MASTER przeglądanie, zatwierdzanie, usuwanie oraz modyfikowanie kont SLAVE przypisanych do jego konta. Ekran ten centralizuje wszystkie operacje związane z zarządzaniem użytkownikami SLAVE, zapewniając łatwy dostęp do niezbędnych narzędzi i informacji.

Lista użytkowników SLAVE:
- Wyświetla wszystkie konta SLAVE przypisane do konta MASTER
- Zawiera kolumny z danymi takimi jak adres email, imię i nazwisko, status, przyciski do zarządzania userem
- Każdy wiersz listy zawiera przyciski do zarządzania kontem (zatwierdzenie, usunięcie)

Sekcja szczegółów użytkownika:
- Po kliknięciu na użytkownika z listy, wyświetlane są szczegóły konta

Powiadomienia i akcje:
- Powiadomienia (toasty/pop-upy) informujące o nowych kontach SLAVE oczekujących na zatwierdzenie
- Przyciski do zatwierdzania nowych kont SLAVE
- Przyciski do usuwania kont SLAVE z potwierdzeniem operacji

Bezpieczeństwo i potwierdzenia:
- Każda operacja związana z usunięciem lub zmianą statusu konta SLAVE wymaga potwierdzenia przez użytkownika MASTER, aby zapobiec przypadkowym działaniom (jest to związane z tym, że konta należą do innych użytkowników, nie tylko do MASTERA)
	Funkcjonalność zaproponowana na podstawie wprowadzenia funkcjonalności MASTER / SLAVE.

Funkcja nie jest dostępna w PRANA 2.0 i jest jedynie naszą propozycją związaną z zarządzaniem typami kont.

	Skorelowanie hierarchii kont użytkowników z aktywacją urządzenia
	Aplikacja posiada mechanizm przypisywania hierarchii kont użytkowników powiązany z aktywacją urządzenia. Poniżej przedstawiono szczegółowy opis funkcjonalności oraz procesu rejestracji kont Master i Slave.

Konto Master
Konto Master jest przypisywane podczas pierwszego rejestrowania użytkownika do aplikacji. Konieczne jest wybranie typu konta MASTER przy pierwszym kroku rejestracji. Użytkownik musi spełnić kilka warunków, aby konto mogło zostać poprawnie zarejestrowane jako Master:

1. Zakup urządzenia: Użytkownik musi zakupić urządzenie, które będzie zarządzane przez aplikację.
2. Rejestracja: Podczas pierwszego rejestrowania użytkownika, należy poza standardowymi polami, wprowadzić numer SN urządzenia oraz adres fizyczny.
3. Weryfikacja: Aplikacja weryfikuje, czy SN urządzenia jest wolne w bazie danych. Jeśli SN jest już zajęte, rejestracja jest niemożliwa. Na dany adres fizyczny może być przypisane tylko jedno konto Master
4. Przypisanie konta Master: Po pomyślnej weryfikacji i przypisaniu urządzenia, konto użytkownika jest oznaczane jako Master. Po zarejestrowaniu konta Master nie ma możliwości zmiany jego typu hierarchii

Konto Slave
Proces zakładania konta Slave jest analogiczny do procesu zakładania konta Master, z pewnymi kluczowymi różnicami:

1. Wstępne warunki: Konto Master musi już istnieć i być przypisane do urządzenia. Konto Slave nie może być pierwszym kontem przypisanym do urządzenia. W przypadku pierwszej rejestracji musi zostać utworzone konto Master.
2. Rejestracja użytkownika: Nowy użytkownik wprowadza numer SN urządzenia oraz swoje dane (takie same jak w przypadku konta MASTER).
3. Weryfikacja i przypisanie: Aplikacja weryfikuje, czy numer SN urządzenia jest już przypisany do konta Master. Jeśli tak, konto użytkownika zostaje przypisane jako Slave. Jeśli nie, to zgłasza info odnośnie tego że pierwsze konto to musi być MASTER.
4. Dodatkowe warunki: Konto Slave jest zarządzane przez konto Master, co obejmuje autoryzację działań, takich jak tworzenie skryptów.
	

	Nadawanie rangi administratora
	Ranga administratora (MASTER) jest nadawana podczas tworzenia użytkownika master. Konieczne przy rejestracji jest podanie numeru seryjnego urządzenia oraz adresu zamieszkania, aby system mógł zweryfikować czy konto Master jest możliwe do utworzenia.

Ograniczeniem tworzenia kont MASTER jest numer seryjny i adres zamieszkania. Pierwsza rejestracja numeru seryjnego przysługuje wyłącznie kontom Master oraz możliwe jest utworzenie wyłącznie jednego konta master na dany adres zamieszkania.

Aby "zwolnić" numer seryjny urządzenia, należy je dołączyć z konta Master (usunąć), usunąć całe konto Master lub skonsultować się bezpośrednio z administratorem całego systemu.
	

	Zatwierdzenie konta SLAVE przez MASTERa
	Po rejestracji nowego konta slave i próbie połączenia z zarejestrowanym urządzeniem, konto to nie ma natychmiastowego dostępu do zarządzania sprzętem. Wymaga zatwierdzenia przez konto master. W aplikacji master pojawia się powiadomienie (toast/pop-up) informujące o nowym koncie slave oczekującym na zatwierdzenie.

Użytkownik konta master loguje się na swoje konto za pomocą adresu e-mail i hasła. Po zalogowaniu, użytkownik przechodzi do sekcji "Zarządzanie Kontami", gdzie znajduje się lista kont slave oczekujących na zatwierdzenie. W przypadku nowego konta slave, system wysyła powiadomienie z informacją o oczekującym zatwierdzeniu.

Użytkownik konta master klika na powiadomienie lub przechodzi bezpośrednio do sekcji z oczekującymi zatwierdzeniami. Tam widzi szczegóły nowego konta slave i ma możliwość zatwierdzenia lub odrzucenia żądania. Po kliknięciu "Zatwierdź", konto slave zostaje aktywowane i może korzystać z funkcjonalności przypisanych do konta slave. W przypadku kliknięcia "Odrzuć", konto slave nie zostaje aktywowane.
	

	Usuwanie konta SLAVE
	Konto master ma możliwość usunięcia konta slave, jeśli zajdzie taka potrzeba. Po usunięciu, konto slave jest całkowicie usuwane z systemu i trzeba je rejestrować od nowa.

Po zalogowaniu, użytkownik przechodzi do sekcji "Zarządzanie Kontami", gdzie widoczne są wszystkie przypisane konta slave. Następnie użytkownik wybiera konto slave, które chce usunąć, z listy dostępnych kont. Aby zainicjować proces usunięcia, użytkownik klika na opcję "Usuń Konto" lub podobny przycisk. System prosi o potwierdzenie decyzji usunięcia konta slave, aby zapobiec przypadkowemu usunięciu. Po potwierdzeniu, konto slave zostaje usunięte z systemu, a wszystkie jego dane są trwale usuwane. Aby przywrócić konto slave, konieczne jest ponowne przeprowadzenie procesu rejestracji, jak przy tworzeniu nowego konta.
	

	Przekazanie uprawnień konta MASTER do konta SLAVE
	Konto typu master może przekazać swoje uprawnienia kontu typu slave, inicjując proces manualnie. W wyniku tego, dotychczasowy master staje się kontem slave, a wybrane konto slave przejmuje rolę master. Konto slave nie może automatycznie przejąć roli master; wymaga to zgłoszenia do serwisu głównego, gdzie zmiana jest przeprowadzana ręcznie przez administratora.
	

	Ograniczenia konta SLAVE względem konta MASTER
	Aplikacja umożliwia zarządzanie skryptami w sieciach, z podziałem na dwa typy kont użytkowników: MASTER i SLAVE. Poniższy opis zawiera szczegółowe informacje dotyczące ograniczeń konta SLAVE w porównaniu z kontem MASTER.

Tworzenie skryptów
- Konto MASTER: Może tworzyć, modyfikować i usuwać skrypty dla całej sieci bez ograniczeń.
- Konto SLAVE: Może tworzyć skrypty, ale wymagają one autoryzacji przez konto MASTER. Konto SLAVE nie ma uprawnień do autoryzacji własnych skryptów.

Autoryzacja skryptów
- Konto MASTER: Posiada pełne uprawnienia do autoryzacji, modyfikacji i usuwania skryptów, w tym skryptów utworzonych przez konta SLAVE.
- Konto SLAVE: Nie ma możliwości autoryzacji skryptów, zarówno własnych, jak i utworzonych przez inne konta SLAVE.

Zarządzanie użytkownikami
- Konto MASTER: Może dodawać, usuwać i modyfikować konta SLAVE. Posiada uprawnienia do zarządzania wszystkimi użytkownikami przypisanymi do jego konta.
- Konto SLAVE: Nie posiada uprawnień do zarządzania innymi kontami użytkowników.

Hierarchia skryptów
- Konto MASTER: Skrypty utworzone przez konto MASTER mają wyższą hierarchię i priorytet. W przypadku konfliktu między skryptami kont MASTER i SLAVE, skrypty konta MASTER są wykonywane.
- Konto SLAVE: Skrypty mają niższy priorytet w stosunku do skryptów konta MASTER. W przypadku konfliktu, skrypty konta MASTER mają pierwszeństwo.

Dodatkowe funkcje i zabezpieczenia
- Powiadomienia i akcje: Konto MASTER otrzymuje powiadomienia o nowych skryptach oczekujących na autoryzację oraz o działaniach podejmowanych przez konta SLAVE. Każda operacja wymagająca zmiany statusu konta lub skryptu wymaga potwierdzenia przez konto MASTER.
- Bezpieczeństwo i potwierdzenia: Wszelkie operacje związane z usuwaniem skryptów lub kont użytkowników SLAVE wymagają potwierdzenia przez konto MASTER, co zapobiega przypadkowym działaniom i zapewnia kontrolę nad siecią.
	

	Weryfikacja przeznaczenia urządzenia na konkretny rynek

	Weryfikacja lokalizacji urządzenia na potrzeby realizacji gwarancji oraz ochrony dystrybutorów w danym kraju
	Rekuperator po połączeniu z siecią WiFi powinien cyklicznie przesyłać do serwera swój unikalny identyfikator oraz aktualną lokalizację w jakiej się znajduje. Serwer następnie takie dane przetwarza i w momencie, gdy zajdzie taka potrzeba, zgłasza naruszenia do administracji / serwisu sprzętu. Zgłoszenie następuje w przypadku zalogowania się urządzenia w lokalizacji, na którą sprzęt nie został przeznaczony (np. sprzęt na rynek Polski loguje się w Anglii)

Funkcjonalność posłuży do późniejszych realizacji warunków gwarancyjnych oraz wspomoże weryfikację, czy urządzenie znajduje się w takim kraju na jaki zostało przeznaczone.
	



Termin dostawy :
· termin dostawy : maksymalnie termin wykonania i dostarczenia usługi do tygodni 19 , nie później niż 31.12.2024 r.  
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