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Zatacznik nr 2 do Zapytania ofertowego

Opis przedmiotu zamoéwienia

Przedmiotem zaméwienia jest opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem Informaciji,
zwanego dalej SZBI oraz szkolenie wszystkich pracownikéw i kierownictwa Urzedu Miejskiego w Ofawie w
zakresie wymagan SZBI.

1. Kod CPV 79417000-0: Ustugi doradcze w zakresie bezpieczenstwa
80550000-4: Ustugi szkolenia w dziedzinie bezpieczenstwa
72810000-1: Ustugi audytu komputerowego
79131000-1 Ustugi w zakresie dokumentow

2. Przedmiotem zaméwienia jest Opracowanie dokumentacji SZBIl, przeprowadzenie audytu SZBIl oraz
szkolenie wszystkich pracownikéw i kierownictwa urzedu w zakresie wymagan SZBI, w podziale na zadania:

Zadanie nr 1: Opracowania dokumentacji Systemu Zarzadzania Bezpieczenstwem Informaciji:

Minimalny zakres prac:

ETAP I. Audyt zerowy - diagnoza przedwdrozeniowa — prace wykonane w siedzibie urzedu w wymiarze minimum 2
dni roboczych

- analiza dokumentaciji urzedu, zapoznanie sig z dostepnymi regulacjami wewnetrznymi majgcymi wptyw na
bezpieczenstwo informacji.

- przeprowadzenie przez wykonawce audytu w organizacji, w tym:

a) wywiady z kluczowymi pracownikami, piastujgcymi funkcje istotne z perspektywy bezpieczenstwa informac;ji ,

b) weryfikacja zgodnosci dokumentacji oraz procedur z normg ISO 27001,

c¢) identyfikacja i analiza luk w organizacji pod kgtem zapewnienia bezpieczenstwa informacji oraz spetniania
wymagan normy 1SO 27001.

- opracowanie wynikéw audytu.

- opracowanie raportu wraz propozycjg planu realizacji kolejnych etapdéw.

ETAP Il. Analiza ryzyka - prace wykonane w siedzibie urzedu w wymiarze minimum 2 dni roboczych

- przedstawienie propozycji metodyki analizy ryzyka w ramach Systemu Zarzadzania Bezpieczenstwem Informaciji.
- przeprowadzenie inwentaryzacji aktywéw zwigzanych z przetwarzaniem informaciji oraz ich klasyfikacja
uwzgledniajgc specyfike organizacji.

- przeprowadzenie analizy ryzyka w ramach SZBI, przy wsparciu wykonawcy.

- opracowanie raportu zbiorczego, tj podsumowania zrealizowanych prac i wynikajgcych z tego wnioskow.

ETAP Ill. Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji - prace wykonane w
siedzibie urzedu w wymiarze minimum 2 dni roboczych

- Polityki bezpieczenstwa informacji

- Polityki ochrony danych osobowych

- Zasady bezpieczenstwa teleinformatycznego

- Zasady bezpieczenstwa osobowego

- Zasady bezpieczenhstwa prawno-organizacyjnego

- Zasady bezpieczenstwa fizycznego

- Inne niezbedne i wymagane dokumenty (instrukcje, regulaminy)

ETAP IV. Wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji - prace wykonane w siedzibie urzedu w
wymiarze minimum 2 dni roboczych

- przygotowanie materiatéw szkoleniowych dla pracownikéw.

- wsparcie przy przeprowadzeniu audytu wewnetrznego w ramach SZBI.

- wsparcie przy przeprowadzeniu przegladu zarzadzania w organizacji.

Dokumentacja SZBI musi zawiera¢ wszystkie elementy okre$lone w obowigzujgcej wersji norm ISO/IEC 27001 i
ISO/IEC 27005, oraz zawierac¢ polityke ochrony danych osobowych zgodng z RODO.

Opracowanie dokumentacji SZBI ma by¢é zgodne z:
- normami ISO/IEC 27001, ISO 22301,
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- Rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. poz. 773),

- Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2023 r. poz. 913 z p6zn.zm.),

- Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str.
1z pbdzn. zm.),

- Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu cyberbezpieczehnstwa na terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz. U. UE. L. z
2022 r. Nr 333, str. 80)

Zadanie nr 2: Przeprowadzenie audytu wdrozonego SZBI wedlug normy ISO/IEC 27001.

Audyt musi zostaé przeprowadzony w okresie do 6 miesiecy od opracowania dokumentacji SZBI.

Audyt musi zostaé przeprowadzony w siedzibie zamawiajgcego w wymierz minimum 2 dni roboczych.

Audyt musi by¢ wykonany przez audytorow posiadajgcych uprawnienia i doswiadczenie opisane szczegotowo
w pkt V. przedmiotowego Zapytania —,V. WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA”.

Zadanie nr 3: Przeprowadzenie szkolenia wszystkich pracownikéw i kierownictwa urzedu w zakresie
wymagan SZBI.

Szkolenie musi oméwic caty zakres opracowanej w zadaniu nr 1 dokumentacji SZBI.

Szkolenie musi zosta¢ przeprowadzone stacjonarnie z podzialem na minimum dwie grupy dla wszystkich
pracownikow i minimum jedng grupe dla kierownictwa urzedu. Czas trwania szkolenia minimum 4h na jedng grupe
uczestnikow.

3. Informacje dodatkowe.
Zamawiajgcy informuje, ze Urzedzie Miejski w Ofawie zatrudnionych jest 100 pracownikéw, ktorzy realizujg zadania
w lokalizacjach:

a) Plac Zamkowy 15, 55-200 Otawa (gtéwna siedziba Urzedu),

b) Ul. Rynek 1, 55-200 Otawa (drugi budynek Urzedu),

c) ul. Mtynska 12, 55-200 Otawa (wydziat Profilaktyki Uzaleznien),

d) ul. Rynek 25, 55-200 Otawa (Urzad Stanu Cywilnego)

Fundusze Europejskie Dofinansowane przez Rl |'_é:h'§'=,ﬂl‘=ﬁ IEICTON
na Rozwéj Cyfrowy Unig Europejska | %, .« iﬁ% 5 SKA
* .n_ J




