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Opis przedmiotu zamdwienia
na dostawe infrastruktury IT do prac B+R

Przedmiotem zamoéwienia jest dostawa wraz z wdrozeniem nowej, uprzednio

nieuzywanej, petnowartosciowe;j infrastruktury IT do prac B+R.

Oferowana infrastruktura IT musi spetnia¢ ponizej opisane parametry:

1. SERWER HOSTA (SERWER DO WIRTUALIZACII) - 2 SZT.

a) Obudowa

1U

Obudowa serwerowa do montazu w szafie RACK 19" wraz z wysuwanymi szynami
dedykowanymi do tego urzadzenia przez producenta serwera

Obudowa powinna posiada¢ dodatkowy przedni panel zamykany na klucz,
chronigcy dyski twarde przed nieuprawnionym wyjeciem z serwera

Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg zarzadzajaca
W obudowie powinien by¢ zainstalowany zestaw redundantnych zasilaczy o mocy
co najmniej 1100W w standardzie Titanium kazdy, wymienialnych podczas pracy
oraz zestaw redundantnych wentylatoréw

Wentylatory powinny mieé mozliwos¢ wymiany podczas pracy systemu

Obudowa powinna posiada¢ mozliwos¢ instalacji interfejsu NFC do potaczenia
z aplikacjg zarzadzajgcg serwerem na telefonie

Aplikacja zarzadzajgca powinna by¢ dostepna na Android i iOS

b) Piyta gtowna

Ptyta gtéwna obstugujgca co najmniej dwa procesory i co najmniej 16 slotow na
pamie¢ taktowang przynajmniej z czestotliwoscig 5600MT/s przy uzyciu
odpowiednich procesoréw

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym

Musi by¢ wyposazona w zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajace integralnos¢ oprogramowania BIOS (Root of Trust)
Musi umozliwiaé utworzenie bezpiecznego profilu w oparciu o konfiguracje
sprzetowg oraz o konfiguracje wewnetrznego oprogramowania komponentéw
serwera

Zintegrowany z ptytg gtéwng modut TPM w wersji co najmniej 2.0

c) Procesor

Dwa procesory typu skalowalnego z uwagi na licencjonowanie posiadajgce
doktadnie po 16 rdzeni dziatajgce co najmniej z czestotliwoscig 2.8GHz i dajace w
tescie Passmark dostepnym na stronie https://www.cpubenchmark.net/ wynik nie
mniejszy niz 46000
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Pamie¢ RAM
Minimum 256 GB pamieci RAM w modutach RDIMM przygotowanych na dziatanie
z czestotliwoscig co najmniej 3200MT/s

Dyski
Miejsce na co najmniej 8 dyskdw w rozmiarze 2.5" wymienialne bez wytaczania
systemu
Serwer ma mie¢ przewidziang przez producenta mozliwos¢ dodania modutu
pozwalajgcego na startowanie systemu z kart SD lub dyskéw M.2 skonfigurowanych
w RAID1 nie zajmujgcych slotéw na dyski
Serwer powinien posiada¢ kontroler RAID umozliwiajacy konfiguracje RAID
0,1,5,10,50,6 posiadajgcy co najmniej 8GB pamieci cache zabezpieczonej przed
awarig pradu
W serwerze powinny by¢ zainstalowane co najmniej dwa dyski co najmniej 960GB
SSD.

Siec
Na ptycie gtéwnej powinna by¢ zainstalowana dwuportowa karta sieciowa 1GB BT
oraz dwuportowa karta 10/25GB w standardzie SFP28
Karty nie mogg zajmowac slotu PCle
W serwerze powinna by¢ zainstalowana karta dwuportowa 10Gb/s BASE-T
(mozliwosc instalacji w slocie PCle)

Karta zarzadzajaca
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:
zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwo$é podmontowania zdalnych wirtualnych napedow
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz
mozliwos$¢é zdalnego ustawienia limitu poboru pradu przez konkretny serwer
integracja z Active Directory
mozliwos$¢ obstugi przez oSmiu administratoréw jednoczesnie
Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP
wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
mozliwo$é podiaczenia lokalnego poprzez ztgcze RS-232
o mozliwos¢ zarzagdzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy
o Monitorowanie zuzycia dyskéw SSD
mozliwo$é monitorowania z jednej konsoli min. 100 serwerami fizycznymi
o Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

o O O O O O
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o Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwos¢ przywrécenia poprzednich wersji firmware

o Mozliwos¢ eksportu  eksportu/importu  konfiguracji  (ustawienie  karty
zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

o Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikow
konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram

O

h) Warunki gwarancji

e min. 5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia - zgtoszenia przyjmowane 7 dni w tygodniu w trybie 24/7

e Gwarancja musi obejmowaé catos$é rozwigzania nie powinno by¢ tak aby jakas czes¢
tego rozwigzania nie podlegata gwarancji

e Mozliwos$é zgtaszania awarii poprzez ogdlnopolska linie telefoniczng producenta

* Producent musi dawa¢ mozliwos$¢ rozszerzenia gwarancji do siedmiu lat

e Podczas trwania gwarancji producent powinien zapewni¢ narzedzia i procesy do
proaktywnej oceny stanu technicznego oraz automatycznego zgfaszania usterek bez
ingerencji cztowieka

e Powinna by¢ mozliwo$¢ skorzystania z pomocy wsparcia producenta za pomoca
komunikatora np. Messenger, Teams, WhatsApp

e Firma serwisujgca musi posiadaé certyfikat ISO 9001:2015 lub réwnowazny na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta urzadzen

e Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikdw nawet w przypadku wygasniecia gwarancji serwera

e Mozliwo$é telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

i) Certyfikaty

e Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 lub réwnowazing
oraz 1ISO-14001 lub réwnowazng

e Serwer musi posiadac deklaracje CE.

j) Licencje
e Licencja na system operacyjny Windows Server 2022 w wersji co najmniej Data
Center. Licencja wieczysta na 32 rdzenie procesora.

2. OPROGRAMOWANIE ZARZADZAJACE HOSTAMI UMOZLIWIAJACE WYMIANE DANYCH
MIEDZY HOSTAMI (WIRTUALIZATOR) — 1 SZT.

e Licencja na oprogramowanie do wirtualizacji serwerow.
e Licencja musi dawa¢ mozliwos¢ instalacji na 3 hostach i na maksymalnie 96 rdzeniach.
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Funkcjonalnosci

® Zaawansowana integracja: Wspotpraca z szerokg gama produktéw w ekosystemie,
zapewniajgca kompleksowe zarzadzanie srodowiskiem wirtualnym

® Bezproblemowa migracja w czasie rzeczywistym: Przenoszenie dziatajgcych maszyn
wirtualnych bez wptywu na ciggto$é pracy

e Automatyczne zapewnienie dostepnosci: Natychmiastowe reagowanie na awarie
przez restartowanie ustug na innych serwerach

* Agentless ochrona danych: Backup i odzyskiwanie bez instalowania dodatkowego
oprogramowania na maszynach wirtualnych

e Intuicyjne zarzadzanie: Uproszczone procesy i interfejs uzytkownika, dostepne dla
0s0b bez specjalistycznej wiedzy technicznej.

Licencja musi zawieraé wsparcie producenta oprogramowania na minimum 5 lat.

3. SERWER BACKUPOWY (SERWER DO REPLIKACII) - 1 SZT.

a)

Obudowa

2U

Obudowa serwerowa do montazu w szafie RACK 19" wraz z wysuwanymi szynami
dedykowanymi do tego urzgdzenia przez producenta serwera

Obudowa powinna posiadaé¢ dodatkowy przedni panel zamykany na klucz, chronigcy
dyski twarde przed nieuprawnionym wyjeciem z serwera

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg zarzadzajgca

W obudowie powinien by¢ zainstalowany zestaw redundantnych zasilaczy o mocy co
najmniej 1100W w standardzie Titanium kazdy, wymienialnych podczas pracy oraz
zestaw redundantnych wentylatoréow

Wentylatory powinny mieé¢ mozliwos¢ wymiany podczas pracy systemu

Obudowa powinna posiada¢ mozliwosé instalacji interfejsu NFC do potaczenia
z aplikacja zarzadzajaca serwerem na telefonie

Aplikacja zarzadzajaca powinna by¢ dostepna na Android i iOS

Ptyta gtéwna

Ptyta gtdwna obstugujgca co najmniej dwa procesory i co najmniej 16 slotéw na
pamie¢ w standardzie DDR5 taktowang przynajmniej z czestotliwoscig 4800MT/s przy
uzyciu odpowiednich procesoréw

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym

Musi by¢ wyposazona w zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralnos¢ oprogramowania BIOS (Root of Trust),

Musi umozliwiaé utworzenie bezpiecznego profilu w oparciu o konfiguracje sprzetowa
oraz o konfiguracje wewnetrznego oprogramowania komponentéw serwera
Zintegrowany z ptytg gtéwng modut TPM w wersji co najmniej 2.0
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Procesor

Procesory typu skalowalnego z uwagi na licencjonowanie posiadajgcy doktadnie 16
rdzeni dziatajgcy co najmniej z czestotliwoscia 2.5GHz i dajgcy w tescie Passmark
dostepnym na stronie https://www.cpubenchmark.net/ wynik nie mniejszy niz 41400

Dyski

Miejsce na co najmniej 24 dyskédw w rozmiarze 3.5" wymienialne bez wyfaczania
systemu

Serwer ma mieé przewidziang przez producenta mozliwo$é dodania modutu
pozwalajgcego na startowanie systemu z kart SD lub dyskéw M.2 skonfigurowanych
w RAID1 nie zajmujacych slotéw na dyski.

W serwerze powinny by¢ zainstalowane co najmniej 12 dyskéw co najmniej 4TB
NLSAS

W serwerze powinien by¢ zainstalowany modut startowania z dyskéw SSD nvme m.2
skonfigurowanych sprzetowo w RAID1 o wielkos$ci co najmniej 900GB wymienianych
bez wytgczania systemu

Serwer powinien posiadaé¢ kontroler RAID umozliwiajacy konfiguracje RAID
0,1,5,10,50,6 posiadajacy co najmniej 8GB pamieci cache zabezpieczonej przed
awaria pradu.

Siec

Na ptycie gtdwnej powinna by¢ zainstalowana dwuportowa karta sieciowa 1GB BT
oraz dwuportowa karta 10/25GB w standardzie SFP28 Karty nie moga zajmowac
slotu PCle

W serwerze powinna by¢ zainstalowana karta dwuportowa 10Gb/s BASE-T
(mozliwos¢ instalacji w slocie PCle).

Karta zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

dalny dostep do graficznego interfejsu Web karty zarzadzajacej

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika.
mozliwo$é podmontowania zdalnych wirtualnych napeddw.

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
mozliwos$¢é zdalnego ustawienia limitu poboru pradu przez konkretny serwer
integracja z Active Directory

mozliwos$¢ obstugi przez osmiu administratoréw jednoczesnie.

wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

o mozliwos¢ podtaczenia lokalnego poprzez ztacze RS-232

0 O O O O ©O
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o mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na

froncie obudowy

Monitorowanie zuzycia dyskéw SSD

mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi

Automatyczne zgtaszanie alertdéw do centrum serwisowego producenta

Automatyczne update firmware dla wszystkich komponentéw serwera

Mozliwos¢ przywrécenia poprzednich wersji firmware

Mozliwos¢  eksportu  eksportu/importu  konfiguracji  (ustawienie  karty

zarzadzajgcej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)

serwera do pliku XML lub JSON

o Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikow
konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

0O O O O O O

Warunki gwarancji

min. 5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia - zgtoszenia przyjmowane 7 dni w tygodniu w trybie 24/7
Gwarancja musi obejmowac cato$¢ rozwigzania nie powinno by¢ tak aby jakas czesé
tego rozwigzania nie podlegata gwarancji

Mozliwos¢ zgtaszania awarii poprzez ogélnopolska linie telefoniczng producenta
Producent musi dawa¢ mozliwosc¢ rozszerzenia gwarancji do siedmiu lat

Podczas trwania gwarancji producent powinien zapewni¢ narzedzia i procesy do
proaktywnej oceny stanu technicznego, oraz automatycznego zgtaszania usterek bez
ingerencji cztowieka

Powinna by¢ mozliwos¢ skorzystania z pomocy wsparcia producenta za pomoca
komunikatora np. Messenger, Teams, WhatsApp

Firma serwisujgca musi posiadac¢ certyfikat ISO 9001:2015 lub réwnowazny na
Swiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta urzadzen
Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikdw nawet w przypadku wygasniecia gwarancji serwera

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 lub réwnowazng
oraz 1ISO-14001 lub réwnowazng

Serwer musi posiadac deklaracje CE.

Licencje
Licencja na system operacyjny Windows Server 2022 w wersji Standard. Licencja
wieczysta na 2 procesory na 16 rdzeni procesora.
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MACIERZ 1 SZT

e Obudowa RACK 2U powinna pozwala¢ na zamontowanie co najmniej 24 sztuk
dyskéw 2.5"

e Macierz powinna posiada¢ dwa redundantne kontrolery

e W kazdym z kontroleréw powinno by¢ dostepne po 16GB pamieé cache zapisu
mirrorowanej miedzy kontrolerami, zabezpieczonej n a wypadek awarii pradu przez
min. 72h

e W kazdym z kontroleréw powinno by¢ dostepne cztery porty iSCSI w standardzie
SFP28 pracujace z predkoscig do 25GB.

a) Dyski

W macierzy powinny by¢ zainstalowane minimum 24 dyski o pojemnosci co
najmniej 1.92TB SSD SAS 14Gps kazdy

Do macierzy powinny by¢ dotgczone co najmniej cztery kable DAC sfp28 do sfp28
25GB o dfugosci co najmniej 2m

Macierz ma mie¢ mozliwo$¢ rozbudowy do co najmniej 3PB z uzyciem
zainstalowanych kontroleréw.

b) Funkcjonalnosci

Macierz musi posiada¢ mozliwos¢ obstugi standardowych pozioméw RAID - 0, 1, 5,
10 lub parzystosci opartej na przestrzeniach dyskowych w ramach tego samego
rozwigzania - wybér podczas konfiguracji

Wsparcie dla autotieringu do trzech tieréw

Musi wspiera¢ thin provisioning i snapshoty w standardzie redirect on write
szyfrowanie dyskéw.

c) Zarzadzanie

Macierz musi dawaé mozliwos¢ zarzadzania zaréwno z interfejsu graficznego
obstugujgcego HTMLS jak i CLI

Obstuga z aplikacji opartej na technologii JAVA jest wykluczona.

Powiadamianie mailem o awarii, umozliwiajgce maskowanie mapowanie dyskow
Macierz powinna zosta¢ dostarczona z licencjg umozliwiajgcg utworzenie minimum
512 LUN”6w oraz 1024 kopii migawkowych na catg macierz

Licencja zaoferowanej macierzy powinna umozliwia¢ podfgczanie minimum 8
hostéw bez koniecznosci zakupu dodatkowych licencji

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania
danych miedzy dyskami poszczegdlnych typow (tzw. auto-tiering)

Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami dyskow
Mozliwos¢ wykorzystania dyskdw SSD jako cache macierzy, mozliwos¢ rozbudowy
pamieci cache do min. 4TB poprzez dyski SSD

Macierz musi mie¢ mozliwos¢ obstugi CLI API, Redfish/Swordfish REST API.
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d) Replikacja

W przypadku macierzy FC lub iSCSI macierz musi mie¢ mozliwo$¢ asynchronicznej
replikacji danych do drugiej takiej samej macierzy w innej lokalizacji

Do uruchomienia tej funkcjonalnosci nie powinno by¢ potrzeby uzycia licencji z poza
oferty

Macierz musi posiada¢ wsparcie dla oprogramowania

VMware Site Recovery Manager

VMware vSphere (ESXi) vCenter

VMware Site Recovery Manager

Microsoft Hyper-V

Wsparcie dla systemow:

Windows 2022, 2019 and 2016

RHEL 8.2 and 7.8

SLES 15.2 and 12.5

VMware 7.0 and 6.7

Citrix XenServer 8.x and 7.x

O 0O O O O 0O O O O O

e) Certyfikaty

Urzadzenie musi by¢ wyprodukowane zgodnie z normg 1SO-9001:2015 Iub
réwnowazng oraz 1ISO-14001 lub réwnowazng
Urzadzenie musi posiadaé deklaracje CE.

f) Warunki gwarancji

min. 3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia - zgtoszenia przyjmowane 7 dni w tygodniu w trybie 24/7
Gwarancja musi obejmowac catosé rozwigzania nie powinno byé tak aby jakas czes¢
tego rozwigzania nie podlegata gwarancji

Mozliwos¢ zgtaszania awarii poprzez ogélnopolska linie telefoniczng producenta
Producent musi dawa¢ mozliwosc¢ rozszerzenia gwarancji do siedmiu lat

Podczas trwania gwarancji producent powinien zapewni¢ narzedzia i procesy do
proaktywnej oceny stanu technicznego oraz automatycznego zgtaszania usterek bez
ingerencji cztowieka

Powinna byé mozliwo$é skorzystania z pomocy wsparcia producenta za pomoca
komunikatora np. Messenger, Teams, WhatsApp

Firma serwisujgca musi posiadac certyfikat ISO 9001:2015 lub réwnowazny na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta urzadzen
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikdéw nawet w przypadku wygasniecia gwarancji serwera

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe] serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.
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k) SWITCH - 5 SZT.

5.1. SWITCH SIECIOWY - 2 SZT.

a) Rodzaj urzadzenia:

Przetgcznik typu standalone wyposazony w co najmniej 24 porty 1/10/25 Gigabit
Ethernet SFP/SFP+/SFP28 oraz 4 porty uplink 40/100 Gigabit Ethernet QSFP;

b) Architektura:

Urzadzenie jest wyposazone w wymienne moduty wentylatoréw;
Urzadzenie moze zosta¢ wyposazone w zasilacz redundantny do pracy w trybie 1:1;

c) Wydajnosc¢:

Urzadzenie posiadana minimum 32MB bufor pamieci, 16GB pamieci DRAM i 16GB
pamieci flash

Przepustowos¢ przetgcznika (switching capacity) wynosi co najmniej 1.6 Tbps
Predkos$¢ przesytania (forwarding rate) wynosi 1 miliard pps (1Bpps)

d) Oprogramowanie/funkcjonalnos¢:

Obstuga protokotu NTP
Obstuga IGMPv1/2/3
Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dtugosci
256-bitow dla wszystkich interfejséw  przetacznika. Wsparcie dla uruchomienia
MACsec na portach tworzgcych potgczenia zaagregowane L2 i L3
System operacyjny przetagcznika umozliwia wgrywanie poprawek bez koniecznosci
restartowania platformy
System operacyjny przetacznika jest konfigurowalny poprzez APl za pomocg m.in
protokotu NETCONF (RFC 6241) i modeléw danych YANG (RFC 6020) oraz umozliwia
eksportowanie zdefiniowanych wedtug potrzeb danych do zewnetrznych systemoéw;
Wsparcie dla protokotu RESTCONF
Mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia
okreslonego zdarzenia
Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED
Realizacja funkcji 802.1Q tunneling (QinQ)
Funkcja serwera DHCP
Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach trunk
(obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary
vlan na jednym porcie trunk)
Urzadzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

o Routing statyczny dla IPv4 i IPv6

o Routing dynamiczny dla IPv4: BGP, ISIS

o Routing dynamiczny dla IPv4: OSPF, EIGRP (rfc7868) wraz z obstuga

mechanizmu IP FRR (Fast Reroute) Loop Free Alternate (LFA)
o Routing dynamiczny dla IPv6: OSPFv3

Zatgcznik nr 1 do Zapytania ofertowego.
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Funkcjonalnosci Policy-based routing
multicast routing (PIM-SM, PIM-SSM)
Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup
Obstuga 200 tuneli GRE (Generic Routing Encapsulation)

o Obstuga 1000 wirtualnych instancji routingu (VRF)
Urzadzenie jest przygotowane sprzetowo do tgczenia w klaster z drugim takim
samym urzadzeniem (tzw. wirtualne stakowanie). Urzadzenia w klastrze bedg
zachowywac sie jak jedno urzadzenie w punktu widzenia protokotéw L2 i L3
Urzadzenie umozliwia enkapsulacje ruchu przy pomocy VXLAN’éw
Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci
weztéw leaf / spine / border
Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN
Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamieé przeznaczong np. do
wykorzystania przez aplikacje uruchomiane w kontenerach Docker w postaci dysku
M2 SATA o pojemnosci 240/480/960GB
Urzadzenie posiada port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzgdzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego
w porcie USB
Urzadzenie jest wyposazone w port konsoli USB;

O O O O

e) Obudowa:

f)

Mozliwos¢ montazu w szafie rack 19”. Wysokos¢ urzgdzenia 1 RU. Gteboko$¢ chassis
urzgdzenia z wentylatorami i zasilaczami mniejsza niz 50 cm

Wyposazenie urzadzenia:

Przetgcznik wyposazony w zasilacz redundantny identyczny jak zasilacz podstawowy;
Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci
oraz na wsparcie producenta z reakcjg na nastepny dzien roboczy na okres 3 lat.

. SWITCH SIECIOWY 48 PORT -1 SZT.

Typ i liczba portow:
48 portow 10/100/1000BaseT RJ-45 + uplink 4x10G SFP

Mozliwos¢ stackowania przetacznikbw z zapewnieniem nastepujacych
funkcjonalnosci:

Przepustowo$¢é w ramach stosu - 80Gb/s

8 urzadzen w stosie

Zarzadzanie poprzez jeden adres IP

Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw
nalezgcych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad;

Zatgcznik nr 1 do Zapytania ofertowego.
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Zasilanie i chtodzenie:

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)

Redundantne wentylatory;

Minimalne parametry wydajnosciowe:

Przepustowos¢ przetacznika (switching capacity): 128 Gb/s (bez podtgczenia do
stosu), 208 Gb/s (z podtgczeniem do stosu)

Predkos¢ przesytania (forwarding rate): 95.23 Mpps

Bufor pakietéw — 6MB

Pamie¢ DRAM — 2GB

Pamie¢ flash — 4GB

Obstuga:

500 aktywnych sieci VLAN

16000 adreséw MAC

3000 tras IPv4

1500 tras IPv6

llos¢ wpisdéw w listach kontroli dostepu Security ACL — 1000

ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000

512 interfejséw SVI L3

Jumbo frame 9198B

48 potaczen zagregowanych typu ,port channe
16 linkdw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP

III

0O 0O O o O o0 O o O ©°

Przetacznik wspiera co najmniej nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potgczen uplink bez uzywania protokotu spanning-tree lub funkcji
portchannel umozliwiajgca aktywacje zapasowego tgcza uplink po wykryciu awarii
tacza podstawowego wraz z mozliwoscig wskazania, dla ktorych sieci VLAN pierwszy
uplink jest faczem podstawowym a drugi uplink zapasowym a dla ktérych przypisanie
jest odwrotne. Realizacja funkcji automatycznego powrotu do ustawien sprzed awarii
(preempt) po przywrdcenia aktywnosci liku podstawowego;

Oprogramowanie/funkcjonalnos¢:

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego

Mozliwos¢ uruchomienia funkcji serwera DHCP

Obstuga protokotéw i mechanizméw routingu:

o Routing statyczny dla IPv4 i IPv6

Zatgcznik nr 1 do Zapytania ofertowego.
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Routing dynamiczny — RIP, OSPF do 1000 routes, PIM Stub do 1000 routes
Policy-based routing (PBR)

Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

O O O O

Zarzadzanie:

Port konsoli

Dedykowany port Ethernet do zarzadzania out-of-band

Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego

interfejsu zarzgdzajgcego poprzez potgczenie bezprzewodowe Bluetooth przy pomocy

dodatkowego adaptera usb Bluetooth podtgczanego do portu USB przetgcznika.

Funkcjonalnos$¢ umozliwia kontrole dostepu do konsoli poprzez mechanizm lokalnego

konta logowania lub mechanizm AAA

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwosé

przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po

zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia

z nowa konfiguracjg;

Administracja przetgcznika w zakresie:

Zdalne uruchamianie komend linii polecen

Nazwa przetgcznika

Tryb pracy L2/L3

Adres IP przetacznika do celdw zarzadzania zdalnego

Konfiguracja serwera DHCP

Konfiguracja DNS

Czas systemowy w tym protokdt NTP

Konta administracyjne

Upgrade oprogramowania

Backup konfiguracji

Zdalny restart urzadzenia

Konfiguracja i dostep przez SNMP;

Diagnostyka urzadzenia:

o Narzedzie PING i TRACEROUTE

o Przeglagdanie logéw systemowych

o Przechwytywanie ruchu z wybranych interfejsow fizycznych urzadzenia i
generowanie plikéw typu ,pcap” do dalszej analizy przy pomocy oprogramowanie
zewnetrznego

Funkcjonalnos¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie testu

kabla UTP podtgczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie

uszkodzonej pary

Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do

zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw

przetgcznika (dla potaczen switch-switch) kluczami o dtugosci 128-bitow (gcm-aes-

128);

0 O O O O O O O O O O O
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h) Obudowa:

Mozliwos¢ montazu w szafie rack 19”

Wysokos¢ urzadzenia 1 RU

Gtebokos¢ chassis urzgdzenia bez wentylatordw i zasilaczy mniejsza niz 30 cm
Gtebokos¢ chassis urzgdzenia z wentylatorami i zasilaczami mniejsza niz 33 cm;

5.3.

Wyposazenie urzadzenia:

Przefacznik wyposazony w zasilacz podstawowy oraz dodatkowy zasilacz zapasowy
0 mocy analogicznej do mocy zasilacza podstawowego;

Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci
oraz na wsparcie producenta z reakcjg na nastepny dzien roboczy na okres 3 lat.

a)

b)

SWITCH SIECIOWY BASE-T — 1 SZT.

Typ i liczba portéw:

Co najmniej 24 porty 10/100/1000BaseT RJ-45;

Slot na modut rozszerzen (mozliwos$¢ instalacji/wymiany ,na gorgco” — ang. hot

swap) z mozliwoscig obsadzenia modutami (zaleznie od potrzeb):

o 4x1G SFP

o 8x1/10G SFP/SFP+

o 2x40G QSFP

o 2x25G SFP28

o 4x100M/1G/2.5G/5G/10GBaseT RJ-45

Moizliwos¢ stackowania przetacznikbw z zapewnieniem nastepujacych

funkcjonalnosci:

o Przepustowo$¢é w ramach stosu co najmniej 480Gb/s

o 8urzadzen w stosie

o Zarzadzanie poprzez jeden adres IP

o Mozliwo$¢é tworzenia potgczen cross-stack Link Aggregation (czyli dla portéow
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

o Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen
potaczonych w stos, ktéry polega na ustanowieniu jednego z urzadzen w
stosie jako urzadzenia aktywnego (active) a drugiego jako urzadzenia
zapasowego (standby) wraz z petng synchronizacjg informacji pomiedzy tymi
urzadzeniami w celu zminimalizowania przerwy podczas przetgczania ruchu
(dla protokotow warstwy 2)

o Mozliwos$¢ wspodtdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn.
zasilacze stanowig zaséb wspdlny dla grupy przetacznikdéw (redundancja
zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym
przetaczniku, mozliwos¢ ,pozyczania” mocy dla innych jednostek w stosie, w
tym dla przetgcznikdw wymagajgcych wiekszej mocy dla PoE, jesli takie sg
zainstalowane w stosie),

Zatgcznik nr 1 do Zapytania ofertowego.
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Minimalne parametry wydajnosciowe:

Szybkos$¢ przetgczania zapewniajgca prace z petng wydajnoscia wszystkich
interfejsow - rdwniez dla pakietéw 64-bajtowych (przetacznik line-rate):
Przepustowos$é przetgcznika (switching capacity) 208 Gb/s (bez podtgczenia do
stosu), 688 Gb/s (z podtgczeniem do stosu)

Predkos¢ przesytania (forwarding rate) 154.76 Mpps (bez podtgczenia do stosu),
511.90 Mpps (z podtaczeniem do stosu)

Bufor pakietow — 16 MB

Pamie¢ DRAM — 8GB

Pamie¢ flash — 16GB

Obstuga:

1000 aktywnych sieci VLAN

32000 adreséw MAC

8000 tras IPv4

4000 tras IPv6

llos¢ wpisdw w listach kontroli dostepu Security ACL — 5000

llos¢ wpisdw w listach kontroli dostepu QoS ACL — 5000

1000 interfejsow SVI L3

128 interfejséw L3

Jumbo frame 9198B

128 pofaczen zagregowanych typu ,,port channe
16 linkdw w ramach jednego potaczenia zagregowanego typu ,port channel”
LACP

III

O O O O O O O O O o0 o

d) Oprogramowanie/funkcjonalnos¢:

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego
Mozliwos¢ uruchomienia funkcji serwera DHCP
Obstuga protokotow i mechanizméw routingu:
o Routing statyczny dla IPv4 i IPv6
Routing dynamiczny — RIP, OSPF do 1000 routes PIM Stub do 1000 routes
Policy-based routing (PBR)
Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup
Obstuga 10 tuneli GRE (Generic Routing Encapsulation)
Funkcjonalnos¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie
testu kabla UTP podtgczonego do portu miedzianego GigabitEthernet (1Gb/s)
oraz wykrycie uszkodzonej pary
Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu
NetFlow
Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich
portow przetgcznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitéw
(gcm-aes-128)

©)
©)
©)
©)
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Urzadzenie umozliwia uruchamianie dodatkowych aplikacji w kontenerach
Docker (po zastosowaniu dedykowanego dysku SSD)

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie
ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB;

Administracja przetacznika w zakresie:
Zdalne uruchamianie komend linii polecen
Nazwa przefgcznika

Tryb pracy L2/L3

Adres IP przetacznika do celdw zarzadzania zdalnego
Konfiguracja serwera DHCP

Konfiguracja DNS

Czas systemowy w tym protokdt NTP
Konta administracyjne

Upgrade oprogramowania

Backup konfiguracji

Zdalny restart urzadzenia

Konfiguracja i dostep przez SNMP;

Diagnostyka urzgdzenia:

Narzedzie PING i TRACEROUTE

Przegladanie logéw systemowych

Przechwytywanie ruchu z wybranych interfejsow fizycznych urzadzenia
i generowanie plikéw typu ,pcap” do dalszej analizy przy pomocy
oprogramowanie zewnetrznego;

Zasilanie i chtodzenie:

Redundantne i wymienne moduty wentylatoréw

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)

Przeftacznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portow w
stanie bezczynnosci);

Obudowa:

Mozliwos¢ montazu w szafie rack 19”

Wysokos¢ urzadzenia 1 RU

Gtebokos¢ chassis urzadzenia z wentylatorami i zasilaczami mniejsza niz 50 cm;

Wyposazenie urzadzenia:

Przetgcznik wyposazony w zasilacz redundantny o mocy identyczny jak zasilacz
podstawowy

Przetgcznik wyposazony jest w modut do fgczenia w stos data wraz z kablem
stakujgcym o dtugosci 50 cm

Zatgcznik nr 1 do Zapytania ofertowego.
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Przetgcznik wyposazony jest w kabel o dtugosci 30 cm umozliwiajacy podtgczenie
do grupy przetgcznikéw wspétdzielgcych energie elektryczna

Przetacznik wyposazony jest w modut 4x100M/1G/2.5G/5G/10GBaseT RJ-45
Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane
funkcjonalnosci oraz na wsparcie producenta z reakcjg na nastepny dziei roboczy
na okres 3 lat.

5.4. SWITCH SIECIOWY SFP+ - 1 szt.

a) Typiliczba portow:

Minimum 24 porty 10/100/1000BaseT RJ-45

Slot na modut rozszerzen (mozliwos¢ instalacji/wymiany ,,na gorgco” — ang. hot
swap) z mozliwoscig obsadzenia modutami (zaleznie od potrzeb):

o 4x1GSFP

8x1/10G SFP/SFP+

2x40G QSFP

2x25G SFP28

o
o
o
o 4x100M/1G/2.5G/5G/10GBaseT RJ-45

b) Moiliwos¢ stackowania przetacznikow 2z zapewnieniem nastepujacych

funkcjonalnosci:

Przepustowo$¢ w ramach stosu - 480Gb/s

8 urzadzen w stosie

Zarzgdzanie poprzez jeden adres IP

Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéow
nalezgcych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potaczonych w
stos, ktdry polega na ustanowieniu jednego z urzadzen w stosie jako urzadzenia
aktywnego (active) a drugiego jako urzadzenia zapasowego (standby) wraz z
petng synchronizacjg informacji pomiedzy tymi urzadzeniami w celu
zminimalizowania przerwy podczas przetaczania ruchu (dla protokotéw warstwy
2)

Mozliwos$¢ wspdtdzielenia mocy zasilaczy (grupa do 4 urzgdzen w stosie) tzn.
zasilacze stanowig zaséb wspdlny dla grupy przetacznikdw (redundancja zasilania
bez koniecznosci instalacji zasilaczy zapasowych w kazdym przefaczniku,
mozliwo$¢ ,pozyczania” mocy dla innych jednostek w stosie, w tym dla
przetacznikdw wymagajacych wiekszej mocy dla PoE, jesli takie sg zainstalowane
w stosie);

c) Minimalne parametry wydajnosciowe:

Szybko$¢ przetgczania zapewniajgca prace z petng wydajnoscig wszystkich
interfejsow - réwniez dla pakietéw 64-bajtowych (przetgcznik line-rate):
Przepustowosé przetacznika (switching capacity) 208 Gb/s (bez podtgczenia do
stosu), 688 Gb/s (z podtgczeniem do stosu)
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Predkos¢ przesytania (forwarding rate) 154.76 Mpps (bez podtgczenia do stosu),
511.90 Mpps (z podtaczeniem do stosu)

Bufor pakietow — 16MB

Pamie¢ DRAM — 8GB

Pamie¢ flash — 16GB

Obstuga:

1000 aktywnych sieci VLAN

32000 adreséw MAC

8000 tras IPv4

4000 tras IPv6

llos¢ wpisdéw w listach kontroli dostepu Security ACL — 5000

ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 5000

1000 interfejséw SVI L3

128 interfejséw L3

Jumbo frame 9198B

128 potaczen zagregowanych typu ,port channe
16 linkdw w ramach jednego potgczenia zagregowanego typu ,port channel”
LACP;

IH

O 0 0O o O O o0 o o o0 O

d) Oprogramowanie/funkcjonalnosé:

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego

Mozliwos¢ uruchomienia funkcji serwera DHCP

Obstuga protokotéw i mechanizmoéw routingu:

o Routing statyczny dla IPv4 i IPv6

o Routing dynamiczny — RIP, OSPF do 1000 routes PIM Stub do 1000 routes

o Policy-based routing (PBR)

o Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup

o Obstuga 10 tuneli GRE (Generic Routing Encapsulation)

Funkcjonalnos¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie
testu kabla UTP podtgczonego do portu miedzianego GigabitEthernet (1Gb/s)
oraz wykrycie uszkodzonej pary

Mozliwos¢ prébkowania (bez samplowania) i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu
NetFlow

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich
portodw przetgcznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitéw
(gcm-aes-128);

e) Zarzadzanie:

Port konsoli;

Dedykowany port Ethernet do zarzadzania out-of-band

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie
ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB
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e Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamieé przeznaczong np. do
wykorzystania przez aplikacje uruchomiane w kontenerach Docker w postaci
klucza USB 3.0 o pojemnosci 240GB

e Administracja przetgcznika w zakresie:

Zdalne uruchamianie komend linii polecen

Nazwa przetacznika

Tryb pracy L2/L3

Adres IP przetagcznika do celdw zarzadzania zdalnego

Konfiguracja serwera DHCP

Konfiguracja DNS

Czas systemowy w tym protokét NTP

Konta administracyjne

Upgrade oprogramowania

Backup konfiguracji

Zdalny restart urzadzenia

Konfiguracja i dostep przez SNMP

O 0 O o O O o0 o o o0 o0 o

f) Zasilanie i chtodzenie:

e Redundantne i wymienne moduty wentylatorow

e Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)

e Przetgcznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie
bezczynnosci);

g) Obudowa:
e Mozliwo$é montazu w szafie rack 197,
e Wysokos¢ urzadzenia 1 RU,
o Gtebokosc¢ chassis urzadzenia z wentylatorami i zasilaczami mniejsza niz 50 cm;

h) Wyposazenie urzadzenia:

e Przetgcznik wyposazony w zasilacz redundantny o mocy identyczny jak zasilacz
podstawowy

e Przetgcznik wyposazony jest w modut do fgczenia w stos data wraz z kablem
stakujgcym o dtugosci 50 cm

e Przetgcznik wyposazony jest w kabel o dtugosci 30 cm umozliwiajgcy podigczenie do
grupy przetacznikdw wspotdzielgcych energie elektryczng

e Przetgcznik wyposazony jest w modut 8x1/10G SFP/SFP+

e Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci
oraz na wsparcie producenta z reakcjg na nastepny dzien roboczy na okres 3 lat.

6. MODUL DO SWITCHY - 12 SZT.

6.1. WKtADKI INTERFEJSOWE 10GBASE-T — 2 SZT.
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Wktadki interfejsowe 10GBASE-T SFP+ wyprodukowane przez producenta switchy;

6.2. WKLADKI INTERFEJSOWE 10GBASE-SR — 10 SZT.

Whktadki interfejsowe 10GBASE-SR wyprodukowane przez producenta switchy;

7. WDROZENIE INFRASTRUKTURY IT | SZKOLENIE
7.1. WDROZENIE MACIERZE | SERWERY

Zakup i wdrozenie nowoczesnej infrastruktury IT jest kluczowym elementem rozwoju firmy
Zamawiajgcego. Zamawiajgcy wymaga kompleksowej ustugi, ktéra obejmie wdrozenie dwdéch
serwerow wirtualizacji, macierzy dyskowej iSCSI oraz serwera do kopii zapasowych.
Zamawiajgcy wymaga rowniez, aby oferta zawierata petng opieke posprzedazowg przez 12
miesiecy, z gwarancjg fizycznej obecnosci serwisanta w ciggu 12 godzin od zgtoszenia
problemdw z konfiguracjg urzadzen lub dziataniem aplikacji.

a) Wstepna Inwentaryzacja i Analiza

Przed przystgpieniem do wdrozenia, niezbedna jest doktadna inwentaryzacja i przeglad
obecnej infrastruktury IT Zamawiajgcego. Obowigzkiem Wykonawcy bedzie przeprowadzenie
analizy przedwdrozeniowej na miejscu, aby zrozumie¢ aktualne potrzeby i wymagania
Zamawiajgcego. Na podstawie tej analizy Wykonawca sporzadzi projekt infrastruktury, ktéry
musi uwzgledniaé integracje z juz istniejgcymi systemami.

b) Wdrozenie

Zakres ustug wdrozeniowych musi obejmowac:

e Montaz urzadzen w szafach RACK Zamawiajacego: Montaz powinien by¢ wykonany
z uwzglednieniem optymalizacji przestrzeni i efektywnosci chtodzenia. Wazne jest,
aby wszystkie urzadzenia byty tatwo dostepne dla przysztej konserwacji i rozbudowy.

e Instalacja i konfiguracja kompletnego srodowiska wirtualizacji: Zamawiajgcy wymaga,
by srodowisko wirtualizacji byto skalowalne i zabezpieczone zgodnie z najlepszymi
praktykami branzowymi. Konfiguracja powinna uwzgledniaé przyszte potrzeby
rozwojowe firmy Zamawiajgcego.

e Podtgczenie do macierzy serwerdw oraz Srodowiska wirtualizacji: Potgczenie musi by¢
niezawodne i zoptymalizowane pod kgtem szybkosci transmisji danych. Zamawiajacy
wymaga, by wszelkie konfiguracje sieciowe byty zgodne z wewnetrznymi standardami
bezpieczenstwa Zamawiajgcego.

e Konfiguracja macierzy: Konfiguracja powinna maksymalizowaé wydajnosé¢ i
dostepnos¢ danych. Wazne jest, aby system posiadat funkcje redundancji i zapewniat
wysokg dostepnosé danych.

e Konfiguracja storage iSCSI: Zamawiajgcy wymaga konfiguracji, ktéra zagwarantuje
wysokag wydajnosc i bezpieczenstwo danych. Storage iSCSI powinien by¢ zintegrowany
z istniejgcymi systemami w sposdb transparentny dla uzytkownikéw.
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e Instalacja systemdéw operacyjnych na nowych serwerach wirtualnych: Systemy
operacyjne powinny by¢ skonfigurowane zgodnie z najlepszymi praktykami,
z uwzglednieniem aspektéw bezpieczenstwa i wydajnosci. Zamawiajgcy wymaga, by
kazdy system byt zoptymalizowany pod katem przypisanych mu zadan.

e Migracja ustug Microsoft (Active Directory, File Share, itp.): Proces migracji musi by¢
ptynny i bez zaktécen dla dziatalno$ci firmy. Zamawiajgcy wymaga minimalizacji czasu
przestoju oraz zapewnienia petnej funkcjonalnosci ustug po migracji.

e Asysta przy migracji aplikacji firm trzecich: Wsparcie powinno obejmowaé zaréwno
planowanie, jak i wykonanie migracji, aby zapewni¢ ciggto$¢ dziatania aplikacji
krytycznych dla naszej firmy.

e \Wdrozenie kopii zapasowej i replikacji serweréw wirtualnych: System kopii
zapasowych powinien by¢ niezawodny, tatwy w obstudze i umozliwia¢ szybkie
przywracanie danych. Oczekujemy réwniez, ze replikacja danych bedzie odbywac sie
w sposOb bezpieczny i efektywny z wykorzystaniem posiadanych licencji.

c) Testyi Szkolenia

Po wdrozeniu, Zamawiajgcy wymaga przeprowadzenia testow infrastruktury, w tym
testow stabilnos$ci. Wazne jest, aby zapewni¢, ze nowe rozwigzania sg w petni kompatybilne
i niezawodne. Dodatkowo, Zamawiajacy wymaga przeszkolenia swoich pracownikéw IT,
w siedzibie Zamawiajacego, aby zapewnié¢ wtasciwg obstuge i utrzymanie nowej
infrastruktury. Do przeszkolenia przewiduje sie dwie osoby, w zakresie czasowym minimum
16 godzin.

d) Opieka Posprzedazowa

Wykonawca zobowigzany jest do zapewnienia rocznej opieki posprzedazowe;j.
Zamawiajagcy wymaga, ze w przypadku wystgpienia jakichkolwiek problemoéw z
infrastruktura, serwisant bedzie dostepny fizycznie w siedzibie Zamawiajgcego w ciggu max.
12 godzin od zgtoszenia problemu. Ta ustuga powinna obejmowaé zaréwno wsparcie
techniczne, jak imozliwos¢ konsultacji dotyczgcych dalszego rozwoju i optymalizacji
systemow.

e) Dokumentacja

Po zakonczeniu wdrozenia, Wykonawca zobowigzany jest przekazaé Zamawiajgcemu
kompleksowg dokumentacje powdrozeniowa. Powinna ona zawieraé szczegdtowe informacje
o catej infrastrukturze, wraz z instrukcjami dotyczacymi zarzadzania, utrzymania
i ewentualnych procedur awaryjnych.

f) Podsumowanie

Celem Zamawiajgcego jest stworzenie elastycznej, skalowalnej i bezpiecznej infrastruktury
IT, ktéra bedzie wspiera¢ rozwdj firmy Zamawiajgcego. Wykonawca zobowigzany jest
zapewnié nie tylko sprzet i oprogramowanie najwyzszej jakosci, ale rowniez profesjonalne
doradztwo, wsparcie i szkolenia dla zespotu IT Zamawiajgcego. Wszystkie te elementy s3g dla
nas niezbedne do osiggniecia sukcesu w coraz bardziej konkurencyjnym i cyfrowym sSwiecie
biznesu.
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7.2. WDROZENIE INFRASTRUKTURA IT

Do obowigzkdw Wykonawcy nalezy réwniez wdrozenie infrastruktury. Wykonawca
zrealizuje kompleksowe wdrozenie pieciu switchy sieciowych w trzech rdznych
serwerowniach oraz dokona integracji z istniejgcg infrastrukturg sieciowa.

a) Wstepna Inwentaryzacja i przeglad infrastruktury:

Przed rozpoczeciem wiasciwych prac, konieczne jest przeprowadzenie dokfadnej
inwentaryzacji oraz przegladu istniejgcej infrastruktury sieciowej Zamawiajacego, na miejscu,
w siedzibie Zamawiajgcego. Pozwoli to na lepsze zrozumienie srodowiska oraz identyfikacje
potencjalnych wyzwan.

Obecna infrastruktura IT Zamawiajgcego sktada sie z:

- serwery fizyczne — 4 szt.

- serwery wirtualne — 12 szt.

- switche sieciowe — 10 szt.

- macierze dyskowe — 2 szt.

- urzadzenie brzegowe UTM — 1 szt.

b) Instalacja i konfiguracja urzadzen w szafach RACK:

Kazdy z pieciu switchy powinien by¢ zainstalowany w posiadanych przez Zamawiajgcego
szafach RACK 19” w trzech serwerowniach. Zamawiajacy oczekuje, ze instalacja bedzie
wykonana zgodnie z najlepszymi praktykami branzowymi, zapewniajgc bezpieczenstwo i
stabilnos¢ urzadzen.

c) Podtaczenie i Konfiguracja Potaczen miedzy Urzadzeniami:
Waznym elementem jest podtgczenie switchy do istniejgcej infrastruktury oraz ich
wzajemna konfiguracja, co zapewni prawidtowe dziatanie catej sieci.

d) Konfiguracja stackowania, przetacznikow, VLAN, STP, agregacji tacza:

Szczegdtowe ustawienia sieciowe, takie jak stackowanie, konfiguracja przetacznikéw,
VLAN, STP (Spanning Tree Protocol) oraz agregacja tacza, muszg by¢ wdrozone i
kompatybilne z obecnie posiadanymi urzadzeniami sieciowymi Zamawiajgcego w sposob
nadmiarowy i maksymalnie wydajny. Dziatania te majg przyczyni¢ sie do zwiekszenia
przepustowosci, niezawodnosci i bezpieczenstwa sieci.

e) Testy potaczen:

Po zakonczeniu instalacji i konfiguracji, nalezy przeprowadzi¢ kompleksowe testy, aby
upewni¢ sie, ze wszystkie elementy sieci dziatajg poprawnie i sg ze sobg w petni
kompatybilne.

f) Dokumentacja powdrozeniowa:
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Wykonawca zobowigzany jest do przygotowania szczegétowej dokumentacji
powdrozeniowej, zawierajgcej wszystkie wazne informacje dotyczace wykonanych dziatan,
ustawien konfiguracyjnych oraz zalecen dotyczacych dalszej eksploatacji.

g) Szkolenie pracownikéw IT:

Po wdrozeniu nowej infrastruktury, Wykonawca zobowigzany jest do przeprowadzenia
szkolenia pracownikéw IT Zamawiajacego w siedzibie Zamawiajgcego. Szkolenie powinno
obejmowac obstuge nowych urzadzen, zrozumienie zastosowanych konfiguracji oraz
procedury postepowania w przypadku wystgpienia awarii. Do przeszkolenia przewiduje sie
dwie osoby, w zakresie czasowym minimum 16 godzin.

h) Opieka Posprzedazowa:

Jako czes$¢ ustugi, Zamawiajgcy wymaga 12-miesiecznej opieki posprzedazowej, ktoéra
powinna obejmowac wsparcie techniczne oraz gwarancje obecnosci fizycznego serwisanta w
ciggu 12 godzin od zgtoszenia problemu z konfiguracja.

Zamawiajgcy wymaga, by realizacja zamoéwienia byta przeprowadzona w sposdb
terminowy, efektywny i zgodny z najwyzszymi standardami branzowymi.

Wykonawca zobowigzany bedzie do wykonania zamdéwienia w siedzibie Zamawiajgcego
pod adresem:
SIGMA Spoétka Akcyjna
Barak 6
21-002 Jastkow.

Wykonawca zobowigzany bedzie do wykonania przedmiotu zamdwienia (wszystkich
obowigzkéw opisanych w Zapytaniu ofertowym, w tym w opisie przedmiotu zamdwienia)
w terminie 6 miesiecy od dnia zawarcia umowy (jako dziert zawarcia umowy, Zamawiajgcy
rozumie dzien podany w komparycji umowy).

Na ustuge wdrozenia nalezy udzieli¢ co najmniej 12 miesiecznej gwarancji bezkosztowego
rozwigzania problemoéw w przypadku usterki dotyczacej ustugi wdrozenia.
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