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UMOWA NR e
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartaw dniu ... roku w todzi pomiedzy:
Wojewoddztwem toédzkim, w imieniu ktorego wystepuje Zarzad Wojewoddztwa
tédzkiego z siedzibg Al. Pitsudskiego 8, 90-051 t.6dz, dziatajgcy jako Administrator

danych zwany dalej ,Administratorem” reprezentowany przez:

zwanym w tresci umowy ,,Podmiotem przetwarzajagcym”

Zwazywszy, ze:

1. Administrator jest Administratorem danych osobowych w rozumieniu art. 4 pkt 7
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE zwanego dalej ,RODQO”.

2. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych
osobowych, a Podmiot przetwarzajgcy przyjmuje powierzone mu dane osobowe do
przetwarzania w imieniu Administratora, zgodnie z umowg oraz z przepisami
regulujgcymi przetwarzanie danych osobowych, wigzgcymi Podmiot przetwarzajgcy

i Administratora.

Strony postanowity, co nastepuje:
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§1
Przedmiot, cel i zakres przetwarzania danych

1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych
osobowych wytgcznie w celu i zakresie okreslonym w ust. 3-6 niniejszego paragrafu,
a Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ te dane w sposoéb zgodny
z:

1) RODO,
2) przepisami krajowymi oraz
3) postanowieniami umowy.

2. Strony zobowigzujg sie wykonywac zobowigzania wynikajgce z umowy z najwyzszg
starannoscig, w celu prawidtowego zabezpieczenia prawnego, organizacyjnego
i technicznego intereséw Stron oraz osob, ktéorych dane osobowe dotycza,
w zakresie przetwarzania danych osobowych.

3. Przedmiotem umowy jest powierzenie przetwarzania danych osobowych w zwigzku
zumowag gtébwng zdnia ..............c.e.... w celu modyfikacji, wdrozenia i utrzymania
platformy ,Mtodzi zawodowcy — program stypendialny Wojewddztwa t.édzkiego”

4. Zakres i kategorie powierzonych danych osobowych obejmuije:

1) nauczyciela/opiekuna dydaktycznego:

a) dane zwykite: imie, drugie imig, nazwisko, numer telefonu komoérkowego,
adres e-mail, data urodzenia, PESEL, adres zamieszkania (wojewddztwo,
powiat, gmina, miejscowos¢, ulica, nr ulicy, nr lokalu, kod pocztowy, poczta),
nr rachunku bankowego, nauczany przedmiot

2) ucznia:

a) dane zwykte: imie, drugie imie, nazwisko, data urodzenia, obywatelstwo,
PESEL, adres zamieszkania (wojewddztwo, powiat, gmina, miejscowosc,
ulica, nr ulicy, nr lokalu, kod pocztowy, poczta), telefon kontaktowy, adres e-
mail, czy posiada Karte Duzej Rodziny, dane dotyczgce rachunku bankowego
(uczen petnoletni) sytuacja materialna, w tym, czy posiada na dzien sktadania
wniosku obowigzujgcg decyzje organu wiasciwego ustalajgcg prawo do
zasitku rodzinnego lub prawo do zasitku rodzinnego wraz z dodatkami, czy
pozostaje w kryzysie bezdomnosci lub dotkniecia wykluczeniem z dostepu do

mieszkan, czy doswiadczyt migracji z panstw trzecich w tym z Ukrainy,
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wyniki w nauce, dane na swiadectwie, informacje o uczestnictwie w
konkursach, turniejach lub olimpiadach w poprzednim roku szkolnym, poziom
posiadanego wyksztatcenia, uzdolnienia i zainteresowania, zawdd/profil
ksztatcenia;

b) szczegdlne kategorie danych: orzeczenie o niepetnosprawnosci/orzeczenie
o stopniu niepetnosprawnosci, orzeczenie o potrzebie ksztatcenia specjalnego,
informacje o pochodzeniu rasowym lub etnicznym

C) rodzica/opiekuna prawnego w przypadku ucznia niepetnoletniego: imie,
drugie imie, nazwisko, adres zamieszkania (wojewddztwo, powiat, gmina,
miejscowos¢, ulica, nr ulicy, nr lokalu, kod pocztowy, poczta), telefon
kontaktowy, adres e-mail, PESEL, data urodzenia, dane rachunku
bankowego.

d) pracownikow: imie, nazwisko, login, stuzbowy adres e-mail.

5. Zakres operacji na powierzonych danych obejmuje: przechowywanie,
kopiowanie, usuwanie oraz inne operacje niewskazane w punkcie 5, w zakresie
niezbednym dla potrzeb wynikajgcych z realizacji umowy wytgcznie na pisemne

polecenie administratora, bez koniecznosci aneksowania umowy.

§2
Oswiadczenie Podmiotu przetwarzajagcego
Podmiot przetwarzajgcy oswiadcza, ze:

1. wdrozyt srodki techniczne i organizacyjne gwarantujgce przetwarzanie danych
osobowych zgodnie z obowigzujgcymi przepisami, w sposob zapewniajgcy ochrone
praw 0sob, ktérych dotyczg te dane;

2. dysponuje srodkami, doswiadczeniem, wiedzg oraz odpowiednio wyszkolonym
personelem, umozliwiajgcym prawidtowe przetwarzanie danych osobowych

w zakresie i w celu okreslonym w umowie.

§3
Przetwarzanie danych osobowych
1. Z zastrzezeniem ust. 2, przetwarzanie danych osobowych przez Podmiot
przetwarzajgcy moze nastepowac wytgcznie w przypadkach wynikajgcych z umowy
lub na podstawie odrebnych polecen Administratora, wyrazonych w formie
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dokumentowe] (papierowej lub cyfrowej, w tym =za posrednictwem poczty
elektronicznej).

2. Podmiot przetwarzajgcy ma prawo przetwarza¢ dane osobowe, jezeli obowigzek taki
naktada na niego prawo Unii Europejskiej lub prawo panstwa czionkowskiego,
ktoremu podlega Podmiot przetwarzajgcy. W takim przypadku Podmiot
przetwarzajgcy jest zobowigzany poinformowa¢ Administratora o stosujgcym sie do
niego obowigzku prawnym co najmniej na 24 godziny przed rozpoczeciem
przetwarzania, chyba ze wigzace go przepisy zabraniajg mu udzielania takiej
informacji, z uwagi na wazny interes publiczny.

3. Przetwarzanie danych osobowych przez Podmiot przetwarzajgcy jest ograniczone do
celu i zakresu wskazanego w § 1 ust. 3-6 umowy.

4. Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych,
Podmiot przetwarzajgcy wykonuje niezwiocznie, w szczegodlnosci jesli chodzi
0 usuniecie danych osobowych na zgdanie osoby, ktérej dotycza.

5. Bioragc pod uwage charakter przetwarzania danych osobowych, Podmiot
przetwarzajgcy ma obowigzek wspoétdziatania z Administratorem w celu wywigzania
sie z obowigzku odpowiadania na zgdania osoby, ktorej dane osobowe dotyczg,
w zakresie wykonywania jej praw okreslonych w obowigzujgcych przepisach,
wdrazajgc odpowiednie srodki techniczne i organizacyjne.

6. Podmiot przetwarzajgcy zapewni, ze osoby, ktére bedg zaangazowane w czynnosci
przetwarzania danych osobowych w ramach jego organizacji:

1) otrzymajg dostep do danych osobowych w zakresie bezwzglednie koniecznym do
wykonania umowy, zarzgdzania nig i jej monitorowania;

2) otrzymajg pisemne upowaznienia do przetwarzania danych osobowych oraz
zobowigzg sie do bezterminowego zachowania w poufnosci otrzymanych danych
osobowych oraz stosowanych przez Podmiot przetwarzajgcy sposobdéw ich
zabezpieczenia, o ile taki obowigzek nie wynika dla nich z odpowiednich przepiséw.
3) bedg zaznajomione z obowigzujgcymi przepisami o ochronie danych osobowych
(z uwzglednieniem ich ewentualnych zmian) oraz z odpowiedzialnoscig za ich
nieprzestrzeganie;

4) bedg dokonywaty czynnosci przetwarzania danych osobowych wytgcznie na

polecenie Administratora, z zastrzezeniem ust. 2.
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. Podmiot przetwarzajgcy prowadzi ewidencje udzielonych upowaznien do
przetwarzania danych osobowych, o ktérych mowa w ust. 6 pkt 2).

. Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustugi zwigzanej
Z przetwarzaniem w ciggu 7 dni zwraca Administratorowi wszelkie dane osobowe
oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa

cztonkowskiego nakazujg przechowywanie danych osobowych.

§4
Bezpieczenstwo danych osobowych
. Podmiot przetwarzajgcy stosuje srodki techniczne i organizacyjne, odpowiednie do
zagrozen oraz charakteru, zakresu, kontekstu i celu przetwarzania danych
osobowych, zapewniajgce bezpieczenstwo danych osobowych, w szczegdlnosci
przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacjg, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem. Wykaz
Srodkow technicznych i organizacyjnych zawiera zatgcznik nr 1 do umowy.
. Podmiot przetwarzajgcy zobowigzuje sie stale monitorowaé stan stosowanych
zabezpieczen danych osobowych oraz wystepujgcych zagrozen bezpieczenstwa,
i w razie potrzeby aktualizuje stosowane srodki techniczne i organizacyjne tak, zeby
zapewnic¢ najwyzszy osiggalny poziom ochrony danych osobowych.
. Podmiot przetwarzajacy, uwzgledniajgc charakter przetwarzania danych osobowych
oraz dostepne mu informacje, ma obowigzek wspoétdziatania z Administratorem
W wywigzaniu sie z obowigzkdéw okreslonych w art. 32—36 RODO.
. Podmiot przetwarzajgcy, na pisemne zgdanie Administratora, w terminie 7 dni
kalendarzowych przekazuje Administratorowi przeprowadzong analize ryzyka
dotyczacg przedmiotu umowy.
. Podmiot przetwarzajgcy niezwtocznie zawiadamia Administratora, przed podjeciem
jakichkolwiek dziatan, o kazdym przypadku:
1) wystgpienia jakiegokolwiek organu z Zgdaniem udostepnienia danych osobowych,
chyba ze zakaz ujawnienia tej informacji wynika z obowigzujgcych przepiséw;
2) wystgpienia przez osobe, ktérej dane osobowe dotyczg, z zgdaniem dotyczgcym
przetwarzania danych osobowych lub ich tresci.
. Podmiot przetwarzajgcy niezwtocznie, jednak nie pdzniej niz w terminie 24 godzin

informuje Administratora o wszelkich wykrytych naruszeniach bezpieczenstwa
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danych osobowych, przekazujgc Administratorowi wszelkie dostepne Podmiotowi
przetwarzajgcemu informacje na temat naruszenia, w szczegoélnosci:

1) opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie i przyblizong liczbe oséb, ktérych dane osobowe dotyczg, oraz kategorie
I przyblizong liczbe wpisow, ktérych dotyczy naruszenie;

2) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

3) mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) srodki zastosowane lub proponowane przez Podmiot przetwarzajgcy w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych, negatywnych
skutkow.

7. Podmiot przetwarzajgcy wspotdziata z Administratorem przy ustalaniu szczegotéw
zwigzanych ze zgtoszonym Administratorowi naruszeniem, w szczegolnosci
przyczyn i skutkdw jego wystgpienia oraz wdraza zalecane przez Administratora
srodki majgce na celu ztagodzenie ewentualnych niekorzystnych skutkdw naruszenia
danych osobowych oraz srodki naprawcze.

8. Podmiot przetwarzajgcy niezwiocznie informuje Administratora, jesli jego zdaniem
wydane mu przez Administratora polecenie dotyczgce przetwarzania danych
osobowych stanowi naruszenie obowigzujgcych przepisow.

9. Ze strony Administratora osobami upowaznionymi i odpowiedzialnymi za nadzér nad
realizacjg umowy s3a:

1) Jacek Bartczak tel. 42 6633366; mail: jacek.bartczak@lodzkie.pl;

2) Michat Krzyczmanik tel. 42 6633238; mail: michal.krzyczmanik@lodzkie.pl;

3) dane kontaktowe Inspektora Ochrony Danych: iod@Ilodzkie.pl;

Ze strony Podmiotu przetwarzajgcego nadzér nad prawidtowg realizacjg umowy

petni:

5) dane kontaktowe Inspektora Ochrony Danych: ...,
Ewentualna zmiana oso6b wskazanych w pkt 1 i 3 dla swej skutecznosci bedzie
wymagata jedynie jednostronnego pisemnego oswiadczenia skierowanego do

drugiej Strony i nie wymaga dla swej waznosci zmiany umowy w formie aneksu.
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§5
Dalsze powierzenie przetwarzania
1. Podmiot przetwarzajgcy nie moze podzleca¢ zadnych operacji przetwarzania
dokonywanych w imieniu Administratora zgodnie z umowg podmiotowi
podprzetwarzajgcemu bez uprzedniej szczegotowej, pisemnej zgody Administratora.
Podmiot przetwarzajgcy sktada wniosek o udzielenie szczegétowej zgody, co
najmniej 7 dni przed rozpoczeciem Kkorzystania z ustug danego podmiotu
podprzetwarzajgcego wraz z informacjami niezbednymi do tego, by Administrator
mogt podjaé decyzje w sprawie zgody. Wykaz podmiotow podprzetwarzajgcych

zawiera zatgcznik nr 2 do umowy.

§6
Kontrola

1. Podmiot przetwarzajgcy zobowigzuje sie do umozliwienia Administratorowi realizacji
uprawnien wynikajgcych z art. 28 ust. 3 lit. h) RODO.

2. Czynnosci kontrolne Administrator wykonuje w godzinach pracy Podmiotu
przetwarzajgcego po wczesniejszym, co najmniej trzydniowym uprzedzeniu.

3. Z czynnosci kontrolnych przedstawiciel Administratora sporzgdza protokot, ktory
podpisujg i otrzymujg przedstawiciele obu Stron. Podmiot przetwarzajgcy moze
wnies¢ zastrzezenia do protokotu w terminie trzech dni roboczych od daty jego
podpisania.

4. Podmiot przetwarzajgcy zobowigzuje sie dostosowa¢ do zalecehn pokontrolnych
majgcych na celu usuniecie uchybieh i poprawe bezpieczenstwa przetwarzania
powierzonych danych osobowych. O sposobie i terminie usuniecia uchybien,

Podmiot przetwarzajgcy poinformuje Administratora w formie pisemnej.

§7
Odpowiedzialnos¢ Podmiotu przetwarzajagcego
1. Podmiot przetwarzajgcy jest odpowiedzialny za niewywigzanie sie z postanowien
umowy.
2. Podmiot przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania
Administratora o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub

sgdowym oraz o jakiejkolwiek skierowanej do Podmiotu przetwarzajgcego decyzji
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administracyjnej lub orzeczeniu, a takze o wszelkich planowanych (o ile sg wiadome)
lub realizowanych kontrolach i inspekcjach w zwigzku z przetwarzaniem

powierzonych danych osobowych.

§8
Obowigzywanie umowy
1. Umowa obowigzuje od dnia ......... do zakonczenia realizacji umowy nr

...................... wskazanej w § 1 pkt 3.

§9
Rozwigzanie umowy

1. Administrator ma prawo rozwigza¢ umowe bez zachowania terminu wypowiedzenia,
gdy Podmiot przetwarzajacy:
1) udostepnit lub wykorzystat powierzone dane osobowe w sposéb niezgodny
Z umowa,
2) powierzyt przetwarzanie danych osobowych Podmiotom podprzetwarzajgcym
bez zgody Administratora,
3) nie zaprzestat niewlasciwego przetwarzania danych osobowych, stwierdzonego
w wyniku kontroli,
4) nie usunagt uchybien stwierdzonych podczas kontroli w wyznaczonym przez
Administratora terminie.

2. Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem niezwiocznie zwraca Administratorowi wszelkie dane osobowe
oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa

cztonkowskiego nakazujg przechowywanie danych osobowych.

§ 10
Postanowienia koncowe
1. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu
cywilnego, RODO i innych przepiséw prawa powszechnie obowigzujgcego.
2. Wszelkie zmiany w umowie wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.
3. Sadem wtasciwym dla rozpatrzenia sporow wynikajgcych z umowy bedzie sad

wiasciwy dla siedziby Administratora.
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4. Umowa zostata sporzadzona w 4 jednobrzmigcych egzemplarzach dla kazdej

ze Stron.

Administrator: Podmiot przetwarzajacy

Zatgczniki:

1. zalacznik nr 1 — Wykaz srodkdéw technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajacy;
2. zalacznik nr 2 - Wykaz podmiotéw podprzetwarzajgcych;
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Zatagcznik nr 1
do umowy powierzenia nr ...

Wykaz srodkéw technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajacy w celu zapewnienia bezpieczenstwa danych

1. Wdrozenie przez Podmiot przetwarzajgcy polityk i procedur majgcych zapewnic
bezpieczenstwo, poufnosc, integralnosc¢ i dostepnosc¢, m.in.:
a) polityke bezpieczenstwa,

b) zasady przebywania na terenie Podmiotu przetwarzajgcego i dostepu do
pomieszczen,

c) polityke ciggtosci dziatania,

d) zasady uzytkowania aktywéw i wynoszenie sprzetu®,

e) zasady zabezpieczenia komputeréw osobistych*,

f) polityke zarzgdzania siecig informatyczng*,

g) zasady administracji systemami i aplikacjami*,

h) zasady korzystania z nosnikow informacji*,

i) zasady dostepu zdalnego*,

J) zasady bezpieczenstwa poczty elektronicznej*,

k) polityke haset*,

[) polityki antywirusowej*,

2. Prowadzenie rejestru wszystkich kategorii czynnosci przetwarzania, zawierajgcego
informacje wskazane w art. 30 ust. 2 RODO.

3. Przeprowadzanie oceny ryzyka oraz DPIA (jesli ma to zastosowanie).

4. Zapewnienie szkolen dla pracownikow w zakresie ochrony danych osobowych.

5. Zobowigzanie pracownikédw do zachowania w tajemnicy wszelkich informaciji
zwigzanych z przetwarzaniem danych osobowych.

6. Wdrozenie przez Podmiot przetwarzajgcy adekwatnych do poziomu zagrozen
Srodkow technicznych i organizacyjnych, zapewniajgcych ograniczenie dostepu do
budynkow, systemdw i zbioréw danych wytgcznie dla oséb upowaznionych.

7. W przypadku przetwarzania danych osobowych w systemach informatycznych,
zapewnienie by kazdy pracownik otrzymat indywidualne konto i hasto. Zapewnienie

okresowej zmiany haset zgodnie z politykg haset*.
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