Fundusze Europejskie Rzeczpospolita Dofinansowane przez LQ-%E‘%%
na Rozwdj Cyfrowy - Polska Unig Europejska “11.:;‘,1_@.4

Zatgcznik nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest opracowanie i wdrozenie Systemu Zarzgdzania Bezpieczeristwem
Informacji, zwanego dalej SZBI zgodnie z obowigzujgcg normg ISO w Starostwie Powiatowym w
Sokotowie Podlaskim

Wykonawca musi zrealizowa¢ ustuge polegajacag na przeprowadzeniu audytu cyberbezpieczenstwa w
Starostwie Powiatowym w Sokotowie Podlaskim ramach projektu ,Cyberbezpieczny samorzad”
zgodnie z zakresem oraz formularzem stanowigcym zatgcznik nr 6 do Regulaminu Konkursu
Grantowego ,,Cyberbezpieczny samorzad” zakoriczonego raportem oraz opracowanie dokumentacji
SZBI w oparciu o KRI/KSC i norme 1SO27001. Wykonanie i przekazanie Raportu z Audytu (opis zakresu
przeprowadzonych prac audytowych, analize informacji zebranych podczas audytéw, wnioski i
zalecenia zwigzane z rozwigzaniem wystepujgcych problemdw, analiza ztozonego zat. nr 6 konkursu
grantowego).

Zamawiajacy przewiduje w ramach przedmiotu zamdéwienia nastepujace etapy realizacji:

1) analiza dziatalnosci Zamawiajgcego i sporzgdzenie audytu przedwdrozeniowego;
2) opracowanie SZBI zgodnie z normg PN-EN ISO/IEC 27001 i przeprowadzenie szkolen dla kadry
kierowniczej i pracownikdw;

3) $wiadczenie asysty podczas wdrazania dokumentacji;

4) opracowanie audytu powdrozeniowego i ankiety.
W celu przeprowadzenia analizy Zamawiajgcy udostepni Wykonawcy niezbedne dokumenty.
Dokumenty niezbedne do opracowani audytu udostepniane bedg przez Zamawiajgcego jedynie w jego
siedzibie. Dokumenty nie beda udostepniane elektronicznie przez Zamawiajgcego.

Ad.1

1. Identyfikacja i opis ustanowionych procesdéw w organizacji oraz ich interakcji (podejscie procesowe
do zarzadzania bezpieczenstwem informacji zgodnie z ISO/IEC 27001:2023)

2. Zdefiniowanie kryteriow procesow.

3. Przeprowadzenie identyfikacji zasobow informacyjnych przetwarzanych przez organizacje oraz
sposobdw zabezpieczenia informacji oraz odpowiedzialnosci.

4. Ildentyfikacja aktywdw informacyjnych i ich wtascicieli w kontekscie proceséw ustanowionych w
organizacji.

Po przeanalizowaniu dziatalnosci Zamawiajgcego Wykonawca opracuje sprawozdanie, w ktérym

zaproponuje koncepcje poprawy cyberbezpieczenstwa urzedu i zakres SZBI.

Ad.2

1. W ramach Il etapu Wykonawca na podstawie przedstawionych sprawozdan i analiz, ktére zostang
zaakceptowane przez Zamawiajgcego, opracuje SZBI, ktore bedzie dostosowane do potrzeb
Zamawiajgcego. Nowy SZBI bedzie zgodny z przepisami prawa, ktdre sg powszechnie
obowigzujgce.

2. Wraz z projektem SZBI wykonawca przedstawi zestawienie, w ktorym wykaze spetnienie przez
SZBl wymagan dotyczacych bezpieczenstwa informacji wynikajacych z aktualnych przepiséw
powszechnie obowigzujgcego prawa, w tym rozporzadzenia KRI, a takze odpowiednich norm.
Zestawienie zostanie przekazane Zamawiajgcemu w formie elektroniczne;j.
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3. Zamawiajacy zastrzega sobie prawo wnoszenia uwag do zaproponowanego SZBI, w tym do
rodzaju dokumentéw, zakresu merytorycznego itp.

Dokumentacja zostanie opracowana zgodnie z nastepujgcym zakresem:

Wykonawca gwarantuje, ze opracowana przez niego dokumentacja systemu zarzadzania
bezpieczenstwem informacji bedzie zgodna z wymaganiami normy ISO/IEC 27001 oraz wymaganiami
certyfikacyjnymi jednostki certyfikujgcej systemy zarzadzania na zgodnos¢ z normg ISO/IEC 27001,
akredytowanej przez Polska jednostke akredytujaca wymieniong na
stronie http://www.iaf.nu//articles/IAF MEMBERS SIGNATORIES/4.

1) Zakres systemu zarzadzania bezpieczenstwem informacji

2) Ksiega systemu zarzadzania bezpieczenstwem informacji

3) Polityka bezpieczenstwa informacji

4) Schemat organizacyjny kierowania sprawami bezpieczenstwa informacji

5) Mapa proceséw objetych SZBI minimum 6 proceséw (min. proces zarzadzania i utrzymania

SZBI, proces zarzadzania ryzykiem, proces zarzadzania incydentami (RODO, UoKSC), proces
zarzgdzania dostawami (wybor-realizacja-zakoniczenie wspotpracy), proces zarzadzania
pracownikami (rekrutacja-zatrudnienie-zwolnienie), proces obstugi interesanta (obstuga
whioskow). Schemat procesow nalezy przygotowac w notacji BPMN (forma edytowalna)

6) Deklaracja stosowania dla systemu bezpieczenstwa informacji wraz z przyporzadkowanie
aktualnie uzywanych w organizacji rozwigzan do wymagan normy.

7) Plan kontynuacji dziatania (BCP) zgodny z wymaganiami okreslonymi w normie 1S022301:2019

8) Metodyka szacowania ryzyka zgodnie z wymaganiami normy 1SO27005:2022

9) Wszystkie procedury potrzebne do przejscia procesu certyfikacji:

e Procedura nadzoru nad dokumentami

e Procedura dziatan korekcyjnych, korygujacych i zapobiegawczych

e Procedura audytu wewnetrznego

e Procedura nadzoru nad zapisami

e Procedura przegladu zarzadzania

e Procedura zarzadzania incydentami

e Procedura bezpieczenstwa wewnetrznego organizacji

e Procedura ewakuacji personelu i sprzetu z obiektéw

e Procedura klasyfikacji informacji wewnetrznych i zewnetrznych

e Procedura oceny ryzyk generowanych przez strony zewnetrzne (klientéw, dostawcoéw,
kooperantéw, innych)

e Procedura postepowania w przypadku odejscia pracownika z firmy

e Procedura bezpieczenstwa infrastruktury teleinformatycznej (sie¢, serwerownie,
urzadzenia facznosci, inne elementy)

e Procedura bezpieczenstwa fizycznego

e Procedura nadzér nad przyrzagdami pomiarowymi i zapewnienia spdjnosci pomiarowe;j

e Inne niezbedne u klienta z punktu widzenia systemu bezpieczenstwa informacji (po ocenie
potrzeb)

e Dokumenty ustalajace status systemu zarzadzania bezpieczenstwem informacji zgodnie z
wymaganiami normy.

e Opracowanie formularzy i rejestréw bedacych integralng czescig w/w dokumentéw w
formie i tresci odpowiedniej do potrzeb i woli klienta (zawartos¢ merytoryczna oraz
forma).

10. Analiza ryzyk u klienta zgodnie z wymaganiami normy 1S027005:2022:

e Identyfikacja aktywow

e Identyfikacja i ocena podatnosci, ktére mogg byé wykorzystane przez zagrozenia dla
aktywow
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e Identyfikacja i ocena skutkdw utraty poufnosci, integralnosci i dostepnosci w odniesieniu
do aktywow
e Ocena ryzyka
11. Audyty: (faczny czas trwania audytu nie krétszy niz 16 godzin roboczych)
e Audyt Techniczny — wymagan zawartych w zatgczniku A normy ISO/IEC 27001
e Audyt Systemowy — wymagan normy zawartych normie ISO/IEC 27001
e Audyt Ciggtosci Dziatania — wymagan normy zawartych normie ISO/IEC 22301
e Sporzadzenie raportdow w formie pisemnej (edytowalnej i nieedytowalnej
e Przekazanie raportéow do klienta
e Woykonanie, razem z klientem, dziatan poaudytowych w formie uzgodnionej z klientem.
Jezeli wystepuje koniecznos¢ korekty dokumentacji, wykonuje jg Wykonawca
4. Wykonawca zaproponuje szkolenia wdrazajgce system SZBI.
Podczas wdrazania powinny odby¢ sie co najmniej 2 szkolenia stacjonarne, trwajgce co najmniej 5
godzin kazde. Szkolenia powinny objgé kadre kierownicza Zamawiajgcego oraz pracownikdéw
odpowiedzialnych za funkcjonowanie SZBI w urzedzie.

Szkolenia zorganizowane zostang w siedzibie Zamawiajgcego.

Zakres merytoryczny zostanie uzgodniony z Zamawiajgcym po przedstawieniu przez Wykonawce
projektu SZBI.

Wykonawca zobowigzuje sie do przekazania Zamawiajgcemu materiatéw szkoleniowych niezbednych
do przeprowadzenia szkolen i wydania wszystkim uczestnikom zaswiadczen uczestnictwa w szkoleniu.

Ad.3
Wykonawca bedzie Swiadczyt ustuge asysty w nastepujgcym zakresie:

1) przygotowania i przekazania wytycznych odnosnie elektronicznego nadzorowania
dokumentdw i zapiséw, jezeli potrzebne, konfiguracja ustawien
2)  uzupetniania zapiséw wymaganych norma razem z klientem
3) praktyczne szkolenie w formie konsultacji indywidualnych z zakresu stosowania
opracowanej dokumentacji
4) udzielanie wszelkiego wsparcia w celu uzyskania biegtego postugiwania sie przez klienta
systemem (nie miej niz 20 godzin).
Ustugi asysty moga by¢ swiadczone zdalnie lub w siedzibie Zamawiajgcego. Decyzja co do formy
Swiadczenia asysty zaleze¢ bedzie kazdorazowo od charakteru sytuaciji.

Ad. 4

Wykonawca opracuje audyt powdrozeniowy, ktéry bedzie miat na celu przedstawienie
Zamawiajgcemu postep prac jaki zostat zrealizowany podczas wdrazania SZBI.

Ustuga bedzie obejmowaé swoim zakresem:

1) audyt powdrozeniowy SZBI Zamawiajgcego;
2) audyt bezpieczenstwa systemu informacyjnego wykorzystywanego do $swiadczenia ustugi
kluczowej

1. Audyt
Audyt ma na celu weryfikacje poziomu spetnienia wymagan normy PN-ISO/IEC 27001:2022 przez
Zamawiajgcego, w tym ocene skutecznosci zabezpieczen technicznych, organizacyjnych i prawnych
stosowanych u Zamawiajgcego, w wszystkich obszarach okreslonych zatacznikiem A do ww.
normy.
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2. Audyt bezpieczenstwa systemow informacyjnych
Przeprowadzenie audytu bezpieczeristwa w oparciu o wymagania zatgcznika A do normy 1S027001
oraz wytycznych normy 1ISO27002 w zakresie bezpieczenstwa systemoéw informatycznych
wykorzystywanych do swiadczenia ustug dla klientéw jednostek.

Audyt powinien zawiera¢ takze wskazania podatnosci systeméw informatycznych: wskazanie
podatnosci, wagi podatnosci, opis podatnosci, informacje dotyczgce podatnosci w tym zrédta
zewnetrzne, rekomendacje co do sposobu postepowania

Wykonawca przy wykonywaniu umowy moze oprdcz audytoréw wskazanych powyzej dodatkowo
positkowac sie innymi pracownikami i wspdtpracownikami Wykonawcy.

Powierzenie wykonania czesci przedmiotu Umowy innym pracownikom i wspétpracownikom nie
wymaga uprzedniej zgody Zamawiajgcego, przy czym Wykonawca odpowiada za dziatania oséb
trzecich jak za dziatania wtasne.

Po zakoriczeniu audytu Wykonawca przygotuje i przekaze w formie elektronicznej oraz papierowe
sprawozdanie z przeprowadzonego audytu i naniesie dane do ankiety wskazanej w zatgczniku nr 6 do
regulaminu konkursu



