Fundusae Euronelki REsEzpoEolita Unia Europejska
undusze Europejskie Europejski Fundusz
dla Nowoczesnej Gospodarki - Polska RozwojupRégi:)nalnego

NCBR»

Marodowe Centrum Badai | Rozwoju

Zatgcznik nr 1 do Zaproszenia — Opis Przedmiotu Zamdwienia

Konkurs Ofert Nr 9/2024

CPV: 73100000-3— Ustugi badawcze i eksperymentalno-rozwojowe.

Przedmiotem zamdwienia jest realizacja trzech zadan (akceleracja sprzetowa) zleconych przez
Zamawiajacego, w ramach projektu TAMAbox — wirtualne i fizyczne urzadzenia chroniace przed
atakami typu DDoS (Distributed Denial of Service) wspotfinansowanego ze srodkéw Europejskiego
Funduszu Dla Nowoczesnej Gospodarki w ramach Programu Fundusze Europejskie Dla Nowoczesnej
Gospodarki 2021-2027 (FENG) (Umowa o dofinansowanie nr: FENG.01.01-1P.01-0013/23-00). Okres
realizacji projektu: 01.10.2023 —31.01.2026.

1. Zamawiajacy przewiduje nastepujgce zadania dla Wykonawcy w zwiazku z realizacja
Przedmiotu Zamoéwienia:

LP. 1 - Zadanie nr1

Tytut: Stworzenie i opracowanie nowego typu akceleratora przetwarzania ruchu sieciowego

opartego na rozwigzaniach sprzetowych, ktére moga wesprze¢ dziatanie wykrywania atakow

opartych na sygnaturach i wyrazeniach regularnych (dopasowanie wzorca).

W ramach realizacji zadania nr 1 Zamawiajgcy oczekuje od Wykonawcy nastepujacych dziatan:

1) Zaproponowanie, zaprojektowanie i zaimplementowanie nowego typu akceleratora
przetwarzania ruchu sieciowego opartego na rozwigzaniach sprzetowych, ktére moga wesprzec
dziatanie wykrywania atakéw opartych na sygnaturach i wyrazeniach regularnych (dopasowanie
wzorca). Punktem odniesienia bedzie dziatanie komponentu w wersji programowej dziatajgcego dla
procesorow ogoélnego przeznaczenia x86 oraz ARM.

2) Dobdr wihasciwych rozwigzan sprzetowych do realizacji rozwigzania z Punktu 1, uwzgledniajac:

a. Rozpatrzenie rozwigzan sprzetowych: FPGA (w tym SmartNIC), GPU oraz procesory
specjalizowane (ASIC) lub zaproponowac inne.
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b. Odpowiednig efektywnos¢ energetyczng, ktéra pozwoli na ograniczenie zuzycia energii oraz
powstawania ciepfa odpadowego.

c. Wktad (dokument typu BOM i/lub PreBOM) do kosztu koricowego rozwigzania fizyczno-
logicznego Tamabox.

d. Mozliwosé integracji z catym rozwigzaniem fizyczno-logicznym dla ochrony przed atakami
DDoS.

3) Proponowane rozwigzanie powinno przyjmowac forme, ktéra pozwoli Zamawiajgcemu na integracje
rozwigzania z istniejgcym, a rozwijanym w projekcie system anty-DDoS TAMA w wersji wirtualnej i
fizycznej. Rozpatrywane sg rézne pipeline’y akceleracji — zaréwno bezposrednio obstugujac ruch
sieciowy w karcie akceleracyjnej, jak i akceleracje selektywng poprzez wywotania aplikacyjne do karty
za pomocyg PCle. Szczegdty dotyczace pipeline’u (preprocessing, wypakowanie z ramek,
defragmentacja, bufory, wyjscia, zakres API, udziat CPU hosta itp.) powinny by¢ przedmiotem
pierwszego etapu realizacji zadania w zakresie projektowania rozwigzania i do akceptacji z
Zamawiajgcym przed etapem implementacji. Integracja jest przedmiotem prac w Zadaniu nr 3.

4) Jezyk pisania regut oparty na wyrazeniach regularnych ma by¢ kompatybilny z zakresem standardu
PCRE2, jednakze z doktadnoscig do uproszczen zastosowanych w kontekscie uzyskania witasciwych
poziomdéw wydajnosci. Zamawiajgcy rozumie tradeoff w ramach tego zagadnienia i zaktada iteracyjne
rozwigzywanie probleméw z opracowywanym rozwigzaniem.

5) Proponowane rozwigzanie powinno by¢ przystosowane do skalowalnego wdrazania:

a. Dla ustalenia uwagi nalezy rozpatrzy¢ nastepujgce sSrodowiska wdrozeniowe catego
systemu, w ktérym mozna umiesci¢ wskazany komponent akceleracyjny:

i. Maszyna wirtualna o parametrach 8vCPU, 16GB RAM, 100GB dysku

ii. Lekkie urzadzenie fizyczne biurkowe lub do zamontowania w szafie Rack, CPU 4 rdzenie/8
watkéw, 16GB RAM, 500GB dysku

iii. Urzadzenie fizyczne w postaci urzadzenia serwerowego wielkosci maksymalnej do 2U,
2xCPU (w sumie 16 rdzeni), 32GB RAM, 1TB dysku

iv. Klaster urzadzen fizycznych z punktu iii. — co najmniej 3 urzadzenia spiete razem ze
wspdlng warstwg wykorzystania zasobdw obliczeniowych

v. Kombinacja srodowisk z punktow i. —iv.

b. Dostawca moze w toku prac wskazywac wtasne propozycje co do wymaganych zasobow
obliczeniowych w proponowanych scenariuszach wdrozenia.
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Zadanie 1 — warunki odbiorcze

1. Rozwigzanie akceleracyjne zgodnie z wypracowanym w ramach zadania projektem

podsystemu i potwierdzonym z Zamawiajgcym:
a. |IP Hardware core,
b. [P Software core,
c. Wskazana karta akceleracyjna.

2. Wersje rozwojowe kodu, skryptéw, notatnikéw i innych obiektow, ktére Wykonawca
wytworzy w ramach prac badawczych w zakresie zadania. Oczekiwane jest przekazanie kopii
wszystkich repozytoriow systemu kontroli wersji typu Git wykorzystywanych przez
Wykonawce wraz z historig aktualizacji (commitéw do repozytorium).

3. Kod zrodtowy rozwigzania pozwalajgcy na wykonanie testdw weryfikujgcych poprawnosé
wykonania zadan wraz z testami automatycznymi oraz instrukcje kompilacji i uruchomienia
kodu.

4. Kod wynikowy rozwigzania wraz z instrukcjg kompilacji i uruchomienia.

5. Opis rozwigzania przystosowane do skalowalnego wdrazania wraz z wnioskami dla wszystkich
Srodowisk wdrozeniowych wymienionych w opisie przedmiotu zamdwienia.

6. Opis rozwazan wdrozenia akceleracji rozwigzania z wykorzystaniem rozwigzan jak np. FPGA,
GPU lub innych rozwigzan sprzetowych

7. Dokumentacja analityczna projektu rozwigzania wraz z wykazem wszystkich potrzebnych
narzedzi programowych, bibliotek, systeméw operacyjnych wraz z ich wersjami.

8. Raport obejmujacy:

a) wyniki testéw systemowych (jakoSciowe testy wytworzonego rozwigzania, testy
bezpieczenstwa, testy wydajnosci, testy pomiaru parametréow pracy) wzgledem
referencji (replikowalne) Wykonawcy potwierdzajacych realizacje wymagan

b) wyniki testow funkcjonalnych potwierdzajgcych dziatanie systemu w warunkach co
najmniej laboratoryjnych

c) wykaz potrzebnego sprzetu do przeprowadzenia petnych testow funkcjonalnosci
zrealizowanej przez Wykonawce,

d) instrukcje konfiguracji srodowiska testowego zawierajgca szczegétowy opis Srodowiska
testowego,

e) instrukcje uruchomienia testow (jakosciowe testy wytworzonego rozwigzania, testy
bezpieczenstwa, testy wydajnosci, testy pomiaru parametréw pracy) sprawdzajgcych
zaimplementowane funkcjonalnosci,

f) opis w jaki sposéb otrzymane wyniki powinny by¢ interpretowane wraz z analizg
przyktadowych, oczekiwanych, wynikow testow,

g) Instrukcje uzytkownika,

h) Opis dalszych krokéw rozwoju projektu (rozwdj rozumiany jako m.in. rozszerzanie,
skalowanie, zmiana technologii) i jego parametréw, wraz z oceng obecnych ograniczen i
ich przyczyn. W ramach analizy parametréw oraz ograniczen nalezy uwzglednic¢ aspekty
techniczne, srodowiskowe, ekonomiczne i uzytkowe.

9. Raport podsumowujgcy wykonanie prac z wykorzystanego przez Wykonawce systemu
zarzadzania zadaniami, ktéry pozwoli udokumentowac zrealizowane: zadania, grupy zadan,
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historie uzytkownika, epiki i wersje wydawcze na przestrzeni realizacji zamdwienia. Raport ma
zawierac zaréwno wymiar ilosciowy, jak i jakosSciowy. (po zakonczeniu realizacji zadania nr 1)
10. Instrukcje uzytkowania i zarzgdzania powstatym rozwigzaniem urzadzeniowo-softwarowym
11. Przygotowanie wktadu do raportu z realizacji prac zwigzanych z realizacjg projektu TAMAbox
dla NCBR.

LP. 2 — Zadanie nr 2

Tytut Zadanie nr 2 - Stworzenie i opracowanie rozwigzania do wzmocnienia inspekcji ruchu

aplikacyjnego, uwzgledniajagcym terminacje i deszyfracje sesji TLS réznych wersji, aby umozliwi¢ jego
inspekcje tuz przed dotarciem do punktéw koncowych.

Zamawiajacy przewiduje nastepujace zadania dla Wykonawcy w zwigzku z realizacja Przedmiotu
Zamoéwienia:

1. Zaproponowanie, zaprojektowanie i zaimplementowanie nowego typu komponentu
obstugujacego i przetwarzajgcego wiele réwnolegtych sesji zaszyfrowanych protokotem TLS, wraz z
umozliwieniem gtebokiej inspekcji ruchu tuz przed dotarciem do punktéw koricowych.

a. Giteboka inspekcja jest rozumiana jako mozliwos¢ deszyfracji ruchu i wglad w
zawartos¢ protokotéw warstwy 7 chronionych warstwg szyfrowania TLS na potrzeby analizy za
pomocg regut, wyrazen regularnych (w szczegdlnosci rozwigzaniem z Zadania 1) i innych modutéw
analitycznych.

b. Inspekcja jest ukierunkowana na analize zagrozen.
2. Rozwigzanie ma umozliwié:
a. obstuge tgczy do 40 Gbit/s

b. uzyskanie terminowania co najmniej 10000 réwnolegtych sesji SSL/TLS, kazde co najmniej o
przeptywnosci 1 Mbit/s.

3. Sposéb prowadzenia analizy ma sie odbywaé bez naruszenia prywatnosci komunikacji,
tj. analiza ma sie odbywa¢ przed dotarciem do serwisu korcowego i wylaczenie na
potrzeby analizy ruchu.
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4. Proponowane rozwigzanie powinno przyjmowac forme, ktéra pozwoli Zamawiajagcemu na integracje
rozwigzania z istniejgcym, a rozwijanym w projekcie system anty-DDoS TAMA w wersji wirtualnej i
fizycznej. Rozpatrywane sg rézne pipeline’y akceleracji — zaréwno bezposrednio obstugujac ruch
sieciowy w karcie akceleracyjnej, jak i akceleracje selektywng poprzez wywotania aplikacyjne do karty
za pomocyg PCle. Szczegdty dotyczace pipeline’'u (preprocessing, wypakowanie z ramek,
defragmentacja, bufory, wyjscia, zakres API, udziat CPU hosta itp.) powinny by¢ przedmiotem
pierwszego etapu realizacji zadania w zakresie projektowania rozwigzania i do akceptacji z
Zamawiajgcym przed etapem implementacji. Integracja jest przedmiotem prac w Zadaniu nr 3.

5. Proponowane rozwigzanie powinno by¢ przystosowane do skalowalnego wdrazania.

a. Dla ustalenia uwagi nalezy rozpatrzy¢é nastepujgce srodowiska wdrozeniowe
catego systemu, w ktdrym mozna umies¢ wskazany komponent akceleracyjny:

i. Maszyna wirtualna o parametrach 8vCPU, 16GB RAM, 100GB dysku

ii. Lekkie urzadzenie fizyczne biurkowe lub do zamontowania w szafie Rack, CPU 4 rdzenie/8
watkdw, 16GB RAM, 500GB dysku

iii. Urzadzenie fizyczne w postaci urzadzenia serwerowego wielkosci
maksymalnej do 2U, 2xCPU (w sumie 16 rdzeni), 32GB RAM, 1TB dysku
iv. Klaster urzadzen fizycznych z punktu iii. — co najmniej 3 urzadzenia
spiete razem ze wspolng warstwa wykorzystania zasobow

obliczeniowych

v. Kombinacja srodowisk z punktow i. —iv

b. Dostawca moze w toku prac wskazywaé¢ wiasne propozycje co do wymaganych zasobdw
obliczeniowych w proponowanych scenariuszach wdrozenia. Oczekujemy w
tym obszarze wsparcia i konsultacji Dostawcy.

Zadanie 2 — warunki odbiorcze

1. Rozwigzanie akceleracyjne zgodnie z wypracowanym w ramach zadania projektem
podsystemu i potwierdzonym z Zamawiajacym:
a. IP Hardware core,

b. IP Software core,
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c. Wskazana karta akceleracyjna.
2. Wersje rozwojowe kodu, skryptéw, notatnikdw i innych obiektéw, ktére Wykonawca wytworzy
w ramach prac badawczych w zakresie zadania. Preferowane jest przekazanie kopii wszystkich
repozytoriow systemu kontroli wersji typu Git wykorzystywanych przez Wykonawce wraz z historig
aktualizacji (commitéw do repozytorium)

3. Kod Zrédtowy rozwigzania pozwalajgcy na wykonanie testow weryfikujgcych poprawnosé
wykonania zadan wraz z testami automatycznymi oraz instrukcje kompilacji i uruchomienia kodu.

4, Kod wynikowy rozwigzania wraz z instrukcjg kompilacji i uruchomienia.

5. Opis rozwigzania przystosowane do skalowalnego wdrazania wraz z wnioskami dla wszystkich
srodowisk wdrozeniowych wymienionych w opisie przedmiotu zamdwienia.

6. Opis rozwazan wdrozenia akceleracji rozwigzania z wykorzystaniem rozwigzan jak np. FPGA,
GPU lub innych rozwigzan sprzetowych

7. Dokumentacja analityczna projektu rozwigzania wraz z wykazem wszystkich potrzebnych

narzedzi programowych, bibliotek, systeméw operacyjnych wraz z ich wersjami.
8. Raport obejmujacy

a) wyniki testéw systemowych (jakoSciowe testy wytworzonego rozwigzania, testy
bezpieczenstwa, testy wydajnosci, testy pomiaru parametrow pracy) wzgledem
referencji (replikowalne) Wykonawcy potwierdzajgcych realizacje wymagan

b) wyniki testow funkcjonalnych potwierdzajgcych dziatanie systemu w warunkach co
najmniej laboratoryjnych

c) wykaz potrzebnego sprzetu do przeprowadzenia petnych testéw funkcjonalnosci
zrealizowanej przez Wykonawce,

d) instrukcje konfiguracji Srodowiska testowego zawierajgca szczegdtowy opis srodowiska
testowego,

e) instrukcje uruchomienia testow (jakoSciowe testy wytworzonego rozwigzania, testy
bezpieczenstwa, testy wydajnosci, testy pomiaru parametrow pracy) sprawdzajgcych
zaimplementowane funkcjonalnosci,

f) opis w jaki sposdb otrzymane wyniki powinny by¢ interpretowane wraz z analiza
przyktadowych, oczekiwanych, wynikéw testow,

g) Instrukcje uzytkownika,

h) Opis dalszych krokéw rozwoju projektu (rozwdj rozumiany jako m.in. rozszerzanie,
skalowanie, zmiana technologii) i jego parametréw, wraz z oceng obecnych ograniczen i
ich przyczyn. W ramach analizy parametréw oraz ograniczen nalezy uwzgledni¢ aspekty
techniczne, Srodowiskowe, ekonomiczne i uzytkowe.

9. Raport podsumowujgcy wykonanie prac z wykorzystanego przez Wykonawce systemu
zarzadzania zadaniami, ktéry pozwoli udokumentowac zrealizowane: zadania, grupy zadan, historie
uzytkownika, epiki i wersje wydawcze na przestrzeni realizacji zamowienia. Raport ma zawieraé
zarowno wymiar ilosciowy, jak i jakosciowy. (po zakonczeniu realizacji zadania nr 2)

10. Instrukcje uzytkowania i zarzgdzania powstatym rozwigzaniem urzgdzeniowo-softwarowym
11. Przygotowanie wktadu do raportu z realizacji prac zwigzanych z realizacjg projektu TAMAbox
dla NCBR.

LP. 3 - Zadanie nr3
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Tytut: Stworzenie i opracowanie komponentéw integrujgcych nowe akceleratory sprzetowe dla
systemu TAMAbox wraz z przeprowadzeniem testow integracyjnych.

W ramach realizacji zadania nr 3 Zamawiajgcy oczekuje od Wykonawcy nastepujacych dziatan:

1. Zaproponowanie, zaprojektowanie i zaimplementowanie nowego komponentu dla systemu
TAMAbox, ktory umozliwi adekwatng integracje akceleratora regut wykrywania, bedacego
przedmiotem opracowania w Zadaniu nr 1.

2. Zaproponowanie, zaprojektowanie i zaimplementowanie nowego komponentu dla systemu
TAMAbox, ktory umozliwi adekwatng integracje akceleratora obstugi ruchu zaszyfrowanego
wraz z selektywng deszyfracjg, bedacego przedmiotem opracowania w Zadaniu nr 2.

3. Wsparcie Exatel w pierwszej, laboratoryjnej i prototypowej integracji akceleratoréw bedgcych
przedmiotem opracowania w Zadaniu nr 1 oraz w Zadaniu nr 2 z wykorzystaniem
komponentdéw integracyjnych opracowanych w niniejszym zadaniu.

4. Przeprowadzenie testow funkcjonalnych i integracyjnych w celu optymalizacji oraz poprawek,
a takze ostatecznej oceny przydatnosci opracowanych akceleratoréw oraz komponentdw.

Zadanie 3 — warunki odbiorcze

1. System integracji rozwigzan akceleracyjnych opracowanych w Zadaniu nr 1 i nr 2 zgodnie z
wypracowanym w ramach tego zadania projektem podsystemu i potwierdzonym z
Zamawiajgcym:

a. |IP Software core,
b. oprogramowanie do obstugi podsystemu akceleracji (biblioteka API),
C. oprogramowanie wspierajgce integracje rozwigzania z systemami Zamawiajgcego.

2. Wersje rozwojowe kodu, skryptéw, notatnikdéw i innych obiektow, ktére Wykonawca
wytworzy w ramach prac badawczych w zakresie zadania. Preferowane jest przekazanie kopii
wszystkich repozytoriow systemu kontroli wersji typu Git wykorzystywanych przez
Wykonawce wraz z historig aktualizacji (commitow do repozytorium)

3. Kod Zrédtowy rozwigzania pozwalajacy na wykonanie testéw weryfikujgcych poprawnosc
wykonania zadan wraz z testami automatycznymi oraz instrukcje kompilacji i uruchomienia
kodu.

4. Kod wynikowy rozwigzania wraz z instrukcjg kompilacji i uruchomienia.

5. Opis rozwigzania przystosowane do skalowalnego wdrazania wraz z wnioskami dla wszystkich
Srodowisk wdrozeniowych wymienionych w opisie przedmiotu zamdwienia.

6. Opis rozwazan wdrozenia akceleracji rozwigzania z wykorzystaniem rozwigzan jak np. FPGA,
GPU lub innych rozwigzan sprzetowych

7. Dokumentacja analityczna projektu rozwigzania wraz z wykazem wszystkich potrzebnych
narzedzi programowych, bibliotek, systemdéw operacyjnych wraz z ich wersjami.

8. Raport obejmujacy
a) wyniki testow systemowych (jakosSciowe testy wytworzonego rozwigzania, testy

bezpieczenstwa, testy wydajnosci, testy pomiaru parametréow pracy) wzgledem
referencji (replikowalne) Wykonawcy potwierdzajgcych realizacje wymagan
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b) wyniki testéw funkcjonalnych potwierdzajgcych dziatanie systemu w warunkach co
najmniej laboratoryjnych

c) wykaz potrzebnego sprzetu do przeprowadzenia petnych testéw funkcjonalnosci
zrealizowanej przez Wykonawce,

d) instrukcje konfiguracji Srodowiska testowego zawierajgca szczegdtowy opis srodowiska
testowego,

e) instrukcje uruchomienia testow (jakoSciowe testy wytworzonego rozwigzania, testy
bezpieczenstwa, testy wydajnosci, testy pomiaru parametrow pracy) sprawdzajgcych
zaimplementowane funkcjonalnosci,

f) opis w jaki sposéb otrzymane wyniki powinny by¢ interpretowane wraz z analizg
przyktadowych, oczekiwanych, wynikéw testow,

g) Instrukcje uzytkownika,

h) Opis dalszych krokéw rozwoju projektu (rozwdj rozumiany jako m.in. rozszerzanie,
skalowanie, zmiana technologii) i jego parametréw, wraz z oceng obecnych ograniczen i
ich przyczyn. W ramach analizy parametrow oraz ograniczen nalezy uwzgledni¢ aspekty
techniczne, Srodowiskowe, ekonomiczne i uzytkowe.

9. Raport podsumowujgcy wykonanie prac z wykorzystanego przez Wykonawce systemu
zarzgdzania zadaniami, ktéry pozwoli udokumentowac zrealizowane: zadania, grupy zadan,
historie uzytkownika, epiki i wersje wydawcze na przestrzeni realizacji zamdwienia. Raport ma
zawierac zaréwno wymiar ilosciowy, jak i jakosciowy. (po zakorczeniu realizacji zadania nr 3)

10. Instrukcje uzytkowania i zarzgdzania powstatym rozwigzaniem urzgdzeniowo-softwarowym

11. Przygotowanie wktadu do raportu z realizacji prac zwigzanych z realizacjg projektu TAMAbox
dla NCBR.

2. 0goblne warunki realizacji Zadan: Zadania nr 1, Zadania nr 2 oraz Zadanianr 3 :

Zamawiajacy dokona odbioréw Zadania nr 1, Zadania nr 2 oraz Zadania nr 3 w oparciu o ustalone
na etapie realizacji Przedmiotu Umowy wskaZniki oceny jakosci i parametry techniczne,
wiasciwosci funkcjonalne, poziom innowacyjnosci itp.

Rozpatrujac mozliwe rozwigzania dla Zadan 1, 2 i 3 mozna przyjaé wymaganie, aby rozwigzania
byty osadzone we wspdlnym systemie akceleracji ze wspétdzielonym hardware oraz ekosystemem
software do obstugi hardware.

Wykonawca udostepni dokumentacje rozwigzania Zamawiajgcemu.

Zamawiajgcy oczekuje przeniesienia praw zwigzanych z tworzonymi dzietami i utworami na
Zamawiajgcego.

Zamawiajgcy oczekuje, ze Wykonawca zapewni, ze dostarczone rozwigzania w ramach realizacji
Przedmiotu Zamowienia w szczegdlnosci oprogramowanie, zostang objete co najmniej 6
miesieczng gwarancjg, ktorej bieg rozpocznie sie od daty podpisania przez obie Strony bez
zastrzezen Protokotu Odbioru Koricowego. Szczegdtowy zakres gwarancji zostat opisany w § 2
Umowy stanowiacej zatgcznik nr 6 do Zaproszenia.

3. Dodatkowy opis projektéw TAMA oraz ARFA

Przy planowaniu zakresu oferty, nalezy zatozy¢, ze rozwijane algorytmy i moduty realizujgce

rozwigzania dla wskazanych zadan w Zaméwieniu maja docelowo sta¢ sie elementem dziatajgcego
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produkcyjnie systemu anty-DDoS TAMA opracowanego przez Exatel w ostatnich latach w ramach
projektéw TAMA i ARFA. Integracja ta obejmie zaréwno:

zasilenie opracowywanych algorytméw i modutdéw za pomoca danych dostepnych w
systemie

konsumpcje wygenerowanych danych przez opracowywane algorytmy i moduty w
zatozony sposdb

Oficjalny opis systemu znajduje sie na stronie publicznej Exatel: https://exatel.pl/badania-i-

rozwoj/exatel-tama/

Warto zwrécic¢ uwage, ze rozwigzanie TAMA to aktualnie dwie gtdéwne linie produktowe:

TAMA - gtéwny system chronigcy facza klientéw Exatel

TAMA Pro7 — stanowigce rozszerzenie gtéwnego systemu TAMA w zakresie ochrony
przed atakami aplikacyjnymi, nowymi atakami wolumetrycznymi, atakami na serwery oraz
atakami na BGP.

Na wskazanej stronie zaprezentowano ideowg architekture gtdwnego systemu wraz ze wskazaniem
podstawowych komponentdow sktadajgcych sie na to rozwigzanie. Zamawiajacy oczekuje, ze
Wykonaweca dostarczy rozwigzania, ktore bedzie mozna integrowaé z komponentami systemu TAMA
oraz TAMA Pro7, w szczegdlnosci w ramach rozwijanych wersji Box dla obu tych linii produktowych.

Zakres i sposOb integracji na poziomie sktadania oferty nalezy zatozy¢ ideowo wraz z propozycjami
zgodnymi z istniejgcymi sposobami technologicznymi. Zatozenia dotyczace integracji zostang
wypracowane we wczesniejszych etapach projektu, aby wiasciwa realizacja integracji i jej elementéw
(poziom danych, implementacja technologii) bedg wykonywane w ramach dalszych etapéw
wypetniania kontraktu przez Wykonawce.

Publicznie dostepne materiaty szczegétowe dotyczgce systemu TAMA mozna znalez¢ na blogu R&D
Exatel, m.in.:

https://exatel.pl/wiedza/materialy/video/tama-pro7-sztama-z-cyberbezpieczenstwem/

https://exatel.pl/wiedza/materialy/artykuly/misja-tama-do-sforsowania-dzien-pierwszy-
rozpoznanie/

https://exatel.pl/wiedza/materialy/artykuly/jak-wygladaja-ataki-ddos-na-przykladzie-
romeo-i-julia/

https://exatel.pl/wiedza/materialy/podcast/podcast-tama-nie-zwalniamy-kroku-w-
rozwoju-autorskiego-systemu-anty-ddos/
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https://exatel.pl/wiedza/materialy/artykuly/wybrane-mechanizmy-przeciwdzialania-
atakom-ddos-mitygacja/
https://exatel.pl/wiedza/materialy/artykuly/wybrane-mechanizmy-przeciwdzialania-
atakom-ddos-czesc-1-wykrywanie-ataku/
https://exatel.pl/wiedza/materialy/artykuly/portal-do-tama/
https://exatel.pl/wiedza/materialy/podcast/podcast-jak-powstaja-rozwiazania-anty-
ddos/
https://exatel.pl/wiedza/materialy/video/ataki-ddos-a-bezpieczenstwo-biznesu/
https://exatel.pl/wiedza/materialy/artykuly/arfa-jak-spolka-skarbu-panstwa-przesiewa-
ZWir
https://exatel.pl/wiedza/materialy/artykuly/pierwotna-informatyka-w-systemie-tama/

Nagrania nt. TAMA dostepne w serwisie YouTube:

https://www.youtube.com/watch?v=5KGTepGLKPQ
https://www.youtube.com/watch?v=pWh U-j Uzl
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