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Zalgcznik nr— Szczegdtowy opis przedmiotu zamdwienia

l. Zamawiajacy:

Gmina Drawsko

ul. Powstancéw Wielkopolskich 121, 64-733 Drawsko
urzad@gminadrawsko.pl

tel. 67 2569 128

Il. Przedmiot zaméwienia:

Zamowienie dotyczy wykonania ustugi polegajgcej na uruchomieniu i Swiadczeniu bezpiecznej
ustugi chmurowej w postaci 9 portali www oraz 8 stron BIP dla Urzedu Gminy w Drawsku oraz
dla nastepujacych jednostek podlegtych:

SZKOLA PODSTAWOWA im. Sw. Urszuli Leddchowskiej w Drawskim Mtynie
SZKOLA PODSTAWOWA im. gen. dyw. Tadeusza Kutrzeby w Drawsku
SZKOLA PODSTAWOWA im. Jozefa Chociszewskiego w Chetscie

SZKOLA PODSTAWOWA im. Jana Pawta Il w Pitce

SZKOLA PODSTAWOWA im. Jozefa Noji w Peckowie

GMINNE PRZEDSZKOLE PUBLICZNE im. Jana Brzechwy w Drawsku
GMINNY OSRODEK POMOCY SPOtECZNEJ W DRAWSKU
MLODZIEZOWA RADA Gminy Drawsko
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Klasyfikacja przedmiotu zamdéwienia zgodnie ze Wspélnym Stownikiem Zaméwien CPV
o 72413000-8 -Ustugi w zakresie projektowania stron WWW
e 72317000-0 - Ustugi przechowywania danych

Il.A Ustuga chmurowa — serwis www
1. Wymagania dla kazdego projektu graficznego ustugi chmurowej — serwisu www.

1) Projekt serwisu www musi uwzglednia¢ zasady Ul oraz UX, a takze WCAG 2.1 dla
catego ukfadu serwisu www oraz rozmieszczenia elementéw, jak réwniez w kwestii
zastosowanych czcionek, kontrastu elementéw graficznych oraz tta itp.

2) Projekt graficzny serwisu www musi by¢ opracowany dla r6znego rodzaju wielkoSci
ekranow, aby zapewni¢ responsywnosc.

3) Rozdzielczos¢ dla wersji desktop szerokos¢ wyswietlanego kontentu to 1600px, ale
cato$¢ serwisu wyswietlana jest na 100% ekranu.

4) Zastosowany kontrast zgodny z wytycznymi dotyczgcymi dostepnosci tresci cyfrowych
(WCAG 2.1). Wspotczynnik kontrastu co najmniej 4,5:1 dla zwykfego tekstu i 3:1 dla
duzego tekstu (co najmniej 18 punktow) lub tekstu pogrubionego.

5) Projekt powinien zapewni¢ dostep do najwazniejszych informacji serwisu www, w jak
najmniejszej ilosci kliknie¢ — preferowane sg max 3 klikniecia.

6) Projekt graficzny musi by¢ tak zaprojektowany aby byta mozliwos¢ tworzenia réznych
konfiguracji uktadu strony gtéwnej. Realizacja tej funkcjonalnosci powinna by¢ mozliwa
poprzez np. zmiane kolejnosci poszczegolnych sekcji na stronie gtownej, wtgczanie i
wytgczanie modutéw funkcjonalnych, zachowujgc przy tym zasady UI/UX, WCAG 2.1
oraz walory estetyczne, tak aby nie powstawaty puste niewykorzystane przestrzenie
na stronie gtbwnej serwisu www.

Dobor kolorystyki serwisu www bedzie uzgodniony z Zamawiajgcym.
Proces projektowy serwisu www uwzglednia¢ bedzie réwniez przygotowanie wersji
zatobnej, narodowej oraz Swigtecznej serwisu www.
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2. Wymagania funkcjonalne dla kazdej ustugi chmurowej Portalu www - minimalnie
funkcjonalnosci, ktére moga by¢ uruchomione lub nie, w zaleznosci od potrzeb
danej jednostki:

1) slider aktualnosci, z mozliwoscia wytaczenia przez Internaute automatycznego
przesuwania sie kolejnych aktualno$ci

2) aktualnosci, w tym mozliwos¢ implementowania aktualnosci z jednego serwisu www

np. Urzedu Gminy do innego serwisu www np. ze szkoty lub przedszkola i odwrotnie —

funkcjonalno$é moderowana; mozliwos¢é kategoryzacji aktualnosci np. Sportowe,

Kulturalne itp.; integracja aktualnosci z modutem Galeria oraz Kalendarz wydarzen

kalendarz wydarzeh zintegrowany z aktualnosciami,

galerie zdje¢ z mozliwoscig ich przeglgdania: zdjecie nastepne, zdjecie poprzednie,

ruchomy pasek aktualnos$ci, z mozliwoscig wytgczenia przez Internaute,

slider plakatéw, z mozliwoscig wytgczenia, automatycznego przesuwania sie przez

Internaute,

7) system banerowy,

8) pop up, z mozliwoscig wytgczenia przez Internaute,

9) sonde,

10) mapa serwisu odzwierciedlajgcg widoczne elementy struktury serwisu,

11) integracja z walidatorem Wave WCAG 2.1,

12) newsletter wraz z systemem e-mail marketing,

13) powiadomienia Web Push dla aktualnosci, z mozliwoscig ich wysytki w ramach panelu
zarzadzania,

14) dzien tygodnia i pogode,

15) zadaj pytanie do,

16) katalog firm i instytucji,

17) harmonogram wywozu odpadéw,

18) wykaz/katalog spraw urzedowych,

19) statystyki odwiedzin zintegrowane z Google Analytics,

20) funkcja strony do druku dla kazdej informaciji tekstowej, dostepna poprzez ikonke pod
kazdg informacja,

21) funkcja udostepnienia informacji na profilu Facebook dla kazdej informac;ji tekstowej,
dostepna poprzez ikonke pod kazdg informacja,

22) wyszukiwarka,

23) formularz kontaktowy,

24)formularz zapisu do newslettera

25) formularz zapisu do powiadmien WebPush

26) kanat RSS,

27) deklaracja dostepnosci,

28) wersja serwisu www w wysokim kontrascie,

29) powigkszanie/pomniejszanie czcionki/ zwigkszanie odstepéw pomiedzy znakami i
wersami tekstu,

30)informacja o miejscu w strukturze serwisu internetowego, w ktorym znajduje sie
aktualnie internauta, tzw. Sciezka dostepu, breadcrumbs

3. Wymagania dotyczace systemu CMS do zarzadzania ustugg chmurowg - serwisem
www dostepne w panelu zarzadzania:
1) panel administracyjny w polskiej wersji jezykowej,
2) system CMS musi posiadaC mechanizm przekierowujgcy uzytkownika
na zaprojektowang przez Dostawce strone informacji o btedzie (ERROR 404)
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w przypadku podania niewtasciwego adresu strony WWW, na ktérej znajdzie sie
informacja o braku szukanego adresu oraz link do strony gtéwnej danej strony WWW,

3) dostep do panelu administracyjnego powinien by¢é mozliwy poprzez wejscie na
konkretny adres strony www, za pomocg loginu i hasta, zaszyfrowany za pomocg
certyfikatu SSL,

4) system CMS dostarczony przez Dostawce musi umozliwiaé zarzgdzanie trescig catego
serwisu internetowego bez koniecznosci znajomosci jezykoéw programowania (do
obstugi ma by¢ wystarczajgca podstawowa znajomo$¢ programéw do edycji tekstu,
obrobki grafiki).

5) system CMS musi obstugiwac¢ wszystkie strony serwisu internetowego oraz wszystkie
bazy, rejestry, listy etc.

6) petne zarzadzanie menu, tzn. dodawanie/usuwanie zakfadek i podzaktadek; mozliwos¢
stworzenia minimum 3 poziomow struktury menu,

7) tworzenie linkéw miedzy zaktadkami i podzaktadkami,

8) budowanie hierarchii menu, w tym struktury, ktéra pozostaje nie widoczna na stronie
prezentacyjnej,

9) mozliwos¢ zmiany umiejscowienia elementéw struktury menu, w tym kolejnosci
wys$wietlania oraz przenoszenia poszczegolnych elementdéw np. podstrony jako strone,
lub odwrotnie, przyporzgdkowanie danej strony lub podstrony pod inny dziat, strone itd.

10) mozliwo$¢ tworzenia réznych konfiguracji ukfadu strony gtdéwnej, bazujgc na tym
samym ukfadzie zgodnie z zatgcznikiem do specyfikacji. Realizacja tej funkcjonalnosci
powinna by¢é mozliwa poprzez np. zmiane kolejnoéci poszczegdinych sekcji strony
gtéwnej, wigczanie i wytgczanie modutdéw funkcjonalnych, zachowujac przy tym zasady
UIlUX, WCAG 2.1 oraz walory estetyczne, tak aby nie powstawatly puste
niewykorzystane przestrzenie na stronie gtéwnej serwisu www.

11) zarzgdzanie widocznoscig i publikacjg elementéw struktury,

12) mozliwos¢ podejrzenia tworzonej tresci bez jej publikacji na stronie wynikowej,

13) mozliwos¢ wtgczenia i wytgczenia graficznej wersji zatobnej, narodowej i Swigtecznej
serwisu,

14) tatwa, petna edycja tekstu za pomocg WYSIWYG, w tym z mozliwoscia:

a. pogrubienia, kursywy, podkres$lenia tekstu,
b. wyréwnania tekstu, zdjecia, tabelki: do lewej, do srodka, do prawej, rownaj do
prawej i lewe;j,
skorzystania z wbudowanych styli: nagtéwki od 1 do 6
skorzystania z listy wbudowanych rodzajéw czcionek,
okreslenia wielkosci czcionki w danym tekscie,
okreslenia koloru czcionki oraz koloru tta pod tekstem,
kopiowania, wycinania i wklejania podczas edycji tresci,
wklejania tresci z edytoréw tekstu np. z MS Word,
zastosowania listy numerowanej i punktowanej,
zastosowania wciecia, cofniecia wciecia,
cofnigcia i ponowienia operacji,
wstawienia i edytowania linkow do: pliku, zdjecia, adresu email, strony www —
z okresleniem czy w tym samym oknie, czy w nowym,
. wstawienia pliku graficznego w tresci za pomocg przegladaj dysk, z
mozliwos$cig
i. okreslenia tytutu pliku oraz opisu alternatywnego,
ii. okreslenia pozycji zdjecia wzgledem tekstu (wyréwnanie do lewej lub
prawej, oblanie tekstem, pozycja zdjecia wzgledem tekstu)
iii. wstawienie ramki z okresleniem jej grubosci,
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n. przetgczenia sie w tryb HTML,

wstawienia filmu lub pliku audio,
p. wstawienia tabeli z mozliwoscia:

i. ustawienia liczby kolumn i wierszy

ii. okreslenia odlegtosci komorek od siebie,

iii. okreslenia zawartosci komorki od jej ramki,

iv. wyréwnanie tabeli wzgledem tekstu,

v. okreslenie obramowania tabeli,

vi. szerokosci i wysokosci
vii. kolor ramki i kolor tfa,

15) dodawanie zatgcznikéw, do kazdej podstrony tekstowej struktury serwisu, zatgczony
zatgcznik musi by¢ prezentowany w sposob automatyczny na stronie wynikowej (bez
potrzeby ingerencji osoby redagujgcej), zgodnie z wymogami WCAG 2.1 tj. musza
posiadaé nazwe pliku, rozmiar i typ,

16) kazdy plik graficzny implementowany do zawartosci serwisu www musi posiadac
mozliwos¢ przy jego dodawaniu, okredlenia jego tytutu, opisu alternatywnego za
pomocg odpowiednich pdl,

17) funkcjonalnos¢ umozliwiajgca zarzadzanie aktualnosciami:

a. zarzadzanie aktualnos$cig — dodawanie nowej, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,

mozliwos¢ dodawania kategorii aktualnosci: np. dla biznesu, finansowe, itp.

wypromowanie artykutu w sliderze,

dodanie danego artykutu rowniez do kalendarza wydarzen,

mozliwos¢ podpiecia galerii, ktéra nie jest widoczna na stronie gtéwnej,

mozliwos¢ umieszczenia wybranych aktualnosci z jednego serwisu www w

innych serwisach www i odwrotnie np. aktualnosci ze szkoty mogg sie pojawiac

na stronach innych szkét i/lub na stronie Urzedu Gminy, dotyczy to serwisow
www powstatych w  wyniku tego postepowania, zbudowanych o te samg
technologie, modut moderowany — uzytkownik z odpowiednimi uprawnieniami
decyduje czy opublikowaé¢ dang aktualnos¢ w swoim serwisie www.

g. zatagczanie plikow, w tym:

i. implementacja plikéw graficznych w tek$cie, ktére muszg posiadac
mozliwos¢ kadrowania, obracania, powigkszania i pomniejszania, tzw.
ustawienia oblewania tekstem oraz obok tekstu z lewej i prawej — w celu
uzyskania odpowiedniej kompozycji,

ii. zatgczane pozostate pliki jako zatgczniki — muszg by¢ prezentowany w
sposéb automatyczny na stronie wynikowej (bez potrzeby ingerencji
osoby redagujgcej), zgodnie z wymogami WCAG 2.1 tj. muszg posiadaé
nazwe pliku, rozmiar i typ,

18) funkcjonalno$¢ umozliwiajgca zrzgdzanie galerig zdjec:

a. zarzadzanie galerig — dodawanie nowej, edycja i usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,
b. dodawanie zdje¢ potokowo(czyli duzej ilosci plikbw jednorazowo) za pomoca
technologii Drag& Drop,

dodawanie zdje¢ potokowo za pomocg opcji przegladaj z dysku,

dodawanie pojedyncze zdjec,

okreslenie nazwy dodawanych zdje¢ lub nadanie im nazwy z danej galerii,

automatyczng kompresje plikéw o duzej pojemnosci i dostosowywanie ich do

optymalnych cech (rozmiar w px, pojemnos¢ w MB), w celu ich poprawnej
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publikacji ze wzgledu na wysokos¢ ekranu i szybkosci fadowania na stronie
WWW,

g. przegladanie zdje¢ za pomocg wbudowanej przegladarki, prezentujgcej zdjecia
na warstwie, umozliwiajgcej przechodzenie do nastepnego zdjecia oraz
poprzedniego, a takze zamykanie okna.

19) funkcjonalnos¢ umozliwiajgca zrzgdzanie kalendarzem wydarzen:
a. zarzadzanie wydarzeniem — dodawanie nowego, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,
ustawienie nazwy wydarzenia,
ustawienie daty wydarzenia,
ustawienie od kiedy do kiedy dane wydarzenie ma trwac,
e. ustawienie od kiedy do kiedy dane wydarzenie ma by¢ widoczne w kalendarzu,
20) funkcjonalno$¢ umozliwiajgca zrzgdzanie ruchomym paskiem informacyjnym:
a. zarzadzanie - dodawanie nowej informacji, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,
ustawienie tytutu informaciji,
ustawienie daty informagiji,
zlinkowanie do strony zewnetrznej lub elementu struktury serwisu www,

e. mozliwos¢ przypisania galerii,

21) funkcjonalnos¢ umozliwiajgca zrzgdzanie banerami w okreslonych miejscach serwisu
www np. polecamy, na skroty, zdjecia w top, zdjecie dla modutu statystycznego:

a. zarzadzanie banerami - dodawanie nowego, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,

b. tworzenie pop-up na warstwie,

c. mozliwos¢ linkowania do stron zewnetrznych oraz podstron serwisu,

d. slider plakatéw — funkcjonalnos¢ umozliwiajgca prezentacje plikéw w formacie
pionowym,

22) funkcjonalnos¢ umozliwiajgca zrzadzanie sonda:
a. zarzadzanie sondg - dodawanie nowego, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,
tworzenie pytania,
tworzenie nagtéwka sondy,
ustawienia opcji glosowania: wielokrotne, jednokrotne,
widocznos¢ sondy od ..do,

f. widoczno$¢ wynikow gtosowania tak/nie,

23) funkcjonalnos¢ umozliwiajgca zarzadzanie — zadaj pytanie:

a. Zarzadzanie listg osob/stanowisk do ktérych mozna zadac pytanie poprzez
formularz ,Zadaj pytanie” : niezbedne pola: Imige i Nazwisko lub Stanowisko,
adres email, widocznosé, pozycja — kolejnos¢ osob na liscie, usun/edytu;,
dodaj;

24) funkcjonalno$¢ umozliwiajgca zarzgdzanie — katalogiem firm i instytuciji

a. Dodawanie kategorii w biznesie lub rodzaju instytucji np. Apteki, Lekarze,
Hotele itp.

b. Mozliwos¢ dodawania wpisu do katalogu przez redaktora lub internaute, z
podaniem nazwy i danych adresowych danego podmiotu, wyborem branzy,
krétkim opisem i zdjeciem, adres www, email kontaktowy, wymagane podanie
adresu email i telefonu dla dodajacego internauty,

c. Modut moderowany — redaktor weryfikuje i decyduje ktére wpisy beda
wyswietlane i w jakiej formie i kategorii.

25) funkcjonalnos¢ umozliwiajgca zarzadzanie — wykazem spraw:
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a. dodawanie/edycja kategorii spraw np. Podatek od nieruchomosci

b. dodawanie/edycja wydziatéw/stanowisk

c. dodawania/edycja karty sprawy wedtug opracowanego szablonu,

26) funkcjonalno$¢ harmonogramu wywozu odpadow
a. import harmonogramu dat, miejscowosci, dzielnic, ulic wraz z numerami, osiedli
za pomocg odpowiednio skonfigurowanego pliku csv,
mozliwos¢ pobrania ostatniego pliku importu,
mozliwos¢ konfiguracji typéw odpadow,
mozliwos¢ podgladu importowanych danych w PA,
mozliwos¢ dodania komunikatu do strony z Harmonogramem wywozu
odpadow,
f.  mozliwos¢ pobrania harmonogramu wywozu odpadéw w pliku PDF,
27) newsletter wraz z systemem e-mail marketing, z mozliwoscia:

a. skonfigurowania konta do wysyiki newsletterbw bez uzycia zewnetrznego
programu pocztowego,

b. tworzenia wiadomosci do wystania za pomocg newslettera, w tym z
zalgcznikami, z automatycznym linkiem do rezygnacji z prenumeraty oraz
innym zaprojektowanym tekstem,

c. tworzenie i zarzgdzanie szablonéw wiadomosci w tym co najmniej:

i. wiadomosci usuniecia konta,
ii. wiadomos¢ powitalna po aktywacji,
iii. wiadomos$¢ aktywacji konta,
d. tworzenia kopii roboczych wiadomosci,
e. tworzenia i zarzadzania grupami mailingowymi,
przechowywania wiadomosci do wysytki w skrzynce nadawczej z
nastepujgcymi funkcjami:

i. w przypadku zamkniecia skrzynki nadawczej w trakcie wysytania np.
wylogowanie sie, brak prgdu — wysylka zostaje przerwana, a nie
anulowana,

ii. ponowne otwarcie skrzynki nadawczej kontynuuje wysytke od momentu
w jakim zostata przerwana,

ii. w trakcie wysytki mailingu mozna zatrzymacé proces,
iv. podczas wysytki mailingu, na biezgco podawana jest informacja o ilosci
wysytanych wiadomosci,
g. przechowywania wystanych wiadomosci w elementach wystanych, w tym z
informacjami :

i. do ilu adresatow wystano mailing,

ii. oiloscikliknie¢ w odnos$niki (linki) w wiadomosci- wartosc liczbowa,

ii. o ilosci kliknie¢ w odnosniki (linki) w wiadomosci- warto$¢ procentowa,

iv. o ilosci otwar¢ (odczytu) wiadomosci — wartosc liczbowa,

v. o ilosci otwar¢ (odczytu) wiadomosci — warto$¢ procentowa,

vi. 0 dacie wysyiki,

h. przetestowania poprawnosci wysyiki oraz struktury wysytanej wiadomosci na
okreslone adresy email,
i. zarzadzania adresami email, w tym z mozliwoscig

i. usuwania i dodawania adresOw recznie,

ii. importu adreséw email z pliku csv, w tym z mozliwo$cia:

1. automatycznego aktywowania importowanych adreséw email,
2. pominiecia adreséw email, ktére wystepujg w innych grupach
mailingowych,

coooT

—h
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iii. podglgdem statusu adresu email — czy jest aktywny czy nieaktywny,
iv. usuwaniem z bazy zaznaczonych adreséw,
v. subskrybowaniem zaznaczonych adresow,
vi. wypisaniem zaznaczonych adresow,
vii. przypisaniem i dodaniem zaznaczonych adreséw do grup,
viii. aktywowanie i deaktywowanie zaznaczonych adresow,
iX. uzyskania informagiji:

1. adresie email,

2. dacie dodanie adresu do bazy mailingowe;j,

3. o adresie IP skad nastgpito dodanie adresu,

4. ile wystano wiadomosci do tego adresu,

5. ile byto kliknie¢ w odnosniki w tresci wiadomosci przez
uzytkownika tego adresu,

6. ile byto otwar¢ wiadomoéci (odczytu) przez uzytkownika adresu
email

7. do jakiej grupy przypisany jest adres email,

8. status adresu: aktywny, nieaktywny, wypisany, niewypisany.
przeszukiwania skrzynki po wystaniu mailingu, w celu zidentyfikowania i
usuniecia emaili, generujgcych tzw. odbicia — czyli adreséw email, do ktérych
dana wiadomos¢ nie dotarta,
konfigurowania dziatania systemu newsletter w przypadku odbi¢ twardych oraz
migkkich, w tym co najmniej:

i. w przypadku odbi¢ twardych — konfiguracja komunikatéw dotyczacych
przyczyny odbicia, zgodnie z systematykg komunikatow btedoéw poczty
email; np. account not found, host not found,

ii. w przypadku odbi¢ miekkich:

1. konfiguracja komunikatow dotyczgcych przyczyny odbicia,
zgodnie z systematykg komunikatow btedow poczty email; np.
skrzynka przepetniona itp.

2. konfiguracja ilosci odbi¢ miegkkich, ktore przeksztatcg sie w
odbicie twarde: ile razy skrzynka musi odbi¢ wiadomos¢

3. konfiguracja ilos¢ dni, w ktérych odbicie miekkie jest
ignorowane: przez ile dni wiadomos¢ jest odrzucana,

28) funkcjonalnos¢ zarzgdzania uzytkownikami systemu:

a.
b.
c.

d.

e.

lista uzytkownikéw,

dodawanie i zarzgdzanie uzytkownikami,

nadawanie uprawnien do poszczegdlnych modutéw oraz funkcjonalnoéci dla
utworzonych grup,

funkcjonalno$¢ tworzenia i zarzgdzania grupami uzytkownikow np.
administratorzy, redaktorzy — wraz z przydzieleniem ich dostepu do
okreslonych modutéw, funkcjonalnosci,

mozliwos¢ odblokowywania zablokowanych uzytkownikow z powodu btednego

logowania,

29) funkcjonalno$¢ wymuszenia zmiany hasta logowania sie do panelu zarzgdzania, w tym
CO najmniej:

a.
b.
c.

mozliwos¢ okreslenia ilosci dni waznosci hasta
mozliwos¢ okreslenia ilosci tygodni waznosci hasta
mozliwos¢ okreslenia ilosci miesiecy waznosci hasta

30) funkcjonalnosé logowania dwuetapowego do panelu zarzgdzania, w tym co
najmniej:
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a. zastosowanie mechanizmu poprzez Google Authenticator lub Microsoft
Authenticator lub inny rownowazng aplikacje

b. uwierzytelnianie za pomocg klucza w aplikacji uwierzytelniajgce;j

31) funkcjonalnosc integracji z kontem Google Analytics w celu uzyskania szczegétowych
statystyk odwiedzalnosci serwisu, w tym co najmnie;j:

a. graficzne w formie wykresu i liczbowe, przedstawienie statystyk
odwiedzalnosci, w podziale na godziny, dni, tygodnie oraz niestandardowy, w
tym zakres okreslonych dat,

b. publikacja informacji o liczbie: sesji, uzytkownikach, nowych uzytkownikach,
odstonach, srednim czasie trwania sesji, strony/sesje,

32)funkcjonalnos¢ SEO - w celu okreslenia podstawowych danych serwisu,
podlegajgcych indeksowaniu przez wyszukiwarki internetowe, umozliwiajgca co
najmnie;j:

a. okreslenie pola Title (tytut),
b. okreslenie pola Descryption (Opis),
c. okreslenie keywords (stow kluczowych),

33) funkcjonalnos¢ konfiguracji kont email przeznaczonych do obstugi np. formularza
kontaktowego, newslettera,

34) funkcjonalnos¢ tworzenia, udostepnienia i zarzadzania deklaracjg dostepnosci zgodnej
ze wzorem opublikowanym przez wtasciwego Ministra, zgodnie z wymogami Ustawy o
dostepnosci cyfrowej z dnia 4 kwietnia 2019 roku.

35) funkcjonalnos¢ generowania raportow:

a. Liczba subskrybentow ustugi newsletter oraz zarzadzanie adresami, import list
mailingowych
b. Zajetosci miejsca na serwerze oraz ilos¢ odwiedzin/wizyt w danym miesigcu
c. Liczba otwarc i kliknie¢ dla wystanych newsletterow
36) funkcjonalnos¢ konfiguracji WEB APP Manifest umozliwiajgca co najmniej:
a. Okreslenie petnej nazwy strony
b. Skroconej nazwy strony
c. Krotkiego opisu strony
37) funkcjonalnos¢ wbudowanego w wysiwyg Asystenta Sztucznej Inteligencji Al
wspierajgcy proces redaktorski umozliwiajgcy co najmniej okreslenie:
a. llos¢ znakéw danej informaciji/artykutu
b. Okreslenie stopnia kreatywnosci i konkretnosci w tworzonym modelu
informacji/artykutu od 0,1 do 1,0
c. wpisanie klucza API z wykupionej ustugi
38) funkcjonalnos¢ archiwum dla aktualnosci, wydarzen, stron i podstron oraz zatgcznikéw:
a. mozliwos¢ aktywaciji lub deaktywacji archiwum,
b. mozliwos¢ usuwania elementéw z archiwum po okreslonej liczbie dni,
c. mozliwos¢ przywrdcenia elementu z archiwum,
d. archiwum stron i podstron — umozliwia podejrzenie struktury nadrzednej dla
zarchiwizowanego elementu,
4. Pozostale wymagania dla ustugi chmurowej - serwisu www.
1) Wykonana ustuga chmurowa - serwis www powinien spetniaé wymagania
obowigzujgcych przepiséw prawa.
2) Ustuga chmurowa powinna posiada¢ aktywng ochrone AntyDDos o nastepujgcych
wiasciwosciach:
a. Ochrona przed atakami wolumetrycznymi w warstwie 3 i 4 modelu OSI,
b. Aktywny monitoring, reagowanie na ataki,
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c. Zabezpieczenie punktu styku z siecig publiczng przed atakami o wolumenie do
80Gbps,
d. Minimalny lub réwnowazny zakres rodzajow odpieranych atakow:

ICMP - smurf attack
CMP - ping flood
LAND

iv. Christmas tree
v. TCP SYN Flood
vi. UDP flood
vii. NTP reflected/amplification attack
viii. DNS reflected/amplification attack
ix. CLDAP Amplification / Reflection attack
x. CHARGEN Amplification / Reflection attack
xi. L2TP Amplification / Reflection attack
xii. MSSQL Amplification / Reflection attack
xiii. NetBIOS Amplification / Reflection attack
xiv. RCPBIND Amplification / Reflection attack
xv. RIPv1 Amplification / Reflection attack
xvi. SNMP Amplification / Reflection attack
xvii. mDNS Amplification / Reflection attack
xviii. SSDP Amplification / Reflection attack
xix. Memcached Amplification / Reflection attack
xx. UDP/IP Fragments
xxi. Generic UDP Reflection
xxii. QOTD Reflection
xxiii. DNS Query Flood
xxiv. Invalid packets - IP checksum
xxv. Invalid packets - IP NULL
xxvi. Invalid packets - TCP flags
xxvii. Invalid packets - Bad UDP Payload length
xxviii. TCP Fragments
xxix. TCP RST Flood

e. Mlnlmalny lub réwnowazny zakres metod obrony/blokowania:

iv.

V.

blokowanie/czasowe zawieszanie zrodtowych adreséw IP

blokowanie wybranych pakietéw

kombinacja blokowania adreséw IP bazujgca na nagtdéwkach pakietow
oraz progach ilosciowych

obstuga BGP Flowspec

obstuga BGP Blackhole

f.  Minimalny lub rbwnowazny zakres mechanizméw uzywanych w trakcie

obrony:

i.

ii.

iii.

iv.

V.

Vi.
Vii.
Viii.

SYN Filter

Token Bucket Filter

WHITE/BLACK LIST

DROP

Invalid Packet Filter

Adaptive Filter

GeofFilter

Automatycznie aktualizowana black list
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3) Ustuga chmurowa musi:

a. byc realizowana w minimum dwadch roéznych lokalizacjach na obszarze UE, w
kwestii wykorzystywanych zasobéw serwerowych dla swiadczenia ustugi
chmurowej, w tym réwniez dla zapewnienia backupéw danych — oswiadczenie
zgodnie z zat. nr 4.

b. byC realizowana w oparciu o aktualny Certyfikat ISO 27001 Ilub inny
réwnowazny — nalezy przedstawi¢ kopie certyfikatu,

c. by¢ zgodna z systemem zarzgdzania bezpieczenstwem dla wymagan SCCO1
i lub SCCO2 okreslonymi w Standardach Cyberbezpieczenstwa Chmur
Obliczeniowych — oswiadczenie zgodnie z zat. nr 4.

d. byc¢ swiadczona w Centrum Przetwarzania Danych(CPD), ktére spetnia
wymagania normy PN-EN 50600 minimum klasy 3 lub ANSI/TIA-942 minimum
Tier 1, lub innego normatywu odpowiedniego i powszechnie uznanego do
oceny CPD — nalezy przedstawi¢ minimum kopie certyfikatu.

4) Serwis internetowy powinien by¢ przygotowany w wersji responsywnej (automatycznie
dopasowujgcej sie rozdzielczosci urzgdzenh na ktorych jest przegladana, a takze do
réznych przegladarek internetowych).

5) Serwis internetowy powinien by¢ przygotowany w technologii umozliwiajgcej
korzystanie ze strony internetowej na urzgdzeniach mobilnych w podobny sposaob, jak
dziala mobilna aplikacja natywna. Serwis www musi posiada¢é mozliwos¢
,Zainstalowania” na urzgdzeniach mobilnych poprzez dodanie ikonki na ekran
urzgdzenia mobilnego, po tej czynnosci w celu przegladania tresci serwisu, wystarczy
klikng¢ na ikonke strony www, a strona bedzie dziatata jak mobilna aplikacja mobilna-
tresSci powinny by¢ czesciowo dostepne nawet, bez potgczenia z Internetem-
technologia Progressive Web Apps (PWA) lub rownowazna.

6) Technologia wykonania powinna pozwala¢ na rozbudowe serwisu www oraz na
podtgczenie dodatkowych funkcjonalnosci w przysztosci.

7) Zaréwno serwis www, jak i system CMS powinny by¢ obstugiwane przez
najpopularniejsze i najbardziej aktualne przegladarki: Edge, Mozilla Firefox, Google
Chrome, Opera.

8) Wymagane jest zastosowanie technologii PHP, AJAX, PWA badz innych technologii
o poréwnywalnych mozliwosciach.

9) Narzedzia do obstugi serwisu www muszg spetnia¢ zalecenia ATAG i by¢ dostepne
dla uzytkownikow niepetnosprawnych, a w szczegolnosci:

a. Serwis internetowy powinien dac sie obstuzy¢ przy uzyciu klawiatury.

b. Serwis internetowy nie moze by¢ zbudowany na bazie tabel, traktowanych jako
element konstrukcji layoutu.

c. Wszystkie elementy graficzne muszg mie¢ mozliwos¢ ustawienia tekstu
alternatywnego przez redaktora.

d. Serwis internetowy powinien oferowa¢ dostep do wszystkich informacji przy
wytgczonej obstudze Java Script.

e. Wszystkie formularze w serwisie muszg by¢ zgodne ze standardami
i przetestowane pod katem dostepnosci dla oséb niepethosprawnych.

10) Kazdy widok serwisu www musi mie¢ przez caty czas widoczny link/element graficzny
umozliwiajgcy powro6t do strony gtéwnej.

11) Zamawiajgcy dopuszcza ze wzgledow zapewnienia, w jak najwiekszym stopniu
cyberbezpieczenstwa publikowanych danych na serwisach wwww, tylko dedykowane
dla jednostek administracji publicznej, autorskie rozwigzanie CMS, czyli CMS nie
moze byc¢ oparty o rozwigzanie Open Source.

I.B Ustuga chmurowa - strona Biuletynu Informacji Publicznej
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1. Wdrozenie i Swiadczenie ustugi chmurowej - strony Biuletynu Informacji Publicznej

w oparciu o szablon graficzny (w tym w wersji podstawowej i w odcieniach szarosci

— mozliwy np. do zastosowania w przypadku zaloby), ktéry bedzie zawierat

minimalnie nastepujace funkcjonalnosci:

1) ogtoszenia,

) system banerowy,

3) pop up,

4) mapa serwisu odzwierciedlajgcg widoczne elementy struktury serwisu,

5) powiadomienia Web Push,

6) statystyki odwiedzin zintegrowane z Google Analytics,

7) funkcja strony do druku dla kazdej informaciji tekstowej, dostepna poprzez ikonke pod
kazdg informacja,

8) wyszukiwarka,

9) formularz kontaktowy,

10) mozliwo$¢ ,zainstalowania” serwisu www na urzgdzeniach mobilnych poprzez dodanie
ikonki na ekran urzgdzenia mobilnego, po tej czynnosci w celu przeglgdania tresci
serwisu, wystarczy klikng¢ na ikonke strony www, a strona bedzie dziatata jak mobilna
aplikacja natywna- tresci powinny by¢ czesciowo dostepne nawet, bez potgczenia z
Internetem;

11) rejestr/dziennik zmian,

12) kanat RSS,

13) redakcja BIP,

14) wersja BIP o wysokim kontrascie,

15) link graficzny do strony gtéwnej BIP.GOV.PL,

16) instrukcja obstugi,

17) deklaracja dostepnosci,

18) powiekszanie/pomniejszanie czcionki/ zwigkszanie odstepow pomiedzy znakami i
wersami tekstu,

19)informacja o miejscu w strukturze serwisu internetowego, w ktorym znajduje sie
aktualnie internauta, tzw. sciezka dostepu, breadcrumbs

2. Wymagania dotyczace systemu CMS do zarzadzania ustuga chmurowg - stronag

Biuletynu Informacji Publicznej dostepne w panelu zarzgdzania:

1) panel administracyjny w polskiej wersji jezykowej,

2) system CMS musi posiada¢ mechanizm przekierowujgcy uzytkownika
na zaprojektowang przez Wykonawce strone informacji o btedzie (ERROR 404)
w przypadku podania niewtasciwego adresu strony WWW, na ktorej znajdzie sie
informacja o braku szukanego adresu oraz link do strony gtéwnej danej strony WWW,

3) system CMS musi dawac informacje o miejscu w strukturze serwisu internetowego, w
ktérym znajduje sie aktualnie uzytkownik,

4) dostep do panelu administracyjnego powinien by¢ mozliwy poprzez wejscie na
konkretny adres strony www, szyfrowany za pomocg certyfikatu SSL, za pomoca
loginu i hasta,

5) system CMS dostarczony przez Wykonawce musi umozliwia¢ zarzgdzanie trescig
catego serwisu internetowego bez koniecznosci znajomosci jezykow programowania
(do obstugi ma by¢ wystarczajgca podstawowa znajomo$¢ programéw do edycji
tekstu).

6) system CMS musi obstugiwaé wszystkie strony serwisu internetowego BIP oraz
wszystkie bazy, rejestry, listy etc.

7) system CMS musi automatycznie oznacza¢ czasem, bez mozliwosci ingerencji, kazdg
wytworzong/udostepniong informacje lub plik zgodnie z wymogami prawa,
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8) system CMS musi czesciowo automatycznie tworzy¢ dla kazdej udostepnionej
informaciji, pliku tzw. metryczke zawierajgcag date wytworzenia, osobe wytwarzajgca
informacje/plik, date publikaciji, osobe publikujgcg, date ostatniej modyfikacji, osobe
modyfikujgca,

9) system CMS musi posiadac funkcjonalnosc tworzenia i zarzgdzania ré6znego rodzaju
rejestrami np. rejestr zamowien publicznych, oswiadczen majatkowych, zarzadzen itp.
z mozliwoscia:

a) tworzenia do 6 pozioméw struktury rejestru,

b) mozliwos¢ dodawania do elementu rejestru tresci (wysiwyg) oraz zatgcznikow,
c) mozliwos¢ zmiany kolejnosci wyswietlania,

d) mozliwos¢ zmiany widocznosci elementow rejestru,

10) system CMS musi automatycznie tworzy¢ dziennik zdarzen, zawierajgcy zgodnie z
obowigzujgcymi przepisami prawa, wszelkie operacje dotyczgce udostepnionych
informaciji i plikéw, logowan do panelu administracyjnego, w tym przede wszystkim
prezentuje:

a) doktadny czas operacji,

b) nazwa elementu struktury/nazwa pliku,
c) rodzaj operaciji,

d) redaktor

11) petne zarzadzanie menu, tzn. dodawanie/usuwanie zaktadek i podzakfadek; mozliwosc¢
stworzenia minimum 3 poziomow struktury menu,

12) tworzenie linkbw miedzy zaktadkami i podzakfadkami,

13) budowanie hierarchii menu, w tym struktury, ktéra pozostaje nie widoczna na stronie
prezentacyjne;j,

14) mozliwo$¢ zmiany umiejscowienia elementéw struktury menu, w tym kolejnosci
wyswietlania oraz przenoszenia poszczegdlnych elementéw np. zakfadki do innego
dziatu, podzaktadki do innej zakfadki,

15) mozliwos¢ zmiany poziomu elementu struktury (np. zmiana zaktadki na podzaktadek)
—wszystko poprzez wybér w edycji danego elementu, miejsca docelowego z dostepnej
struktury,

16) zarzgdzanie widocznosécig i publikacjg elementoéw struktury,

17) mozliwo$¢ podejrzenia tworzonej tresci bez jej publikacji na stronie wynikowej,

18) mozliwos¢ wigczenia i wytgczenia graficznej wersji zatobnej serwisu,

19)tatwa, petna edycja tekstu za pomocg WYSIWYG, w tym z mozliwoscia:

a. pogrubienia, kursywy, podkreslenia tekstu,
b. wyréwnania tekstu, zdjecia, tabelki: do lewej, do Srodka, do prawej, rownaj do
prawej i lewej,

skorzystania z wbudowanych styli: nagtowki od 1 do 6

skorzystania z listy wbudowanych rodzajéw czcionek,

okreslenia wielkosci czcionki w danym tekscie,

okreslenia koloru czcionki oraz koloru tta pod tekstem,

kopiowania, wycinania i wklejania podczas edyciji tresci,

wklejania tresci z edytoréw tekstu np. z MS Word,

zastosowania listy numerowanej i punktowanej,

zastosowania wciecia, cofniecia wciecia,

cofniecia i ponowienia operacji,

wstawienia i edytowania linkéw do: pliku, zdjecia, adresu email, strony www —

z okresleniem czy w tym samym oknie, czy w nowym,

wstawienia pliku graficznego w tresci za pomocag przegladaj dysk, z

mozliwoscig

—AT T SQ@ e a0

3
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i. okreslenia tytutu pliku oraz opisu alternatywnego,

ii. okreslenia pozycji zdjecia wzgledem tekstu (wyrownanie do lewej lub
prawej, oblanie tekstem, pozycja zdjecia wzgledem tekstu)

iii. wstawienie ramki z okresleniem jej grubosci,

n. przetgczenia sie w tryb HTML,

o. wstawienia filmu lub pliku audio,

p. wstawienia tabeli z mozliwoscia:

i. ustawienia liczby kolumn i wierszy

ii. okreslenia odlegtosci komorek od siebie,

iii. okreslenia zawartosci komorki od jej ramki,
iv. wyrdwnanie tabeli wzgledem tekstu,
v. okreslenie obramowania tabeli,
vi. szerokosci i wysokosci
vii. kolor ramki i kolor tfa,
20)dodawanie plikow graficznych i multimedialnych, do kazdej podstrony tekstowej
struktury serwisu,
21) kazdy plik graficzny musi posiada¢ mozliwos¢ przy jego dodawaniu, okreslenia jego
tytutu, opisu alternatywnego,
22) funkcjonalnos¢ umozliwiajgca zarzgdzanie ogtoszeniami:

a. zarzadzanie aktualnoscig — dodawanie nowej, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,

b. zatgczanie plikow, w tym:

i. plikébw graficznych, ktére muszg posiada¢ mozliwo$¢ kadrowania,
obracania, powigkszania i pomniejszania — w celu uzyskania
odpowiedniej kompozycji,

ii. zatgczane pozostate pliki jako zatgczniki — muszg by¢ prezentowany w
spos6éb automatyczny na stronie wynikowej (bez potrzeby ingerencji
osoby redagujgcej), zgodnie z wymogami WCAG 2.1

23) funkcjonalnos$¢ umozliwiajgca zrzgdzanie banerami:

a. zarzadzanie banerami - dodawanie nowego, edycja, usuwanie, ukrywanie,
pokazywanie, zmiane kolejnosci,

b. tworzenie pop-up na warstwie,

c. mozliwosc linkowania do stron zewnetrznych oraz podstron serwisu,

24) funkcjonalnos¢ zarzgdzania uzytkownikami systemu:

a. lista uzytkownikow,

b. dodawanie i zarzgdzanie uzytkownikami,

c. nadawanie uprawnien do poszczegdélnych modutéw oraz funkcjonalnosci dla
utworzonych grup,

d. mozliwos¢ tworzenia i zarzgdzania grupami uzytkownikdw np. administratorzy,
redaktorzy — wraz z przydzieleniem ich dostepu do okreslonych modutow,
funkcjonalnosci,

e. mozliwos¢ odblokowywania zablokowanych uzytkownikdéw z powodu btednego
logowania,

25) funkcjonalnos¢ integracji z kontem Google Analytics w celu uzyskania szczegotowych
statystyk odwiedzin serwisu, w tym co najmniej:

a. graficzne w formie wykresu i liczbowe, przedstawienie statystyk odwiedzin, w
podziale na godziny, dni, tygodnie oraz niestandardowy, w tym zakres
okreslonych dat,

b. publikacja informacji o liczbie: sesji, uzytkownikach, nowych uzytkownikach,
odstonach, srednim czasie trwania sesji, strony/sesje,
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26) funkcjonalnos¢ SEO - w celu okreslenia podstawowych danych serwisu,
podlegajgcych indeksowaniu przez wyszukiwarki internetowe, umozliwiajgca co
najmniej:

a. okreslenie pola Title (tytut),
b. okreslenie pola Descryption (Opis),
c. okreslenie keywords (stow kluczowych),

27)funkcjonalno$¢ konfiguracji kont email przeznaczonych do obstugi np. formularza
kontaktowego,

28) funkcjonalnos¢ tworzenia, udostepnienia i zarzadzania deklaracjg dostepnosci zgodnej
ze wzorem opublikowanym przez wiasciwego Ministra, zgodnie z wymogami Ustawy o
dostepnosci cyfrowej z dnia 4 kwietnia 2019 roku.

29) funkcjonalnos¢ wymuszenia zmiany hasta logowania sie do panelu zarzgdzania, w tym

CO najmniej:
i. mozliwo$¢ okreslenia ilosci dni waznosci hasta
ii. mozliwosé okreslenia iloéci tygodni waznosci hasta
iii. mozliwos¢ okreslenia ilosci miesiecy waznosci hasta
30) funkcjonalnos¢ logowania dwuetapowego do panelu zarzgdzania, w tym co
najmniej:

i. zastosowanie mechanizmu poprzez Google Authenticator lub Microsoft
Authenticator lub inny rownowazng aplikacje
ii. uwierzytelnianie za pomocg klucza w aplikacji uwierzytelniajgcej
31) funkcjonalnos¢ dodawania zatacznikdw do kazdej strony i podstrony w strukturze BIP
zgodnie z wymogami WCAG 2.1
32) funkcjonalnos¢ automatycznego dodawania duzych zatgcznikédw do kazdej strony i
podstrony w strukturze BIP, poprzez zintegrowane konto FTP — automatyzm ma
polegacC na tym iz po wybraniu opcji dodawania zatgcznikéw poprzez FTP dla danej
strony, mamy mozliwos¢ podgladu zawartosci katalogéw na danym FTP i wybrania
tych zatgcznikow ktére majg by¢ dodane do danej strony w strukturze BIP. Pliki te sg
automatycznie zatgczane do danej strony zgodnie z zasadami WCAG 2.1
33) funkcjonalnosc¢ konfiguracji WEB APP Manifest umozliwiajgca co najmniej:
a) Okreslenie petnej nazwy strony
b) Skroconej nazwy strony
c) Krotkiego opisu strony
34)funkcjonalnos¢ wbudowanego w Wyswig Asystenta Sztucznej Inteligencji Al
wspierajgcy proces redaktorski umozliwiajgcy co najmniej okreslenie:
a) llos¢ znakéw danej informaciji/ogtoszenia
b) Okredlenie stopnia kreatywnoéci i konkretnosci w tworzonym modelu
informaciji/artykutu od 0,1 do 1,0
c) wpisanie klucza API z wykupionej ustugi
35) funkcjonalnos¢ archiwum dla aktualnosci, ogtoszen, stron i podstron oraz zatgcznikéw:
a) mozliwos¢ aktywaciji lub deaktywaciji archiwum,
b) mozliwos¢ usuwania elementéw z archiwum po okreslonej liczbie dni,
c) mozliwos¢ przywrdcenia elementu z archwium
d) archiwum stron i podstron — umozliwia podejrzenie struktury nadrzednej dla
zarchiwizowanego elementu
3. Pozostate wymagania dla ustugi chmurowej - strony Biuletynu Informacji Publicznej.
1) Wykonany serwis BIP powinien spetnia¢ wymagania obowigzujgcych przepiséw prawa
w tym w szczegolnosci zawarte w :
a. Ustawie z dnia 6 wrzeénia 2001 r. o dostepie do informacji publicznej,
b. Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych,
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c. Ustawie z dnia 16 wrze$nia 2011 r. o zmianie ustawy o dostepie do informac;ji
publicznej wdraza dyrektywe unijng 2003/98/WE Parlamentu Europejskiego.

d. Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 18
stycznia 2007 r.w sprawie Biuletynu Informacji Publicznej,

e. Rozporzgdzeniu Rady Ministrow z dnia 12 marca 2014 r. w sprawie
Centralnego Repozytorium Informacji Publicznej,

f. Rozporzadzeniu Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci
z 12.04.2012 r. oraz wymagania WCAG 2.1 (Web Content Accessibility
Guidelines) dla systemoéw teleinformatycznych w zakresie dostepnosci dla oséb
niepetnosprawnych, zgodnie z zapisami Ustawy z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych,

g. Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia. 2016 r. wsprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE 4.5.2016);

h. Dyrektywie (UE) 2016/2102 z dnia 26 pazdziernika 2016 r. w sprawie
dostepnosci stron internetowych i mobilnych aplikacji organdw sektora
publicznego (Dz. Urz. UE 2.12.2016);

i. Ustawie o ponownym wykorzystywaniu informacji sektora publicznego z dnia
25 lutego 2016 r. (Dz.U. z 2016 r. poz. 352);

j-  Ustawie z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz.
U. z 2017 poz. 1219, z pdzn. zm.).

k. Ustawie zdnia 17 Iutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2017 r. poz. 570, z p6zn.
zm.) oraz jej aktami wykonawczymi, w szczegolnosci z rozporzgdzeniem Rady
Ministréw z dnia 12 kwietnia 2012 r. wsprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji  w postaci  elektronicznej oraz  minimalnych  wymagan
dla systeméw teleinformatycznych (t.j. Dz. U. z2017 r. poz. 2247), wtym
z zatgcznikiem nr 4 do rozporzadzenia w sprawie wytycznych WCAG 2.0
(System CMS musi zapewniac ich walidacje);

I.  Ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych (Dz.U. 2019 poz. 848);

m. Ustawie z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2017 r.
poz. 1907, z pézn. zm.), w szczegolnosci z art. 173 ustawy;

2) Ustuga chmurowa — serwis internetowy BIP powinien posiadaé aktywng ochrone
AntyDDos o nastepujgcych wtasciwosciach:

a. Ochrona przed atakami wolumetrycznymi w warstwie 3 i 4 modelu OSI,

b. Aktywny monitoring 24x7, reagowanie na ataki i wsparcie zespotu Security
Operations Center,

c. Zabezpieczenie punktu styku z siecig publiczng przed atakami o wolumenie do
80Gbps,

d. Minimalny lub réwnowazny zakres rodzajéw odpieranych atakéw:

i. ICMP - smurf attack
ii. CMP - ping flood
iii. LAND
iv. Christmas tree
v. TCP SYN Flood
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UDP flood

NTP reflected/amplification attack

DNS reflected/amplification attack

CLDAP Amplification / Reflection attack
CHARGEN Amplification / Reflection attack
L2TP Amplification / Reflection attack
MSSQL Amplification / Reflection attack
NetBIOS Amplification / Reflection attack
RCPBIND Amplification / Reflection attack
RIPv1 Amplification / Reflection attack
SNMP Amplification / Reflection attack
mDNS Amplification / Reflection attack
SSDP Amplification / Reflection attack
Memcached Amplification / Reflection attack
UDP/IP Fragments

Generic UDP Reflection

QOTD Reflection

DNS Query Flood

Invalid packets - IP checksum

Invalid packets - IP NULL

Invalid packets - TCP flags

Invalid packets - Bad UDP Payload length
TCP Fragments

TCP RST Flood

e. Mlnlmalny lub rownowazny zakres metod obrony/blokowania:

iv.

V.

blokowanie/czasowe zawieszanie zrodtowych adreséw IP

blokowanie wybranych pakietéw

kombinacja blokowania adreséw IP bazujgca na nagtdwkach pakietow
oraz progach ilosciowych

obstuga BGP Flowspec

obstuga BGP Blackhole

f.  Minimalny lub rbwnowazny zakres mechanizméw uzywanych w trakcie

obrony:

i.

ii.

iii.

iv.

V.

Vi.

Vii.
Viii.

SYN Filter

Token Bucket Filter

WHITE/BLACK LIST

DROP

Invalid Packet Filter

Adaptive Filter

GeoFilter

Automatycznie aktualizowana black list

3) Ustuga chmurowa — serwis internetowy BIP musi:

a. byc¢ realizowana w minimum dwoch réznych lokalizacjach na obszarze UE, w
kwestii wykorzystywanych zasobow serwerowych dla Swiadczenia ustugi
chmurowej, w tym réwniez dla zapewnienia backupéw danych — oSwiadczenie
zgodnie z zat. nr 4.

b. by¢ realizowana w oparciu o aktualny Certyfikat ISO 27001

lub inny

réwnowazny — nalezy przedstawi¢ kopie certyfikatu,
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c. byc¢ zgodna z systemem zarzgdzania bezpieczenstwem dla wymagan SCCO1
i lub SCCO2 okreslonymi w Standardach Cyberbezpieczenstwa Chmur
Obliczeniowych — oswiadczenie zgodnie z zat. nr 4.

d. by¢ swiadczona w Centrum Przetwarzania Danych(CPD), ktére spetnia
wymagania normy PN-EN 50600 minimum klasy 3 lub ANSI/TIA-942 minimum
Tier Ill, lub innego réwnowaznego normatywu odpowiedniego i powszechnie
uznanego do oceny CPD — nalezy przedstawi¢ minimum kopie certyfikatu.

4) Serwis internetowy BIP powinien byC przygotowany w wersji responsywnej
(automatyczne dopasowujgcej sie rozdzielczosci urzadzen na ktérych jest
przegladana, a takze do réznych przegladarek internetowych).

5) Serwis internetowy BIP powinien by¢ przygotowany w technologii umozliwiajgcej
korzystanie ze strony internetowej na urzgdzeniach mobilnych w takim sam sposéb,
jak w mobilnej aplikacji natywne;.

6) Technologia wykonania strony BIP powinna pozwala¢ na rozbudowe strony oraz na
podigczenie do niej dodatkowych funkcjonalnosci w przysztoSci.

7) Zarowno strona BIP jak i system CMS powinny byé obstugiwane przez
najpopularniejsze przegladarki: Edge, Mozilla Firefox, Google Chrome, Opera.

8) Wymagane jest zastosowanie technologii PHP lub JAVA oraz AJAX ( szczegolnie do
funkcjonalnosci: galeria zdje¢, kalendarz, wyszukiwarka) badz innych technologii o
porownywalnych mozliwosciach.

9) Narzedzia do obstugi serwisu BIP muszg spetnia¢ zalecenia ATAG i by¢ dostepne
dla uzytkownikoéw niepetnosprawnych, a w szczegolnosci:

a. Serwis internetowy BIP powinien dac¢ sie obstuzy¢ przy uzyciu klawiatury.

b. Serwis internetowy BIP nie moze by¢ zbudowany na bazie tabel, traktowanych
jako element konstrukcji layoutu.

c. Wszystkie elementy graficzne muszg mie¢ zrozumiaty tekst alternatywny lub
mozliwos¢ ustawienia takiego tekstu przez redaktora.

d. Serwis internetowy BIP powinien oferowa¢ dostep do wszystkich informacji
przy wytgczonej obstudze Java Script.

e. Wszystkie formularze w serwisie muszg by¢ zgodne ze standardami
i przetestowane pod katem dostepnosci dla oséb niepetnosprawnych.

10) Kazdy layout strony musi mieé przez caty czas widoczny link umozliwiajgcy powrét do
strony gtobwnej z kazdego miejsca na stronie WWW i odsytacz umozliwiajgcy powrot
na poczatek strony.

11) Zamawiajgcy dopuszcza ze wzgledow bezpieczenstwa danych tylko dedykowane dla
jednostek administracji publicznej, autorskie rozwigzanie CMS.

lll. Inne Wymagania dla Wykonawcy.

W ramach ztozonej oferty, Wykonawca bedzie zobowigzany do:

1) wdrozenia wspdlnego (tego samego producenta i obstugiwanego w bardzo podobny
sposob) systemu CMS dla ustugi chmurowej serwiséw www oraz stron BIP, opartych
0 oddzielne bazy danych, posiadajgcych specyficzne funkcjonalnosci zgodnie z opisem
przedmiotu zamowienia,

2) Przedstawienia jednego zgodnego z wymaganiami projektu graficznego dla kazdego
serwisu www oraz jednego dla wszystkich stron BIP.

3) Udostepnienia wersji demonstracyjnej wraz z instrukcjg obstugi i opisem dziatania
poszczegdlnych funkcjonalnosci systemu — informacje nalezy zawrze¢ w zat. nr 5,
Uwaga - wykonawca powinien przy przygotowywaniu powyzszych elementéw oferty,
wzig¢ pod uwage zaprezentowanie lub opisanie, w jak najwiekszym mozliwym stopniu,
elementéw podlegajgcych ocenie w kryterium jakosciowym.
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4) Swiadczenia ustug chmurowych na okres 22 miesiecy, nielimitowanego transferu
danych, backupu danych, zabezpieczenia serwera, utrzymania ustugi,

5) zapewnienia 5 GB przestrzeni na serwerach dla kazdej ustugi chmurowej,

6) przeprowadzenia szkolenia online z zakresu obstugi CMS dla ustug chmurowych, a
takze modutéw funkcjonalnych, max. po 2 osoby na 1 serwis www,

7) udzielenia gwarancji na przedmiot zamdwienia w okresie 22 miesiecy,

8) do usuwania wad i btedow, w tym aktualizacji pod katem bezpieczenstwa i zgodnosci
z przeglgdarkami (m. in. Firefox, Edge, Safari, Opera, Chrome), dokonywania napraw,
usuwanie wszelkich usterek funkcjonalnych i technicznych w okresie gwaranciji,

9) udzielenia i $wiadczenia ustugi aktualizacji systemu CMS, a takze dostosowywania
funkcjonalnosci ustugi chmurowej - strony www oraz BIP i elementéw technicznych
systemu CMS w okresie gwarancji do zmieniajgcych sie przepiséw prawa,

10)udzielania bezptatnych porad telefonicznych osobom wskazanych przez
Zamawiajgcego w zakresie obstugi CMS (porady udzielane majg by¢ w dni robocze, tj.
od poniedziatku do pigtku, w godz. 8.00 - 16.00) przez okres trwania gwaranc;ji.

Signature Not Verified

Dokument podpisan
Michat NiezborataflGmina Drawsko
Data: 2024.07.0%2]9:09:57 CEST

Projekt Cyberbezpieczny Samorzad ,Zwiekszenie poziomu cyberbezpieczenstwa w Urzedzie Gminy Drawsko i jednostkach
podlegtych” jest finansowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC) Priorytet II:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczehnstwa



		2024-07-02T09:09:57+0200




