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Zatacznik nr 3

do zapytania ofertowego

UMOWA nr
zawarta W dniu ..o, pomiedzy:

Powiatem Nowomiejskim z siedzibg w Nowym Miescie Lubawskim, ul. Rynek 1, 13-300 Nowe
Miasto Lubawskie, posiadajgcym numer identyfikacji podatkowej NIP: 8771460784, REGON:
871118879, reprezentowanym przez Zarzad Powiatu w Nowym Miescie Lubawskim w imieniu
ktérego dziataja:

1. Edward Zuralski — Przewodniczacy Zarzadu Powiatu,

2. lwona Mrozinska — Cztonek Zarzadu,

przy kontrasygnacie Skarbnika Powiatu Sebastiana Kinskiego,

zwanym dalej ,,Zamawiajacym”,

a

_reprezentowanym przez:

zwanym dalej Wykonawca
o nastepujacej tresci:

§1 Przedmiot umowy

1. Przedmiotem zamodwienia jest doradztwo specjalistow w zakresie realizacji zadan, pomoc w
przygotowaniu opisu do postepowan, wsparcie na etapie prowadzenia postepowan, wsparcie i
doradztwo specjalistéw przy odbiorze ustug i sprzetu w ramach projektu pn. E-administracja w
Powiecie Nowomiejskim - etap Il - cyberbezpieczeAstwo” wspdtfinansowanym w ramach
programu: Fundusze Europejskie na Rozwdj Cyfrowy (FERC), w tym:

1) opracowanie zgodnie z regulaminem projektu Cyberbezpieczny Samorzad, warunkami
uzyskanego dofinansowania oraz wymaganiami Zamawiajgcego — dokumentacji niezbednej
do udzielenia zaméwien publicznych planowanych do przeprowadzenia w ramach projektu, w
szczegblnosci: opisdow przedmiotu zamdwien, specyfikacji warunkéw zaméwien planowanych
do zakupu urzadzen, oprogramowania, ustug i szkolen oraz udziat w szacowaniu ceny
zamowien i przygotowaniu merytorycznych kryteriow oceny ofert, warunkow udziatu w
postepowaniu, wzorow umow,
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wsparcie na etapie prowadzenia postepowan o udzielenie zamodwienia publicznego,

udzielanie odpowiedzi na pytania zadawane przez wykonawcéw w trakcie postepowan
zakupowych,

udziat w roli eksperta na etapie oceny ofert, w szczegdlnosci zgodnosci ofert z wymogami
Zamawiajgcego okreslonymi w Szczegétowych Warunkach Zamdwienia, do dnia zawarcia
umowy z Wykonawca,

konsultacje na etapie realizacji uméw z wykonawcami w zakresie prawidtowosci realizacji
przedmiotu umowy,

Swiadczenie ustug doradczych - udziat w odbiorach, w szczegdlnosci potwierdzanie
prawidtowosci wykonania przedmiotu zamdwienia,

Swiadczenie ustug doradczych w zakresie nadzorowania wdrozenia zakupionych urzadzen,
oprogramowania, ustug i szkolen,

udziat w weryfikacji dokumentéw, w tym ksiegowych, np. faktury czy rachunki, protokoty
zdawczo-odbiorcze, itp. od strony merytorycznej.

2. Ustugi, o ktérych mowa w ust. 1 obejmowac bedg postepowania zakupowe dla zadan ujetych w
zatgczniku nr 1 do umowy.

§ 2 Terminy realizacji

Strony ustalajg nastepujgce terminy wykonania przedmiotu umowy:

1.

przedmiot umowy opisany w § 1 ust. 1 pkt 1 dla:

1)

zadan 1, 2,4, 5, 6, 7, 8 opisanych w punkcie Il. Podnoszenie wiedzy i kompetencji
pracownikdw JST w zakresie cyberbezpieczenstwa w Starostwie Powiatowym w Nowym
Miescie Lubawskim zatgcznika nr 1 do umowy - do 30 dni od dnia podpisania umowy,
zadan od 1 do 16 opisanych w punkcie I. Wzmocnienie infrastruktury IT i zabezpieczen sieci
w Starostwie Powiatowym w Nowym Miescie Lubawskim zatgcznika nr 1 do umowy - do 60
dni od dnia podpisania umowy,

3) zadan od 1 do 3 opisanych w punkcie lll. Podniesienie poziomu cyberbezpienstwa
w obszarze organizacyjnym w Starostwie Powiatowym w Nowym Miescie Lubawskim oraz
zadania 3 opisanego w punkcie Il. Podnoszenie wiedzy i kompetencji pracownikow JST w
zakresie cyberbezpieczenstwa w Starostwie Powiatowym w Nowym Miescie Lubawskim
zatgcznika nr 1 do umowy — od 150 do 180 dni od dnia podpisania umowy.

Przedmiot umowy opisany w § 1 ust. 1 pkt. 2 i 3 realizowany bedzie w okresie od rozpoczecia
postepowania na wytonienie wykonawcy kazdego z zadan, o ktérych mowa w zatgczniku nr 1 do
umowy do podpisania przez Zamawiajgcego umowy z Wykonawcg kazdego z zadan.
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Przedmiot umowy opisany w § 1 ust. 1 pkt. 4, 5, 6, 7 realizowany bedzie od dnia podpisania
umowy z wykonawcg kazdego z zadan o ktérych mowa w zatgczniku nr 1 do umowy, do dnia
podpisania protokotu odbioru koricowego bez uwag.

Zamawiajgcy przewiduje ogtoszenie postepowan zakupowych dotyczacych kazdego z zadan, o
ktérych mowa w zatgczniku nr 1 do umowy w terminie do 3 tygodni od dnia odebrania
dokumentdéw o ktérych mowa w § 1 ust. 1 pkt. 1.

§3 Obowiazki stron

Wykonawca os$wiadcza, ze posiada odpowiednig wiedze, doswiadczenie oraz potencjat
techniczny niezbedny do wykonania niniejszej Umowy.

Wykonawca w zwigzku z swiadczeniem ustug doradczych oswiadcza, ze posiada stosowane
kwalifikacie i min. 2 letnie doswiadczenie w prowadzeniu projektow z obszaru
cyberbezpieczenistwa oraz stosowne certyfikaty lub réwnowazne poswiadczenia (np. kwalifikacje
zawodowag) potwierdzajgce mozliwo$é wykonania zlecenia w zakresie §1 ust.1.

Obowigzki wynikajgce z niniejszej umowy sprawowat bedzie przy pomocy oséb:

L) e e st bt st e ettt et st s enaneenesteens ,

Wykonawca jest zobowigzany do realizacji umowy z nalezytg starannoscig przewidziang dla
prowadzgcego dziatalno$¢ gospodarczg, przy uwzglednieniu zawodowego charakteru tej
dziatalnosci oraz do spetnienia wymagan przewidzianych w stosownych przepisach prawa.
Wykonawca zobowigzany jest do wspétpracy z Zamawiajgcym, w szczegdlnosci uwzglednienia w
przygotowywanych dokumentach, wszystkich racjonalnych i zgodnych z prawem wymagan
Zamawiajgcego dotyczacych zadan, o ktérych mowa w zataczniku nr 1 do umowy lub pisemnego
uzasadnienia w przypadku ich odrzucenia.

Prace z czynnym udziatem pracownikdw Zamawiajacego, Wykonawca bedzie przeprowadzat w
siedzibie Zamawiajgcego. Dopuszcza sie realizacje prac w sposéb zdalny za uprzednig zgoda
Zamawiajgcego.

Wykonawca zobowigzany jest do informowania Zamawiajgcego o przebiegu prac objetych
niniejszg umowa, na kazde wezwanie Zamawiajgcego.

Zamawiajgcy zobowigzany jest do wspédtdziatania z Wykonawcg, w szczegdlnosci udzielania
wyjasnien dotyczagcych wymagan co do zadan, o ktérych mowa w zatgczniku nr 1 do umowy,
posiadanej infrastruktury teleinformatycznej oraz Srodkéw przewidzianych na realizacje kazdego
z zadan.

Zamawiajacy bedzie organizowat spotkania projektowe poswiecone realizacji niniejszej umowy i
wymaga kazdorazowego udziatu w nich co najmniej jednej z 0séb wykazanych w §3 ust. 3.

Na wniosek jednej a za zgoda drugiej strony spotkania o ktérych mowa w ust. 9 mogg by¢
organizowane w formie telekonferencji.
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§4 Warunki wspotpracy, odbiory

1. Za realizacje niniejszej umowy ze strony Zamawiajgcego odpowiedzialne sg osoby wskazane w
uchwale Nr 1/4/2024 Zarzadu Powiatu w Nowym Miescie Lubawskim z dnia 16 maja 2024 r. w
sprawie powotania zespotu projektowego do realizacji projektu pt: ,,E-administracja w Powiecie

Nowomiejskim — etap lll — cyberbezpieczenstwo”. W przypadku zmiany sktadu zespotu
Wykonawca zostanie pisemnie poinformowany. Zmiana zespotu nie wymaga zawierania aneksu
do umowy.

2. Za realizacje niniejszej umowy ze strony Wykonawcy odpowiedzialne sg osoby wskazane w §3
ust. 3. Zamawiajacy dopuszcza zmiane oséb wskazanych w §3 ust. 3 pod warunkiem spetnienia
warunku kwalifikacji, wyksztatcenia, doswiadczenia, posiadanych certyfikatow. Zmiana osdb
wskazanych w §3 ust. 3 wymaga zgody Zamawiajgcego i zawarcia aneksu do umowy.

3.  Wszystkie dokumenty i cata korespondencja pomiedzy stronami beda w jezyku polskim.

4. Wszystkie dokumenty beda opracowane zgodnie z aktualnie obowigzujagcymi wytycznymi
wskazanymi w regulaminie konkursu grantowego , Cyberbezpieczny Samorzad” (FERC.02.02-
CS.01-001/23).

5. Wszystkie dokumenty wytworzone w ramach realizacji niniejszej Umowy zostang przekazane
Zamawiajgcemu w formie papierowej oraz edytowalnych dokumentéw elektronicznych
(w formacie .doc lub .docx — dla dokumentéw tekstowych, .xIsx lub .xls — dla arkuszy
kalkulacyjnych) na adres e-mail jednej z oséb, o ktérych mowa w §4 ust. 1.

6. Zamawiajacy dla kazdego z zadan, o ktérych mowa w zatgczniku nr 1 do umowy i ustug o ktérych
mowa w § 1 ust. 1 dokona odrebnego odbioru po zgtoszeniu gotowosci do odbioru przez
Wykonawce.

7. Zamawiajgcy w terminie 7 dni od dnia zgtoszenia gotowosci poddania procedurze odbioru
dokona odbioru lub wskaze Wykonawecy braki lub uchybienia zwigzane z realizacjg zgtoszonych
prac. Wykonawca zobowigzany jest uwzgledni¢ uwagi i usungé¢ uchybienia lub uzasadnic
pisemnie powdd ich odrzucenia.

8. W przypadku nieodrzucenia brakdw lub uchybien, o ktérych mowa w ust. 7, Wykonawca po ich
usunieciu ponownie zgtosi Zamawiajgcemu gotowos¢ poddania procedurze odbioru prac.

9. Za termin wykonania danego etapu prac uznaje sie date zgtoszenia gotowosci poddania
procedurze odbioru, jezeli w nastepstwie zgtoszenia dany etap prac zostanie odebrany bez uwag
ze strony Zamawiajgcego.

§5 Wynagrodzenie

1. Wykonawcy, przystuguje od Zamawiajgcego wynagrodzenie ryczattowe za przedmiot umowy w
WYSOKOSCI: vovveevreeeirecrne, zt brutto, w tym podatek VAT wedtug obowigzujgcej stawki.

2. Wynagrodzenie o ktérym mowa w ust. 1 bedzie ptatne po wykonaniu poszczegdlnych
etapéw prac, na podstawie prawidtowo wystawionych przez Wykonawce faktur VAT,
w trzech czesciach:
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za wykonanie przedmiotu Umowy, o ktérym mowa w § 1 ust. 1 pkt. 1 do 3 dlazadan 1, 2, 4, 5,
6, 7, 8 opisanych w punkcie Il. Podnoszenie wiedzy i kompetencji pracownikéw JST w zakresie
cyberbezpieczeristwa w Starostwie Powiatowym w Nowym Miescie Lubawskim oraz zadan
od 1 do 16 opisanych w punkcie I. Wzmocnienie infrastruktury IT i zabezpieczen sieci w
Starostwie Powiatowym w Nowym Miescie Lubawskim Zatacznika nr 1 do umowy - w
wysokosci 50% wynagrodzenia umownego brutto, tj. kwota .................... zt brutto.
za wykonanie przedmiotu Umowy, o ktéorym mowa w § 1 ust. 1 pkt. 1 do 3 dla zadan od 1 do
3 opisanych w  punkcie Ill. Podniesienie poziomu cyberbezpienstwa w obszarze
organizacyjnym w Starostwie Powiatowym w Nowym Miescie Lubawskim oraz zadania 3
opisanego w punkcie Il. Podnoszenie wiedzy i kompetencji pracownikéw JST w zakresie
cyberbezpieczenstwa w Starostwie Powiatowym w Nowym Miescie Lubawskim Zatgcznika nr
1 do umowy — w wysokosci 20% wynagrodzenia umownego brutto, tj. kwota .................... zt
brutto.
za wykonanie przedmiotu Umowy, o ktéorym mowa w § 1 ust. 1 pkt. 4 do 7 dla zadan od 1 do
16 opisanych w punkcie I. Wzmocnienie infrastruktury IT i zabezpieczen sieci w Starostwie
Powiatowym w Nowym Miescie Lubawskim, zadan od 1 do 8 opisanych w punkcie II.
Podnoszenie wiedzy i kompetencji pracownikéw JST w zakresie cyberbezpieczeristwa w
Starostwie Powiatowym w Nowym Miescie Lubawskim oraz zadan od 1 do 3 opisanych w
punkcie lll. Podniesienie poziomu cyberbezpieristwa w obszarze organizacyjnym w Starostwie
Powiatowym w Nowym Miescie Lubawskim Zatgcznika nr 1 do umowy — w wysokosci 30%
wynagrodzenia umownego brutto, tj. kwota ................... zt brutto.

Podstawg do wystawienia faktur, o ktédrych mowa w ust. 2 beda podpisane przez
Zamawiajgcego bez uwag protokoty odbioru poszczegdlnych etapéw prac.
Wynagrodzenie z tytutu realizacji Umowy ptatne bedzie przelewem na rachunek bankowy

Wykonawcy NUMEr .....cccocecvvececceeceeeeienvennes w terminie 30 dni od dnia otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury VAT.
Dane do faktury:

Powiat Nowomiejski

ul. Rynek 1, 13-300 Nowe Miasto Lubawskie,

NIP 8771460784

Odbiorcy i ptatnikiem faktur bedzie:

Starostwo Powiatowe

ul. Rynek 1, 13-300 Nowe Miasto Lubawskie,

Zamawiajacy wyraza zgode na przekazywanie generowanych faktur VAT drogg elektroniczng

na wskazany adres e-mail sekretariat@powiat-nowomiejski.pl.

Za date terminu zaptaty strony przyjmujg date obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku opdéznienia w ptatnosci Wykonawca ma prawo do naliczenia odsetek ustawowych

za kazdy dzien zwtoki w ptatnosci.
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z wykonaniem przedmiotu umowy. Wykonawcy nie przystuguje zwrot od Zamawiajgcego

jakichkolwiek dodatkowych kosztéw, optat i podatkéw poniesionych przez Wykonawce
w zwigzku z realizacjg przedmiotu umowy.

Zamawiajgcy os$wiadcza, ze bedzie realizowac ptatnosci za fakture z zastosowaniem mechanizmu
podzielonej ptatnosci, tzw. Split payment.

Zaptata zostanie dokonana na konto z umowy zgtoszone w wykazie podmiotéw, o ktérym mowa
w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (dalej biata lista
podatnikéw) pod rygorem odmowy zaptaty.

W przypadku:

1) braku na biatej liscie podatnikow rachunku bankowego wskazanego do zaptaty, zaptata
zostanie przelana na pierwszy rachunek bankowy znajdujacy sie na biatej liscie podatnikdéw,
2) nie zarejestrowania zadnego rachunku bankowego na biatej liscie podatnikow, zaptata bedzie

wstrzymana do czasu zamieszczenia numeru konta w wykazie podmiotéw, o ktérym mowa
w art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug.

§6 Kary umowne

Wykonaweca zaptaci Zamawiajgcemu kare umownag:

1) w przypadku niedotrzymania ktéregokolwiek z terminéw okreslonych w umowie
w wysokosci 1% wynagrodzenia umownego brutto okresSlonego w § 5 ust. 1, za kazdy
rozpoczety dzien zwtoki,

2) zaodstgpienie od umowy przez Zamawiajgcego z przyczyn, za ktére ponosi odpowiedzialnos¢
Wykonawca w wysokosci 20% wynagrodzenia umownego brutto okreslonego w § 5 ust. 1
niniejszej umowy,

3) za niewykonanie lub nienalezyte wykonanie przedmiotu umowy inne anizeli okreslone w pkt
1i 2 w wysokosci 3% wynagrodzenia umownego brutto okreslonego w § 5 ust. 1 niniejszej
umowy.

Zapfata kar, o ktérych mowa w ust. 1 pkt 1 i 3 nie zwalnia Wykonawcy z obowigzku wykonania

przedmiotu umowy.

Zamawiajgcy moze potraci¢ kwote kary umownej od ptatnosci, ktéra przystuguje Wykonawcy.

Zapfata kary umownej przez Wykonawce lub potracenie przez Zamawiajgcego kwoty kary z

ptatnosci naleznej Wykonawcy nie zwalnia Wykonawcy z obowigzku wykonania jakichkolwiek

zobowigzan wynikajgcych z niniejszej Umowy.

Zamawiajacy zaptaci Wykonawcy kare umowng w przypadku odstgpienia od umowy przez
Wykonawce z przyczyn, za ktére ponosi odpowiedzialno$¢ Zamawiajacy w wysokosci 20%
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wynagrodzenia umownego brutto wskazanego w § 5 ust. 1 niniejszej umowy. Nie dotyczy to

odstgpienia od umowy wykonanego w trybie, o ktérym mowa w ust. 5.

5. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od dnia
powziecia wiadomosci o tych okolicznosciach. W takim przypadku Wykonawca moze zadaé
jedynie wynagrodzenia naleznego mu z tytutu wykonania czesci Umowy.

6. Strony dopuszczajg mozliwos¢ dochodzenia odszkodowania uzupetniajgcego do wysokosci
szkody rzeczywiscie poniesionej.

7. Zamawiajacy moze odstgpi¢ od umowy z winy Wykonawcy w sytuacji:

1) opdznienia przekraczajgcego 21 dni w stosunku do termindw okreslonych w § 2 ust. 1,
2) gdy naliczone kary przekroczg 20% wynagrodzenia umownego brutto wskazanego w § 5 ust.
1 niniejszej umowy.

8. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci i moze nastgpié
w terminie 30 dni od dnia powziecia wiadomosci o przyczynie odstgpienia.

9. Wykonawcy nie przystuguje zadne odszkodowanie, w tym z tytutu utraconych korzysci na skutek
rozwigzania umowy w trybie ust. 7.

§7 Prawa autorskie

1. Wykonawca oswiadcza, ze przystugiwaé mu bedg wytgczne i nieograniczone w czasie autorskie
prawa majgtkowe do dokumentacji wytworzonej w zwigzku z realizacjg niniejszej umowy— w
rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych stanowi¢
bedzie Utwor.

2. Wykonawca oswiadcza, ze dokumentacja, bedgca przedmiotem niniejszej umowy, nie bedzie
naruszata praw majgtkowych ani osobistych oséb trzecich oraz bedzie miata charakter
samodzielny i oryginalny w rozumieniu przepiséw ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych.

3. Wykonawca oswiadcza, ze autorskie prawa majagtkowe nie sg przedmiotem zastawu lub innych
praw na rzecz 0sob trzecich i zostajg przeniesione na Zamawiajgcego bez zadnych ograniczen.

4. Na mocy niniejszej umowy Wykonawca przenosi na Zamawiajgcego autorskie prawa majatkowe

do wytworzonej w ramach umowy dokumentacji w tym réwniez prawo wykonywania zaleznego
prawa autorskiego i wyraza w szczegdlnosci zgode na:

1) utrwalanie i zwielokrotnienie dokumentaciji,

2) dokonywanie w dokumentacji zmian,

3) powielenie,
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4) publiczne odtworzenie i udostepnianie,

5) wykorzystanie do realizacji projektu pn. E-administracja w Powiecie Nowomiejskim - etap Il
- cyberbezpieczenstwo” .

5. W ramach przejetych praw majgtkowych Zamawiajacy bedzie mégt bez zgody Wykonawcy i bez
dodatkowego wynagrodzenia na rzecz Wykonawcy oraz bez zadnych ograniczen czasowych
i ilosciowych:

1) uzytkowac¢ dokumentacje na witasny uzytek lub przekazywac jg lub dowolng jej czes¢ w
zwigzku z realizacjg projektu pn. E-administracja w Powiecie Nowomiejskim - etap Il -
cyberbezpieczenstwo

2) zwielokrotnia¢ dokumentacje lub jej czesci dowolng technika.

6. Przeniesienie autorskich praw majatkowych do dokumentacji wytworzonej w ramach
poszczegblnych etapdéw realizacji umowy nastgpi z datg odbioru prac danego etapu lub
poszczegdlnych zadan w ramach danego etapu.

7. Wraz z przeniesieniem autorskich praw majgtkowych do dokumentacji Wykonawca przenosi na
Zamawiajgcego wtasnos¢ wszystkich nosnikéw, na ktérych dokumentacja zostata utrwalona.

8. Wykonawca oswiadcza, iz dokumentacja stanowigca przedmiot umowy nie bedzie naruszata
zadnych praw oséb trzecich. W przypadku zgtoszenia przez osoby trzecie jakichkolwiek roszczen
wobec Zamawiajacego w zwigzku z korzystaniem przez niego z praw autorskich, dotyczacych
dokumentacji bedgcej przedmiotem umowy, w szczegdlnosci roszczen zwigzanych z naruszeniem
jakiegokolwiek prawa wifasnosci intelektualnej, Zamawiajgcy poinformuje Wykonawce o
zgtoszeniu roszczen, a Wykonawca zobowigzuje sie zwolni¢ Zamawiajgcego z odpowiedzialnosci
wobec 0séb trzecich, w szczegdlnosci poprzez:

1) podjecie dziatan, majgcych na celu zazegnanie sporu wraz z poniesieniem zwigzanych z tym
wszelkich kosztow, wstgpienie do toczgcego sie postepowania, a w razie braku takiej
mozliwosci — wystgpienie z interwencjg uboczng po stronie Zamawiajgcego;

2) zaptacenie na rzecz osoby trzeciej kwot zasgdzonych od Zamawiajgcego prawomocnym
wyrokiem sadu lub przyznanych na podstawie innego ostatecznego orzeczenia lub
niewzruszalnej decyzji odpowiednich organdw, w tym takze zaptacenie zasgdzonych od
Zamawiajgcego na rzecz osoby trzeciej kosztéw procesu lub innego postepowania, w tym
kosztéw sgdowych i kosztéw zastepstwa procesowego przed organami wymiaru
sprawiedliwos$ci, a w przypadku zaptacenia tych kwot przez Zamawiajgcego lub ich
wyegzekwowania od Zamawiajgcego przez osobe trzecig —zwrdcenie na rzecz Zamawiajgcego
kwoty wraz z kosztami celowej egzekucji.

9. Wykonawca, wraz z przeniesieniem autorskich praw majatkowych, zezwala Zamawiajgcemu na

wykonywanie zaleznych praw autorskich, oraz upowaznia Zamawiajgcego do zlecania osobom
trzecim wykonywania tych zaleznych praw autorskich.
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Przeniesienie autorskich praw majatkowych, oraz zezwolenie na wykonywanie zaleznych praw

autorskich, o ktérych mowa w niniejszym paragrafie, nastepuje w ramach wynagrodzenia
wynikajgcego z niniejszej umowy. Wykonawcy nie przystuguje odrebne wynagrodzenie za
korzystanie z dokumentacji na kazdym odrebnym polu eksploatacji, oraz za zalezne prawa
autorskie.

Jezeli po odebraniu dokumentacji, bedacej przedmiotem umowy, okaze sie, iz ma on wady
fizyczne, prawne lub nastgpity inne okoliczno$ci, uniemozliwiajace korzystanie z niej i
przystugujacych Zamawiajgcemu praw, Wykonawca, w terminie wskazanym przez
Zamawiajgcego, nie krétszym niz 5 dni roboczych zobowigzany jest do dostarczenia innej wers;ji
dokumentacji, wolnej od wad, spetniajgcej wymagania okreslone w niniejszej umowie oraz
naprawienia szkdd, powstatych z tego tytutu po stronie Zamawiajacego.

§8 Zobowiazania do poufnosci

Wszelkie informacje i dokumenty, w tym uzgodnienia, notatki projektowe itd. ktére Wykonawca
pozyskat od Zamawiajgcego w ramach realizacji niniejszej umowy, za wyjgtkiem informacji
powszechnie dostepnych, stanowig informacje poufne.

Wykonawca oswiadcza, iz posiada i zastosuje niezbedne srodki do zapewnienia poufnosci

pozyskanych informacji i dokumentéw.

Wykonawca os$wiadcza, ze informacje poufne, bedy wykorzystywane wytgcznie do celéw

zwigzanych z realizacjg umowy.

Strony umowy zobowigzujg sie:

1) stosowac bezpieczny sposéb przekazywania miedzy sobg informacji poufnych,

2) nie przekazywad i nie ujawniac¢ informacji poufnych, ani ich zrédta, zaréowno w catosci jak i w
czesci stronom trzecim bez uzyskania uprzedniej, wyraznej zgody na piSmie (lub formie
rownowaznej) od strony umowy, ktdrej informacja lub Zzrédto informac;ji dotyczy.

3) z wyjatkiem celow okreslonych w ust. 3, nie kopiowa¢ ani w inny sposéb nie powielaé

uzyskanych dokumentdw.

W stosunku do informacji poufnych, strona umowy odbierajgca takie informacje zobowigzana

jest chroni¢ przed ujawnieniem osobom nieuprawnionym, w szczegdlnosci zas:

1) utrzymac informacje poufng w tajemnicy i chronié jg co najmniej ze starannoscig, z jakg chroni
swoje tajemnice przedsiebiorstwa oraz przestrzegaé¢ zasad dostepu i przekazywania
informacji, wprowadza¢ do uméw z podwykonawcami zapisy zobowigzujgce do zachowania
w tajemnicy informacji poufnych,
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2) ujawniac informacje poufne wytgcznie osobom zaangazowanym w realizacje Umowy i tylko w

takim zakresie, w jakim potrzebne jest to do wykonania Umowy,

3) bezzwtocznie powiadomi¢ strone ujawniajgcg o zaistnieniu okolicznosci z ktérych wynika
obowigzek prawny ujawnienia informacji poufnych,

4) bezzwtocznie poinformowacd strone ujawniajgcy o fakcie utraty, ujawnienia lub powielenia
informacji poufnej, zaréwno w sposdb autoryzowany, jak i bez autoryzacji lub niedotrzymaniu
poufnosci.

Wykonawca os$wiadcza, ze ponosi odpowiedzialno$¢ za skutki dziatania oséb, ktére dopuscit do
informacji poufnej.

W momencie zakonczenia realizacji niniejszej Wykonawca w sposdb bezpieczny zniszczy lub
zwroci Zamawiajagcemu wszelkie nosniki z otrzymanymi informacjami oraz dokumenty, a w
przypadku sporzadzenia dodatkowych kopii, trwale usunie je z wszelkich nosnikéw, ktdre nie
zostaty zwrdécone Zamawiajgcemu.

Obowigzek ochrony informacji poufnych obowigzuje réwniez po rozwigzaniu lub zakornczeniu
umowy.

Obowigzek zachowania poufnosci nie dotyczy tych informaciji, ktore:

1) byly znane stronie odbierajgcej przed ich udostepnieniem przez strone ujawniajgcg, na co
istnieje pisemne potwierdzenie,

2) zostaty upowszechnione, jednakze nie nastgpito to wskutek zaniedbania czy tez Swiadomego
dziatania strony odbierajacej,

3) zostaly ujawnione przez strone trzecig, nie zwigzang umowg o zachowaniu poufnosci z
ktorgkolwiek ze stron,

4) zostaty zaaprobowane jako informacje do ujawnienia, na podstawie pisemnego upowaznienia
przez strone, ktérej dotyczg,

5) muszg by¢ ujawnione z mocy prawa.

Wykonawca jest zobowigzany przetwarzajgc dane osobowe do stosowania przy ich
przetwarzaniu przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych). W przypadku,
gdy w zwigzku z realizacjg niniejszej umowy zajdzie potrzeba
przetwarzania przez Wykonawce danych osobowych, ktérych administratorem jest
Zamawiajacy, Wykonawca zobowigzuje sie do zawarcia odrebnej umowy dotyczacej
przetwarzania danych osobowych.
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11. Umowa dotyczaca przetwarzania danych osobowych zostanie zawarta po uzyskaniu zgody

Grantodawcy przez Zamawiajgcego.

§9 Sita wyisza

1. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie
zobowigzan wynikajgcych z Umowy, spowodowane przez okolicznosci traktowane jako sita
wyzsza. Przez site wyzszg rozumie sie zdarzenia pozostajgce poza kontrolg kazdej ze Stron,
ktérych nie mogty one przewidzieé ani zapobiec, a ktére zaktdcajg lub uniemozliwiajg prawidtowa
realizacje Umowy.

2. W przypadku zaistnienia sity wyzszej Strona, ktorej taka okolicznosé uniemozliwia lub utrudnia
prawidtowe wywigzanie sie z jej zobowigzan, niezwtocznie, nie pdzniej jednak niz w ciggu 7 dni,
powiadomi drugg Strone o takich okolicznosciach i ich przyczynie.

3. Jezeli sita wyzsza, bedzie trwata nieprzerwanie przez okres 90 dni lub dtuzej, Strony moga w
drodze wzajemnego uzgodnienia rozwigza¢ Umowe, bez nakfadania na zadng ze Stron dalszych
zobowigzan, oprdcz ptatnosci naleznych z tytutu wykonanych dotychczas ustug.

4. Okres wystepowania sity wyzszej powoduje odpowiednie przesuniecie termindw okreslonych
w Umowie.

8§10 Postanowienia koncowe

1. Wszelkie zmiany niniejszej Umowy wymagajg dla swej waznosci formy pisemnej pod rygorem
niewaznosci.
2. Zamawiajacy przewiduje mozliwo$é zmian postanowien umowy w przypadku:
a) gdy, nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym
wptyw na realizacje przedmiotu Umowy,
b) opdznien majgcych przyczyne po stronie Zamawiajgcego w zwigzku z niedotrzymaniem przez
niego termindw okreslonych w Umowie,
c) w zakresie dotyczgcym terminu realizacji poszczegdlnych etapdw umowy,
d) zmiany regulaminu konkursu grantowego pn. ,,Cyberbezpieczny samorzad”.
3. W sprawach nieuregulowanych w umowie zastosowanie majg powszechnie obowigzujgce
przepisy prawa, w szczegdlnosci Kodeksu Cywilnego.
4. Strony beda dazy¢ do polubownego rozstrzygniecia wszelkich sporéw, jakie mogg wynikngc
w zwigzku z interpretacjg lub wykonywaniem Umowy.
5. Jezeli dziatania podjete w mysl ust. 4 nie przyniosg rezultatu zadowalajgcego obie Strony,
wiasciwym do rozstrzygniecia sporéw jest sgd powszechny witasciwy dla siedziby Zamawiajgcego.
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6. Umowe sporzadzono w 3 jednobrzmigcych egzemplarzach, dwa egzemplarze dla Zamawiajgcego,

jeden dla Wykonawcy.

Wykonawca oswiadcza, ze znany jest mu fakt, iz tre$é niniejszej umowy, a w szczegdlnosci
dotyczace go dane identyfikujagce, przedmiot umowy i wysokos¢ wynagrodzenia stanowig
informacje publiczng w rozumieniu art. 1 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publicznej, ktéra podlega udostepnianiu w trybie przedmiotowej ustawy.

Zamawiajacy: Wykonawca:
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Zatgcznik nr 1
Do umowy GM.272.2.6.2024

Lp. | Zakres zadan

l. Wzmocnienie infrastruktury IT i zabezpieczen sieci w Starostwie Powiatowym w
Nowym Miescie Lubawskim.

1. | Zakup serwera redundancji z wewnetrzng macierzg RAID — budynek gtdwny.

2. | Zakup serwera redundancji z wewnetrzng macierzg RAID — Wydziat Geodezji i

Nieruchomosci

3. | Wdrozenie ustug wirtualizacji i replikacji serwera gtdwnego z serwerem zapasowym

4. | Zakup 2 szt. UPS-6w serwerowych o mocy 8kVA

5. | Zakup 13 sztuk UPS stanowiskowych i do podtrzymania weztdw sieciowych

6. | Zakup 6 sztuk dyskéw 8TB do przechowywania kopii zapasowych

7. | Zakup licencji i wdrozenie ustug katalogowych Active Directory wraz z konfiguracjg
polityk bezpieczerstwa dla stanowisk z szyfrowaniem stacji roboczych.

8. | Zakup licencji wsparcia dla urzagdzen Firewall i UTM

9. | Zakup UTM dla wydziatu Zarzadzania Kryzysowego z licencjami wsparcia

10. | Wdrozenie polityk Port Security, DHCP Snooping, VLAN, DNS Spoofing, itd. oraz
segmentacji sieci LAN.

11. | Zakup i wdrozenie ustugi serwera logéw systemowych oraz sieciowych, synchronizacja
z ustugami katalogowymi AD

12. | Rozbudowa i wdrozenie systemu do inwentaryzacji zasobdéw serwerdw, stacji roboczej
wraz z ochrong urzadzen pamieci masowych

13. | Zakup oprogramowania antywirusowego wraz z wdrozeniem dla serwerdw, stacji
roboczych i mechanizmem EDR zapewniajgcym kompleksowy nadzér nad procesami
zwigzanymi z bezpieczestwem urzadzen koricowych.

14. | Zakup licencji i wdrozenie ustug dostepu zdalnego VPN

15. | Zakup testéw i badan bezpieczenstwa — pentesty sieci oraz infrastruktury, (2025 rok)

16. | Zakup testow i badan bezpieczenistwa — pentesty sieci oraz infrastruktury, (2026 rok)

II. | Podnoszenie wiedzy i kompetencji pracownikdéw JST w zakresie cyberbezpieczenstwa
w Starostwie Powiatowym w Nowym Miescie Lubawskim.

1. | Podstawowe szkolenie, stacjonarne dla pracownikéw budujgce swiadomosé
cyberzagrozen isposobow ochrony dla pracownikéw JST. (2024 r.)

2. | Dostep do platformy szkoleniowej dla pracownikéw na 12 miesiecy (2024 r.)

3. | Szkolenia z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli kadry JST,

istotnych z punktu widzenia wdrozonej polityki bezpieczenstwa informacji i systemu
zarzadzania bezpieczeristwem informacji. (2025 r.)
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4. | Dostep do platformy szkoleniowej dla pracownikéw na 12 miesiecy (2025 r.)

5. | Podstawowe szkolenie, stacjonarne dla pracownikéw budujgce swiadomosé
cyberzagrozen i sposobow ochrony dla pracownikéw JST. (2026 r.)

6. | Szkolenia specjalistyczne dla informatykéw w zakresie zastosowanych, planowanych
do zastosowania, Srodkéw bezpieczeristwa, (dla 1 osoby)

7. | Szkolenia specjalistyczne dla kadry kierowniczej w zakresie bezpieczenstwa informacji
i wymogow w zakresie cyberbezpieczenstwa, (dla 1 osoby)

8. | Szkolenia powigzane z testami socjotechnicznymi, ktore bedg weryfikowaé
Swiadomosc zagrozen i reakcje personelu, w szczegdlnosci sposdéb postepowania
specjalistdw posiadajgcych odpowiednie obowigzki w ramach SZBI. (2026 r.)

[ll. | Podniesienie poziomu cyberbezpienstwa w obszarze organizacyjnym w Starostwie
Powiatowym w Nowym Miescie Lubawskim.

1. | Przeglad, opracowanie i dostosowanie do nowych wymagan oraz wdrozenie
dokumentacji Systemu Zarzgdzania Bezpieczernstwem Informacji w tym m.in. Polityka
Bezpieczenstwa Informacji, analiza ryzyka i ciggto$¢ dziatania.

2. | Audyt SZBI zgodny z wymaganiami prawnymi.

3. | Audyt zgodnosci z wymaganiami Rozporzgdzenia KRI, potwierdzajgcy zrealizowanie

grantu przeprowadzony (w 2026r.)
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