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Zatgcznik nr 2
OPIS PRZEDMIOTU ZAMOWIENIA DLA

Miejski Osrodek Pomocy Spotecznej w Augustowie
Przedmiotem zamodwienia jest:

1. Przedmiotem zamdwienia jest dostawa oprogramowania antywirusowego, spetniajgcego
wymagania specyfikacji wraz ze szkoleniem administratora tego oprogramowania i ustuga
weryfikacji jego konfiguracji na okres od dnia podpisania protokotu zdawczo-odbiorczego
do dnia 17 kwietnia 2026 r.

2. Kod CPV: 48761000-0 - Pakiety oprogramowania antywirusowego

3. Wymagania:

Nazwa elementu, parametru lub cechy Wartos$¢/wystepowanie

Windows : 7SP 1, 10
wersja 22H2 , 11 -
Podstawowe Zgodnosﬁc’ z 'systemami operacyjnymi fizycznymi i w§zystkie edycje, .
cechy wirtualnymi Windows Server 2019 i
2022 z
funkcjonalnoscia
Hyper-V Hypervisor
Rodzaj konsoli zarzadzania chmurowa
1. Petna ochrona przed zagrozeniami, | Tak, wykrywanie,
wymienionymi na stronie: usuwanie i blokowanie
https://www.gov.pl/web/baza-wiedzy/zagr-
techniczne minimum 15 réznych
2. Wbudowana ochrona przed exploitami. | technik wykrywania
Funkcja umozliwia réwniez: eksploitélw z
a) Mozliwos¢ wymuszenia  funkcji DEP mozliwoscia \.N’chz'enl.a
) » . lub wyfaczenia kazdej z
Funkcjonalnoé¢ systemu Windows . )

o ) . ) nich oraz dajgca
ochrony prz.ed- . b) Mozliwos¢ wymuszenia relokacji modutow mozliwoéé dodania
cyberzagrozeniami (ASLR) wiasnych proceséw

3. Mozliwos¢ wykrywania i blokowania atakow
typu ransomware niezaleznie od tego czy atak
zostat przeprowadzony lokalnie lub zdalnie na
punkcie koAcowym oraz utworzenie kopii
zapasowej plikow a w przypadku ataku | cab, cer, dll, doc, docm,
odzyskanie i przywrécenie ich do pierwotnej | docx, exe, ini, mdf, msg,
lokalizacji.



https://www.portalzp.pl/kody-cpv/szczegoly/pakiety-oprogramowania-antywirusowego-7304
https://www.gov.pl/web/baza-wiedzy/zagr-techniczne
https://www.gov.pl/web/baza-wiedzy/zagr-techniczne
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Nazwa elementu, parametru lub cechy \ Wartos$é/wystepowanie

4. Mozliwos¢ odzyskania plikéw na zadanie lub | odt, pdf, pem, py, xls,
automatycznego odzyskiwania. xlsx, xml

5. Musi by¢ mozliwos¢ odzyskania plikébw w
nastepujgcych formatach:

System  zarzadzania ryzykiem winien by¢
zintegrowany z konsolg zarzadzajgcg systemem,
ktory pozwala oszacowac podatnos¢ srodowiska
na atak na podstawie punktow ryzyka. Punkty
ryzyka powinny by¢ przydzielane od 0 do 100 gdzie
liczba mniejsza stanowi mniejsze ryzyko a liczba
wieksza wieksze ryzyko.

Ponadto musi posiadac:

a) Funkcje, ktéra pozwala wykrywaé btedne
konfiguracje oraz naprawia¢ je lub
ignorowa¢ z podziatem na typ btednej
konfiguracji:

- Ochrony przegladarki internetowej

- Sie¢ i poswiadczenia

- Btedna konfiguracja systemu operacyjnego

b) System ponadto musi okresla¢ nasilenie

tych btednych konfiguracji w oparciu o
punkty procentowe.

Funkcjonalnosc c) System zarzadzania ryzykiem = ktory
zarzadzania powinien wykrywaé luki w aplikacjach
ryzykiem podajac przy tym numer CVE tych luk.

d) System, ktéry pozwala na s$ledzenie i
wykrywanie niezwyczajnych dziatan jakie
podejmuje  uzytkownik na  punkcie
koncowym wraz z poinformowaniem ilu
uzytkownikow takie dziatanie dotyczy oraz
jakie jest jego nasilenie.

e) System pozwala na skanowanie punktéw
koricowych pod katem wykrywania ryzyka
na podstawie  harmonogramu lub
pojedynczo utworzonego zadania.

f) System pozwala na raportowanie na ilu
urzadzeniach wykryto btedng konfiguracje
i luki w aplikacjach oraz jaka jest ilos¢
takich podatnosci i ich nasilenie wyrazone
w procentach.

g) System pozwala na raportowanie u ilu
uzytkownikow wykryto podejrzane
dziatania oraz jakie jest ich nasilenie
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Nazwa elementu, parametru lub cechy \ Wartos$é/wystepowanie

1. Skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych
plikdw

2. Mozliwos¢ skanowania catego dysku,
wybranych katalogéw lub pojedynczych
plikdw "na zadanie"

3. Skanowanie "na zgdanie" pojedynczych
plikéw lub katalogdéw przy pomocy skrétu w
menu kontekstowym

4. Mozliwos¢ skanowania dyskow sieciowych i
dyskéw przenos$nych

Funkcjonalnogé 5. Skanowanie plikéw spakowanych i

Ochronv przed skompresowanych.
. y.p . 6. Mozliwosé dodawania wykluczen na
zagrozeniami od )
e podstawie
strony plikéw i )
folderéw a) Plik
b) Folder
c) Rozszerzenie
d) Proces
e) Hash pliku

f)  Hash certyfikatu
g) Nazwa zagrozenia
h) Wiersz polecen

i) IP/maska

7. Mozliwos¢ definiowania czy pliki z
kwarantanny majg by¢ przesytane do
producenta i co jaki czas ma sie ta czynnos¢
odbywac.

1. Skanowanie ruchu HTTP na poziomie stacji
roboczych; zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi
wyswietlane jest stosowne powiadomienie

2. Skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, RDP, FTPS,
SCP/SSH

3. Skanowanie ruch HTTPS transparentnie bez
potrzeby konfiguracji zewnetrznych aplikacji
takich jak przegladarki Web lub programy
pocztowe

4. Automatyczna integracja z dowolng
przegladarka internetowg bez koniecznosci
zmian w konfiguracji

5. Blokowanie wysytanych przez http lub smtp
adresow e-mail, PIN-6w, numeréw kont
bankowych, haset itp.

6. Mechanizm obronny przed atakujgcymi
probujgcymi uzyskaé dostep do systemu

Funkcjonalnosé
ochrony przed
atakami
sieciowymi
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Nazwa elementu, parametru lub cechy \ Wartos$é/wystepowanie

poprzez wykorzystanie luk w sieci. Funkcja ta
musi obejmowac ochrong przed technikami
takimi jak:

- Wczesny dostep

- Dostep do poswiadczen

- Wykrycie

- Crimeware

7. Whbudowana zapora, umozliwiajgca
tworzenie reguf na podstawie aplikacji oraz
ruchu sieciowego

8. Wbudowany IDS

9. Mozliwos¢ tworzenia list sieci zaufanych

10. Mozliwos¢ dezaktywacji funkcji zapory
sieciowej.

1. Ochrona proaktywna winna by¢ oparta o
maszynowe uczenie, ktdra dziata w fazie
poprzedzajgcej wykonanie, ochrona ta musi
wy wykrywac zagrozenia takie jak:

a) Ukierunkowane ataki

b) Podejrzane pliki i ruch w sieci
c) Exploity

d) Ransomware

e) Grayware

2.  Modut ochrony proaktywnej musi posiadac
oddzielne dziatania jakie bedzie podejmowat
dla plikédw i oddzielne dla ruchu sieciowego

3. Modut ochrony proaktywnej musi dziata¢ w
trybach, ktére administrator moze dowolnie

Funkcjonalnosé
dodatkowej
warstwy ochrony

zmieniaé na:
a) Tolerancyjny
b) Normalny

c) Agresywny

1. Czujnik EDR, ktéry gromadzi i przetwarza
dane w celu raportowania danych
dotyczacych punktu koncowego i zachowania
aplikacji.

2. 0Oddzielny komponent stuzgcy do
interpretacji metadanych gromadzonych
przez czujnik EDR.

Funkcjonalnos¢

Endpoint e aa .. .
P . 3. Mozliwos¢ instalacji dodatkowego, lekkiego
Detection and o .
agenta z czujnikiem EDR dla urzadzen z
Response

systemem Windows, aby rozszerzy¢ juz
zainstalowang ochrone. Agent posiada tez
ochrone urzadzenia i ruchu sieciowego oraz
filtr stron internetowych.

4, Funkcjonalnosci:

4.1. Wykrywanie podejrzanej aktywnosci
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Nazwa elementu, parametru lub cechy \ Wartos$é/wystepowanie

Monitorowanie zdarzen na punktach koricowych
w poszukiwaniu oznak ataku i wywotywanie
incydentdw po wykryciu takiej aktywnosci.
- Bazowanie na systemach bazujgcych na
wskaznikach ataku MITRE i wiasnej inteligencji.
- Zgtaszanie wszystkich naruszen jako incydent
w funkcjonalnosci EDR.
4.2. Badanie incydentow i wizualizacja
Zapewnienie wsparcia analizy incydentéw
poprzez dostarczenie narzedzi, ktdre pomagaja
filtrowa¢, badaé i podejmowac dziatania
dotyczace wszystkich zdarzen bezpieczenistwa
wykrytych przez czujnik EDR w okreslonym
przedziale czasu.
Integrowanie sie z bazg wiedzy ATT & CK firmy
MITRE i odpowiednio oznaczanie zdarzen
bezpieczenstwa.
Zapewnienie zaawansowane] wizualizacji zdarzen
bezpieczenstwa z okreslonymi informacjami lub
dziataniami z nastepujacymi informacjami:

a) Mozliwos¢ przegladu wptywu
zdarzenia i szczeg6towe informacje
o kazdym wezle zdarzenia

b) Mozliwosé zbierania informacji o
rozwoju zdarzenia bezpieczenstwa
w kolejnosci chronologicznej.

c) Dziatania naprawcze muszg
gromadzi¢ informacje o dziataniach
blokujgcych automatycznie
podejmowanych przez produkt w
zwigzku z biezgcym zdarzeniem
bezpieczenstwa.

4.3 .Incydenty

Informowanie o zagrozeniach wykrytych i
zablokowanych w formie grafu i linii zdarzen oraz
mozliwosé:

a) Filtrowania zdarzen

b) Blokowania procesow

¢) Dodawanie proceséw do czarnej
listy

d) Dodawanie proceséw do biatej listy

e) lzolacji hosta

f) Aktualizacja oprogramowania firm
trzecich na hoscie

g) Przestanie pliku do piaskownicy

h) Sprawdzenie informacji o pliku w
Google
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i) Sprawdzenie informacji o pliku w
VirusTotal

1. Zintegrowany sandbox dziatajgcy po stronie
producenta, ktéry pozwala na analize pliku,
przy czym:

a) Plik moze zosta¢ wystany
automatycznie ze stacji roboczej,
jezeli oprogramowanie uzna go za
podejrzany lub recznie z poziomu
konsoli przez administratora

b) Mozliwos¢ przestania archiwum
zabezpieczonego hastem

¢) Mozliwos¢ przestania adresu URL

d) W przypadku przestania wielu
plikéw jednorazowo, mozliwosé
detonacji prébek pojedynczo.

2. Wbudowany sandbox musi dziata¢ w trybie
monitorowania i blokowania

3. Whbudowany sandbox musi oferowa¢é
dziatania naprawcze takie jak dezynfekcja lub
przeniesienie do kwarantanny

4. Wbudowany sandbox musi oferowac opcje
wstepnego filtrowania zawartosci, ktéra
skanuje pliki, argumenty wiersza polecen i
adresy URL pod katem podejrzanego
zachowania.

5. Whbudowany sandbox musi posiadac opcje,
ktéra pozwala na dodanie okreslonych
rozszerzen do wyjatkdw, pliki z tym
rozszerzeniem nie zostang przestane do
sandboxa.

6. Minimalny rozmiar pliku jaki moze zosta¢
przestany do sandboxa

7. Maksymalny rozmiar pliku jaki moze zosta¢
przestany do sandboxa.

1. Ochrona przed phishingiem i podszywaniem
sie, antymalware, antyspam, antyspoofing

2. Filtracja wiadomosci w oparciu o atrybuty
takie jak rozmiar, Zrdédto, miejsce docelowe,
stowa kluczowe

Funkcjonalnos¢ 3. Filtracia  wiadomosci dla  zawartosci

ochrony poczty wiadomosci wychodzacych, aby zapobiec
wpisaniu ich na czarng liste IP.

4. Modyfikowanie linkéw w wiadomosciach w
czasie rzeczywistym, blokowanie ztosliwych
lindw i ostrzeganie przed nimi uzytkownikow
poczty.

Funkcjonalnosé
piaskownicy

1KB

50 MB
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Nazwa elementu, parametru lub cechy \ Wartos$é/wystepowanie

5. Ochrona, polegajagca na przekierowaniu
przychodzacej wiadomosci e-mail przez
serwery producenta w chmurze poprzez
zmiane rekordu MX na specjalny portal
producenta

1. Petne szyfrowanie dyskéw (FDE- Full disk
ecryption)

2. Szyfrowanie dyskéw korzysta z natywnej
funkcji Bitlocker na systemach Windows

3. Mozliwos¢ szyfrowania i deszyfrowania
punktow koncowych poprzez polityke
bezpieczenstwa zastosowang na
komputerach.

4. Generowanie klucza odzyskiwania do funkcji
Bitlocker z konsoli administracyjne;j.

5. Uzytkownik musi ustawi¢ hasto do funkcji
szyfrowania zgodnie z wymaganiami.

6. Liczba licencji jest zalezna od iloSci systemow
operacyjnych, nie od ilosci dyskow na
komputerze.

7. Szyfrowanie wymaga podania hasta przed
odblokowaniem systemu operacyjnego/

dysku.
8. Modut Szyfrowania zapewnia zgodnos¢
Funkcjonalnosé wymogami HIPPA, PCI, DSS, GDPR odnosnie
szyfrowanie dysku szyfrowania danych.

9. Rozwigzanie nie wymaga dodatkowego
klienta, czy serwera zarzgdzajgcego do
zarzadzania modutem szyfrowania.

10. Rozwigzanie pozwala na wykorzystywanie
modutu szyfrowania w trybie
licencjonowania miesiecznego przez
dostawce ustugi.

11. Administrator ma mozliwos¢ ustawienia czy
system szyfrujgcy ma pytac¢ o hasto w
momencie uruchomienia systemu
operacyjnego, jesli aktywny jest modut TPM.

12. Mozliwos¢ automatycznego zaimportowania
klucza odzyskiwania do konsoli szyfrowania,
jezeli maszyna zostata zaszyfrowana recznie
przed zainstalowaniem oprogramowania
antywirusowego

13. Mozliwosé dodania wyjatkdéw od szyfrowania
dla dyskéw innych niz systemowe.

14. Break koniecznosci posiadania funkcji TPM

Funkcjonalnoé 1. Mozliwosc¢ dziatania w trybie

zarzadzanie automatycznym, w tym:




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%"E"%%
. > A #aP
na Rozwéj Cyfrowy - Polska Unie Europejska ,IQL, :

Nazwa elementu, parametru lub cechy \ Wartos$é/wystepowanie

aktualizacjami a) Mozliwos¢ oszacowania brakujgcych
systemu i tatek
oprogramowania

b) Mozliwos¢ zaplanowania oddzielnej
automatycznej instalacji w oparciu o
kategorie poprawek
(bezpieczenstwo / niezwigzane z
zabezpieczeniami)

c) Mozliwos¢ opdznienia ponownego
uruchomienia, jesli instalacja tatki
tego wymaga

2. Rozwigzanie musi zezwala¢ na tryb manualny
— wykrywanie i instalacje tatek na zagdanie

3. Rozwigzanie musi oferowa¢ mozliwosc
podejrzenia wszystkich brakujacych fatek ze
srodowiska. Informacje te zostang zebrane w
module zarzgdzania aktualizacjami.

a) Mozliwos¢ sprawdzenia ktére punkty
koncowe posiadajg zainstalowane
lub niezainstalowane aktualizacje.

b) Przesytanie informacji zwrotnych w
przypadku niepowodzenia instalacji
fatki

c) Danie uzytkownikowi mozliwosci
szybkiej instalacji brakujacych tatek
na urzadzeniu

d) Uzytkownik powinien miec
mozliwo$é dodania do czarnej listy
jednej lub wielu tatek

4. Raportowanie brakujacych tatek z
perspektywy punktu koricowego
(zainstalowane/ brakujace na kazdym punkcie
korncowym)

5. Okresowe wysytanie powiadomien jesli
punkty koncowe nie posiadajg
zainstalowanych fatek.

6. Zapewnienie mozliwosci buforowania, w ten
sposob tatki bedg pobierane z Internetu tylko
przez niektére przypisane punkty koncowe.

7. Mozliwos¢ wyswietlenia pozostatego czasu

do automatycznego ponownego
uruchomienia w powiadomieniu zarzgdzania
poprawkami.

8. Funkcja wykrywania i informowania o kazdej
nowej zainstalowanej aplikacji na punkcie
koncowym i dostepnych dla niej aktualizacji.

9. Mozliwos¢ automatycznego usuwania
aktualizacji ktére nie majg juz zastosowania
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poniewaz punkt koncowy nie istnieje lub
aplikacja zostata usunieta.

10. Mozliwos¢ usuniecia z listy fatek ktore nie sg
juz dostepne chociaz sg obecne na niektérych
punktach koncowych.

1. silnik antywirusowy automatycznie skanuje
kazdg aplikacje po jej zainstalowaniu i
natychmiast informuje, czy stanowi ona
jakiekolwiek zagrozenie

2. posiada wbudowany system
antyphishingowy

3. mozliwos¢ zdalnej lokalizacji, blokady i
wyczyszczenia danych w przypadku utraty
lub kradziezy urzadzenia

Funkcjonalno$¢ 4. mozliwos$¢ wystania wiadomosci do
ochrony urza,dzgn z urzadzenia
systemem Android

5. Wykrywanie anomalii w zainstalowanych
aplikacjach

6. Ochrona catego ruchu internetowego,
danych bankowych, haset i pobieranych
plikdw poprzez prywatng sie¢ VPN

7. mozliwosci blokowania aplikacji za pomoca
kodu PIN w niezaufanych sieciach

8. Mozliwos¢ zarzadzania urzagdzeniami za
pomoca konsoli

1. Weryfikacja poprawnosci instalatordw, jesli
instalator nie jest skonfigurowany poprawnie
to audytor utworzy nowy pakiet

2. Sprawdzenie poprawnosci dziatania
wymaganych zapytaniem funkcjonalnosci.
Jesli wystepujg nieprawidtowosci to audytor
musi  pokazaé¢, jak wykona¢ zadanie
rekonfiguracji w sposdéb zdalny tak, aby

Ustuga wszystkie dostepne funkcjonalnosci zostaty
przeprowadzenia zainstalowane

audytu . - , y
cyberbezpieczenstwa 3. Sprawdzenie poprawnosci konfiguracji

funkcjonalnosci EDR wraz ze wskazaniem, na
co warto zwrdci¢ uwage w przypadku
wystgpienia incydentu

4. Weryfikacja poprawnosci konfiguracji polityk
bezpieczernstwa wraz ze  wskazaniem
ustawien, ktére serwis sugerowatby, aby
zostaty skonfigurowane inaczej wraz z
uzasadnieniem zmiany.
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5. Konfiguracja poprawnosci wykonywania
raportéw i powiadomien dla administratorow

6. Jednorazowa analiza ryzyk

1. kurs certyfikowany, uzyskany certyfikat musi

by¢ imienny

2. Tworzenie pakietéw instalacyjnych i ich
wdrozenie reczne oraz zdalne na systemach
Windows

3. Tworzenie paczek .msi

Konfiguracja szablonéw polityk
Szkolenie dla bezpieczeristwa wraz z omoéwieniem
administratora wystepujacych opcji, zwréceniem uwagi na
lokalnego najwazniejsze ustawienia pod katem stacji
systemu roboczych i serwerow

antywirusowego 5. Obstuga systemu EDR

Obstuga funkcjonalnosci piaskownicy

Wyjasnienie dziatania funkcjonalnosci
zarzadzania ryzykiem

8. Konfiguracja powiadomien i raportéw

9. Rozwigzywanie podstawowych probleméw
przy administracji

Wynik w tescie AV
TEST
oprogramowania
antywirusowego

Test z lutego 2024 r. https://www.av-
test.org/en/antivirus/business-windows-
client/windows-10/february-2024/

Co najmniej 17,5
punkta

Pomoc techniczna, interfejs oraz dokumentacja

fnne dostarczona i $wiadczona w jezyku polskim.
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