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								Załącznik nr 1 do zapytania ofertowego
OPIS PRZEDMIOTU ZAMÓWIENIA

URZĄD MIASTA CHEŁMŻY

Część I: "Audyt wstępny i końcowy Systemu Zarządzania Bezpieczeństwem Informacji w Urzędzie Miasta, Miejskim Ośrodku Pomocy Społecznej oraz Centrum Usług Wspólnych"
Część II: "Aktualizacja oraz wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji w Urzędzie Miasta, Miejskim Ośrodku Pomocy Społecznej oraz Centrum Usług Wspólnych"
Część III: "Przeprowadzenie analizy oraz oceny ryzyka w Urzędzie Miasta, Miejskim Ośrodku Pomocy Społecznej oraz Centrum Usług Wspólnych"


Audyt Systemu Zarządzania Bezpieczeństwem Informacji, stanowi początek do wdrożenia całego projektu, jego aktualizacji, dopasowania do bieżących potrzeb oraz wdrożenia w całym Urzędzie Miasta Miejskiego Ośrodka Pomocy Społecznej oraz Centrum Usług Wspólnych. Zalecenia audytu wstępnego mają ukierunkować działania Wykonawcy na obszarach, które będą najbardziej efektywne, postępów które dokonamy dzięki środkom
z konkursu Cyberbezpieczny Samorząd. 
Audyt końcowy stanowić będzie podsumowanie wykonanych prac i zgodność z zaleceniami określonymi po zakończeniu audytu wstępnego. 
Ponadto dokonany zostanie przegląd i aktualizacja dokumentów Systemu Zarządzania Bezpieczeństwem Informacji Urzędu Miasta, Miejskiego Ośrodka Pomocy Społecznej oraz Centrum Usług Wspólnych wraz z przeprowadzeniem analizy oraz oceną ryzyka.

W ramach realizacji przedmiotu zamówienia Wykonawca zobowiązany będzie do dokonania oceny zgodności funkcjonujących zasad i procedur dotyczących zarządzania bezpieczeństwem informacji, w tym przetwarzania danych osobowych, z obowiązującymi aktami prawnymi do przeprowadzenia kompleksowej diagnozy/ audytu bezpieczeństwa informacji w zakresie ustawowych obszarów działalności podmiotu (w tym w szczególności weryfikacji struktury organizacji oraz przepływu dokumentów elektronicznych, analizy zewnętrznej i wewnętrznej sieci komputerowej, analizy serwerów, testów dostępu do sieci wewnętrznej i zewnętrznej, analizy stacji roboczych, analizy kopii zapasowych, analizy poczty email, analizy ogólnego bezpieczeństwa danych 
i mechanizmów kontroli w podmiocie) oraz opracowania dokumentacji poaudytowej – raportu z wytycznymi do doskonalenia i rekomendacjami. Wykonawca dokona przeglądu i aktualizacji dokumentów - sporządzenia kompleksowej dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji Urzędu Miasta, Miejskiego Ośrodka Pomocy Społecznej oraz Centrum Usług Wspólnych wraz z przeprowadzeniem analizy ryzyka oraz oceną ryzyka.


1. Zakres prac

1) Przedmiot prac - "Audyt wstępny i końcowy Systemu Zarządzania Bezpieczeństwem Informacji w Urzędzie Miasta, Miejskim Ośrodku Pomocy Społecznej oraz Centrum Usług Wspólnych"

Przedmiotem prac jest przeprowadzenie audytu cyberbezpieczeństwa zgodnego z wymaganiami regulaminu Grantowego Konkursu Cyberbezpieczny Samorząd. 
Wykonawca przeprowadzi audyt dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji (zwaną dalej Dokumentacją). Usługa będzie wykonana w zakresie sprawdzenia wymagań zawartych w Rozporządzeniu Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U z.2024r. poz.773)
Wykonanie usługi w ramach niniejszej Umowy zostanie udokumentowane raportem końcowym z wykonanych prac, zawierającym opis wykonanych prac oraz wyniki i wnioski z przeprowadzonego audytu, który zostanie przekazany Zamawiającemu w formie elektronicznej i papierowej. 

a) Podstawa audytu 

Zapisy Regulaminu Konkursu Grantowego pn. “Cyberbezpieczny Samorząd” – par. 3, ust.3 oraz Załącznik nr 6 do niniejszego regulaminu stanowiący formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa. 

b) Cel 
Celem audytu jest wskazanie obszarów zwiększonego ryzyka, w tym słabych punktów systemów informatycznych w odniesieniu do istniejących i potencjalnych zagrożeń oraz określenie zaleceń w przypadku stwierdzenia niespełniania lub niedostatecznego spełniania wymogów bezpieczeństwa wymaganych 
w zakresie cyberbezpieczeństwa. 

c) Zakres (obszar i granice: jednostki organizacyjne, działania i procesy) audytu:
Naczelnicy, Wydział Organizacyjny, Finansowy, Gospodarki Miejskiej, Spraw Obywatelskich, Straż Miejska oraz jednostki organizacyjne: MOPS i CUW

d) Przewidywany termin i czas czynności opisanych w punkcie 1 w tym termin spotkania otwierającego i zamykającego zawarty  będzie  w Planie Audytu przesłanym do Urzędu 30 dni przed jego rozpoczęciem. Rozpoczęcie audytu wstępnego odbędzie się w okresie 60 dni od podpisania umowy.

2. Rekomendacje 

Przygotowanie rekomendacji wynikających z Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148 (dyrektywa NIS 2), rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U z2024r. poz.773)
Wykonawca na podstawie przeprowadzonych prac przygotuje rekomendacje dot. bezpieczeństwa sieci i systemów informatycznych. Rekomendacje zostaną przekazane Zamawiającemu w formie elektronicznej.

3. Termin Realizacji: audyt wstępny  winien zakończyć się w terminie do 90 dni od dnia podpisania umowy, audyt końcowy do dnia 28 lutego 2026r.


2) Przedmiot prac - "Aktualizacja oraz wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji w Urzędzie Miasta, Miejskim Ośrodku Pomocy Społecznej oraz Centrum Usług Wspólnych"

Przedmiotem prac jest przeprowadzenie aktualizacji oraz wdrożenia Systemu Zarządzania Bezpieczeństwem Informacji. 
Wykonawca przeprowadzi aktualizację oraz wdrożenie dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji (zwaną dalej Dokumentacją). Usługa będzie wykonana w zakresie sprawdzenia wymagań zawartych w ROZPORZĄDZENIU RADY MINISTRÓW z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U z2024r. poz.773)
Wykonanie usługi w ramach niniejszej Umowy zostanie udokumentowane raportem końcowym z wykonanych prac, zawierającym opis wykonanych prac oraz wyniki i wnioski z przeprowadzonych prac, który zostanie przekazany Zamawiającemu w formie elektronicznej i papierowej. 
a) Cel 
Celem aktualizacji dokumentacji jest uzupełnienie i dostosowanie dokumentacji SZBI do Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U z 2024r. poz.773), ustawy o krajowym systemie cyberbezpieczeństwa (Dz.U. 2023 poz. 913 z dnia 15.05.2023r.),  oraz spełnienie wymogów bezpieczeństwa wymaganych w zakresie cyberbezpieczeństwa. 

b) Zakres (obszar i granice: jednostki organizacyjne, działania i procesy) audytu:
Wydział Organizacyjny, Finansowy, Gospodarki Miejskiej, Spraw Obywatelskich, Straż Miejska oraz jednostki organizacyjne: MOPS i CUW

c) Przewidywany termin i czas czynności opisanych w punkcie 2: zakończenie realizacji w terminie do 60 dni od dnia podpisania umowy. 

3) Przedmiot prac - "Przeprowadzenie analizy oraz oceny ryzyka w Urzędzie Miasta, Miejskim Ośrodku Pomocy Społecznej oraz Centrum Usług Wspólnych"

Przedmiotem prac jest przeprowadzenie analizy oraz oceny ryzyka cyberbezpieczeństwa. 
Wykonawca przeprowadzi analizę oraz ocenę ryzyka cyberbezpieczeństwa. Usługa będzie wykonana
w zakresie sprawdzenia wymagań zawartych w Rozporządzeniu Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U z 2024r. poz.773) i normą 27001
Wykonanie usługi w ramach niniejszej Umowy zostanie udokumentowane raportem końcowym z wykonanych prac, zawierającym opis wykonanych prac oraz wyniki i wnioski z przeprowadzonych prac, który zostanie przekazany Zamawiającemu w formie elektronicznej i papierowej. 

a) Cel 
Celem analizy jest wskazanie obszarów zwiększonego ryzyka, w tym słabych punktów systemów informatycznych w odniesieniu do istniejących i potencjalnych zagrożeń oraz określenie zaleceń w przypadku stwierdzenia niespełniania lub niedostatecznego spełniania wymogów bezpieczeństwa wymaganych 
w zakresie cyberbezpieczeństwa. 

b) Zakres (obszar i granice: jednostki organizacyjne, działania i procesy) audytu:
Wydział Organizacyjny, Finansowy, Gospodarki Miejskiej, Spraw Obywatelskich, Straż Miejska oraz jednostki organizacyjne: MOPS i CUW

c) Przewidywany termin i czas czynności opisanych w punkcie 3: zakończenie realizacji w terminie do 60 dni od dnia podpisania umowy. 

Uwaga! Jeżeli w zapytaniu ofertowym bądź w załącznikach do zapytania ofertowego zostały wskazane jakiekolwiek nazwy producenta, nazwy własne, znaki towarowe, patenty, normy czy pochodzenie, należy przyjąć, że Zamawiający zawsze dopuszcza rozwiązanie równoważne. Celem niniejszego postępowania jest osiągnięcie określonej w zapytaniu ofertowym jakości i funkcjonalności, a nie nabycie usług, materiałów lub urządzeń konkretnej marki lub producenta. Z tych względów Zamawiający dołożył należytej staranności, aby przedmiot zamówienia nie został opisany przez wskazanie znaków towarowych, patentów lub pochodzenia, źródła lub szczególnego procesu, które mogłyby doprowadzić do uprzywilejowania lub wyeliminowania niektórych wykonawców lub produktów. Jeżeli, pomimo tego, okaże się w jakimkolwiek miejscu zapytania ofertowego oraz w załącznikach występują takie wskazania, nie należy ich traktować jako wymagań odnoszących się do przedmiotu zamówienia, a należy je rozpatrywać wyłącznie w kategoriach wskazań 
o charakterze informacyjnym (nie wiążących dla wykonawców).
4. KOD CPV zgodnie ze Wspólnym Słownikiem Zamówień: 
Część I 	Kod: 79212000-3: Usługi audytu
Kod: 72800000-8: Usługi audytu komputerowego i testowania komputerów
Kod: 72150000-1 Usługi doradztwa w zakresie audytu komputerowego oraz sprzętu komputerowego; 
Część II 	Kod: 72000000-5: Usługi informatyczne: konsultacyjne, opracowania oprogramowania, 
internetowe, wsparcia; 
Kod: 79417000-0 - Usługi doradcze w zakresie bezpieczeństwa
Część III 	Kod: Kod: 72254100-1 Usługi w zakresie testowania systemu
Kod: 79417000-0 - Usługi doradcze w zakresie bezpieczeństwa

5. Procedura prowadzona zgodnie z Wytycznymi w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności na lata 2021-2027 lub ustawą z dnia 11 września 2019 r. - Prawo zamówień publicznych (Dz. U. z 2022 r. poz. 1710 z późn. zm.).


6. TRYB DZIELENIA ZAMÓWIENIA: Postępowanie jest prowadzone w trybie zapytania ofertowego zgodnie z zasadą konkurencyjności.
Zamawiający dopuszcza składanie ofert częściowych.
Zamawiający nie przewiduje udzielenia zamówień uzupełniających

7. Termin związania ofertą – 30 dni od dnia otwarcia ofert.


Zamówienie jest współfinansowane ze środków Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeństwa w ramach konkursu grantowego „Cyberbezpieczny Samorząd”
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