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Zatacznik nr 1 do Zapytania ofertowego nr 2024-26421-192015

Wykaz ustug

Zamawiajgcy posiada obecnie rozwigzania oparte o Srodowisko chmurowe Platformy firmy Microsoft
Corporation, One Microsoft Way (dalej Microsoft), ktérego charakterystyka funkcjonalna dostepna jest
w serwisie internetowym producenta (Microsoft) pod adresem: https://azure.microsoft.com/pl-pl/
(strona Microsoft). W przypadku watpliwosci w zakresie znaczenia poszczegdlnych stéw uzytych w
Wykazie ustug nadaje sie im znaczenie przypisane na stronie Microsoft.

W zwigzku z tym, ze Zamawiajgcy dopuszcza rozwigzania rownowazne, nazwy Typow ustug* uzyte
w niniejszym Wykazie ustug wskazujg na konkretne ustugi Microsoft w celu zdefiniowania zakreséw
funkcjonalnych ustug wymaganych przez Zamawiajgcego oraz weryfikacji ich kompatybilnosci i
mozliwosci integracji z posiadanym przez Zamawiajgcego srodowiskiem.

Zastosowane nazwy warstw majg na celu utatwienie zidentyfikowania pakietu parametréw na stronie
internetowej Microsoft i w zwigzku z tym umozliwienie Oferentowi dokonania ewentualnej analizy
poréwnawczej z rozwigzaniami rownowaznymi.

**Podane parametry stanowig szacunkowe wartosci docelowe, ktére mogg zostac zastgpione innymi
(proponowanymi przez Oferenta) pod warunkiem, ze wydajnos¢ oraz stopiend funkcjonalnosci
wymaganych ustug osiggniete za pomocg proponowanych przez Oferenta parametréw bedg nie
mniejsze niz wydajnos¢ oraz stopien funkcjonalnosci ustug Microsoft dla podanych ponizej wartosci
wymagan.

***Poprzez wystgpienie rozumie sie liczbe takich samych ustug, zgodnie ze wskazanym opisem
wymagan.

1. Wykaz wymaganych ustug

“Typ **0Opis wymagan ***Wystapienia
ustugi
Storage Data Lake Storage 2. generacji w warstwie Standard, LRS,
Accounts Warstwa dostepu Goraca, Hierarchiczna przestrzen nazw,
Pojemnosé min. 4 TB,operacje zapisu i odczytu (miesiecznie): 10 4
jednostek o wielkosci 4MB, Magazynowanie metadanych: 10
jednostek iteracyjnych operacji odczytu i zapisu, Ptatnosc
zgodnie z rzeczywistym uzyciem
Storage Table Storage w warstwie Standard, LRS, Pojemnos¢ min. 10 GB,
Accounts Ptatnos¢ zgodnie z rzeczywistym uzyciem 2
Storage Queue Storage, Ogdlnego przeznaczenia w wersji 2, LRS,
Accounts Pojemnos¢: 10 GB, operacje kolejkowania klasy 1i2: 1 )
jednostka (minimum 10000 operacji), Ptatnos¢ zgodnie z
rzeczywistym uzyciem
Storage General Block Blob v2, LRS, Warstwa dostepu Goraca,
Accounts Hierarchiczna przestrzen nazw, pojemnosé min. 50 GB, 10 4
jednostek iteracyjnych operacji odczytu i zapisu, wytgczony
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protokot SFTP, 50 GB Index, Ptatnos¢ zgodnie z rzeczywistym
uzyciem
Virtual Wartosci parametrow nie mniejsze niz w: B8S v2 (procesory
Machines wirtualne: 8, 32 GB RAM)
System operacyjny Windows (Dotfaczona licencja),
Dyski zarzadzane: 1 x dysk Standard SSD, pojemnos$¢ minimum )
256 GB, LRS
Do 5 GB mozliwy transfer danych miedzy regionami, Szacowany
czas pracy: 50h/mies,
Ptatnos¢ zgodnie z rzeczywistym uzyciem
App Service | Warstwa Basic; B3 (rdzenie: 4, 7 GB pamieci RAM, 10 GB
magazynu), System operacyjny Windows, Ptatnosc zgodnie z 2
rzeczywistym uzyciem
Azure Data | Typ Azure Data Factory: V2, typ ustugi: Data Pipeline,
Factory Azure Integration Runtime (AIR): Przebiegi dziatan: 1, jednostki
integracji danych (godziny): 100, dziatania potoku: 100 4
Operacje ustugi Data Factory: operacje
odczytu/zapisu/monitorowania: 10
Azure Obcigzenie Obliczenia uniwersalne, warstwa Standard,
Databricks | Wartos¢ parametrow odpowiadajgca DS5V2 (Liczba procesoréw
vCPU: 16, 56 GB pamieci RAM), szacowany czas pracy: 6
150h/mies, 3 DBU * 150h
Ptatnos¢ zgodnie z rzeczywistym uzyciem
Azure Obcigzenie Obliczenia uniwersalne z uzyciem srodowiska
Databricks | Photon, warstwa Standard,
Wartos¢ parametrow odpowiadajgca NC64AST4V3 (Liczba )
procesoréw vCPU: 64, 440 GB pamieci RAM), szacowany czas
pracy: 150h/mies, 10 DBU * 150h
Ptatnos¢ zgodnie z rzeczywistym uzyciem
Azure Obcigzenie Obliczenia uniwersalne, warstwa Standard,
Databricks | Wartos$¢ parametrow odpowiadajgca EC16AS v5 (Liczba
procesoréw vCPU: 16, 128 GB pamieci RAM), szacowany czas 4
pracy: 170h/mies, 5,5 DBU * 170h
Ptatnos¢ zgodnie z rzeczywistym uzyciem
Azure Obcigzenie Obliczenia uniwersalne, warstwa Standard,
Databricks | Wartos¢ parametrow odpowiadajgca DS5V2 (Liczba procesoréw
vCPU: 16, 56 GB pamieci RAM), szacowany czas pracy: 2
120h/mies, 3 DBU * 120h
Ptatnos¢ zgodnie z rzeczywistym uzyciem
Machine Srodowisko programistyczne z interfejsem graficznym (GUI) do
Learning tworzenia i uruchamiania proceséw uczenia maszynowego w )
Studio chmurze
(classic)
Virtual Wychodzacy transfer danych pomiedzy West i North Europe: 50
Network GB 2
Bandwith Transfer miedzy regionami: 50 GB
4
Key Vault Operacje (standardowe): mozliwos$¢ do 1 000 operacji.
Zaawansowane operacje: do 1 000 operacji, bez modutéw MSH 4
Azure Log Analytics: Pozyskane dzienniki: mozliwos¢ do 4 GB na dzien,
Monitor taczny okres przechowywania danych nie mniej niz 1 miesiac, 2

Wewnetrzne / Internal Zaktady Farmaceutyczne POLPHARMA S.A.; Polfa Warszawa S.A.



dla Nowoczesnej Gospodarki - Polska Unig Europejska

Narodowe Centrum Badar | Rozwoju

i Fundusze Europejskie Rzeczpospolita Dofinansowane przez

’ NCBR»

1\dzien zapytanie wyszukiwania w dziennikach podstawowych,
ilos¢ przeszukiwanych danych: 60 GB.

Application Insights: Pozyskane dzienniki w ciggu dnia nie mniej
niz: 0.5 GB, taczny okres przechowywania danych nie krécej niz:
3 miesigce.

Monitorowanie Alertdw: monitorowane sygnaty: 5w
czestotliwosci 10 minut

Powiadomienia: Mozliwos¢ wysytania: do 1 tys wiadomosci e-
mail na miesiac,

Zamawiajacy dopuszcza rozwigzania i ustugi réwnowazine. Dostarczone przez Wykonawce
réownowazine ustugi chmurowe muszg by¢ w petni zgodne ze srodowiskiem Platformy firmy
Microsoft Corporation, One Microsoft Way, i funkcjonujagcymi w nim rozwigzaniami.

Zamawiajgcy dopuszcza sktadanie ofert réwnowaznych z zastosowaniem innych rozwigzan i ustug
chmurowych niz opisane nazwg producenta, nazwg wfasng, znakiem towarowym, patentem,
standardem zastrzezonym lub pochodzeniem rozwigzan czy funkcjonalnosci stuzgcych do wykonania
niniejszego zamowienia, pod warunkiem, ze zagwarantujg one uzyskanie parametrow technicznych
nie gorszych od zatozonych oraz petng kompatybilnos¢ i integracje z istniejgcymi rozwigzaniami.
Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne jest zobowigzany wykazaé, ze spetniaja
one okreslone przez Zamawiajgcego wymagania minimalne. W_takim przypadku Wykonawca

zobowigzany jest dostarczyé wraz z ofertg uzasadnienie/dokumenty potwierdzajgce w stopniu

wyczerpujgcym réwnowaznosg, o ktérej mowa w zdaniu powyzej.

Ponadto Wykonawca oferujacy rozwigzanie rownowazne zobowigzany jest uwzgledni¢ w ofercie
koszty zwigzane z integracjg obecnej infrastruktury Zamawiajgcego z zaproponowanym rozwigzaniem
rownowaznym. W zwigzku z tym oferta powinna uwzgledniac:

1. Wybudowanie i utrzymanie przez okres realizacji umowy tgcza symetrycznego 10Gbps
pomiedzy nowym osrodkiem chmurowym a serwerownig w Starogardzie Gdanskim.

2. Wybudowanie i utrzymanie przez okres realizacji umowy tgczy pomiedzy nowym osrodkiem
chmurowym o zasobami (zrédtami danych) w miejscach przetwarzania wykorzystywanych
przez Polpharme: Azure Frankfurt, OCI Frankfurt, Azure Dublin, Azure Amsterdam.

3. Rekonfiguracje routeréw Forcepoint w serwerowni w Starogardzie Gdanskim.

4, Rekonfiguracje rozwigzan sieciowych w miejscach przetwarzania wykorzystywanych przez
Polpharme: Azure Frankfurt, OCI Frankfurt, Azure Dublin, Azure Amsterdam.

5. Wiaczenie do systemu monitorowania Splunk rozwigzan sieciowych w nowym osrodku
chmurowym (monitorowanie poprawnosci i jakosci potgczenia).

6. Implementacje i uruchomienie procesdw pobierania, integracji i przeksztatcania danych z
25 7rédet (Azure SQL Server, SQLS Analysis Services, Data Lake Storage, Sharepoint Online)
opartych obecnie o 40 notebooki Databricks, orkiestrowane w Azure Data Factory.
Przechowywanie danych zrealizowane w architekturze medalionowej

7. Implementacje repozytorium kodu i proceséw CICD

8. Instalacje niezbednych bibliotek i narzedzi.

2. Wymogi bezpieczenstwa
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Majac na wzgledzie przeprowadzong przez Zamawiajgcego ocene ryzyka dla bezpieczenstwa danych
oraz w zwigzku z wymogiem zapewnienia stopnia bezpieczeistwa odpowiadajgcego ryzyku (art. 32
ogoblnego rozporzadzenia o ochronie danych — RODO) Zamawiajgcy stawia nastepujace wymogi
bezpieczenstwa.

Infrastruktura techniczna Platformy musi by¢ zlokalizowana w Dublinie (ze wzgledu na fakt, iz
Zamawiajgcy obecnie posiada rozwigzania oparte o specyficzng architekture) i oparta o co najmniej 2
fizyczne centra danych, zlokalizowane w réznych miejscach geograficznych.

Zamawiajgcy dopuszcza rozmieszczenie infrastruktury technicznej Platformy na terenie innych panstw
cztonkowskich Unii Europejskiej pod nastepujacymi warunkami:

1) Zaproponowane rozwigzanie bedzie zgodne z wytycznymi Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
w szczegblnosci zawartymi w art. 44-50.

2) Zamawiajacy zagwarantuje zgodnos¢, o ktérej mowa w punkcie poprzednim przez caty okres
trwania umowy.

3) Konieczno$¢ utrzymania zgodnosci zaproponowanego rozwigzania z obowigzujgcym prawem nie
spowoduje przerwy lub opdznienia w realizacji przedmiotu zamdwienia.

4) Konieczno$¢ zapewnienia petnej integracji z posiadang infrastrukturg sieciowg Zamawiajgcego,
bez koniecznosci ponoszenia dodatkowych naktadéw na przebudowe infrastruktury sieciowej ze
strony Zamawiajacego.

Fizyczne oraz organizacyjne zabezpieczenia fizycznych zasobéw Platformy muszg by¢ nie gorsze niz
zabezpieczenia opisane na stronie internetowe;: https://docs.microsoft.com/pl-
pl/azure/security/fundamentals/physical-security.

Wykonawca sktadajgc oferte na dostarczenie rownowaznych ustug chmurowych (wymienionych
w Wykazie ustug) gwarantuje, iz domysine (wstepnie skonfigurowane) zabezpieczenia techniczne
proponowanych ustug sg rownowazne.

Poziom dostepnosci réwnowaznych ustug chmurowych (SLA) musi byé porownywalny do poziomu
dostepnosci ustug realizowanych przez Microsoft. Zamawiajgcy dopuszcza odchylenia rzedu 0,5%
w skali roku.

Wykonawca skfadajgc oferte na dostarczenie réwnowaznych ustug chmurowych (wymienionych
w Wykazie ustug) gwarantuje, iz proponowana infrastruktura Platformy jest skalowalna oraz posiada
funkcje skalowania automatycznego pozwalajgcg na dynamiczne przydzielanie zasobéw (na podstawie
zdefiniowanych progdéw uzycia lub harmonogramoéw) bez koniecznosci interwencji cztowieka.
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