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Zatgcznik nr 6 do zapytania ofertowego

WZOR UMOWY O WSPOLPRACY

ZAWATTA W e.evevveereeerereeeiesiesteeseeseeereessesessesssesseeseessesnes z dnia
pomigdzy:

zwang dalej Zleceniobiorca,
a

Nazwa organizacji: Gmina i Miasto Sianéw

Adres organizacji: ul. Armii Polskiej 30, 76-004 Sian6w

NIP organizacji: 4990443571

reprezentowang przez: Macieja Berlickiego - Burmistrza Gminy i Miasta Sianéw

zwanym dalej Zleceniodawca, o nastepujacej tresci:
§ 1. PRZEDMIOT UMOWY

1. Zleceniodawca zleca, a Zleceniobiorca przyjmuje zlecenie:
[.Audyty KRI, RODO oraz SZCD w trybie zdalnym.
Audyt SZBI & KRI & UoKSC dla urzedu
1. Wstepny audyt SZBI & KRI & UoKSC
a) Realizacja wymienionych w regulaminie konkursu grantowego audytow SZBI oraz KRI/UoKSC w oparciu o:
-Rozporzadzenie Krajowych Ram Interoperacyjnosci (w tym rozbudowane testy podatnos$ci infrastruktury IT jed-
nostki),
-Ustawy o Krajowym Systemie Cyberbezpieczenstwa,
-metodologii Systemow Zarzadzania Bezpieczenstwem Informacji okreslonych w:
= normie ISO 27001 (SZBI),
= normie ISO 22301 (SZCD),
= wytycznych Ministerstwa Cyfryzacji dla kontroli dzialania systemow teleinformatycznych uzywanych do realizacji
zadan publicznych,
= oraz wielu innych standardéw zwigzanych z bezpieczenstwem informacji (w tym RFC),
b) W ramach przedmiotowego audytu wstepnego aktualizacja posiadanej przez jednostke dokumentacji SZBI o
wszelakie procedury z zakresu:
-bezpieczenstwa informacji (rozbudowany System Zarzadzania Bezpieczenstwem Informacji (SZBI) z niedawno
wprowadzonymi przez nas zmianami w zakresie polityk, w tym m.in.:
- Polityki Bezpieczenstwa Informacji,
-Polityki Bezpieczenstwa Teleinformatycznego,
-szacowania ryzyka bezpieczenstwa informacji (Analiza ryzyka ogdlnego oraz Ocena skutkéw dla przetwarzania
danych (DPIA)),
-szacowanie ryzyka bezpieczenstwa informacji pracy zdalnej,
-ciaglosci dziatania (rozbudowany SZCD - System Zarzadzania Ciaglo$cig Dzialania wg ISO 22301).
2. Koncowy audyt SZBI & KRI & UoKSC
a) Ponowny pelny zakres audytowy, ktory zostat wskazany we wstepnym audycie SZBI & KRI/UoKSC) zgodnie z
zapisem & 3 ust. 3 pkt 5 Regulaminu Konkursu Grantowego ,,Cyberbezpieczny Samorzad”.
b) Szacowanie ryzyka (Analiza ryzyka ogdlnego oraz ocena skutkow (DPIA).
Audyt SZBI & KRI & UoKSC dla jednostek podleglych: Miejsko-Gminny Osrodek Pomocy Spolecznej
(MGOPS), Gminny Zaklad Komunalny (GZK), Zesp6l Administracyjnej Obslugi O§wiaty (ZAOO)
1. Wstepny audyt SZBI & KRI & UoKSC
a) Realizacja wymienionych w regulaminie konkursu grantowego audytow SZBI oraz KRI/UoKSC w oparciu o:
-Rozporzadzenie Krajowych Ram Interoperacyjnosci (w tym rozbudowane testy podatnosci infrastruktury IT jed-
nostki),
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-Ustawy o Krajowym Systemie Cyberbezpieczenstwa,

-metodologii Systemow Zarzadzania Bezpieczenstwem Informacji okreslonych w:

= normie ISO 27001 (SZBI),

= normie ISO 22301 (SZCD),

= wytycznych Ministerstwa Cyfryzacji dla kontroli dziatania systemow teleinformatycznych uzywanych do realizacji
zadan publicznych,

= oraz wielu innych standardéw zwigzanych z bezpieczenstwem informacji (w tym RFC),

b) W ramach przedmiotowego audytu wstepnego aktualizacja posiadanej przez jednostke dokumentacji SZBI o
wszelakie procedury z zakresu:

-bezpieczenstwa informacji (rozbudowany System Zarzadzania Bezpieczenstwem Informacji (SZBI) z niedawno
wprowadzonymi przez nas zmianami w zakresie polityk, w tym m.in.:

-Polityki Bezpieczenstwa Informacji,

-Polityki Bezpieczenstwa Teleinformatycznego,

-szacowania ryzyka bezpieczenstwa informacji (Analiza ryzyka ogdlnego oraz Ocena skutkéw dla przetwarzania
danych (DPIA)),

-szacowanie ryzyka bezpieczenstwa informacji pracy zdalne;j.

2. Koncowy audyt SZBI & KRI & UoKSC

a) Ponowny pelny zakres audytowy, ktory zostat wskazany we wstepnym audycie SZBI & KRI/UoKSC) zgodnie z
zapisem & 3 ust. 3 pkt 5 Regulaminu Konkursu Grantowego ,,Cyberbezpieczny Samorzad”.

b) Szacowanie ryzyka (Analiza ryzyka ogdlnego oraz ocena skutkow (DPIA).

2. Zlecenie, 0 ktorym mowa § 1 obejmuje:
1) przygotowanie i przestanie raportu poaudytowego wstgpnego i koncowego w terminie 14 dni liczac od dnia
zakonczenia czynno$ci audytu.

§ 2. WARUNKI WSPOLPRACY

1. Przeprowadzenie audytu, o ktorym mowaw§ 1 odbedzie si¢wterminie od .......ccccooviiiiennnnnnn do
w godzinach pracy Urzedu Gminy i Miasta w Sianowie w siedzibie organizacji oraz
jednostkach uczestniczacych w audycie tj. :
- Gminny Zaktad Komunalny w Sianowie
- Miejsko-Gminny O$rodek Pomocy Spotecznej w Sianowie
- Zesp6l Administracyjnej Obstugi Oswiaty w Sianowie.
natomiast proces wykonywania zewngtrznych testow podatnosci moze rozpocza¢ si¢ od dnia nawigzania niniejszej
umowy, a zakonczy¢ si¢ w ciagu 14 dni liczac od ostatniego dnia audytu przeprowadzanego w siedzibie organizacji
w formie stacjonarnej.
2. Zleceniobiorca wystawia f-r¢ VAT za wykonanie zlecenia, o ktorym mowaw§ 1 na kwote taczng

[ e ZENETTO ] { oo ztotych netto} plus
nalezny podatek VAT 23% tj. [ttt zl BRUTTO]
(et et n ztotych brutto) ptatng w dwéch rownych transzach: pierwsza platna po

przestaniu raportu poadytowego wstepnego, druga po przeslaniu raportu poaudytowego koncowego, z 14 dniowym
terminem platnosci.

3. Calos¢ wynagrodzenia okreslonego w niniejszej umowie zawiera wszelkie koszty operacyjne mogace by¢ ponie-
sione przez Zleceniobiorce w zwiazku z realizacja niniejszej umowy. Zleceniobiorcy nie przystuguje prawo do za-
dania zwigkszenia kwoty wynagrodzenia.

4. Do obowiazkoéw Zleceniodawcy nalezy:

1) terminowa zaplata za nalezycie wykonane i udokumentowane ustugi;
2) przekazanie Zleceniobiorcy wszelkich informacji, materiatéw oraz dokumentéw niezbednych do nalezytego
wykonywania jego obowiazkow;
3) wyznaczenie osoby odpowiedzialnej za biezace kontakty ze Zleceniobiorcy, ktdrej zadaniem bedzie
nadzorowanie oraz pomoc Zleceniobiorcy w nalezytym wykonywaniu jego obowigzkow.

§ 3. POUFNOSC

1. Zleceniobiorca zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji uzyskanych od Zleceniodawcy
oraz informacji, do ktorych otrzymat dostgp w zwiazku z wykonywaniem ustug na rzecz Zleceniodawcy lub innego
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podmiotu powiazanego ze Zleceniodawca kapitatowo, personalnie, gospodarczo lub organizacyjnie (na rzecz lub na
zlecenie) pod rygorem odpowiedzialno$ci odszkodowawczej oraz rozwigzania umowy za jednostronnym oswiad-
czeniem woli bez okresu wypowiedzenia.

2. Zleceniobiorca zobowigzuje si¢ do przechowywania wszelkich informacji i dokumentéw zwigzanych z wykonywa-
niem ustug na rzecz Zleceniodawcy w sposdb uniemozliwiajacy ich wykorzystanie przez osoby nieuprawnione pod
rygorem odpowiedzialnosci odszkodowawczej. Dokumenty i informacje powinny by¢ przechowywane z nalezyta
starannoscia.

§ 4. POSTANOWIENIA KONCOWE

1. Wszelkie spory i roszczenia majatkowe, powstate pomigdzy Stronami umowy bgda ostatecznie rozstrzygnigte przez
sad powszechny wlasciwy ze wzgledu na siedzibe Zleceniobiorcy.

2. W sprawach nieuregulowanych postanowieniami niniejszej umowy zastosowanie maja odpowiednie przepisy Ko-
deksu cywilnego.

3. Kazda ze Stron zobowiazuje si¢ do niezwlocznego wzajemnego zawiadomienia na pisSmie o wszelkich zmianach
danych wskazanych w niniejszej umowie, w szczegdlnosci o zmianie adresu siedziby lub prowadzenia dziatalno$ci
gospodarczej. w razie braku powiadomienia korespondencj¢ kierowang na dotychczasowy adres uwaza si¢ za dorg-
czong.

4. Zleceniobiorca zastrzega sobie prawo wystapienia czynnika losowego w kwestii dnia wykonania zlecenia takich jak:

nagly wypadek, kolizje drogowe, sytuacja rodzinna — Zleceniobiorca zobowigzuje si¢ do wykonania zlece-

nia w ciggu 7 dni roboczych.

Umowa moze zosta¢ zmieniona lub uzupetniona jedynie w formie pisemnego aneksu pod rygorem niewaznosci.

6. Do umowy zasadniczej zostanie zawarta umowa powierzenia danych osobowych przed podjeciem czynno$ci audy-
towych

7. Umowa zostala sporzadzona w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

g

pieczgé i podpis Zleceniodawcy piecz¢¢ i podpis Zleceniobiorcy
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