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Zatgcznik nr 1 do zapytania ofertowego
Opis przedmiotu zamowienia

. Audyty KRI, RODO oraz SZCD w trybie zdalnym.

Audyt SZBI| & KRI & UoKSC dla urzedu

1. Wstepny audyt SZBI & KRI & UoKSC

a) Realizacja wymienionych w regulaminie konkursu grantowego audytéw SZBI oraz KRI/UoKSC w
oparciu o:

-Rozporzagdzenie Krajowych Ram Interoperacyjnosci (w tym rozbudowane testy podatnosci
infrastruktury IT jednostki),

-Ustawy o Krajowym Systemie Cyberbezpieczehstwa,

-metodologii Systemow Zarzgdzania Bezpieczenstwem Informaciji okreslonych w:

= normie 1ISO 27001 (SZBI),

= normie ISO 22301 (SZCD),

= wytycznych Ministerstwa Cyfryzacji dla kontroli dziatania systeméw teleinformatycznych
uzywanych do realizacji zadanh publicznych,

= oraz wielu innych standardéw zwigzanych z bezpieczenstwem informacji (w tym RFC),

b) W ramach przedmiotowego audytu wstepnego aktualizacja posiadanej przez jednostke
dokumentacji SZBI o wszelakie procedury z zakresu:

-bezpieczenstwa informaciji (rozbudowany System Zarzgdzania Bezpieczenstwem Informacji (SZBI)
z niedawno wprowadzonymi przez nas zmianami w zakresie polityk, w tym m.in.:

- Polityki Bezpieczenstwa Informacji,

-Polityki Bezpieczenstwa Teleinformatycznego,

-szacowania ryzyka bezpieczenhstwa informacji (Analiza ryzyka ogélnego oraz Ocena skutkow dla
przetwarzania danych (DPIA)),

-szacowanie ryzyka bezpieczenstwa informacji pracy zdalnej,

-ciggtosci dziatania (rozbudowany SZCD - System Zarzgdzania Ciggtoscig Dziatania wg ISO 22301).
2. Kohcowy audyt SZBI & KRI & UoKSC

a) Ponowny petny zakres audytowy, ktéry zostat wskazany we wstepnym audycie SZBI &
KRI/UoKSC) zgodnie z zapisem & 3 ust. 3 pkt 5 Regulaminu Konkursu Grantowego
,Cyberbezpieczny Samorzad”.

b) Szacowanie ryzyka (Analiza ryzyka ogolnego oraz ocena skutkow (DPIA).

Audyt SZBI & KRI & UoKSC dla jednostek podlegtych: Miejsko-Gminny Osrodek Pomocy Spotecznej
(MGOPS), Gminny Zaktad Komunalny (GZK), Zespdt Administracyjnej Obstugi Oswiaty (ZAOQ)

1. Wstepny audyt SZBI & KRI & UoKSC

a) Realizacja wymienionych w regulaminie konkursu grantowego audytéw SZBI oraz KRI/UoKSC w
oparciu o:

-Rozporzgdzenie Krajowych Ram Interoperacyjnosci (w tym rozbudowane testy podatnosci
infrastruktury IT jednostki),

-Ustawy o Krajowym Systemie Cyberbezpieczehstwa,

-metodologii Systemoéw Zarzgdzania Bezpieczenstwem Informaciji okreslonych w:

* normie 1ISO 27001 (SZBI),

= normie ISO 22301 (SZCD),

= wytycznych Ministerstwa Cyfryzacji dla kontroli dziatania systemoéw teleinformatycznych
uzywanych do realizacji zadanh publicznych,

= oraz wielu innych standardéw zwigzanych z bezpieczenstwem informacji (w tym RFC),

b) W ramach przedmiotowego audytu wstepnego aktualizacja posiadanej przez jednostke
dokumentacji SZBI o wszelakie procedury z zakresu:
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-bezpieczenstwa informaciji (rozbudowany System Zarzgdzania Bezpieczenstwem Informacji (SZBI)
z niedawno wprowadzonymi przez nas zmianami w zakresie polityk, w tym m.in.:

-Polityki Bezpieczenstwa Informac;ji,

-Polityki Bezpieczenstwa Teleinformatycznego,

-szacowania ryzyka bezpieczenstwa informacji (Analiza ryzyka ogodlnego oraz Ocena skutkow dla
przetwarzania danych (DPIA)),

-szacowanie ryzyka bezpieczenstwa informacji pracy zdalnej.

2. Koncowy audyt SZBI & KRI & UoKSC

a) Ponowny peiny zakres audytowy, ktéry zostat wskazany we wstepnym audycie SZBI &
KRI/UoKSC) zgodnie z zapisem & 3 ust. 3 pkt 5 Regulaminu Konkursu Grantowego
,Cyberbezpieczny Samorzad”.

b) Szacowanie ryzyka (Analiza ryzyka ogolnego oraz ocena skutkow (DPIA).

Audyt musi by¢ przeprowadzony przez co najmniej 2 osoby posiadajgce certyfikat uprawniajacy do
przeprowadzenia audytu o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu.

Audyt wstepny dla urzedu i jednostek powinien zosta¢ przeprowadzony w potowie roku 2024
natomiast audyt kohcowy pod koniec roku 2025 lub w pierwszej potowie 2026 wg termindéw
okreslonych w zapytaniu.

Zlecenie obejmuje przygotowanie i przestanie raportu poaudytowego wstepnego i koncowego w
terminie 14 dni liczac od dnia zakonczenia czynnosci audytu.

Ptatnos¢ za wykonang ustuge zrealizowang bedzie w dwoch transzach: pierwsza po przestaniu
raportu poadytowego wstepnego, druga po przestaniu raportu poaudytowego koncowego z 14
dniowym terminem ptatnosci.

Przeprowadzenie audytu powinno odby¢ sie w godzinach pracy Urzedu Gminy i Miasta w
Sianowie w siedzibie organizacji oraz jednostkach uczestniczacych w audycie. Proces wyko-
nywania zewnetrznych testow podatnosci moze rozpoczgc¢ sie od dnia nawigzania umowy, a zakon-
czyc¢ sie w ciggu 14 dni liczac od ostatniego dnia audytu przeprowadzanego w siedzibie organizacji
w formie zdalne;j.
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