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Zat. nr 1h do SWZ - Opis rGwnowaznosci oprogramowania

Serwerowy System Operacyjny (SSO) Microsoft Windows Server 2022 Standard 64-bit PL
lub nowszy

Przez oprogramowanie réwnowazne Zamawiajacy rozumie oprogramowanie spetniajgce
nastepujgce warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych

aplikacji:

1. Wszystkie elementy systemu oraz jego licencja pochodzg od tego samego
producenta.

2. Wymaga sie dostarczenia odpowiedniej liczby licencji dla serweréw, 2 i 1-
procesorowych, posiadajgcych min 12 rdzeni,

3. Jezeli wymagane jest posiadanie licencji dostepowych, nalezy dostarczy¢ licencje dla
odpowiedniej liczby uzytkownikdéw.

4. Licencja na SSO zapewnia uruchomienie systemu operacyjnego w srodowisku
fizycznym i min. 2 w Srodowisku wirtualnym za pomocg wbudowanego mechanizmu
wirtualizacji, bez koniecznosci zakupu dodatkowych licencji.

5. SSO posiada graficzny interfejs uzytkownika umozliwiajacy jego obstuge przy pomocy
klawiatury i myszy.

6. Obstuga do 48 TB RAM

7. SSO musi posiadac obstuge zdalnego pulpitu zgodnego z protokotem RDP

8. mozliwosé uruchomienia posiadanego, skonfigurowanego i uzywanego przez
Zamawiajgcego oprogramowania do backupu, aktualnie zainstalowanego na systemie
operacyjnym Windows

9. Petna wspétpraca z procesorami o architekturze 64 bit

10. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie
operacyjnym

11. SSO zapewniajgcy natywne wsparcie dla srodowiska .NET Framework 4.x

12. System operacyjny musi wspiera¢ prace domenowa.

13. Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory

14. Zawarta mozliwos¢ uruchomienia roli serwera DNS

15. Zawarta mozliwos¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory

16. Posiada wbudowang zapore sieciowq (firewall) dla potaczen przychodzacych i
wychodzacych z systemu.

17. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym polskim i
angielskim,

18. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

19. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek
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Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

Zabezpieczenie hastem dostepu do systemu, konta i profilu uzytkownikéw,
Mechanizmy logowania w oparciu o login i hasto,

Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac specyfike
procesorow wyposazonych w mechanizmy wielowatkowosci wspotbieznej (ang.
Simultaneous Multi-Threading, SMT).

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom korncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikéw i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos$é bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe).

c. Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie minimum 2 aktywnych srodowisk wirtualnych systemow
operacyjnych.

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)
administracji przez skrypty.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe.
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Serwerowy System Operacyjny (SSO) Microsoft Windows Server 2022 Essentials 64-bit PL lub
nowszy

Przez oprogramowanie rOwnowazne Zamawiajgcy rozumie oprogramowanie spetniajgce
nastepujgce warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Wszystkie elementy systemu oraz jego licencja pochodza od tego samego producenta.

2. Wymaga sie dostarczenia licencji na 1 serwer, jednoprocesorowy, posiadajgcy min 8 rdzeni
(zaleznie od oferowanego sprzetu),

3. Jezeli system operacyjny wymaga licencji dostepowych nalezy dostarczy¢ licencje dla 25
uzytkownikéw i 50 urzadzen.

4. Licencja na SSO zapewnia uruchomienie systemu operacyjnego w $rodowisku fizycznym i min.
1 srodowiska wirtualnego za pomocg wbudowanego mechanizmu wirtualizacji, bez koniecznosci
zakupu dodatkowych licencji.

5. SSO posiada graficzny interfejs uzytkownika umozliwiajacy jego obstuge przy pomocy
klawiatury i myszy.

6. Obstuga do 64GB RAM
7. SSO musi posiadaé obstuge zdalnego pulpitu zgodnego z protokotem RDP

8. mozliwos$¢ uruchomienia posiadanego, skonfigurowanego i uzywanego przez Zamawiajgcego
oprogramowania do backupu, aktualnie zainstalowanego na systemie operacyjnym Windows

9. Petna wspdtpraca z procesorami o architekturze 64 bit

10. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym
11. SSO zapewniajacy natywne wsparcie dla Srodowiska .NET Framework 4.x

12. System operacyjny musi wspiera¢ prace domenowsa.

13. Mozliwos$é uruchomienia roli kontrolera domeny Microsoft Active Directory

14. Zawarta mozliwos$¢ uruchomienia roli serwera DNS

15. Zawarta mozliwos¢ uruchomienia roli serwera plikow z uwierzytelnieniem i autoryzacja
dostepu w domenie Microsoft Active Directory

16. osiada wbudowang zapore sieciowg (firewall) dla potaczen przychodzacych i wychodzacych z
systemu.
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Ferro Backup System wersja 6x lub nowszy

Przez oprogramowanie réwnowazne Zamawiajacy rozumie oprogramowanie spetniajgce
nastepujgce warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

Wszystkie elementy systemu oraz jego licencja pochodzg od tego samego producenta.
Obstuga zarzadzania systemem catkowicie w jezyku polskim.

System powinien dziata¢ w oparciu o architekture klient - serwer. Powinien posiadaé dwa
programy: serwer backupu oraz klient na stacji z ktérej robiony jest backup. Program Server
backupu powinien by¢ uruchamiany w trybie ustugi systemowej.

Powinien zapewnia¢ wykonywanie kopii zapasowych plikéw przechowywanych w
komputerach biurowych, komputerach przeno$nych i serwerach pracujgcych pod kontrolg
systemow Windows, NetWare i Linux.

System powinien przechowywac dane w PKZIP (wersja 64-bit) stworzonym przez firme
PKWARE, Inc. Format ten pozwala na tworzenie archiwéw (pojedynczych plikéw .zip) o
rozmiarach do 9 exabajtéw (1 EB = 1 000 000 TB).

Pliki kopii .zip powinno byé mozna w przypadku awarii systemu przeglagdac i rozpakowywa¢é
réznymi programami obstugujgcymi format PKZIP ZIP64, np. popularnym programem
WinZip®.

System powinien posiada¢ konsole sterowania, obstugiwang przez ,thin client” przegladarka
internetowg, dostep do konsoli zarzgdzajgcej systemu backupu nie powinien wymagac
koniecznosci instalacji dodatkowego oprogramowania. Powinien dziata¢ w oparciu o strone
internetowa. Serwer www powinien by¢ wbudowany bezposrednio do modutu serwera
backupu, bez potrzeby instalowania na serwerze backupu zewnetrznego serwera www, np.
[IS czy Apache.

System powinien obstugiwa¢ kodowanie znakéw Unicode, przez co mozliwy jest backup
plikéw zawierajacych w nazwie dowolne znaki narodowe.

System powinien mieé¢ mozliwos¢ pracy w programie z dowolnego miejsca bez potrzeby
korzystania z Pulpitu zdalnego, jednoczesnej pracy z danym serwerem przez kliku
administratorow.

Powinien mie¢ wbudowane nastepujace funkcje:

1. Mozliwos¢ wykonania backupu catego systemu operacyjnego, tgcznie z
zainstalowanymi programami, sterownikami i danymi uzytkownika, tak aby w
przypadku awarii mozliwe byto odzyskanie dziatajgcego systemu operacyjnego i
wszystkich zainstalowanych komponentow.

2. Zautomatyzowane przywracanie systemu operacyjnego ze stacji roboczych i
serwerdw (prosty sposéb przywracania systemu operacyjnego z serwera kopii
zapasowych poprzez sie¢ do uszkodzonego komputera). Mozliwos¢ przywrdcenia po
awarii systemu operacyjnego wraz z wszystkimi zainstalowanymi programami (ang.
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bare-metal restore), tak aby uruchomic system operacyjny bez potrzeby ponownej
instalacji i konfiguracji
Ochrona przed programami ransomware szyfrujgcymi pliki.
Backup i odzyskiwanie maszyn wirtualnych Hyper-V oraz VMWare ESX, ESXi. Program
powinien wykonywac¢ kopie zapasowe zaréwno zatrzymanych jak i uruchomionych
maszyn wirtualnych.
Certyfikaty SSL dla potaczen HTTPS — mozliwos¢ obstugi samopodpisanych
certyfikatéw oraz stosowania wtasnych certyfikatéw SSL.
Zabezpieczanie potgczen sieciowych w systemach archiwizacji danych - typu klient-
serwer za pomocg regut IPSec.
Mozliwos¢ archiwizacja danych w chmurze.
Backup plikdw PST (MS Outlook) - backup plikéw PST bez zamykania programu
Outlook.
Mozliwos$¢ automatycznego backupu komputera przy zamykaniu systemu
Wysoka wydajnos¢ serwera backupu - bezproblemowy backup serwerdw i
komputerdw zawierajgcych bardzo duzo plikdw
Archiwizacja danych takze na napedy tasmowe — mozliwos¢ replikacji na napedy
tasmowe.
Mozliwos¢ backupu na dysk sieciowy - sktadowanie kopii na urzgdzeniach typu NAS
szybkim i wydajnym protokotem iSCSI.
Mozliwos¢ instalacji serwera backupu pod systemem Linux i Mac OS X
Mozliwos¢ wydajnego i pewnego backupu baz danych i plikéw poczty. (Microsoft SQL
Server, Microsoft Exchange Server, Oracle, MySQL, InterBase, Firebird, Microsoft
Access, dBase, Paradox oraz plikow programdw pocztowych: Microsoft Outlook,
Outlook Express, Mozilla Thunderbird).
Mozliwos¢ archiwizacji otwartych i zablokowanych plikow.
Mozliwos¢ szyfrowania archiwéw (w tym AES 256)
Mozliwos¢ wykonywania archiwizacji petnej i réznicowej, takze réznicowej na
poziomie fragmentéw plikdw (archiwizowane sg tylko te czesci plikéw, ktére zostaty
zmodyfikowane od czasu poprzednich archiwizacji a pozostate sg pomijane).
Mozliwos¢ generowania raportdow i statystyk, ktére pomagajg w analizie dziatania
aplikacji (Raporty informujgce o niewykonanych i opdznionych zadaniach archiwizacji
i statystyki zawierajgce informacje na temat szybkosci i rozmiaru backupu z
poszczegdlnych komputerdéw).
Mozliwo$¢ wykonywania zadan archiwizacji w/g harmonogramu nastepujgcego typu:
a. Na zadanie - zadanie archiwizacji bedzie wykonywane tylko przez manualne
uruchomienie zadania
b. Codziennie - zadanie archiwizacji bedzie uruchamiane codziennie o wskazanej
godzinie
c. Co okreslong liczbe dni - zadanie archiwizacji bedzie wykonywane
automatycznie co okreslong liczbe dni.
d. Co okreslong liczbe godzin - zadanie archiwizacji bedzie wykonywane
automatycznie co okreslong liczbe godzin.
e. Co okreslong liczbe minut - zadanie archiwizacji bedzie wykonywane
automatycznie co okreslong liczbe minut.
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f. W dni tygodnia - zadanie archiwizacji bedzie wykonywane automatycznie w
wybrane dni tygodnia.

g. Czas rozpoczecia - umozliwia ustalenie terminu rozpoczecia zadania
archiwizacji z doktadnoscig do jednej minuty.

h. Nastepny termin - umozliwia ustalenie daty kolejnej archiwizacji.

i. Zadania opdZnione mogg by¢ pominiete i wykonane w nastepnym terminie,
wykonane natychmiast po podtgczeniu komputera, serwera.

j-  Przy zamykaniu systemu.

20. Dziennik zdarzen stuzgcy do sprawdzania poprawnosci dziatania systemu i

wyszukiwania przyczyn ewentualnych problemoéw — mozliwos$é na biezgco sledzenia
generowanych zdarzen, dotyczacych dziatania catego systemu ( serwera jak i stacji
roboczych), takie jak: btedy, ostrzezenia i informacje. Wszystkie zapisane zdarzenia
mozna filtrowad co najmniej wedtug typu zdarzenia oraz nazwy komputera, ktérego
dana informacja dotyczy.

System powinien ponadto umozliwiaé:

1.

Podczas wyboru plikéw i katalogédw do archiwizacji pozwala¢ okresli¢ woluminy,
maski lub petne sciezki do plikdow i katalogéw, ktdre majg by¢ archiwizowane i te,
ktore majg by¢ wykluczone z archiwizacji
Obstuge co najmniej nastepujacych rodzajow archiwizacji

a. archiwizacja petna

b. archiwizacja réznicowa

c. archiwizacja réznicowa na poziomie fragmentow plikdw.
Obstuge kopii rotacyjnych (wersjonowanie, retencja danych - pozwala okresli¢ ile
maksymalnie przechowywac archiwdéw na dysku, ile przechowywacé kopii wstecz).
Obstuga replikacji archiwdéw - archiwa nalezgce do wybranego zadania backupu moga
by¢ powielane w inne miejsce, replikacja moze by¢ wykonywana na napedy dyskowe,
optyczne i tasmowe.
Monitoring i kontrola pracy serwera backupu, powinna w tatwy i intuicyjny sposdb
umozliwi¢ zatrzymanie i uruchomienie serwera backupu, mozliwos¢ wywotania
wirtualnego wiersz polecen na serwerze backupu i podtgczonych stacjach roboczych.
Dziennik zdarzen stuzy do sprawdzania poprawnosci dziatania Systemu i
wyszukiwania przyczyn ewentualnych probleméw. W zaktadce Dziennik zdarzen
mozna na biezgco $ledzié¢ wszystkie generowane zdarzenia dotyczgce dziatania catego
Systemu ( serwera jak i stacji roboczych), takie jak: btedy, ostrzezenia i informacje.
Wszystkie zapisane zdarzenia mozna filtrowaé wedtug typu zdarzenia oraz nazwy
komputera, ktérego dana informacja dotyczy.
Wysytanie alertéw administracyjnych, zawierajgcych raporty lub wybrane
komunikaty z dziennika zdarzen, wg ustalonego harmonogramu na wskazany adres e-
mail lub np. do serwera syslog.
Mozliwy dostep do zasobdéw sieciowych przez np. definiowanie sciezki UNC, dyski
sieciowe i dyski serwerdw FTP, ktére mogg byé wykorzystywane przez system jako:

a. miejsce przechowywania archiwoéw,

b. katalog docelowy replikacji,

c. Sciezka zapisu alertow administracyjnych.
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9. Mozliwe uzywania polecen lokalnych, stuzgcych do rozszerzania funkcjonalnosci
programu. Dzieki nim mozna automatycznie uruchamiaé na serwerze backupu
zewnetrzne programy, skrypty lub pliki wsadowe, wykonywac operacje na plikach,
wykorzystywac¢ komponenty ActiveX, sterowad ustugami Active Directory, itp.

10. Program moze by¢ uruchamiany w trybie Ustugi systemowej lub awaryjnie, takze w
trybie aplikacji uzytkownika.

11. Mozliwe uruchomienie programu w trybie diagnostycznym oraz w trybie naprawy
bazy danych.
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Ogolne zasady oceny rGwnowaznosci

1.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne (dotyczy
rownowaznosci we wszystkich wskazanych powyzej przypadkach) nie bedzie
poprawnie wspotpracowac z oprogramowaniem lub sprzetem Zamawiajacego lub
spowoduje zaktécenia w funkcjonowaniu infrastruktury Zamawiajgcego, Wykonawca
podejmie na wtasny koszt wszelkie niezbedne dziatania celem przywrdcenia
sprawnego dziatania infrastruktury, w tym dokona ewentualnych niezbednych
modyfikacji po odinstalowaniu rozwigzania.

Zastosowanie rozwigzania rownowaznego nie moze wymagac zadnych naktadow,
ktorych nie wymagatoby réwniez zastosowanie rozwigzan opisanych, jako
rozwigzania referencyjne, po stronie Zamawiajgcego, celem dostosowania do niego
aktualnie posiadanej przez Zamawiajgcego infrastruktury ani w warstwie fizycznej ani
w warstwie oprogramowania.

Wykonawca zobowigzany jest podac w ofercie co najmniej nazwe producenta, nazwe
oferowanego Oprogramowania, identyfikator Oprogramowania nadawany przez jego
producenta, rodzaj licencji (wedtug oznaczenia producenta), w sposéb umozliwiajgcy
Zamawiajgcemu jednoznaczng identyfikacje i weryfikacje zaoferowanego
Oprogramowania oraz udowodni¢, ze oferowane rozwigzanie spetnia wskazane przez
Zamawiajgcego kryteria stosowane w celu oceny réwnowaznosci.

Zamawiajgcy nie dopuszcza dostarczenia licencji dla produktéw réwnowaznych w
formie upgradu czy licencji czasowej.

Zamawiajgcy nie dopuszcza zaoferowania subskrypcji licencyjnej opartej o
rozwigzania chmurowe.

W przypadku btednego dziatania sSrodowiska lub wykrytych niezgodnosci pod katem
spetnienia warunkéw OPZ po instalacji oprogramowania réwnowaznego Zamawiajgcy
ma prawo odstgpi¢ od umowy.
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