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Dostawa licencji systemu do zarzgdzania infrastrukturg i bezpieczenstwem IT do
zarzadzania strukturg sieci i uzytkownikami — 100 szt. licencji
dla 4 réznych jednostek Powiatu Augustowskiego:

1.
2.
3.
4,

Dla Starostwa Powiatowego w Augustowie — ilo$¢ licencji — 75 sztuk.
Dla Powiatowego Zarzadu Drog w Augustowie —ilos¢ licencji - 10 sztuk.
Dla Zespotu Placowek Mtodziezowych w Augustowie —ilos¢ licencji — 5 sztuk.

Dla Augustowskiego Centrum Edukacyjnego w Augustowie — ilos¢ licencji — 10
sztuk.
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1. Wymagania dotyczace architektury systemu

1.1.

1.2.

1.3.

System musi posiadaé tgcznie 4 dostepy administracyjne umozliwiajgce dziatania
administracyjne w konsoli systemu - jednego administratora w kazdej wymienionej wyzej
jednostce powiatu.

Budowa systemu:

1.2.1. Klient — komponent odpowiedzialny za zarzgdzanie komputerem, zbieranie danych
oraz przesyfanie danych do serwera z wykorzystaniem bezpiecznego potgczenia,
pracujgcy w trybie ustugi systemowej.

1.2.1.1. Potfaczenie klient — serwer, komunikacja odbywa sie z wykorzystaniem TLS
ver. 1.3. Serwer i klient posiadajg certyfikaty SSL 4096 bitowe.

1.2.2. Konsola administracyjna — przeznaczona do zarzgdzania catym systemem, powinna
by¢ w formie w petni funkcjonalnej aplikacji internetowej (webowej). Pozwala na
realizacje petnego zarzgdzania systemem oraz zasobami, wyposazona w mechanizmy
do edycji/modyfikacji/usuwania i analizy danych, zawierajgca mechanizmy
raportowania (nie jest dopuszczalne stosowanie aplikacji webowej do przegladania
danych oraz innej aplikacji do wprowadzania/edycji danych).

1.2.3. Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego logowania,
dostepna dla pracownikéw i uruchamiana na komputerach pracownikéw
udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajaca na
interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacjg opisang
ponizej.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane
danych z Klientami.

1.2.5. Baza danych powinna umozliwiac prace na silniku SQL w wersjach bezptatnych (open
source).

Konfiguracja Architektury:

1.3.1. Komponenty Klient, konsola administracyjna, serwer, baza danych muszg sie
aktualizowa¢ samodzielnie za posrednictwem bezpiecznego potaczenia z serwerdw
aktualizacji producenta systemu.
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1.4.

1.3.2. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola
administracyjna, baza danych, agenci - nie moze przekroczyé 24h od wydania przez
producenta nowej wersji dowolnego komponentu. Agenci na komputerach muszg sie
zaktualizowac samodzielnie w czasie nie dtuzszym niz 1h od pobrania aktualizacji od
producenta, przy czym aktualizacja Klientéw musi przebiega¢ w petni automatycznie z
wykorzystaniem funkcjonalnosci wbudowanej w system (bez uzycia zewnetrznych
narzedzi, np. MS Active Directory). W przypadku, gdy potgczenie pomiedzy systemem
a serwerem aktualizacji producenta nie jest dostepne musi by¢ mozliwos$¢ dokonania
aktualizacji manualnie poprzez pobranie od producenta paczki aktualizacyjnej w
postaci jednego pliku z kompletng aktualizacja.

1.3.3. System musi w sposdb w petni automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowac wzorce aplikacji, pakietéw, pomoc i inne wbudowane bazy
wiedzy.

1.3.4. Klient do dziatania nie moze wymagac instalacji komponentéw pomocniczych typu
.NET Framework lub innych z wytaczeniem komponentéw WMI.

1.3.5. Klient musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli
administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez
koniecznosci pobierania go od producenta), w postaci pliku *.msi gotowego do
zainstalowania (bez koniecznosci dodatkowego wykonywania zmian/ustalania
parametréw) w pliku *.msi.

1.3.6. System zapewnia mozliwos$¢ stworzenia instalatora (.exe) z wbudowanymi,
zaszyfrowanymi poswiadczeniami dla dowolnego konta. Funkcja ta umozliwia
instalacje ustugi bezposrednio na kontach uzytkownikéw — zaréwno lokalnych, jak i
domenowych, korzystajac z uprawnien zdefiniowanych dla instalatora w konsoli
systemu.

1.3.7. Klient musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).

1.3.8. System powinien umozliwia¢ generowanie unikatowego identyfikatora Klienta —
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w
sposob powtarzalny dla danego komputera) na podstawie kombinacji parametrow
wybranych przez uzytkownika systemu sposrdd nastepujgcych: nazwy producenta
BIOS, numeru seryjnego komputera, system UUID, nazwy komputera, dowolnego
oraz losowego ciggu znakdw.

1.3.9. Klient musi miec¢ definiowalny priorytet pracy, przy czym w kazdym momencie
administrator moze automatycznie z poziomu konsoli administracyjnej systemu
wydac polecenie zmiany tej konfiguracji na dowolnej grupie komputerdw.

1.3.10. Klient musi wspiera¢ wiele réznych adreséw serwera rozumianych jako adresy w
sieci lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny
(na ktérym nastepuje potgczenie z serwerem) w dowolnym momencie dziatania, bez
koniecznosci restartu Klienta.

1.3.11. System musi umozliwia¢ komunikacje pomiedzy Klientami a serwerem w sieciach
lokalnych, rozlegtych, takze gdy komputery znajdujg sie za NATem.

1.3.12. System musi mie¢ mozliwos¢ wspotpracy komponentow Klient i serwer w taki
sposoéb, aby serwer mogt wspotpracowacd ze wszystkimi poprzednimi wersjami
Klientow.

System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania

zgodnie ze zdefiniowanym harmonogramem.

1.4.1. Automaty powinny realizowa¢ co najmnie;j:
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1.4.1.1. Usuwanie zbednych danych z systemu (dane z monitoringu uruchamianych
aplikacji, uruchamianych proceséw, odwiedzonych stron www, wydrukowanych
dokumentodw, indeksowanie bazy danych, kopie bezpieczeristwa przyrostowe i
nie przyrostowe, zmniejszanie bazy danych.

1.4.2. Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania zadania
(godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany warto$¢ parametréw
wejsciowych do wykonania danej konserwacji, a takze zatrzymania/uruchomienia
wybranych pozycji harmonogramu w dowolnym momencie.

2. Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie na dowolnej przeglagdarce
stron WWW zgodnej z HTMLS5 (np. Internet Explorer 11, FireFox, Chrome, Opera).

2.2. 2.2. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2016/2019/2022, Windows 7/8/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu
v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub
wyzsza, Fedora v.16 lub wyzsza.

2.3. Serwer musi dziata¢ na systemach 64 bitowych Windows Server 2016/2019/2022.

2.4. Baza danych moze dziata¢ na silniku w wersji 64 bitowych bezptatnym ze wsparciem
producenta (np. Microsoft SQL Server Express Edition).

2.5. System musi mie¢ mozliwosé pracy w srodowisku wirtualnym Microsoft Hyper-V.

3. Interfejsy

3.1. System umozliwia wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikéw, komputerdw, struktury organizacyjnej z ustugi MS Active Directory, przy
czym import struktury organizacyjnej musi nastepowac we wskazane miejsce struktury
organizacyjnej zdefiniowanej w systemie.

3.2. System musi umozliwia¢ import uzytkownikdéw z zewnetrznego pliku CSV.

3.3. System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do
importu innych niz komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z
danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji.
Interfejs dodatkowo musi umozliwiaé¢ importowanie uzytkownikdw, struktur i licencji.
Import musi umozliwiaé pobieranie danych z CSV, Excel, Microsoft SQL Server, MySQL,
PostgreSQL z wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku *.xls, pliku
* xml) w sposéb jednorazowy lub zgodnie ze zdefiniowanym harmonogramem. Import
aktualizuje te same dane wczes$niej zaimportowane.

3.4. System musi umozliwia¢ pobieranie danych z komputeréw (wynikdw skanowania) metodg
bezposredniego potaczenia, za posrednictwem serwera pocztowego (MAIL), za
posrednictwem serwera HTTP/HTTPS.

4. Funkcjonalnosci systemu zarzadzania infrastrukturg IT

4.1. Funkcjonalnos¢ Klienta
4.1.1. System musi umozliwia¢ petne zdalne zarzgdzanie Klientami (w sposdb masowy i
jednostkowy) w zakresie: uruchamiania i wytgczania Klienta, zmiany konfiguracji,
uruchamiania skanowania, przekazania dowolnych zadarn do wykonania (polecen
systemu operacyjnego).
4.1.2. Klient musi mie¢ mozliwosé konfiguracji zakresu skanowania plikéw w oparciu o

nazwe plikow (z uwzglednieniem znakéw wieloznacznych), lokalizacje na konkretnym
dysku, date utworzenia pliku oraz wielkos¢
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4.1.3. Klient musi mie¢ mozliwosé¢ wyswietlenia dowolnego komunikatu w postaci HTML
wystanego z poziomu konsoli administracyjnej, konsola musi udostepnié dane o dacie
i godzinie wyswietlenia komunikatu oraz uzytkowniku, ktéry go wyswietlit.

4.2. Funkcjonalnos¢ konsoli administracyjne;j.

4.2.1. Konsola musi by¢ w petni polskojezyczna.

4.2.2. Interfejs konsoli musi zapewnia¢ petng obstuge funkcjonalng
(dodawanie/modyfikacja/usuwanie).

4.2.3. Konsola administracyjna musi posiadaé mozliwos¢ wyswietlania wielu dashboardéw
— dashboard uzytkownika, dashboard prezentujgcy parametry infrastruktury,
dashboard prezentujgcy parametry sieci, dashboard prezentujacy informacje o
bezpieczenstwie.

4.2.4. Dashboard uzytkownika jest budowany samodzielnie przez uzytkownika poprzez
wybor szybkiego skrotu do dowolnego ekranu aplikacji lub wybor widzetu.

4.2.5. Dashboard prezentujgcy parametry sieci powinien zawiera¢ widzety pogrupowane w
kategorie: Czat, Gry, Peer to peer, Streaming, Ustuga podstawowa, Ustuga
podstawowa (szyfrowana), Ztosliwe oprogramowanie.

4.2.5.1. Lista monitorowanych ustug — co najmniej: AIM/ICQ, Back Orifice, Bagle.B,
Bagle.h, BGMP, BGP, BitTorrent, Blaster, DHCPv6 (client), DHCPv6 (server),
Direct Connect, DNS, Emule, FTP (connection control), FTP (data port), FTPS
(TLS/SSL)(connection control), FTPS (TLS/SSL)(data port), Gopher protocol,
HTTP, HTTP Proxy, HTTPS, IMAP, IMAPS, IMAPv3, IRC, IRC, iSCSI, Kazza,
Kerberos, LDAP, LDAP (SSL), MS Exchange Routing, MS Media Server, MS SQL
Server (monitor), MS SQL Server (server), MSDP, MSN, MySQL, NetBIOS
(Datagram Service), NetBIOS (Name Service), NetBIOS (Session Service), NetBus,
NFS, Wi-Fi Connection, NNTP, NNTP (TLS/SSL), NTP, OpenVPN, POP3, POP3S,
PostgreSQL, PPTP, Printer-IPP, Printer-RAW, Print-spooler, Radio internetowe,
Rbot/Spybot, RDP, rsyns, RTCP, RTP, RTSP, Sasser, SFTP, SIP, SIP(TLS), SLP, SMB,
SMTP, SMTPS, SNMP, SOCKS proxy, SSH, Steam, Structured Query Language
(SQL) Services, TeamViewier, Telenet (TLS/SSL), Telnet, WHOIS, WINS, XMPP.

4.2.6. Dla kazdej z ustug prezentowane sg relacje do wszystkich komputerow zawierajace
potaczenia: powolne, nieosiggalne, roztgczone i poprawne wraz z czasami potgczen.

4.2.7. Dashboard prezentujacy informacje o bezpieczerstwie zawiera widzety zawierajgce
informacje: btedy serwera zadan, btedy smart, komputery bez BitLockera, komputery
bez potaczenia z serwerem, komputery z btedami typu critical / error / warning, duzy
transfer sieciowy, komputery bez Klienta, komputery offline, komputery online,
logowanie w godzinach nocnych, monitorowanie transferu do dyskow chmurowych,
nieautoryzowana pamiec usb, nowe komputery, nowe urzadzenia w sieci,
oprogramowanie zabronione, przekroczone licencje, subskrypcje, ktore wygasty,
systemy bez wsparcia, wielokrotne logowanie, wysokie uzycie CPU, wysokie uzycie
ram, zbyt mato miejsca na hdd, zmiany na kontach uzytkownikéw, zmiany tcp/ip.

4.2.8. Konsola administracyjna musi by¢ wyposazona w panel zawierajgcy widzety
prezentujace dane w postaci graficznej bgdz w formie tabeli z danymi.

4.2.9. Dane na widzetach muszg by¢ aktualizowane automatycznie.

4.2.10. Widzety muszg by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzadzania
infrastrukturg, a kazdy obszar powinien by¢ reprezentowany przez odpowiadajgce mu
widzety (np. w obszarze zarzgdzania komputerami system powinien by¢ wyposazony
w widzety zawierajace: ilos¢ komputeréw w ramach danego typu, ilos¢ komputeréw
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on/off-line, strukture komputeréw wg ilosci pamieci RAM, ilos¢ komputerdw wg ilosci
wolnego miejsca na dysku, ilos¢ komputeréw wg dat ostatnich potgczen)

4.2.11. System musi posiadac filtr roboczy, przeszukujacy catg tabele po zdefiniowanym
stowie.

4.2.12. System musi umozliwiac i zapamietywac w profilu uzytkownika indywidualng
personalizacje interfejsu konsoli administracyjnej (wybdr wyswietlanych kolumn, ich
kolejnos¢, jezyk, definiowanie filtréw, kolejno$¢ sortowania, wyswietlane widzety, ich
konfiguracje i kolejnosc).

4.2.12.1. System musi oferowac¢ mozliwo$¢ dodawania wtasnych pél zaréwno w
gtéwnym widoku, jak i w obszarze zarzadzania uzytkownikami. Te definiowalne
pola powinny by¢ w petni funkcjonalne i umozliwia¢: dodawanie nazwy
kolumny, okreslenie jej typu oraz mozliwos¢ ograniczenia liczby znakéw, ktére
mozna wprowadzi¢. Wsréd obstugiwanych typow pél znajdujg sie: tekst, liczba,
data, data i czas, combobox.

4.2.12.2. W ramach personalizacji widoku, system powinien oferowa¢ mozliwos¢
zastosowania filtrow dostosowujgcych zawarto$é danego widoku. Filtry te

powinny:
° Bazowac na kolumnach dostepnych w danym widoku.
° Umozliwiaé selekcje operacji filtrujgcych takich jak: rownosé, nieréwnosg,

wiekszo$¢, mniejszosé, obecnosc lub brak wartosci.
° Pozwalac¢ na faczenie filtréw przy uzyciu logicznych operatoréw ,,AND”,
»OR”, ,NOT AND"”, ,NOT OR".

4.2.13. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢
dynamicznie filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika
systemu. Reguty muszg by¢ zapamietywane i dostepne w kolejnych sesjach oraz
oparte co najmniej o: nazwe komputera, IP, rodzaj systemu operacyjnego,
identyfikator Klienta, strukture organizacyjng, stan Klienta (wtgczony/wytgczony),
nazwe uzytkownika zalogowanego, producenta sprzetu, dostawce sprzetu, lokalizacje
komputera, dowolnie zdefiniowang przez uzytkownika wartos¢ (np. kolor obudowy
komputera). Uzytkownik moze wybrac za jednym razem wiecej niz jedng regute.
Zmiana wybranej reguty powoduje aktualizacje wyswietlonego widoku.

4.2.14. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg miec
mozliwos¢ filtrowania kolumnowego.

4.2.15. System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz
uzytkownika (odczyt, usuwanie, modyfikowanie, wydruk) do wszystkich widokow
danych oraz wybranych elementdw struktury organizacyjnej, musi byé wyposazony w
opcje dziedziczenia uprawnien.

4.2.16. Konsola musi umozliwia¢ wykonywanie poszczegélnych polecen na wielu
rekordach, w szczegdlnosci na wszystkich rekordach.

4.2.17. Konsola administracyjna musi zawiera¢ szczegétowe informacje dotyczace pracy
wszystkich komputerdw: wersja Klienta, stanu Klienta (wtgczony/wytgczony),
zalogowanego uzytkownika, historii czasu wigczenia i wytgczenia komputera.

4.2.18. Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi
by¢ na biezgco aktualizowana poprzez automatyczne mechanizmy aktualizacji z
serwera aktualizacji producenta.

4.3. Funkcjonalnos¢ panelu pracownika

4.3.1. Automatyczne uruchamianie panelu oraz autoryzacja w momencie zalogowania

uzytkownika do systemu operacyjnego.
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4.4.

4.3.2. Zakres informacji w panelu jest definiowany przez administratora w formie
schematow przypisywanych dla wybranych grup pracownikow.

4.3.3. Panel pracownika uzytkowany przez kierownika zawiera dodatkowo dane dostepne
w panelach podlegtych pracownikéw w formie danych skumulowanych i
analitycznych.

4.3.4. Sekcje informacyjne panelu pracownika

. Zalogowany uzytkownik — imie i nazwisko, IP, nazwa komputera, E-mail, Firma,
Dziat, Stanowisko, Telefon, Opis i inne.

4.3.5. Dashboard

4.3.5.1. Mdj komputer — wykorzystanie RAM, Dysk, CPU.

4.3.5.2. Produktywnos¢ - czas zalogowania, aktywnos¢, produktywnosc.

4.3.5.3. Wiadomosci — lista ostatnich wiadomosci przestanych pracownikowi.

4.3.5.4. Skroty — definiowane przez administratora skrdoty do adreséw URL, z
mozliwoscig edycji tytutu, opisu, koloru tekstu i tfa

4.3.6. Sprzet

4.3.6.1. Komputery przypisane/uzywane przez pracownika (nr seryjny, MAC, IP, data
ostatniego logowania).

4.3.6.2. Urzadzenia przypisane do pracownika (nr seryjny, typ, IP).

4.3.7. Oprogramowanie

4.3.7.1. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Producent, uzycie

w okresie ostatnich miesiecy, data ostatniego uruchomienia).
4.3.8. Informacja o czasie pracy

4.3.8.1. Lista otwartych sesji pracownika lub grupy pracownikéw (data zalogowania,
nazwa komputera, IP, rodzaj potgczenia (LAN, NAT, VPN), czas zalogowania).

4.3.8.2. Lista ostatnich sesji uzytkownika lub grupy uzytkownikow (poczatek, koniec,
czas trwania sesji, nazwa komputera, IP)

4.3.8.3. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, producent, data
ostatniego uruchomienia, uzycie aplikacji w ostatnich 3, 6, 12 miesigcach).

4.3.8.4. Aktywnosc¢ uzytkownika lub uzytkownikéw w aplikacjach (aplikacja, kategoria
aplikacji, taczny czas korzystania, czas korzystania aktywnego, czas korzystania
pasywnego).

4.3.8.5. Aktywnosc¢ uzytkownika lub uzytkownikéw w Internecie (adres URL, informacja
o stronie www —kategoria strony czy strona jest produktywna, tgczny czas
korzystania, czas aktywnosci, czas pasywnosci).

4.3.8.6. Wydruki — lista wydrukowanych dokumentéw — data, godzina, nazwa drukarki,
nazwa dokumentu

4.3.9. Kiosk aplikacji

4.3.9.1. System powinien umozliwia¢ udostepnianie instalacji wybranych aplikacji
uzytkownikowi z poziomu Panelu pracownika.

Zarzadzanie licencjami

4.4.1. System musi umozliwiac zarzadzanie licencjami w ramach dowolnego elementu
struktury organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbe
instalacji i liczbe licencji w danym modelu licencjonowania wraz z listg komputeréw).

4.4.2. System musi dawac mozliwos¢ wykonywania (historia) wielu audytéw legalnosci i
zapamietywac wyniki tych audytéw w odniesieniu do systemdw operacyjnych jak i
aplikacji/pakietow, z uwzglednieniem segmentu struktury organizacyjne;.

4.4.3. Zarzadzanie oprogramowaniem musi nastepowac z podziatem na aplikacje i pakiety
oprogramowania.
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4.4.4, System musi pozwala¢ na zdefiniowanie dowolnej ilosci tzw. ,,standardéw
oprogramowania”, ktére definiujg kategorie oprogramowania np.: ,,oprogramowanie
zalecane do instalacji”, ,,oprogramowanie dodatkowe”, itp.

4.4.5. System umozliwia zdefiniowanie listy aplikacji zabronionych.

4.4.6. System umozliwia utworzenie schematéw (kolekcji) oprogramowania zabronionego i
W momencie pojawienia sie ich na komputerze przystepuje do automatycznego
odinstalowania w trybie cichym (bez interfejsu).

4.4.7. System musi umozliwia¢ kategoryzacje uruchamianych proceséw.

4.4.7.1. Umozliwia zdefiniowanie dowolnej kategorii oprogramowania/pliku/procesu i
samodzielnej przydzielenie oprogramowania/pliku/procesu do kategorii.

4.4.7.2. W oparciu o Machine learning system umozliwia analize proceséw oraz
przypisanie im odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod
katem uruchamianych proceséw.

4.4.7.3. Automatyczne przypisanie kategorii do kazdego uruchomionego procesu.

4.4.7.4. Niezalezno$¢ od zewnetrznych dostawcéw bazy wzorcow procesow.

4.4.8. System zbiera szczegétowe informacje o systemie operacyjnym (wersja, edycja,
service pack, poprawki, data instalacji).

4.4.9. System umozliwia odczytywanie identyfikatoréw i kluczy produktowych dla systemu
operacyjnego oraz dowolnego oprogramowania, tam, gdzie jest to tylko technicznie
mozliwe.

4.4.10. System wspiera nastepujace typy licencji: Enterprise, Licensed concurrent, Licensed
Name, Licensed per Processor, Licensed per Seat, Licensed per Server, OEM, OEM
Downgrade, Open, Select, MOLP Open Value (Company wide), MOLP Open Value
(non-Company wide), MOLP Open Value Subscription, CAL, SAAS, Trial, Shareware,
Cal Per User.

4.4.11. System automatycznie klasyfikuje i rozlicza licencje OEM dla systemow
operacyjnych.

4.4.12. System musi pomija¢ w rozliczeniu licencje wygaste (po terminie waznosci) i
informowac administratora o wygasaniu licencji.

4.4.13. System musi umozliwia¢ wyrdznianie licencji zabezpieczonych kluczami
sprzetowymi.

4.4.14. System automatycznie wskazuje liczbe posiadanych licencji oraz liczbe uzywanego
oprogramowania (pokazuje braki oraz nadwyzki).

4.4.15. System automatycznie uwzglednia i rozlicza licencje typu Upgrade i Downgrade wg
zdefiniowanych przez uzytkownika regut.

4.4.16. System umozliwia ewidencje licencji (data zakupu, cena, dostawca, nr faktury, typ
licencji, klucz produktowy, identyfikator produktowy, data wygasniecia, nr
dokumentu OT, nr zapotrzebowania) poprzez rejestracje dokumentow zrédtowych
(faktur zakupu) z mozliwoscig dotgczenia dowolnych zatgcznikéw z repozytorium.

4.4.17. System umozliwia przypisanie licencji do uzytkownika i/lub komputera oraz
udostepnia informacje o licencjach zarejestrowanych i jednoczesnie wolnych
(nieprzypisanych).

4.4.18. System umozliwiac zbieranie informacji na temat uruchamianych aplikacji na
inwentaryzowanych komputerach (m.in. czas uruchomienia, nazwa zalogowanego
uzytkownika, nazwa aplikacji). System musi posiada¢ mechanizm zabezpieczajacy
przed powstaniem niekompletnych lub niewtasciwych zapiséw w wyniku braku
zasilania lub innych awarii inwentaryzowanego systemu/sprzetu).
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4.4.19. System musi udostepniac informacje o uruchamianych aplikacjach w okresie
ostatnich miesiecy oraz udostepniac date ostatniego uruchomienia.

4.4.20. System musi umozliwia¢ podglad historii zmian aplikacji i pakietéw na
komputerach.

4.4.21. System musi umozliwia¢ zdalne odinstalowanie oprogramowania na jednym badz
wybranych komputerach.

4.4.22. System musi udostepniac informacje o stopniu wykorzystania aplikacji / pakietow
dla modeli licencjonowania oprogramowania typu CAL w podziale na analize
godzinowa/dzienng/miesieczng w zadanym okresie. W/w informacja winna by¢
przedstawiona rowniez w postaci graficznej.

4.5. Wzorce aplikacji i pakietow

4.5.1. System ma posiada¢ wbudowang obszerng baze wzorcéw dostawcow
oprogramowania.

4.5.2. System musi udostepniac informacje dotyczace plikéw, na podstawie ktérych
zidentyfikowana zostata dana aplikacja.

4.5.3. System musi prezentowacd informacje o ilosci i dacie publikacji posiadanej bazy
wzorcOw oprogramowania.

4.5.4. System musi posiadac¢ mozliwos¢ definiowania wtasnych wzorcéw aplikacji i
pakietéw (sktadajacych sie z aplikacji) w oparciu o definiowalne reguty
rozpoznawania.

4.5.5. Wtasne wzorce aplikacji i pakietdw muszg miec pierwszeAstwo w procesie
rozpoznawania aplikacji i pakietow.

4.5.6. System musi mie¢ mozliwos¢ zamawiania bezposrednio z poziomu konsoli
administracyjnej u producenta systemu wzorcow oprogramowania z mozliwoscia
wskazania dla jakiego komputera / komputerdédw wzorce majg by¢ utworzone.
Zamowione i utworzone przez Producenta wzorce muszg automatycznie (bez
ingerencji administratora systemu) zostac¢ zaimportowane do systemu.

4.5.7. System musi rozpoznawac wersje i edycje zainstalowanych pakietéw Microsoft
Office.

4.6. Inwentaryzacja sprzetu komputerowego

4.6.1. System musi umozliwia¢: automatyczng inwentaryzacje komputeréw znajdujacych
sie w sieci lokalnej oraz komputeréw znajdujgcych sie poza siecig lokalng (za NATem).

4.6.2. System musi zbierac szczegétowe informacje o sprzecie (producent, model, data
produkcji, numer seryjny) w oparciu o klasy WMI (Windows Management
Instrumentation). Szczegdtowos¢ odczytywania danych musi byé parametryzowana za
pomocg definiowanego zapytania w standardzie WMI Query Language.

4.6.3. System ma umozliwia¢ skanowanie kos$ci pamieci RAM (z podaniem jednoznacznej
specyfikacji kosci, typu, numeru seryjnego oraz informacji o taktowaniu).

4.6.4. System ma odczytywac informacje o zainstalowanych kosciach pamieci: producent,
numer seryjny (Serial Number), numer czesci (Part Number), rozmiar, czestotliwosé,
taktowania.

4.6.5. System musi mie¢ mozliwos$¢ odczytywania danych z dowolnego miejsca rejestru
systemowego. Musi istnie¢ mozliwosc¢ taczenia (konkatenac;ji) kilku pozycji z réznych
miejsc rejestru oraz mozliwos¢ automatycznego, rekurencyjnego wyszukiwania
wartosci podanego klucza poczawszy od wskazanego miejsca w hierarchii kluczy
rejestru.
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4.6.6. System ma umozliwia¢ automatyczne skanowanie monitoréw podtgczonych do
komputera (ze wskazaniem producenta, modelu, numeru seryjnego, przekatnej
ekranu).

4.6.7. System ma umozliwiaé skanowanie dyskéw twardych (z podaniem typu interfejsu,
numeru seryjnego oraz informacji SMART).

4.6.8. System musi umozliwi¢ budowanie powiadomien administracyjnych w oparciu o
dowolne atrybuty tabeli SMART dysku.

4.6.9. System prowadzi szczegétowq ewidencje zmian konfiguracji sprzetu.

4.6.10. System udostepnia informacje o wystepowaniu plikdw na komputerach (nazwa,
rozmiar, rodzaj, wielkos¢, lokalizacja, w przypadku plikéw wykonywalnych: wersja,
producent).

4.6.11. System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych
kategorii (np. audio, wideo, graficzne, archiwa, wykonywalne.

4.6.12. System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikéw na dowolnie zdefiniowanej grupie komputerdw.

4.6.13. System udostepnia informacje o zmianach w systemie plikéw (dodano plik,
usunieto plik)

4.6.14. System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

4.6.15. System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np.
naprawy sprzetu, wymiany czesci).

4.6.15.1. System musi umozliwia¢ definiowanie typdw serwiséw

4.6.15.2. System musi umozliwiaé definiowanie wartosci serwisu

4.6.15.3. System musi umozliwia¢ definiowanie daty waznosci serwisu oraz daty
gwarancji

4.6.16. System musi pozwala¢ na dotaczanie do urzagdzen dokumentdow z repozytorium.

4.6.17. System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotow (przyjecie, przekazanie do uzytkowania, likwidacja).

4.7. Inwentaryzacja urzadzen podtgczanych do komputera.

4.7.1. System automatycznie identyfikuje i klasyfikuje urzadzenia podtgczane do komputera
(pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa, telefon, urzagdzenie
multimedialne itp.)

4.7.2. System pozwala na automatycznie lub reczne przypisanie podtagczonego urzadzenia
do komputera oraz uzytkownika.

4.7.3. System ewidencjonuje historie podtaczanych urzagdzen zewnetrznych w zakresie:
komputer, data, godzina, kto podtgczyt, czy urzadzenia byto podtgczane na innym
komputerze, czy urzadzenie byto podtgczane przez innego uzytkownika).

4.8. ldentyfikacja sSrodowisk wirtualizacji

4.8.1. System musi by¢ wyposazony w skaner srodowisk wirtualizacji Hyper-V.

4.8.2. Skaner srodowisk wirtualizacji musi by¢ w petni programowalny, musi obstugiwac
wiele Srodowisk wirtualizacji oraz dowolng ilo$¢ atrybutéw logowania (login, hasto).

4.8.3. Skaner srodowisk wirtualizacji musi by¢ wyposazony w programowalny
harmonogram skanowania.

4.9. Inwentaryzacja urzadzen sieciowych.

4.9.1. System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz
portdéw, pracujacy zgodnie z harmonogramem skaner SNMP. Skaner musi wykry¢ typ
urzadzenia na danym IP/porcie i zwracaé podstawowe informacje o tym urzadzeniu
(nazwa, producent, opis). Skaner musi obstugiwa¢ SNMP w wersji 1/2¢/3.
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4.9.2. Skaner SNMP musi kojarzy¢ (faczy¢) zinwentaryzowane urzadzenia (np. komputery,
drukarki) z danymi uzyskanymi w procesie skanowania IP/port.

4.9.3. System musi zbiera¢ informacje o jako$ci potgczenia:

4.9.4. Czas odpowiedzi serwiséw (ustug) podawany w milisekundach:

4.9.4.1. Sredni czas odpowiedzi.
4.9.4.2. Minimalny czas odpowiedzi.
4.9.4.3. Maksymalny czas odpowiedzi.

4.9.5. llos¢ dostarczonych informacji — pakietéw dostarczonych, straconych oraz procent
strat.

4.9.6. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci,
pozwalajgcy na monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione
skanerem komputery posiadajg Klienta, a w przypadku, gdy takiego Klienta nie
posiadajg powinien umozliwié zdalng instalacje Klienta.

4.9.6.1. Posiada niezwtoczng i automatyczng identyfikacje podtgczonych urzadzen do
sieci

4.9.6.2. Baza wzorcéw musi zawiera¢ co najmniej 100 monitorowanych portéw i ustug.

4.9.6.3. System musi umozliwia¢ administratorowi definiowanie dodatkowych portéw
do monitorowania i przypisywanie do nich ustug, a takze modyfikowanie
istniejgcych rekorddéw, obejmujgcych: port TCP, kategorie, nazwe ustugi oraz
nazwe skrécona.

4.9.7. System musi posiada¢ mozliwos¢ generowania map sieci bazujacych na danych
zebranych ze skanowania sieci.

° System musi umozliwia¢ generowanie map wedtug dowolnych filtrow
uzytkownika.
4.10. Inwentaryzacja sprzetu.

4.10.1. System musi umozliwia¢ inwentaryzacje manualng (ewidencje) sprzetu innego niz
komputery: np. drukarki, switche, routery, monitory, pamieci masowe itp.

4.10.2. System umozliwia wprowadzanie dowolnych notatek oraz zdarzen serwisowych.

4.10.3. System musi monitorowac zmiany ewidencyjne i ruchy sprzetu.

4.10.4. System musi umozliwia¢ przypisanie urzadzenia do uzytkownika, ewidencje napraw,
gwarancji.

4.10.5. System musi mie¢ mozliwos¢ przypominania o uptywajgcym terminie gwarancji.

4.10.6. System musi pozwalac¢ na dotgczanie do urzadzen dokumentdéw z repozytorium
wewnetrznego systemu.

4.10.7. System udostepnia informacje o wartosci wprowadzonego sprzetu.

4.10.8. System musi umozliwia¢ samodzielng definicje, ewidencje oraz wydruk wszelkiego
typu protokotéw oraz zapewnia¢ automatyczng numeracje tych dokumentéw
zapewniajgcy unikatowosé.

4.10.9. System musi pozwala¢ na kopiowanie (duplikacje) dowolnego urzagdzenia dowolng
ilos¢ razy.

4.10.10. System musi pozwalac¢ na ewidencje umoéw utrzymaniowych (SLA) w odniesieniu
do zaewidencjonowanych licencji oraz urzagdzen w zakresie co najmniej: nazwa, okres,
data dokumentu, numer dokumentu, dostawca, osoba kontaktowa, wartos¢, opis,
warunki oraz umozliwiaé dotgczenie dowolnej ilosci zatgcznikéw z repozytorium i
powigzanie umowy utrzymaniowej z dowolng iloscig zasobdw (urzadzenia, licencje).

4.11. Zdalna administracja komputerami

4.11.1. System ma automatyczne wykonywac¢ dowolne polecenia na dowolnych

komputerach: wykonywanie polecen powtoki, uruchamianie aplikacji,
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instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych
(dodawanie, usuwanie, modyfikowanie), usuwanie oraz kopiowanie plikow i
folderdéw, dostarczanie wynikéw zwréconych przez wykonane zadanie do bazy
danych i prezentowanie ich w konsoli zarzadzajacej, mozliwos$é wykonywania zadan z
uprawnieniami dowolnego uzytkownika.
4.11.1.1. System musi posiadaé predefiniowane zadania (polecenia) mozliwe do
wykonania zdalnie — niezwtocznie lub zgodnie z harmonogramem o
funkcjonalnosciach typowego harmonogramu Windows; zadania powinny by¢
podzielone na typy: administracyjne, bezpieczeristwo, konserwacyjne a
uzytkownik moze utworzy¢ dowolny nowy typ zadania.
4.11.1.2. Minimalne zadania predefiniowane: wyswietlanie aktywnych potgczen
sieciowych, czyszczenie buforu DNS, pobranie listy zalogowanych
uzytkownikdw, ping, tracert, pobranie listy proceséw, wytgczenie/wtaczenie
komputera, wytgczenie/wtaczenie ustugi, wytgczenie/wtgczenie/restart zapory
Windows, wigczenie ustugi Windows Update, pobranie zmiennych
srodowiskowych, oprdznienie kosza, usuniecie plikdéw tymczasowych,
wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update,
konserwacje dysku twardego.
4.11.1.3. Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania
zadania (poprawne, z btedem) oraz udostepniac informacje zwrotng o
przebiegu wykonania (godzina, data, status).
4.11.1.4. System musi umozliwiaé zdefiniowanie dowolnego wtasnego zadania z
poziomu konsoli administracyjnej z wykorzystaniem polecert cmd, Windows
PowerShell. System posiada co najmniej kilkadziesigt predefiniowanych
polecen. System musi umozliwia¢ uzytkownikom automatyczne definiowanie
polecen cmd/PowerShell. Funkcjonalnosé ta pozwala na wprowadzanie opiséw
zadanych czynnosci, a nastepnie, wykorzystujgc zaawansowane algorytmy Al,
system automatycznie generuje adekwatne skrypty.
4.11.1.5. Zaawansowany Asystent Al do Przygotowywania Skryptéw do precyzyjnego
tworzenia szczegétowych skryptow.
4.11.1.6. System musi wspierac¢ obstuge dowolnych polecen powtoki na stacjach
roboczych (kopiowanie plikdw, usuwanie plikéw, przenoszenie plikéw, zmiana
ustawien systemu, wykonywanie programéw, instalacja oprogramowania,
instalacja poprawek itp.).
4.11.1.7. System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego
uzytkownika (Uruchom jako)
4.11.1.8. System musi umozliwiaé tworzenie zadan cyklicznych dla komputeréw.
4.11.1.9. Obstuga zadan cyklicznych musi nastepowad w cyklu dziennym: co n dni, w
kazdy dzien powszedni, nowe zadanie n dni od wykonania, tygodniowym: w
wybrane dni co n tygodni, nowe zadanie n tygodni od wykonania, miesiecznym:
co X miesiecy n-tego dnia, pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/sroda/czwartek/pigtek/sobota/niedziela/dzien
wolny/dzien powszedni co n miesiecy, nowe zadanie n miesiecy od wykonania,
rocznym: n dzien w wybranym miesigcu, w
pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia, dzien
wolny/dzien powszedni wybranego miesigca, nowe zadanie n lat od wykonania.
4.11.1.10. System musi obstugiwac zadania cykliczne: bez daty koricowej, z koricem
cyklu po n wystgpieniach, z koricem cyklu w okreslonej dacie.
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4.11.2. System musi posiada¢ wbudowany skaner wyposazony w harmonogram
skanowania umozliwiajagcy wykrywanie (rozpoznawanie) komputeréw z technologia
Intel VPro/AMT wraz z identyfikacjg IP technologii Vpro, portu VPro oraz wersji Vpro.

4.11.2.1. System musi umozliwiaé zarzgdzanie komputerami z technologig Intel vPro, w
tym: Serial Over LAN, zdalne wtgczanie, wytgczanie komputera, zdalna
konfiguracja BIOS, uruchomienie zdalnie komputera przy uzyciu obrazu ISO lub
IMG znajdujgcego sie w dowolnej lokalizacji.

4.11.2.2. System ma umozliwia¢ potgczenie sie z wybranym komputerem w trybie
graficznym (od VPro v.6).

4.11.3. System musi umozliwia¢ za pomocga technologii Ultra VNC: przejecie ekranu,
klawiatury i myszki uzytkownika, zdalne uruchamianie aplikacji, zarzgdzanie ustugami
i restart komputera, zdalng instalacja oprogramowania, poprawek i aktualizacji
(service pack, patch).

4.11.3.1. System umozliwia zdalne podtgczenie do wielu komputerdw jednoczesnie i
podglad oraz operowanie na pulpitach tych komputeréw w technologii Ultra
VNC.

4.11.3.2. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podtaczenia
sie do obecnie zalogowanego uzytkownika oraz w trybie RDP (wylogowania
uzytkownika i przejecia dostepu).

4.12. System musi umozliwia¢ zdalne potaczenia do wielu komputerdw jednoczesnie, podglad i
operowanie na pulpitach tych komputeréw w technologii WEBRTC.

4.12.1. System musi umozliwiac instalacje oraz konfiguracje instalatora WEBRTC, co
obejmuje okreslenie serwera, portu lokalnego oraz portu zewnetrznego
(opcjonalnie). Dzieki temu, miedzy innymi, umozliwiona zostaje komunikacja za
pomocg WEBRTC niezaleznie od sieci, w ktdrej znajduje sie urzgdzenie koricowe.

4.12.2. System musi umozliwia¢ za pomocg technologii WEBRTC: przejecie ekranu,
klawiatury i myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami
i restart komputera, zdalng instalacje oprogramowania, poprawek i aktualizacji
(service pack, patch).

4.12.3. System musi umozliwia¢ poprzez technologie WEBRTC zdalne zarzgdzanie plikami
(tworzenie, kopiowanie, usuwanie, przesytanie).

4.12.4. System musi umozliwia¢ wykorzystanie wiersza polecen (cmd) oraz PowerShell bez
koniecznosci podtgczenia do komputera.

4.12.4.1. w trybie administratora
4.12.4.2. na uprawnieniach zalogowanego uzytkownika
4.12.5. System musi umozliwia¢ nagrywanie sesji potgczern WEBRTC.
4.12.6. System powinien umozliwia¢ komunikacje z uzytkownikiem podczas sesji, wigczajac
mozliwosé wykorzystania kamery i mikrofonu, jesli urzgdzenie to obstuguje.
4.12.7. System powinien oferowaé konfiguracje réznych trybéw potgczenia, takich jak:
4.12.7.1. Przejecie sesji bez wymaganej zgody aktualnie zalogowanego uzytkownika.
4.12.7.2. Przejecie sesji bez wymaganej zgody uzytkownika, z wyswietleniem
komunikatu o dzieleniu sesji podczas jej trwania.

4.12.7.3. Przejecie sesji z wymagang zgoda uzytkownika.

4.12.7.4. Przejecie sesji z wymagang zgodg uzytkownika oraz wyswietleniem
komunikatu o dzieleniu ses;ji.

4.12.7.5. ,Tryb RDP”, pozwalajgcy na wylogowanie uzytkownika i rozpoczecie nowe;j
sesji na urzadzeniu.

4.12.8. Wprowadzenie poswiadczen systemowych w trybie UAC.
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4.12.9. Potaczenie w trybie WEBRTC, powinno umozliwia¢ wprowadzenie poswiadczen do
systemu w trybie UAC podczas sesji.

4.12.10. Potaczenie w trybie WEBRTC, powinno oferowac wytgczenie trybu wprowadzania
danych przez zalogowanego uzytkownika, co umozliwia podglad sesji:

4.12.10.1. Bez wymaganej zgody aktualnie zalogowanego uzytkownika.

4.12.10.2. Bez wymaganej zgody uzytkownika, z wyswietleniem komunikatu o dzieleniu
sesji.

4.12.10.3. Z wymagang zgodga uzytkownika.

4.12.10.4. Z wymagang zgodg uzytkownika oraz wyswietleniem komunikatu o dzieleniu
sesji.

4.12.11. Ponadto system powinien zapewniaé:

4.12.11.1. Blokade urzadzen wskazujgcych dla uzytkownika zalogowanego na
urzadzeniu.

4.12.11.2. Mozliwos$¢ kopiowania tekstu do i z urzadzenia, na ktérym odbywa sie sesja.

4.12.11.3. Udostepnienie sesji ,,gosciowi”.

4.12.11.4. Nagrywanie sesji WEBRTC.

4.12.11.5. Wykonanie zrzutu ekranu podczas sesji WEBRTC.

4.12.11.6. Wyswietlenie komunikatu PowerShell podczas sesji WEBRTC.

4.12.11.7. Podczas potgczenia WEBRTC wykonanie akcji takich jak Wake-up, Run-
commands, Sleep, Reset, Power off, Uninstall Klient.

4.12.12. Tryb WEBRTC powinien rowniez oferowa¢ ustawienia dotyczace:

4.12.12.1. Jakosci.
4.12.12.2. Skalowania.
4.12.12.3. Czestotliwosci wyswietlania klatek.
4.12.12.4. Konfiguracji przyciskow myszy.
4.12.12.5. Odwrdcenia dziatania przewijania.
4.12.12.6. Blokady po potaczeniu.
4.12.12.7. Zmiany trybu wyswietlania (dopasowany, rzeczywisty, dopasowany do
okna).
4.13. System musi zezwalaé na wykonywanie zapytann WMI bez zdalnego potgczenia do
urzadzenia.
4.14. System musi zezwalaé na edycje rejestrow urzadzenia bez wykorzystania zdalnego
potaczenia pulpitu.
4.15. Zdalna instalacja

4.15.1. System musi umozliwia¢ zdalne instalowanie pakietow MSI oraz plikdw .exe

4.15.2. Instalacja moze wykorzystywaé Windows Management Instrumentation (WMI), co
umozliwia zarzadzanie i dostep do zasobdow komputera, w tym adapteréw
sieciowych, aktywnych programow oraz list proceséw.

4.15.3. Instalacja moze korzystac z ustugi Klient, bedacej komponentem systemu,
eliminujac potrzebe dodatkowych poswiadczen instalacyjnych i umozliwiajac
wykorzystanie lokalnego repozytorium.

4.15.3.1. System powinien umozliwia¢ korzystanie z wielu repozytoriéw w sieci, co
optymalizuje proces instalacji.

4.15.4. System musi umozliwiac instalacje poprzez Klienta, gdzie instalator dostarczany jest
przez mechanizm taskéw.

4.15.5. System powinien by¢ wyposazony w repozytorium instalatorow, ktére moze by¢
rozszerzone o aplikacje pobrane z serwera producenta lub dodane ze Zrédet
wtasnych.
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4.15.5.1. System powinien umozliwia¢ tworzenie nowego rekordu, ktéry bedzie
zawierat informacje takie jak: nazwe aplikacji, wersje, kategorie, opis oraz ikone.
Ponadto, rekord powinien zawieraé instrukcje instalacji, polecenia
odinstalowania, a takze parametry umozliwiajgce weryfikacje procesu, takie jak:
proces do sprawdzenia, program w rejestrze do sprawdzenia oraz plik (Sciezka)
do weryfikacji.

4.15.5.2. Repozytorium producenta powinno zawiera¢ co najmniej 100 popularnych
aplikacji i programéw wraz z komendami instalacyjnymi.

4.15.5.3. Kazda pozycja w repozytorium powinna mie¢ charakterystyczng ikone
aplikacji.

4.15.6. System musi pozwalac na tworzenie grup instalacyjnych i przypisywanie ich do
zdefiniowanych regut, takich jak komputery, uzytkownicy lub grupy. Nowe komputery
spetniajace te reguty powinny otrzymywac instalacje automatycznie wedtug
ustanowionego schematu.

4.15.7. Kiosk aplikacji powinien umozliwia¢ uzytkownikom samodzielng instalacje
wybranych aplikacji.

4.15.7.1. Kiosk powinien pozwala¢ na grupowanie aplikacji wedtug okreslonych
kryteridw.

4.15.7.2. Dostepnos¢ aplikacji w kiosku definiowana jest przez schematy, ktére sg
przypisane do uzytkownikéw lub grup uzytkownikow.

4.15.7.3. Repozytorium aplikacji w kiosku powinno by¢ aktualizowane z aplikacji
serwera producenta lub zasobdow wtasnych.

4.15.7.4. Kazda pozycja w kiosku powinna mie¢ charakterystyczng ikone aplikacji.

4.15.8. System powinien rejestrowac proces instalacji we wszystkich opisanych trybach i
wyswietla¢ informacje o aktywnych i historycznych instalacjach, w tym date, nazwe
aplikacji, aktualizacje, sukcesy instalacji, btedy instalacji oraz status i rodzaj instalacji.

4.15.9. System powinien pozwala¢ na zatrzymanie procesu instalacji w dowolnym
momencie, pod warunkiem, Ze instalacja nie zostata zakonczona.

4.16. Zarzadzanie Poprawkami i Aktualizacjami

4.16.1. System musi zapewnia¢ wykrywanie brakujgcych aktualizacji systemowych,
zapewniajgc ciggte monitorowanie i identyfikacje nowych poprawek bezpieczeristwa
dostepnych dla systeméw operacyjnych oraz komponentéw infrastruktury IT.

4.16.1.1. Powinien by¢ zdolny do szybkiego rozpoznawania niezainstalowanych
aktualizacji i oceny ich krytycznosci.

4.16.1.2. Funkcjonalnosci systemu powinny obejmowac inicjowanie procesu
sprawdzania dostepnych poprawek, rozpoczynanie pobierania poprawek oraz
inwentaryzacje i klasyfikacje tych poprawek.

4.16.1.3. System umozliwia aktualizacje bez zaktécania pracy uzytkownikéw, co
oznacza mozliwos$¢é przeprowadzania aktualizacji zbiorowo lub indywidualnie.

4.16.1.4. Powinien oferowac opcje szybkiego przywrdcenia poprzedniego stanu
systemu poprzez odinstalowanie niechcianych poprawek.

4.16.1.5. System musi umozliwiaé pomijanie niechcianych poprawek.

4.16.2. Wymagane jest, aby system posiadat szczegétowe raporty dotyczgce stanu
aktualizacji oraz urzadzen, ktére mogg wymagac restartu.

4.17. Zdalne Zarzadzanie Zaporg (Firewall)

4.17.1. System powinien umozliwia¢ monitorowanie stanu zapory w czasie rzeczywistym,

zapewniajgc aktualne informacje o jej dziataniu.
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4.17.2. System powinien zapewniaé zdalne sterowanie zaporg na dowolnych komputerach,

co obejmuje:
4.17.2.1. Definiowanie i zarzgdzanie ztozonymi zasadami zapory z centralnego panelu
administracyjnego.

4.17.3. System powinien umozliwia¢ szybkie identyfikowanie i reagowanie na potencjalne
zagrozenia, zwiekszajgc bezpieczenstwo sieci.

4.17.4. System powinien oferowad kontrole ruchu sieciowego, umozliwiajgc zarzadzanie
dostepem do zasobow sieciowych.

4.18. Automatyzacja

4.18.1. System ma mie¢ mozliwos¢ ustalania harmonogramu, zgodnie z ktérym
uruchamiane sg czynnosci konserwacyjne, naprawcze, porzadkujgce.

4.18.2. Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania danej
czynnosci (godzina, dzien, tydzien, miesigc), mozliwosé zmiany wartos$é parametréw
wejsciowych, a takze zatrzymania/uruchomienia harmonogramu uruchomienia dla
kazdej z czynnosci.

4.18.3. System musi mie¢ mozliwos¢ definiowania czynnosci wykonywanych
automatycznie.

4.18.4. System musi by¢ wyposazony w nastepujgce mechanizmy automatyzacji:
wykonywanie kopii bezpieczenstwa bazy danych, identyfikacja aplikacji i pakietow,
porzgdkowanie bazy danych / odbudowa indekséw, usuwanie nadmiarowych danych
w bazie danych, usuwanie zewnetrznych plikéw (logéw).

4.18.5. System musi by¢ wyposazony w mechanizmy informowania - wysytania
komunikatéw (alerty) o: zasobach zakazanych, zasobach multimedialnych (pliki
multimedialne), nowych komputerach w bazie danych, braku skanowania
komputeréw, brakach w licencjach, niewtasciwych datach systemowych
komputeréw, urzadzeniach bez uzytkownikéw, zdublowanych systemach
operacyjnych, zakazanych procesach/stronach www /aplikacjach, wygasaniu serwisu
lub licencji, przekroczeniu wielkosci bazy danych, nadmiernym obcigzeniu dyskéw
twardych, nadmiernym obcigzeniu sieci, nadmiernym obcigzeniu sieci na komputerze,
nadmiernym obcigzeniu procesora, nadmiernym obcigzeniu pamieci RAM, matej
ilosci wolnego miejsca na dysku, uptywajgcej gwarancji,

4.19. Zarzadzanie magazynem IT

4.19.1. System musi umozliwia¢ obstuge magazynu IT.

4.19.2. System musi umozliwia¢ obstuge dowolnej ilosci magazynéw w réznych
lokalizacjach.

4.19.3. System musi umozliwia¢ obstuge dokumentéw PZ, RW, WZ, MM+, MM-, LI.

4.19.4. System musi prowadzi¢ ewidencje materiatdw w magazynach w oparciu o metode
FIFO (pierwsze przyszto, pierwsze wyszto).

4.19.5. System musi umozliwia¢ obstuge kodéw kreskowych dla materiatéw w magazynach.

4.19.6. System musi udostepniac informacje o wartosciach materiatéw w poszczegdélnych
magazynach, stanach materiatéw w magazynach, dokumentach dotyczgcych danego
materiatu w dowolnym magazynie.

4.19.7. System musi umozliwia¢ automatyczne tgczenie wygenerowanych dokumentéw z
zasobami systemu, takimi jak osoby, urzadzenia.

4.19.8. System musi zapewniaé¢ mozliwos¢ przegladu wszystkich wygenerowanych
dokumentow.

4.20. Repozytorium
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4.20.1. Konsola administracyjna musi by¢ wyposazona w repozytorium dokumentéw
dowolnego typu.

4.20.2. Repozytorium musi umozliwiaé: dodawanie nowych dokumentéw dowolnego typu,
przeszukiwanie, oznaczanie dokumentéw (znaczniki TAG) wiecej niz jednym
znacznikiem, podglad dokumentéw, dotgczanie dokumentdéw z repozytorium w
dowolnym miejscu systemu, uzyskanie informacji w jakich miejscach systemu dany
dokument repozytorium wystepuje.

4.20.3. Repozytorium musi umozliwi¢ definiowanie konteneréw na dokumenty.

4.21. Kody kreskowe

4.21.1. System wspiera obstuge kodéw kreskowych jedno i dwuwymiarowych.

4.21.2. System wspiera parametryzacje kodu w zakresie wielkosci graficznej kodu.

4.21.3. System pozwala w kazdym momencie na zmiane typu i atrybutéw kodu.

4.21.4. System informuje o btedzie generacji kodu, np. na skutek niewtasciwej dtugosci
wprowadzonego ciggu znakdéw w stosunku do danego standardu kodu.

4.21.5. Istnieje mozliwo$¢ podgladu kodu oraz jednostkowego i masowego wydruku kodu /
kodow.

4.21.6. System musi generowac kody kreskowe (jedno i dwuwymiarowe) dla kazdego
zaewidencjonowanego urzgdzenia w standardzie wybranym przez uzytkownika:
aztec, codabar, code128, code39, dataMatrix, EAN128, EAN13, EANS,
interleaved2of5, ITF14, PDF417, POSTNET, qrcode, royalMailCBC, UPCA, UPCE,
USPSIntelligentMail.

4.22. Wysytanie wiadomosci
4.22.1. Komunikator

4.22.1.1. System musi oferowac funkcje komunikatora, umozliwiajaca bezposrednia
wymiane wiadomosci pomiedzy uzytkownikiem komputera z zainstalowanym
Klientem a administratorem systemu.

4.22.1.2. Powinien zapewnia¢ mozliwosc¢ inicjowania czatu przez administratora.

4.22.1.3. Uzytkownik powinien mie¢ opcje rozpoczecia rozmowy za pomocg ikony na
pasku zadan, ktéra automatycznie uruchamia sie zgodnie z konfiguracja Klienta.

4.22.1.4. System musi przechowywac historie konwersacji.

4.22.1.5. Powinien informowac administratora poprzez powiadomienie w konsoli
systemowej o nowych wiadomosciach od uzytkownikow.

4.22.2. Wiadomos¢ Jednorazowa:

4.22.2.1. System powinien umozliwia¢ wysyfanie jednorazowych wiadomosci w trybie
natychmiastowym jako ALERT.

4.22.2.2. Musi oferowaé¢ mozliwos¢ wystania wiadomosci z opcjg odtozenia na pdzniej
(na 10 minut, 1, 2, 4 godziny) dla pdzniejszego odczytu.

4.22.2.3. Powinien zapewniac historie wysytania i odbierania wiadomosci przez
uzytkownikéw, z mozliwoscia edycji tresci w edytorze HTML.

4.22.2.4. Wiadomos¢ powinna by¢ dostepna do wystania do okreslonej grupy,
wybranych komputeréow lub uzytkownikow.

4.22.2.5. System musi umozliwiaé konfiguracje czasu wygasniecia wiadomosci.

4.22.3. Wiadomosci Cykliczne:

4.22.3.1. Powinien pozwala¢ na tworzenie szablondw wiadomosci do regularnego
uzytku.

4.22.3.2. Musi zapewniac funkcje odtozenia wysytania wiadomosci dla pdzniejszego
odczytu, z mozliwoscig edycji tresci w edytorze HTML.
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4.22.3.3. System powinien rejestrowac historie wysytania i odczytywania wiadomosci
przez uzytkownikow.

4.22.3.4. Powinien umozliwia¢ wystanie wiadomosci do zdefiniowanej grupy,
wybranych komputerdéw lub uzytkownikow.

4.22.3.5. Musi oferowac opcje konfiguracji terminu, po ktérym wiadomos¢ wygasnie.

4.22.4. System szkolenia pracownikéw za pomocg wiadomosci.

4.22.4.1. System musi mie¢ mozliwos¢ zdefiniowania pakietéw tekstowych (kontent)
celem automatycznego wysytania do urzadzen i uzytkownikéw komputeréw.

4.22.4.2. System musi posiada¢ predefiniowane szkolenia: , Klasyfikowanie informacji
stanowigcych tajemnice przedsiebiorstwa”, ,, Kontrola zabezpieczen i obiegu
informacji stanowigcych tajemnice przedsiebiorstwa”, ,, Postepowanie w
przypadku naruszenia tajemnicy”, ,Udostepnienie informacji stanowigcych
tajemnice”.

4.22.4.3. Formatowanie tresci musi by¢ zgodne z HTML.

4.22.4.4. System musi mie¢ mozliwo$¢ edycji tresci (zmiana kolejnosci, usuwanie,
dodawanie nowych).

4.22.4.5. System musi mie¢ programowalny harmonogram wysytfania tresci do
dowolnej grupy odbiorcéw.

4.22.4.6. Uzytkownik otrzymujgcy wiadomosé musi by¢ powiadamiany wizualne i
dzwiekowo o otrzymaniu nowej wiadomosci.

4.22.4.7. Uzytkownik musi mie¢ mozliwos¢ natychmiastowego odczytania wiadomosci
lub jej odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem pdzniejszego
odczytania.

4.22.4.8. System musi udostepnia historie przesytania wiadomosci i odczytywania
wiadomosci przez uzytkownikow.

4.22.4.9. System musi generowac elektroniczng liste uczestnikdéw przeszkolonych (z
odczytanym catym szkoleniem).

4.23. System musi posiadaé mozliwo$¢ eksportu / importu tresci.
4.24. Monitorowanie drukarek sieciowych i wydrukéw

4.24.1. System musi posiada¢ mozliwos¢ ewidencji wszystkich generowanych wydrukéw
niezaleznie od miejsca ich generowania oraz typu drukarki (lokalna, sieciowa).

4.24.2. Ewidencja wydrukéw musi obejmowac: nazwe i wielkos¢ dokumentu, date i godzine
wydruku, nazwe uzytkownika drukujgcego, IP i nazwe komputera, z ktérego
dokonano wydruku, format dokumentu, informacje i jedno badz dwustronnym
wydruku, informacje o wydruku mono/kolor.

4.24.3. System dla kazdego wydruku, dla kazdej drukarki musi oblicza¢ rzeczywisty koszt
wydruku w oparciu o wbudowany definiowalny przez administratora systemu, cennik
wydrukow obejmujacy cene papieru (w zaleznosci od formatu) oraz cene materiatéw
eksploatacyjnych (toner, tusz) dla danej drukarki, typu wydruku, rozmiaru papieru.

4.24.4. System musi generowac zestawienia pozwalajgce ustali¢ miejsca powstawania
kosztow wydrukéw (komarki organizacyjne, uzytkownicy) oraz stopien obcigzenia
poszczegdlnych urzadzen drukujgcych.

4.24.5. System musi prognozowac ilos¢ i koszt wydrukéw na wszystkich drukarkach w
okresie kolejnych 3,6,12 miesiecy.

4.24.6. System musi pozwalac na grupowanie (kojarzenie) drukarek wg sterownikéw.

4.24.7. Dla kazdej z drukarek SNMP system musi udostepniac informacje: nr seryjny, IP,
MAC, biezacy status drukarki, catkowitg ilos¢ wydrukowanych stron, ilos¢
wydrukowanych stron od uruchomienia, btedy, alerty, dostepne porty, stan pokryw,
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interfejséw sieciowych, rodzaj i ilosci pamieci catkowitej i wykorzystanej, informacje o
poziomie materiatéw eksploatacyjnych
4.25. Monitorowanie stron www

4.25.1. System musi posiada¢ mozliwos¢ monitorowania odwiedzanych stron www
niezaleznie od typu uzywanej przeglagdarki internetowe;j.

4.25.2. Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych zaktadek.

4.25.3. Ewidencja otwieranych stron musi dziata¢ réwniez, gdy otwierana jest strona z
potfaczeniem szyfrowanym (https).

4.25.4. Ewidencja musi obejmowad co najmniej: nazwe i adres IP komputera, nazwe
uzytkownika, date i godzine, adres strony, fgczny czas korzystania, czas aktywnosci,
czas pasywnosci.

4.25.5. W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep learning
system umozliwia analize tresci stron www oraz przypisanie im —w oparciu o tres¢ —
odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod katem odwiedzanych
stron.

4.25.5.1. Kazda odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest bezpieczna, czy
zawiera przekierowania, czy znajduje sie na liscie CERT, czy znajduje sie na liscie
stron hazardowych, czy kategoria strony jest bezpieczna, czy jest produktywna.
4.26. Monitorowanie serweréw WWW
4.26.1. System musi umozliwia¢ monitorowanie wybranych serweréw www.
4.26.1.1. System musi przedstawiac informacje o dziataniu wybranych serweréw oraz
ich aktywnosci.
4.26.1.2. System musi posiada¢ mozliwos¢ weryfikacji tresci (tekstu) dostepnego na
monitorowanej stronie.
4.26.1.3. System w sposdb graficzny musi przedstawia¢ dziatanie serweréw WWW
wraz z wyszczegblnieniem informacji dla kazdego wybranego serwera (status,
biezacy czas odpowiedzi, Sredni czas odpowiedzi za ostatnie 12 miesiecy,
aktywnos¢ za ostatnie 3, 6, 12 miesiecy).
4.27. Monitorowanie dziennika zdarzen

4.27.1. System musi posiada¢ mozliwos$¢ monitorowania dziennika zdarzen wszystkich
komputerow.

4.27.2. System musi pozwala¢ na zdefiniowanie ewidencji zdarzen z komputeréw na
podstawie kategorii zdarzenia.

4.27.3. Ewidencja musi zawieraé: date i godzine zdarzenia, nazwe i adres IP komputera, typ
zdarzenia, opis zdarzenia.

4.28. System musi umozliwia¢ monitorowanie komunikatéw Syslog.
4.29. Monitorowanie pracy komputerow

4.29.1. System musi posiada¢ mozliwos$¢ monitorowania daty wigczenia i wytgczenia
komputera niezaleznie czy znajduje sie w sieci lokalnej czy tez poza nig i prezentowac
czas pracy komputera w uktadzie graficznym.

4.29.2. System musi posiadac ewidencje daty i godziny przytaczenia i odtgczenia komputera
od systemu monitorujgcego.

4.29.3. System musi ewidencjonowac zdarzenia zwigzane z logowaniem sie uzytkownikow
do danego komputera, rowniez w przypadku podtgczania sie wielu uzytkownikéw
jednoczesnie

4.29.4. Monitorowanie sesji zdalnych potaczen

4.29.4.1. System musi prowadzi¢ ewidencje sesji zdalnych potaczen na kazdym
komputerze.
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4.29.4.2. Informacja o nawigzanej sesji musi zawierac co najmniej: nazwe i adres IP
komputera, z ktérego nastgpito potgczenia, nazwe uzytkownika nawigzujgcego
potgczenie, nazwe i adres IP komputera docelowego, adres portu potgczenia.
4.30. Monitorowanie sensoréw
4.30.1. System musi umozliwi¢ integracje z systemem monitoringu warunkéw
srodowiskowych poprzez odczyt wartosci z wykorzystaniem SNMP.
4.30.2. Czujniki muszg by¢ grupowane wg typu oraz lokalizacji.
4.30.3. System musi prezentowac potozenie czujnikdw na mapie wbudowanej w system.
4.30.4. System musi umozliwi¢ odczyt informacji z czujnikéw temperatury, wilgotnosci oraz
odczytywaé zmiany stanu czujnikdw zalania oraz otwarcia drzwi.
4.30.5. System musi przechowywac odczytane dane w bazie danych przez zadany okres.
4.30.6. System musi umozliwi¢ wysytanie alertéw poprzez email, sms oraz prezentowac
informacje w konsoli o przekroczeniu monitorowanych parametréw.
4.30.7. System musi umozliwi¢ graficzng prezentacje danych zebranych z monitorowanych
czujnikow.
4.31. Repozytorium — Centralna Baza Systemu
4.31.1. System musi posiada¢ wbudowang centralng baze systemu umozliwiajgca import i
eksport danych zaréwno poprzez API jak tez za pomocg wbudowanego
import/eksporta, na ktdrg sktadajg sie:
4.31.1.1. Active Directory - lista skonfigurowanych z konsolg serweréw LDAP, z ktérych
sg importowane i aktualizowane dane o uzytkownikach. System pozwala na
wprowadzanie dowolnej ilosci serwerdw dla réznych domen.
4.31.1.2. Kontenery dokumentoéw - grupy, do ktérych mozna przypisywac zapisane w
systemie dokumenty w celu sortowania.
4.31.1.3. Kategorie aplikacji - lista kategorii, do ktérych przynalezg wykorzystywane
przez uzytkownikéw aplikacje.
4.31.1.4. Budzet - zestawienie typoéw budzetéw (kosztodw) zaewidencjonowanych w
systemie.
4.31.1.5. Komputery - lista zinwentaryzowanych komputeréw, podzielonych wg typu
autoryzacji. Widok rekordu zawiera szczegétowe dane dotyczace danego
komputera.
4.31.1.6. Dokumenty - repozytorium dokumentdéw zapisanych w systemie..
4.31.1.7. Kategorie plikow - lista typéw plikow kategoryzowanych przez system.
Administrator ma mozliwos¢ zdefiniowania wtasnych grup, do ktérych pliki beda
przydzielane, wedtug wpisanej maski.
4.31.1.8. Pliki - lista zinwentaryzowanych plikéw ze wszystkich komputerow.
4.31.1.9. Licencje - zestawienie licencji zapisanych w bazie systemu, ktére
administrator moze przypisywac do poszczegdlnych uzytkownikow.
4.31.1.10. Typy licencji - lista typow licencji.
4.31.1.11. Lokalizacje - lista zdefiniowanych lokalizacji, do ktérych administrator moze
przypisac poszczegdlnych uzytkownikéw. W odrdznieniu od struktury
organizacyjnej dane nie sg importowane z Active Directory.
4.31.1.12. Typy urzadzen - lista typow urzadzen.
4.31.1.13. Urzadzenia - lista urzadzen podzielonych wg typu.
4.31.1.14. Producenci / Dostawcy - lista producentow i dostawcéw.
4.31.1.15. Pamie¢ masowa - zestawienie dyskdw twardych z komputeréw.
4.31.1.16. Porty sieciowe - lista monitorowanych portéw sieciowych.
4.31.1.17. Ustugi sieciowe - lista monitorowanych ustug sieciowych.
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4.31.1.18. Udostepnione zasoby sieciowe - lista udostepnionych zasobdéw sieciowych.
4.31.1.19. Sieci - lista definiowalnych recznie sieci, do ktérych administrator moze
recznie przypisywaé komputery.
4.31.1.20. Systemy operacyjne - zestawienie unikalnych systeméw operacyjnych.
4.31.1.21. Struktura org. - zestawienie struktur organizacyjnych zdefiniowanych badz
importowanych z Active Directory.
4.31.1.22. Kategorie proceséw - lista kategorii, do ktdrych bedg przypisywane procesy
aplikacji uruchamianych przez uzytkownikéw. Klasyfikacja proceséw odbywa sie
za pomocg algorytmoéw sztucznej inteligenciji.
4.31.1.23. Serwery - lista zinwentaryzowanych serweréw.
4.31.1.24. Ustugi - zestawienie ustug dziatajgcych na komputerach.
4.31.1.25. Oprogramowanie - lista zinwentaryzowanego i monitorowanego
oprogramowania.
4.31.1.26. Pamie¢ masowa USB - lista urzadzen pamieci masowej USB.
4.31.1.27. Administratorzy - lista administratoréw systemu,
4.31.1.28. Uzytkownicy / pracownicy - lista pracownikéw.
4.31.1.29. Wirtualizacja» Maszyny - lista maszyn wirtualnych wraz z ich szczegétowa
specyfikacja.
4.31.1.30. Wirtualizacja» Serwery - lista serwerdw wirtualizacji.
4.31.1.31. Kategorie WWW - lista kategorii stron WWW wykorzystywanych w procesie
klasyfikacji stron internetowych. Klasyfikacja oparta o sztuczng inteligencje.
4.31.1.32. Serwisy WWW - lista monitorowanych serwiséw WWW.
4.32. Menedzer czasu pracy
4.32.1. System musi by¢ wyposazony w zestaw statystycznych danych o pracy uzytkownika
i zdefiniowanych grup uzytkownikdéw.
4.32.2. System musi umozliwia¢ definiowanie dowolnej ilosci grup uzytkownikéw
przypisanych do dowolnej ilosci przetozonych.
4.32.2.1. System musi umozliwiaé prezentacje szczegdétowych informacji o przypisanej
grupie bezposrednio w panelu pracownika na pulpicie przetozonego, ktory jest
przypisany do tej grupy.
4.32.3. Dane muszg by¢ prezentowane w formie interaktywnych widgetéw oraz w formie
danych analitycznych.
4.32.4. Dane dla grup uzytkownikow muszg by¢ skumulowane oraz analityczne.
4.32.4.1. Prezentacja danych odbywa sie poprzez wskazanie pracownika lub grupy
pracownikéw oraz wybranie okresu danych zrédtowych.
4.32.4.2. Informacje prezentowane w panelu: informacja o otwartych sesjach,
informacja o sesjach historycznych, informacja o czasie zalogowania
uzytkownika, informacja o czasie pracy komputera, informacja o aktywnosci
uzytkownika w aplikacjach, informacja o produktywnosci uzytkownika w
aplikacjach, informacja o produktywnosci, wykorzystywanych aplikacjach,
odwiedzonych stronach www z podziatem na kategorie stron, informacja o
uruchomionych procesach z podziatem na kategorie, informacja o aktywnosci
na stronach www, informacja o wykonanych wydrukach (nazwa dokumentu,
data i godzina wydruku, drukarka, ilo$¢ stron, rodzaj wydruku — czarno-biaty czy
w kolorze, koszt wydruku), informacja o transferze sieciowym, informacja o
zaleznosci czasu pracy w trybach: zalogowany/ uspiony/ wylogowany.
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4.32.5. System musi umozliwi¢ wyswietlanie informacji o uzytkowniku pobranych z Active
Directory. Informacje powinny by¢ aktualizowane zgodnie z harmonogramem
potgczenia z domena.

4.32.6. System musi prezentowac w formie tabelarycznej informacje o dokumentach (np.
protokoty przekazania i zwrotu sprzetu), komputerach i urzgdzeniach, ktére zostaty
przypisane uzytkownikowi.

4.32.7. System musi posiada¢ widzety prezentujace dane w wybranym przedziale czasu:
czas zalogowania — dni, czas pracy komputera — dni, aktywnos$¢ w aplikacjach,
produktywnos¢ w aplikacjach, produktywnos¢ w czasie pracy, czas pracy w
aplikacjach, czas spedzony na stronach www wg kategorii stron, czas spedzony w
aplikacjach (procesach) wg kategorii procesu, czas aktywnos$¢ na stronach www, stron
wydruku wg dokumentéw, transfer sieciowy, czas pracy wg zalogowany/ wylogowany
/ uspiony, czas aktywnosci w godzinach pracy.

4.33. Raportowanie i eksport danych

4.33.1. Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do
formatu xls, csv, OpenOffice calc, html, mht, xml, jpeg, png, gif, bmp.

4.33.2. System musi mie¢ mozliwos¢ kategoryzowania raportéw (sposrod wszystkich
raportéw) oraz dodawania raportow uzytkownika (zaprojektowanych przez
uzytkownika).

4.33.3. System musi umozliwia¢ generowanie raportow bezposrednio z kazdego widoku w
aplikacji z zastosowaniem biezgcych filtrow.

4.33.4. Generowanie raportu musi odbywac sie po stronie serwera a nie klienta.

4.33.5. System musi umozliwia¢ wieloinstancyjno$¢ raportowania (wiele otwartych
raportéw jednoczesnie z wielu widokdéw).

4.33.6. System musi umozliwia¢ eksport danych z raportu do formatow: RPT, PDF, XLS,
DOC, RTF.

4.33.7. System musi obstugiwac raporty parametryczne z parametrami statycznymi
(wprowadzanymi w momencie generowania raportow) oraz dynamicznymi
(pobieranymi z bazy danych w momencie generowania raportu).

4.33.8. System musi posiadac¢ wiele zdefiniowanych raportéw dotyczgcych obszaréw
funkcjonalnych.

4.33.8.1. Raporty z zakresu komputeréw

° Komputery — Karta graficzna — Procesor
° Komputery — Serwery wg systemu operacyjnego
. Komputery wg procesora

. Komputery wg producenta

. Komputery wg struktur organizacyjnych
. Komputery wg systemdéw operacyjnych
] Komputery wg typu — Desktop

° Komputery wg typu — Hyper-V

. Komputery wg typu — Mobile

. Komputery wg typu — Nieokreslone

° Komputery wg typu — Server

. Komputery wg typu — Virtual Machine
. Komputery online

. Komputery niezautoryzowane

. Komputery offline
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Komputery w magazynie
Komputery w naprawie
Komputery wycofane
Komputery zablokowane
Komputery zautoryzowane
Komputery zlikwidowane
Komputery z Intel Anti-Theft
Komputery z Intel VPro

4.33.8.2. Raporty z zakresu wirtualizacji

Wirtualizacja — Maszyny wirtualne
Wirtualizacja — Serwery wirtualizacji

4.33.8.3. Raporty z zakresu urzgdzen

Urzadzenia — Notatki
Urzadzenia — USB — Dodane
Urzadzenia — USB — Wykryte
Urzadzenia — USB — Wszystkie
Urzadzenia — USB — Biata lista
Urzadzenia — Serwis
Urzadzenia — Inwentaryzacja
Urzadzenia — Utrzymanie

4.33.8.4. Raporty z zakresu sieci

Sie¢ — Wykryte
Sie¢ — Historia
Sie¢ — Ostanie skanowanie

4.33.8.5. Raporty z zakresu oprogramowania

Oprogramowanie — Systemy operacyjne — Wszystkie
Oprogramowanie — Systemy operacyjne — Instalacje OEM
Oprogramowanie — Systemy operacyjne — Szczegoty
Oprogramowanie — Aplikacje — Wszystkie
Oprogramowanie — Aplikacje — Monitorowane
Oprogramowanie — Aplikacje — Szczegoty
Oprogramowanie — Aplikacje — Historia audytow
Oprogramowanie — Pakiety — Wszystkie
Oprogramowanie — Pakiety — Szczegoty
Oprogramowanie — Pakiety — Historia audytéw
Oprogramowanie — Bazy danych — Wszystkie
Oprogramowanie — Bazy danych — Express
Oprogramowanie — Bazy danych — Pozostate
Oprogramowanie — Rejestry — Razem
Oprogramowanie — Rejestry — Szczegoty
Oprogramowanie — Rejestry — Ostatnio zainstalowane
Oprogramowanie — Klucze produktu
Oprogramowanie — Wykorzystanie — Uzycie — Wszystkie
Oprogramowanie — Wykorzystanie — Oszczednosci
Oprogramowanie — Wykorzystanie — CAL
Oprogramowanie — Monitorowanie — Uruchomienia
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. Oprogramowanie — Monitorowanie — Aktywnos¢ ogétem
4.33.8.6. Raporty z zakresu oséb
4.33.8.7. Raporty z zakresu plikdw i multimediow

. Pliki i multimedia — Archiwa
. Pliki i multimedia — Audio
. Pliki i multimedia — Grafika
° Pliki i multimedia — Wideo
° Pliki i multimedia — Wykonywalne
. Pliki i multimedia — Zmiany plikéw
4.33.8.8. Raporty z zakresu magazynu
° Magazyn — Dokumenty
° Magazyn — Stany
° Magazyn — Materiaty
° Magazyn
4.33.8.9. Raporty z zakresu finansow
° Finanse — Urzadzenia
° Finanse — Licencje
. Finanse — Wydruki wg drukarki
. Finanse — Wydruki wg sterownika
° Finanse — Wydruki uzytkownicy
° Finanse — Magazyn
4.33.8.10. Raporty z zakresu serwera wiadomosci
. Serwer wiadomosci — Komunikator — Historia
° Wiadomos¢ cykliczna — wg wiadomosci
° Serwer wiadomosci — Komunikator — Rozmowy
. Serwer wiadomosci — Wiadomosci wystane — wg komputera
. Serwer wiadomosci — Wiadomosci wystane —wg odbiorcy
. Serwer wiadomosci — Wiadomosci wystane — wg wiadomosci
° Serwer wiadomosci — Wiadomosci wystane — wg wysytajgcego
° Serwer wiadomosci — Wiadomosci — Aktywne cykle
4.33.8.11. Raporty z zakresu serwera monitorujgcego
° Serwer monitorujgcy — Logowanie Klientéw
° Serwer monitorujgcy — Alerty systemowe
° Serwer monitorujgcy — Historia logowan
. Serwer monitorujgcy — Dzienniki zdarzen — Powiadomienia systemowe
. Serwer monitorujgcy — Dzienniki zdarzen — Dzienniki
° Serwer monitorujgcy — Dzienniki zdarzen — Sesje RDP
° Serwer monitorujgcy — Transfer sieciowy — Procesy
° Serwer monitorujgcy — Drukowanie
° Serwer monitorujgcy — Ustugi
] Serwer monitorujgcy — Harmonogram zadan
° Serwer monitorujgcy — Sesje VNC
° Serwer monitorujgcy — Intel AMT
° Serwer monitorujgcy — Poczta wychodzaca
° Serwer monitorujgcy — Strony www — Odwiedzone
° Serwer monitorujgcy — Strony www — Aktywnos¢ ogétem
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. Serwer monitorujgcy — USB

. Serwer monitorujgcy — Wydajno$é — CPU

. Serwer monitorujgcy — Wydajnos¢ — Dysk

. Serwer monitorujgcy — Wydajnos¢ — Pamiec

. Serwer monitorujgcy — Wydajnos¢ — Procesy

. Serwer monitorujgcy — Wydajnos$é — Sieé
4.33.8.12. Raporty z zakresu serwera zadan

. Serwer zadan — Logi

. Serwer zadan — Zadania cykliczne
4.33.8.13. Raporty z zakresu serwera automatyzacji

° Serwer automatyzacji — Automaty

° Serwer automatyzacji — Logi

. Raporty z zakresu raportéw

. Raporty — Harmonogram

° Raporty — Harmonogram — Historia
4.33.8.14. Raporty z zakresu repozytorium

° Repozytorium — Dokumenty

° Repozytorium — Kategorie aplikacji

° Repozytorium — Kategorie plikow

° Repozytorium — Kategorie procesow

. Repozytorium — Kategorie www

° Repozytorium — Producenci Dostawcy

° Repozytorium — Typy licencji

° Repozytorium — Zdalna instalacja — Repozytorium

° Repozytorium — Zdalna instalacja — Logi
4.33.8.15. Raporty z zakresu ustawien

° Ustawienia — Administratorzy

° Ustawienia — Dane firmy

. Ustawienia — Struktura organizacyjna

. Ustawienia — Budzet

. Ustawienia — Sieci

4.33.9. System musi posiada¢ mozliwos¢ konfiguracji harmonogramu umozliwiajgcego

cykliczne wysytanie raportow.
4.34. System musi zapewni¢ interfejs API.

4.34.1. System musi udostepnia¢ mozliwosci komunikacji z systemem za pomocg REST API.

4.34.2. Komunikacja z REST API musi odbywac sie w sposéb szyfrowany min. Protokotem
TLS 1.3 i chroniony kluczem alfanumerycznym.

4.34.3. System musi zapewniaé¢ mozliwosci modyfikacji i dostosowania klucza zabezpieczen
REST API i pozwala¢ na ustanowienie klucza o dtugosci co najmniej 32 znakéw.

4.34.4. System musi pozwalac na tworzeni requestow obstugujgcych parametry w formacie
JSON.

4.34.5. W ramach REST API konieczne musi byé mozliwosé pobierania danych ze wszystkich
tabel systemu, zawierajgcych dane merytoryczne.

4.34.6. System musi przyjmowac requesty pozwalajgce na umieszczanie danych w systemie
za pomocg REST API.

4.34.7. System musi dopuszczaé komunikacje ztozong, za pomocg sekwencji requestwow
REST API.
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4.34.8. System musi pozwalac na automatyczng komunikacje za pomocg REST APl z innymi
systemami z wykorzystaniem sktadni APl systemu.
4.35. Powiadomienia
4.35.1. System musi umozliwia¢ generowanie powiadomienia.
4.35.1.1. Powiadomienia muszg by¢ w formie alertu w konsoli systemu, wiadomosci
email wystanej na wybrane adresy.
4.35.1.2. Powiadomienie musi umozliwia¢ automatyczne wywalanie zadania
zdefiniowanego w konsoli systemu. Dostepne polecenia CMD, Windows
PowerShell.
4.35.2. System musi umozliwia¢ tworzenie wybranych powiadomien wiele razy z
okresleniem innych grup obiorcow
4.35.3. System musi umozliwia¢ edycje tresci wysytanych powiadomien i mozliwos¢
korzystania z danych umieszczonych w systemie w tresci powiadomienia.
4.35.4. System musi posiadac¢ zdefiniowane powiadomienia dotyczgce obszaréw
funkcjonalnych
4.35.4.1. Powiadomienia z zakresu oprogramowania

. Odinstalowano oprogramowanie
. Wykryto niezgodnosé ze schematem oprogramowania
° Wykryto nowe oprogramowanie

4.35.4.2. Powiadomienia z zakresu sieci
° Monitorowana ustuga sieciowa przestata odpowiadac
° Monitorowane urzgdzenia z problemami
° Monitorowane urzgdzenie jest offline
° Problem ze strong WWW
. Serwis WWW nie odpowiada
. Serwis WWW odpowiada niewtfasciwym komunikatem
° Sredni czas odpowiedzi ustugi przekroczyt wartoéé X ms
° Transfer sieciowy na komputerze przekroczyt X MB / Y min
° W sieci pojawity sie duplikaty adreséw IP
. W sieci pojawity sie duplikaty adreséw MAC
. Wykryto duzg ilo$¢ danych wysytanych przez dany port w switch’u
. Wykryto nowe urzadzenie
° Wykryto urzadzenie z odblokowanym portem X
° Wykryto urzadzenie z ustugg X
. Wykryto zmiane adres IP komputera
. Wykryto zmiane statuséw portéw w switch’u

4.35.4.3. Powiadomienia z zakresu sprzetu
° Interfejs sieciowy wytgczony
. Parametr lub parametry S.M.A.R.T. przekroczyty dozwolone wartosci
. Podtaczono urzadzenie USB
° Wykryto zmiane w sprzecie (WMI)
. Powiadomienia z zakresu systemu
. Mato miejsca na dysku C
. Pojawit sie btad w dzienniku zdarze Windows
. Wykryto problem z ustugg systemu Windows
° Wykryto zmiane nazwy komputera
° Wysokie uzycie pamieci RAM
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° Zmieniono informacje o systemie
4.35.4.4. Powiadomienia z zakresu uzytkownika

. Uzytkownik odwiedzit strone WWW z wybranej kategorii
. Uzytkownik przekroczyt limit wydrukowanych stron
. Uzytkownik przekroczyt transfer sieciowy X MB /Y min

4.36. Bezpieczenstwo

4.36.1. System musi by¢ wyposazony w mechanizmy definicji praw dostepu do
poszczegdlnych widokdéw danych i opcji w konsoli administracyjne;.

4.36.2. Uwierzytelnianie do systemu musi by¢ realizowane:

4.36.2.1. z wykorzystaniem imiennego konta uzytkownika i hasta,

4.36.2.2. z wykorzystaniem imiennego konta administratoréw aplikacji i hasta,
4.36.2.3. za posrednictwem uwierzytelniania poprzez Active Directory,
4.36.2.4. za posrednictwem uwierzytelniania poprzez CAS,

4.36.3. Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw wystepowac w
formie jawnej.

4.36.4. Sita hasta musi by¢ definiowalna w zakresie atrybutow: ilo$¢ znakéw, ilos¢ liter, ilo$é
znakéw specjalnych, ilos¢ matych znakdw, ilos¢ wielkich znakow, ilosé cyfr, ilosé
znakéw specjalnych, ilosé znakdw alfanumerycznych, lista dopuszczalnych znakéw
specjalnych, lista wytgczonych znakow).

4.36.5. System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania
przy uzyciu certyfikatu SSL w systemie lub na tokenie (MFA).

4.36.5.1. Uwierzytelnianie z wykorzystaniem obrazu wideo.

4.36.5.2. Uwierzytelnianie z jednorazowym kodem wysytanym na e-mail uzytkownika.

4.36.5.3. Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont
operatorow w konsoli zarzgdzajgcej poprzez fizyczne zabezpieczenie sprzetowe
wraz z hastem, ktére umozliwia jednoczesng prace wielu uzytkownikom.
Logowanie uzytkownikéw konsoli zarzadzajgcej musi umozliwiaé integracje z
kontami Active Directory/LDAP.

4.36.6. Wymagane zabezpieczenie sprzetowe musi posiadaé mechanizm szyfrowania w
oparciu o RSA 2048 bit, ECDSA 256 bit, DES/3DES, AES 256 bit, SHA-256.

4.36.6.1. Wykorzystywane klucze muszg posiadac wsparcie dla systemow Windows
7/8.1/10/11 i Windows Server 2016/2019/2022.
4.36.7. System musi umozliwia¢ blokade dostepu po nieudanej prébie zalogowania sie do
systemu. Ponadto, system powinien oferowac:
4.36.7.1. Podglad wszystkich zablokowanych administratorow systemu, w tym
informacje o typie, elemencie, czasie trwania blokady [s] oraz o ostatniej
aktywnosci.
4.36.7.2. Mozliwosé odblokowania zablokowanego administratora systemu z poziomu
konsoli administracyjnej przez osobe uprawniona.

4.36.8. Prawa dostepu muszg opierac sie na grupach i uzytkownikach w zakresie:
przegladanie / edycja / usuwanie/ eksport.

4.36.9. System musi oferowaé mozliwos¢ podgladu wszystkich aktualnie otwartych sesji
administratoréw w konsoli administracyjnej, obejmujgc takie informacje jak: data
utworzenia sesji, login, IP oraz SID.

4.36.9.1. Dodatkowo, system powinien umozliwia¢ wyszukiwanie zalogowanych
administratoréw po nazwie.

4.36.10. System musi udostepniac historie dziatarn wybranych
uzytkownikéw/administratoréw w zakresie, adresy URL i nagtowki http.
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4.36.11. System musi posiadaé¢ wbudowany mechanizm automatycznej synchronizacji
czasu pomiedzy Klientami oraz serwerem, gdzie wzorcowy czas jest po stronie
serwera.

4.36.12. System musi posiadaé¢ mechanizmy automatycznego wykonywania kopii
bezpieczenstwa w zadanych interwatach czasowych w formie kopii przyrostowej i nie
przyrostowe] oraz udostepniac informacje o rezultacie wykonania kopii.

4.36.13. W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na
nowo system musi automatycznie z serwera aktualizacji producenta w ciggu 24
godzin dokonad aktualizacji wszystkich komponentéw (konsola administracyjna,
agenci, serwer, baza danych, bazy wiedzy).

4.36.14. System musi byé wyposazony w mechanizmy powtdrnego zatadowania danych
historycznych pochodzacych od Klientow.

4.36.15. System musi zapewniac:

4.36.15.1. Petne logowanie btedéw w celu weryfikowania nieprawidtowosci.

4.36.15.2. Przechowywanie logédw systemowych.

4.36.15.3. Przechowywanie logdw bezpieczenstwa.

4.36.15.4. Przechowywanie logédw aktywnosci uzytkownikéw i administratorow.

4.36.15.5. Pobieranie logdéw z Klientdéw z poziomu konsoli administracyjnej.

4.36.15.6. Mozliwos¢ eksportu logow.

4.36.15.7. Definiowanie maksymalnego czasu przechowywania plikow log.

4.36.15.8. System musi zapewnia¢ mechanizmy zapewniajgce integralnosé, poufnosc i
dostepnosc¢ przechowywanych informacji.

4.36.15.9. Definiowanie sciezki do kopii zapasowej

4.36.15.10. Definiowanie sciezki do importu danych

4.36.15.11. Definiowanie Sciezki do zapisu raportow

4.36.15.12. Definiowanie serwera do importu danych

5. Wsparcie i pomoc

5.1.1. System musi posiada¢ dokumentacje w postaci filméw instruktazowych/nagran z
webinaridw w jezyku polskim.

5.1.2. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku
polskim.

5.1.3. Pomoc techniczna

5.1.3.1. Musi by¢ swiadczona co najmniej w dni robocze w godzinach od 8.00-15.00.
5.1.3.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania
(asysta techniczna) oraz nieprzerwanego dziatania Oprogramowania (ustugi
SLA), jak rowniez zapewnienie Swiadczenia innych ustug wspomagajacych
korzystanie z Oprogramowania.
5.1.3.3. Czas trwania ustugi SLA wynosi od dnia zakupu do 11 marca 2026 r..
5.1.3.4. Ustugi Utrzymania Oprogramowania obejmuja:
. asyste techniczng,
. Swiadczenie ustug SLA, w ramach, ktorych realizowana jest:
5.1.3.4..1. obstuga zgtoszen w zakresie:
5.1.3.4..1.1.reakcja na zgtoszenia btedéw w okreslonym czasie reakcji;
5.1.3.4..1.2.dokonywanie analizy przyczyn btedéw;
5.1.3.4..1.3.zapewnianie obejscia dla btedédw wystepujacych z przyczyn
lezgcych po stronie oprogramowania podmiotow trzecich;
5.1.3.4..1.4.zapewnianie obejscia dla btedéw wystepujacych z przyczyn
lezgcych po stronie infrastruktury zamawiajgcego;
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5.1.3.4..1.5.usuwania btedéw w czasie naprawy;
5.1.3.4..1.6.usuwania bteddéw wystepujgcych z przyczyn lezgcych po stronie
oprogramowania podmiotéw trzecich — po udostepnieniu
odpowiedniej aktualizacji przez producenta tego
oprogramowania oraz jej uzyskaniu —w czasie naprawy;
5.1.3.5. zapewnienia dostepnosci Oprogramowania.
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