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Zatgcznik Nr 1c do SWZ -Szczegotowy opis przedmiotu zamdwienia do czesci 3

Dostawa licencji systemu DLP (Data Leak Prevention) — 90 szt. licencji
do uzytku dla 4 réznych jednostek Powiatu Augustowskiego:

1.
2.
3.
4.

Dla Starostwa Powiatowego w Augustowie — ilo$¢ licencji — 65 sztuk.
Dla Powiatowego Zarzadu Drog w Augustowie —ilos¢ licencji - 10 sztuk.
Dla Zespotu Placowek Mtodziezowych w Augustowie —ilos¢ licencji — 5 sztuk.

Dla Augustowskiego Centrum Edukacyjnego w Augustowie —ilos¢ licencji — 10
sztuk.
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1)

2)

3)

4)

5)

6)

7)
8)

9)

Oferowane oprogramowanie powinno:
sktadad sie z serwera zarzgdzajgcego z lokalng konsolg, obstugiwang przez przegladarke
internetowq
oraz agentéw, zgodnych z systemami operacyjnymi Windows 10 i nowszych, Microsoft
Windows Server 2016 i nowszych
umozliwiac instalacje serwera zarzgdzajgcego na 64-bitowych wersjach systemu
operacyjnego Windows Server 2016 i nowszych wersjach,
dziata¢ w technologii bazodanowej, na nieptatnych wersjach serweréw bazodanowych, np.
MS SQL Express, Postgres, Firebird, MariaDB itp.,
system powinien zapewnia¢ ochrone dla urzadzen w sieci lokalnej, pracujacych zdalnie w
sieci Internet oraz w innych oddziatach potgczonych z siecig Starostwa za posrednictwem
VPN,
umozliwia¢ kontrolowanie na komputerach co najmniej:

a. Napedy dyskietek,
Napedy CD/DVD,
Dyski wymienne: nosniki flash, karty pamieci, pendrive itd.
Dyski twarde wewnetrzne i zewnetrzne
Dyski sieciowe
Napedy udostepnione,
Adaptery Wi-Fi i urzadzenia Bluetooth
Urzadzenia pamieci masowej PCMCIA

i. Aparaty cyfrowe / kamery internetowe / thunderbolt

j.  Drukarki (USB, lokalne, sieciowe i wirtualne)
zapewni¢ ochrone poréw USB, FireWire, szeregowych i rownolegtych,
zapewnic¢ kontrole komunikacji sieciowej: Poczta: MAPI, SMTP/SMTPS, Portale
spotecznosciowe: Facebook, Twitter, Google+, LinkedIn, Protokoty internetowe:
HTTP/HTTPS, FTP/FTPS, Telnet, Torrent, Serwisy chmurowe: Dropbox, Google Drive,
Microsoft OneDrive,
identyfikowad i analizowaé co najmniej formaty plikow:

a. MS Office, OpenOffice, CSV, TXT, DBF, XML, Unicode
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b.
c.

pliki MIME
archiwa: GZIP, RAR, ZIP, inne

10) identyfikowac i analizowa¢ co najmniej nastepujace typy danych:

pliki pakietu MS OFFICE

pliki PDF, TXT, XML

predefiniowane pliki multimedialne
predefiniowane pliki MIME

oraz inne dowolnie definiowane pliki,

11) umozliwia¢ kontrole schowka, w tym:

a.
b.
c.

Operacje kopiowania/wklejania tresci miedzy aplikacjami
Identyfikowanie typu danych: pliki, dane tekstowe, multimedia oraz inne
Zrzuty ekranu (Print Screen i aplikacje innych firm)

12) zapewnia¢ integracje z szyfrowaniem: Windows BitLocker, PGP, TrueCrypt, SafeDisk i inne.
13) umozliwiac filtrowanie tresci, wykorzystujac:

a.

b.
c.
d

f.

g.

Stowa kluczowe

Lokalizacja i kanat transferu danych

Zaawansowane wzorce wyrazen regularnych

Predefiniowane szablony wyrazen regularnych (PESEL, NIP, numer dowodu
osobistego, numer paszportu, numer karty kredytowej, numer konta bankowego,
adres, numer prawa jazdy, data, adres e-mail, kod pocztowy, numer telefonu itd.)
Stownik: Miedzynarodowa Klasyfikacja Chordb i Procedur Medycznych ICD-9, ICD-
10

Stowniki stéw kluczowych

Atrybuty plikdw (nazwa, rozmiar, data/czas, szyfrowanie itd.)

14) zapewniac blokade, kontrole oraz monitoring urzadzen, a takze peryferii w celu
uniemozliwienia kradziezy danych, poprzez:

a.

Stosowanie ustawien globalnych praw do urzadzen, jednak z mozliwoscig
zdefiniowania dodatkowych reguty dotyczgcych wybranych grup urzadzen
Ustalenie praw dla komputeréw, z mozliwoscig indywidualnego definiowania dla
kazdego komputera, w szczegdlnosci dla komputerdow, ktére petnig specjalng role
w organizacji: np. serwerow czy tez komputeréw administratorow.

Ustalenie praw dla grupy urzadzen, poprzez dowolne grupowane - mozliwos¢
zdefiniowania réznych praw dostepu dla wybranych obszaréw dziatalnosci lub
elementdw struktury organizacyjne;j.

Powiadomienia administracyjne np. w formie e-mail, definiowalne dla
odpowiednich polityk bezpieczenstwa.

Monitoring i analize aktywnosci uzytkownikdéw oraz urzadzen z mozliwoscig
eksportu danych do wybranych formatéw,

Ustalenie praw dla konkretnego uzytkownika, prawa dostepu mogg by¢ ustalone
dla uzytkownika niezaleznie od urzadzen, z jakich korzysta czy tez bedzie korzystat
w przysztosci.

Ustalenie praw dla urzadzenia - prawa mogg by¢ ustalone dla konkretnego
urzadzenia w oparciu np. o numer seryjny, identyfikator dostawcy oraz
identyfikator produktu. System powinien potrafi¢ identyfikowac takze nosniki
szyfrowane.

Monitorowanie transferow lub préb transferéw plikow (dokumentow) na
urzadzenia pamieci USB powinny by¢ rejestrowane, dzieki czemu system daje
mozliwo$é podjecia odpowiedniego dziatania (np. blokowanie dziatania)
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Kopie plikéw (dokumentéw) - Pliki kopiowane na nosniki zewnetrzne moga by¢
zapisywane w repozytorium, tak aby pdzniej podczas audytu mogty zostaé
zweryfikowane.

Dashboard - odpowiednia prezentacja graficzna poprzez zaawansowany
dashboard, na ktérym znajduje sie wiele widzetéw, ktére mozna dowolnie
konfigurowad

Powiadomienia uzytkownika - powiadomienia mogg by¢ np. w formie
wyskakujgcych okien (pop-up) i informowac/ostrzegac¢ o dziataniach, ktére w
konsekwencji mogg prowadzi¢ do naruszen bezpieczeristwa. Powinny by¢ w petni
definiowalne.

15) Zapewnia¢ ochrone danych w spoczynku, poprzez identyfikacje miejsc sktadowania danych
oraz klasyfikacje znalezionych danych, wykorzystujac np.:

a.

wyrazenia wykluczone - zdefiniowane mechanizmy analizy tresci lub zdefiniowane
samodzielnie algorytmy do zbudowania statycznych czarnych list (black list),

tzw. biate listy plikow — definiowane w oparciu o szablon nazwy, rozszerzenie,
rozmiar, date utworzenia. Takie pliki nie bedg podlega¢ skanowaniu i nie bedg
brane pod uwage w analizach.

Biata lista plikéw MIME - mozliwos¢ wykluczenia ze skanowania wskazanych plikéow
typu MIME umieszczajac je na biatej liscie, co pozwoli na uzyskanie mniejszej ilosci
wynikéw lepszej jakosci i bardziej skuteczne zarzadzanie bezpieczernstwem.
Czarne listy typdw plikdw — mozliwe wykorzystanie, modyfikowalnej listy typow
plikéw do wykrywania tylko okreslonych dokumentéw, np. dokumentéw pakietu
MS Office, archiwoéw, plikdw wykonywalnych, plikéw graficznych, itp.

Czarna lista plikow — mozliwos¢ zidentyfikowania plikow na podstawie ich nazwy i
monitorowanie zmiany ich lokalizacji. W oparciu o te wyniki mozna sporzadzi¢ listy
plikdw niedozwolonych i wykorzystaé np. z funkcje usuwania, szyfrowania lub
archiwizowania ich.

Szyfrowanie danych - wybrane dane mozna zaszyfrowac za pomocg silnego
szyfrowania np. AES 256.

Klasyfikacje i oznaczanie plikow - wybrane pliki mozna oznaczy¢ ,niewidzialnym
znacznikiem” (fingerprint),

Monitoring i analiza - wynik dziatania proceséw skanowania sg dostepne w konsoli
administracyjnej w postaci przejrzystych danych tabelarycznych oraz widzetow.
Mozna zawezié¢ agregacje danych za pomocg dowolnie definiowanych filtréw
statycznych jak i dynamicznych,

Eksport danych - kazdg tabele z danymi mozna wyeksportowaé do wielu formatéw
lub wystaé e-mailem do odpowiedniej osoby.

Atrybuty plikéw skanowanych — mozna ograniczy¢ zakres skanowanych plikéw
poprzez ustalenie przedziatu rozmiaru pliku czy czasu utworzenia pliku.

Usuwanie zbednych danych — mozliwos¢ identyfikacji i usuwania/archiwizowania
nadmiarowych lub zbednych juz dane (wymagania rozporzgdzenia RODO).
Precyzyjne skanowanie wg szablonéw — np. mozliwosc¢ przeszukiwan za pomoca
odpowiednich szablondw, takich jak ICD-9, ICD-10 - identyfikacja danych
medycznych,

Czarna lista tresci — mozliwosc definiowania czarnych list tresci takich jak numery
PESEL, dowodow osobistych, kart kredytowych, kont bankowych i innych
umozliwiajgcych identyfikacje oséb celem znalezienia plikdw, miejsc ich

str. 3



wystepowania i ilosci duplikatéw, pozwalajgcych podejmowac odpowiednie
dziatania zabezpieczajace,

Skanowanie plikdw i zawartosci — mozliwos¢ tworzenia reguty identyfikacji tresci
chronionej w zaleznosci od atrybutéw pliku — nazwa, typ, szablondw tresci,
zawartos¢ w celu wykonania skanowania zasobow sieciowych i lokalnych pod
katem wystepowania wybranych danych i pdzniejszych odpowiednich dziatan
bezpieczenstwa na tych plikach.

16) Zapewnia¢ ochrone danych w uzyciu (bazujgcg na monitorowaniu préb dostepu do plikéw z
wykorzystaniem certyfikowanych przez Microsoft sterownikéw) poprzez:

a.

monitorowanie operacji na plikach — mozliwos¢ tworzenia regut dostepu do plikow
(edycji, usuwania, modyfikacji, tworzenia); nadawanie uzytkownikom
odpowiednich praw do plikéw, niezaleznie od ich lokalizacji oraz domeny

»biata lista” plikdw” MIME - mozliwo$¢ wykluczania z monitorowania wybranych
typoéw plikow MIME, umieszczajac je np. na biatej liscie (ograniczanie ilosci zapisow
z operacji na plikach w logach)

,biata lista plikéw” — mozliwosc definiowania listy plikdw w oparciu o szablon
nazwy, rozszerzenie, rozmiar, date utworzenia. Pliki taki sg wytgczone z
monitorowania, a dziatania uzytkownikéw na tych plikach nie podlegajg analizie.
monitorowanie drukowania - mozliwos¢ blokowania wydruku wybranym plikom
i uzytkownikom, mozliwos¢ budowania zaawansowanych regut bezpieczenstwa
wydrukow.

»Cczarna lista plikéw” - mozliwo$¢ monitorowania plikéw na podstawie ich
atrybutéw (nazwa, rozszerzenie, wielkos¢, data utworzenia) i monitorowanie
dostepu do nich. Lista logdw powinna pozwala¢ na analize kto i kiedy uzyskat
dostep do pliku, zmodyfikowat plik lub usunat plik.

»Czarna lista typow plikow” — mozliwos¢ wykorzystania modyfikowalnej czarnej
listy typéw plikéw do monitorowania tworzenia, edycji, usuwania, kopiowania
zawartosci. Mozliwos¢ ustawienia gtdwnych typow chronionych plikéw, np.
dokumenty pakietu MS Office, archiwa, pliki tekstowe, pliki graficzne itp.
monitorowanie plikdw oznaczonych — mozliwo$¢ ustawiania specjalnych
znacznikéw plikdw do identyfikacji plikow podlegajacych odrebnym regutom
monitorowania. Np. nie zezwalanie na dokonywanie zmian w tego typu plikach,
monitorowanie ich kopiowanie i usuwania, monitorowania kopiowania tresci z tych
plikow.

atrybuty plikdw monitorowanych - mozliwosé ograniczania zakresu
monitorowanych plikéw poprzez ustalenie przedziatu rozmiaru pliku czy
zdefiniowanie okresu utworzenia pliku.

szyfrowanie danych — mozliwosc¢ zaszyfrowania wybranych plikéw za pomoca
silnego szyfrowania AES 256.

monitorowanie kopiowania zawartosci — mozIliwos$¢ monitorowania i blokowania
kopiowania zawartosci dokumentéw wybranym uzytkownikom, mozliwos¢
budowania zaawansowanych regut bezpieczenstwa kopiowania w oparciu o
konkretng tresc.

Monitorowanie ,,print screen” — mozliwos¢ monitorowania i blokowania uzycia
klawisza Print Screen, analizy kopiowanej tresci pod wzgledem wystepowania
grafiki i tekstu.
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I.  Eksport danych - kazdg tabelke z monitorowanymi plikami mozna wyeksportowac
do wielu formatdéw lub wystaé e-mailem do danej osoby, mozliwe do wykorzystania
gotowych raporty w popularnych standardach

m. Monitoring i analiza — mozliwos$¢ wykonywania zaawansowanych analiz dziatan
uzytkownikdéw na poszczegdlnych plikach.

17) Zapewniaé ochrone danych w ruchu, wykorzystujgc np.:

a. ,czarne listy plikdw” — mozliwosé blokady transferu plikdw posiadajgcych
odpowiednie atrybuty (nazwa, rozszerzenie, wielkosé, data utworzenia).

b. ,czarne listy typow plikdw” — mozliwos¢ budowy czarnej listy plikdw bezwzglednie
chronionych i zapobiegajacej transferowi tych plikéw wybranymi kanatami.

c. Transfer plikdw zaszyfrowanych — mozliwos¢ zezwalania lub blokowania transferu
plikéw szyfrowanych, np. wymuszanie zaszyfrowania plikdw przed transferem.

d. Transfer tres$ci komunikatorami — mozliwos¢ monitorowania i blokowania transferu
tresci z wykorzystaniem komunikatorow.

e. Eksport danych - kazda tabele z monitorowanymi plikami mozna wyeksportowac
do wielu formatdéw lub wysta¢ e-mailem do wybranej osoby.

f.  Monitoring i analiza — mozliwos¢ wykonywania zaawansowanej analizy dziatan
uzytkownikdéw na poszczegdlnych plikach.

g. Transfer plikdw ftp — mozliwo$¢ monitorowania i blokowania transferu plikéw do/z
serwera FTP

h. ,biata lista plikéw” — mozliwos¢ zezwolenia na transfer plikdw z tzw. biatej listy
plikéw, tworzonej w oparciu o szablon nazwy, rozszerzenia, rozmiaru, czy daty
utworzenia pliku

i. Biata lista plikdw MIME — udzielanie pozwolenia na transfer wybranych typow
plikéw MIME, umieszczonych na biatej liscie.

j-  Transfer plikow e-mailem — mozliwos¢ monitorowania i blokowania transferu
plikéw za posrednictwem poczty elektronicznej

k. Monitorowanie kopiowania plikéw — mozliwo$¢ tworzenia reguty monitorujgcych
kopiowanie plikdw z dysku na dysk (np. lokalny), na dyski zewnetrzne

I.  Monitorowanie tresci — mozliwos$¢ monitorowania tresci w oparciu o analize
danych w spoczynku (okresowe skanowanie), badz w oparciu o analize danych w
uzyciu (np. edytowalny plik Word z trescig chroniong) i nadanie plikom
niewidzialnych specjalnych znacznikéw. Tak oznaczone pliki podlegajg specjalnej
ochronie

m. Transfer plikéw do chmury — mozliwos$¢ monitorowania i blokowania transferu
plikéw do wielu popularnych chmur.

1. Budowa systemu, wymagania systemowe, interfejsy i funkcjonalnosci systemu

1. Budowa systemu

1.1. System musi posiadac tgcznie 4 dostepy administracyjne umozliwiajgce dziatania
administracyjne w konsoli systemu, jednego administratora w kazdej wymienionej wyzej
jednostce powiatu.

1.2. Architektura:
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1.3.

1.2.1. Klient — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych
oraz przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia,
pracujacy w trybie ustugi systemowej.

1.2.1.1. Potfaczenie klient — serwer, komunikacja odbywa sie z wykorzystaniem TLS
ver. 1.3. Serwer i klient posiadajg certyfikaty SSL 4096 bitowe.

1.2.2. Konsola administracyjna — przeznaczona do zarzgdzania catym systemem, powinna
by¢ w formie w petni funkcjonalnej aplikacji internetowej (webowej). Pozwala na
realizacje petnego zarzadzania systemem oraz zasobami, wyposazona w mechanizmy
do edycji/modyfikacji/usuwania i analizy danych, zawierajgca mechanizmy
raportowania (nie jest dopuszczalne stosowanie aplikacji webowej do przegladania
danych oraz innej aplikacji do wprowadzania/edycji danych).

1.2.3. Panel pracownika — aplikacja webowa, niewymagajaca dodatkowego logowania,
dostepna dla pracownikdw i uruchamiana na komputerach pracownikéw
udostepniajgca wybrane dane z konsoli administracyjnej oraz pozwalajaca na
interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacjg opisang
ponizej.

1.2.4. Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane
danych z Klientami.

1.2.5. Baza danych powinna umozliwia¢ prace na silniku SQL w wersjach bezptatnych (open
source).

Konfiguracja Architektury:

1.3.1. Komponenty Klient, konsola administracyjna, serwer, baza danych muszg sie
aktualizowac¢ samodzielnie za posrednictwem bezpiecznego potfaczenia z serweréw
aktualizacji producenta systemu.

1.3.2. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola
administracyjna, baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez
producenta nowej wersji dowolnego komponentu. Agenci na komputerach muszg sie
zaktualizowac samodzielnie w czasie nie dtuzszym niz 1h od pobrania aktualizacji od
producenta, przy czym aktualizacja Klientéw musi przebiega¢ w petni automatycznie z
wykorzystaniem funkcjonalnosci wbudowanej w system (bez uzycia zewnetrznych
narzedzi, np. MS Active Directory). W przypadku, gdy potaczenie pomiedzy systemem
a serwerem aktualizacji producenta nie jest dostepne musi by¢ mozliwo$¢ dokonania
aktualizacji manualnie poprzez pobranie od producenta paczki aktualizacyjnej w
postaci jednego pliku z kompletng aktualizacja.

1.3.3. System musi w sposdb w petni automatyczny z wykorzystaniem serwera aktualizacji
producenta aktualizowac¢ wzorce aplikacji, polityk, pomoc i inne wbudowane bazy
wiedzy.

1.3.4. Klient do dziatania nie moze wymagac instalacji komponentéw pomocniczych typu
.NET Framework lub innych z wytaczeniem komponentéw WMI.

1.3.5. Klient musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli
administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez
koniecznosci pobierania go od producenta), w postaci pliku *.msi gotowego do
zainstalowania (bez koniecznos$ci dodatkowego wykonywania zmian/ustalania
parametréw) w pliku *.msi.

1.3.6. System zapewnia mozliwos¢ stworzenia instalatora (.exe) z wbudowanymi,
zaszyfrowanymi poswiadczeniami dla dowolnego konta. Funkcja ta umozliwia
instalacje ustugi bezposrednio na kontach uzytkownikédw — zaréwno lokalnych, jak i
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domenowych, korzystajgc z uprawnien zdefiniowanych dla instalatora w konsoli
systemu.

1.3.7. Klient musi pracowac w trybie niewidocznym dla uzytkownika (ustuga systemowa).

1.3.8. System powinien umozliwia¢ generowanie unikatowego identyfikatora Klienta —
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w
sposéb powtarzalny dla danego komputera) na podstawie kombinacji parametréw
wybranych przez uzytkownika systemu sposrdd nastepujgcych: nazwy producenta
BIOS, numeru seryjnego komputera, system UUID, nazwy komputera, dowolnego
oraz losowego ciggu znakow.

1.3.9. Klient musi mie¢ definiowalny priorytet pracy, przy czym w kazdym momencie
administrator moze automatycznie z poziomu konsoli administracyjnej systemu
wyda¢ polecenie zmiany tej konfiguracji na dowolnej grupie komputerdw.

1.3.10. Klient musi wspieraé wiele rédznych adreséw serwera rozumianych jako adresy w
sieci lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny
(na ktorym nastepuje potfaczenie z serwerem) w dowolnym momencie dziatania, bez
koniecznosci restartu Klienta.

1.3.11. System musi umozliwia¢ komunikacje pomiedzy Klientami a serwerem w sieciach
lokalnych, rozlegtych, takze gdy komputery znajdujg sie za NATem.

1.3.12. System musi mie¢ mozliwos¢ wspotpracy komponentow Klient i serwer w taki
sposéb, aby serwer mogt wspdtpracowad ze wszystkimi poprzednimi wersjami
Klientow.

1.4. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania
zgodnie ze zdefiniowanym harmonogramem.

1.4.1. Automaty powinny realizowa¢ co najmnie;j:

1.4.1.1. Usuwanie zbednych danych z systemu (dane z monitoringu uruchamianych
aplikacji, uruchamianych proceséw, odwiedzonych stron www, wydrukowanych
dokumentdw, indeksowanie bazy danych, kopie bezpieczenistwa przyrostowe i
nie przyrostowe, zmniejszanie bazy danych.

1.4.2. Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania zadania
(godzina, dzien, tydzien, miesigc), mozliwos$¢ zmiany warto$¢ parametrow
wejsciowych do wykonania danej konserwacji, a takze zatrzymania/uruchomienia
wybranych pozycji harmonogramu w dowolnym momencie.

2. Wymagania systemowe

2.1. Konsola administracyjna musi dziata¢ w petni responsywnie na dowolnej przeglagdarce
stron WWW zgodnej z HTMLS5 (np. Internet Explorer 11, FireFox, Chrome, Opera).

2.2. Klient musi dziata¢ na systemach 32 i 64 bitowych: Windows Server
2012/2016/2019/2022, Windows 7/8/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu
v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub
wyzsza, Fedora v.16 lub wyzsza.

2.3. Serwer musi dziata¢ na systemach 64 bitowych Windows Server 2016/2019/2022.

2.4, Baza danych moze dziata¢ na silniku w wersji 64 bitowych bezptatnym ze wsparciem
producenta (np. Microsoft SQL Server Express Edition).

2.5. System musi mie¢ mozliwos$¢ pracy w srodowisku wirtualnym Microsoft Hyper-V.

3. Interfejsy

3.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie, import
uzytkownikéw, komputerdw, struktury organizacyjnej z ustugi MS Active Directory, przy
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czym import struktury organizacyjnej musi nastepowac we wskazane miejsce struktury
organizacyjnej zdefiniowanej w systemie.

3.2. System musi umozliwia¢ import uzytkownikdéw z zewnetrznego pliku CSV.

3.3. System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do
importu innych niz komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z
danymi o kosztach zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji.
Interfejs dodatkowo musi umozliwia¢ importowanie uzytkownikéw, struktur i licencji.
Import musi umozliwia¢ pobieranie danych z CSV, Excel, Microsoft SQL Server, MySQL,
PostgreSQL z wykorzystaniem sterownika ODBC (np. z pliku tekstowego, pliku xls, pliku
xml) w sposéb jednorazowy lub zgodnie ze zdefiniowanym harmonogramem. Import
aktualizuje te same dane wczesniej zaimportowane.

3.4. System musi umozliwia¢ pobieranie danych z komputeréw (wynikdw skanowania) metodg
bezposredniego potaczenia, za posrednictwem serwera pocztowego (MAIL), za
posrednictwem serwera HTTP/HTTPS.

3.5. System zapewnia integracje z modelem LLM.

Funkcjonalnosci systemu

4.1. Funkcjonalnos¢ Klienta

4.1.1. System musi umozliwia¢ petne zdalne zarzadzanie Klientami (w sposdb masowy i
jednostkowy) w zakresie: uruchamiania i wytgczania Klienta, zmiany konfiguracji,
uruchamiania skanowania, przekazania dowolnych zadan do wykonania (polecen
systemu operacyjnego).

4.1.2. Klient musi mie¢ mozliwosé konfiguracji zakresu skanowania plikéw.

4.1.3. Klient musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu w postaci HTML
wystanego z poziomu konsoli administracyjnej, konsola musi udostepni¢ dane o dacie
i godzinie wyswietlenia komunikatu oraz uzytkowniku, ktéry go wyswietlit.

4.2. Funkcjonalnos¢ konsoli administracyjne;j.

4.2.1. Konsola musi by¢ w petni polskojezyczna.

4.2.2. Interfejs konsoli musi zapewni¢ musi zapewnia¢ petng obstuge funkcjonalna
(dodawanie/modyfikacja/usuwanie).

4.2.3. Konsola administracyjna musi posiada¢ dashboard — dashboard uzytkownika,
dashboard prezentujgcy parametry infrastruktury, dashboard prezentujgcy parametry
sieci, dashboard prezentujgcy informacje o bezpieczenstwie.

4.2.4. Konsola administracyjna musi byé wyposazona w panel zawierajgcy graficzne widzety
prezentujgce dane w postaci wykreséw badz w formie tabeli z danymi.

4.2.5. Dane na widzetach muszg by¢ aktualizowane automatycznie.

4.2.6. System musi umozliwiac i zapamietywaé w profilu uzytkownika indywidualng
personalizacje interfejsu konsoli administracyjnej (wybdr wyswietlanych kolumn, ich
kolejnos¢, jezyk, definiowanie filtréw, kolejno$¢ sortowania, wyswietlane widzety, ich
konfiguracje i kolejnosc).

4.2.7. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg by¢
dynamicznie filtrowane w oparciu o reguty utworzone przez dowolnego uzytkownika
systemu.

4.2.8. Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszg mie¢
mozliwos¢ filtrowania kolumnowego.

4.2.9. System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz
uzytkownika (odczyt, usuwanie, modyfikowanie, wydruk) do wszystkich widokow
danych oraz wybranych elementdw struktury organizacyjnej, musi by¢é wyposazony w
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4.3.

4.4.

4.5.

opcje dziedziczenia uprawnien. Odebranie praw do widoku lub zaktadki na widoku
powoduje ukrycie opcji.

4.2.10. Konsola musi umozliwia¢ wykonywanie poszczegdlnych polecen na wielu
rekordach, w szczegdlnosci na wszystkich rekordach, rdwniez tych, ktdre nie sg
widoczne w konsoli w ramach jednej strony (zaznacz wszystko).

4.2.11. Konsola administracyjna musi zawiera¢ szczegétowe informacje dotyczgce pracy
wszystkich komputeréow: wersja Klienta, stanu Klienta (wtgczony/wytgczony),
zalogowanego uzytkownika, historii czasu wtgczenia i wytgczenia komputera.

4.2.12. Konsola musi zawiera¢ w sobie petng dokumentacje systemu.

Odczytywanie zainstalowanego oprogramowania

4.3.1. System powinien prezentowac podglad zainstalowanych systeméw operacyjnych,
pakietéw oraz aplikacji na komputerach z informacjami o: nazwie, wersji,
producencie, typie licencji.

Wzorce aplikacji i pakietow

4.4.1. System ma posiada¢ wbudowang obszerng baze wzorcéw dostawcy
oprogramowania.

4.4.2. System musi posiada¢ mozliwos¢ definiowania wtasnych wzorcéw aplikacji i
pakietow (sktadajacych sie z aplikacji) w oparciu o definiowalne reguty
rozpoznawania.

4.4.3. Wtasne wzorce aplikacji i pakietdw muszg miec pierwszenstwo w procesie
rozpoznawania aplikacji i pakietéw.

4.4.4, System musi mie¢ mozliwos¢ zamawiania bezposrednio z poziomu konsoli
administracyjnej u producenta systemu wzorcéw oprogramowania z mozliwoscia
wskazania dla jakiego komputera / komputeréw wzorce maja by¢ utworzone.
Zamowione i utworzone przez Producenta wzorce muszg automatycznie (bez
ingerencji administratora systemu) zosta¢ zaimportowane do systemu.

Inwentaryzacja sprzetu komputerowego

4.5.1. System musi umozliwia¢: automatyczng inwentaryzacje komputerdw znajdujacych
sie w sieci lokalnej oraz komputeréw znajdujgcych sie poza siecig lokalng (za NATem).

4.5.2. System musi zbierac¢ szczegétowe informacje o sprzecie (producent, model, data
produkcji, numer seryjny) w oparciu o klasy WMI (Windows Management
Instrumentation). Szczegdétowos¢ odczytywania danych musi byé parametryzowana za
pomocg definiowanego zapytania w standardzie WMI Query Language.

4.5.3. System ma umozliwia¢ skanowanie kosci pamieci RAM (z podaniem jednoznacznej
specyfikacji kosci, typu, numeru seryjnego oraz informacji o taktowaniu).

4.5.4. System ma odczytywac informacje o zainstalowanych kosciach pamieci: producent,
numer seryjny (Serial Number), numer czesci (Part Number), rozmiar, czestotliwosé,
taktowania.

4.5.5. System musi mie¢ mozliwos$¢ odczytywania danych z dowolnego miejsca rejestru
systemowego. Musi istnie¢ mozliwos$¢ taczenia (konkatenacji) kilku pozycji z réznych
miejsc rejestru oraz mozliwo$¢ automatycznego, rekurencyjnego wyszukiwania
wartosci podanego klucza poczawszy od wskazanego miejsca w hierarchii kluczy
rejestru.

4.5.6. System ma umozliwia¢ automatyczne skanowanie monitorow podtgczonych do
komputera (ze wskazaniem producenta, modelu, numeru seryjnego, przekatnej
ekranu).

4.5.7. System ma umozliwiaé skanowanie dyskéw twardych (z podaniem typu interfejsu,
numeru seryjnego oraz informacji SMART).
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4.5.8. System musi umozliwi¢ budowanie powiadomien administracyjnych w oparciu o
dowolne atrybuty tabeli SMART dysku.

4.5.9. System prowadzi szczegétowq ewidencje zmian konfiguracji sprzetu.

4.5.10. System udostepnia informacje o wystepowaniu plikdw na komputerach (nazwa,
rozmiar, rodzaj, wielkos¢, lokalizacja, w przypadku plikéw wykonywalnych: wersja,
producent).

4.5.11. System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych
kategorii (np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa,
wykonywalne.

4.5.12. System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikéw na dowolnie zdefiniowanej grupie komputerdw.

4.5.13. System udostepnia informacje o zmianach w systemie plikéw (dodano plik,
usunieto plik)

4.5.14. System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

4.5.15. System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np.
naprawy sprzetu, wymiany czesci).

4.5.15.1. System musi umozliwiaé definiowanie typow serwiséw

4.5.15.2. System musi umozliwiaé definiowanie wartosci serwisu

4.5.15.3. System musi umozliwia¢ definiowanie daty waznosci serwisu oraz daty
gwarangji

4.5.16. System musi pozwala¢ na dotgczanie do urzagdzen dokumentéw z repozytorium.

4.5.17. System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotow (przyjecie, przekazanie do uzytkowania, likwidacja).

4.6. Inwentaryzacja urzadzen podtgczanych do komputera.

4.6.1. System automatycznie identyfikuje i klasyfikuje urzgdzenia podtgczane do komputera
(pendrive, kamera, aparat, monitor zewnetrzny, pamieé¢ masowa, telefon, urzadzenie
multimedialne itp.)

4.6.2. System pozwala na automatycznie lub reczne przypisanie podtgczonego urzadzenia
do komputera oraz uzytkownika.

4.6.3. System ewidencjonuje historie podtgczanych urzadzen zewnetrznych w zakresie:
komputer, data, godzina, kto podtgczyt, czy urzadzenia byto podtgczane na innym
komputerze, czy urzadzenie byto podtgczane przez innego uzytkownika).

4.7. Inwentaryzacja urzadzen sieciowych.

4.7.1. System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz
portow, pracujacy zgodnie z harmonogramem skaner SNMP. Skaner musi wykry¢ typ
urzadzenia na danym IP/porcie i zwracaé podstawowe informacje o tym urzadzeniu
(nazwa, producent, opis). Skaner musi obstugiwaé¢ SNMP w wersji 1/2¢/3.

4.7.2. Skaner SNMP musi kojarzy¢ (taczy¢) zinwentaryzowane urzgdzenia (np. komputery,
drukarki) z danymi uzyskanymi w procesie skanowania IP/port.

4.7.3. System musi zbierac informacje o jakosci potaczenia:

4.7.4. Czas odpowiedzi serwiséw (ustug) podawany w milisekundach:

4.7.4.1. Sredni czas odpowiedzi.
4.7.4.2. Minimalny czas odpowiedzi.
4.7.4.3. Maksymalny czas odpowiedzi.

4.7.5. llos¢ dostarczonych informacji — pakietéw dostarczonych, straconych oraz procent
strat.
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4.7.6. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci,
pozwalajgcy na monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione
skanerem komputery posiadajg Klienta.

4.7.6.1. Posiada niezwtoczng i automatyczng identyfikacje podtgczonych urzadzen do
sieci

4.7.6.2. Baza wzorcéw musi zawierac co najmniej 100 monitorowanych portéw i ustug.

4.7.6.3. System musi umozliwia¢ administratorowi definiowanie dodatkowych portéow
do monitorowania i przypisywanie do nich ustug, a takze modyfikowanie
istniejgcych rekordéw, obejmujgcych: port TCP, kategorie, nazwe ustugi oraz
nazwe skrécong.

4.7.7. System musi posiadaé mozliwos¢ generowania map sieci bazujgcych na danych
zebranych ze skanowania sieci.

4.7.7.1. System musi umozliwia¢ generowanie map wedtug dowolnych filtréw
uzytkownika.
4.8. Zdalna administracja komputerami

4.8.1. System ma automatyczne wykonywaé dowolne polecenia na dowolnych
komputerach: wykonywanie polecen powtoki, uruchamianie aplikacji,
instalacja/deinstalacja oprogramowania, zmiany w rejestrach systemowych
(dodawanie, usuwanie, modyfikowanie), usuwanie oraz kopiowanie plikow i
folderéw, dostarczanie wynikdw zwrdéconych przez wykonane zadanie do bazy
danych i prezentowanie ich w konsoli zarzgdzajacej, mozliwos$é wykonywania zadan z
uprawnieniami dowolnego uzytkownika.

4.8.1.1. System musi posiadac predefiniowane zadania (polecenia) mozliwe do
wykonania zdalnie — niezwtocznie lub zgodnie z harmonogramem o
funkcjonalnosciach typowego harmonogramu Windows; zadania powinny by¢
podzielone na typy: administracyjne, bezpieczeristwo, konserwacyjne a
uzytkownik moze utworzy¢ dowolny nowy typ zadania.

4.8.1.2. Minimalne zadania predefiniowane: wyswietlanie aktywnych potfaczen
sieciowych, czyszczenie buforu DNS, pobranie listy zalogowanych
uzytkownikdw, ping, tracert, pobranie listy proceséw, wytgczenie/wtaczenie
komputera, wytgczenie/wtgczenie ustugi, wytgczenie/wtaczenie/restart zapory
Windows, wtaczenie ustugi Windows Update, pobranie zmiennych
srodowiskowych, oprdznienie kosza, usuniecie plikéw tymczasowych,
wymuszenie sprawdzenia dostepnosci aktualizacji Windows Update,
wymuszenie aktualizacji zasad grup (AD), konserwacje dysku twardego.

4.8.1.3. Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania
zadania (poprawne, z btedem) oraz udostepniac¢ informacje zwrotng o
przebiegu wykonania (godzina, data, status).

4.8.1.4. System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z
poziomu konsoli administracyjnej z wykorzystaniem polecert cmd, Windows
PowerShell. System posiada co najmniej kilkadziesigt predefiniowanych
polecen. System musi umozliwiaé uzytkownikom automatyczne definiowanie
polecenn cmd/PowerShell. Funkcjonalnos$¢ ta pozwala na wprowadzanie opiséw
zadanych czynnosci, a nastepnie, wykorzystujgc zaawansowane algorytmy Al,
system automatycznie generuje adekwatne skrypty.

4.8.1.5. Zaawansowany Asystent Al do Przygotowywania Skryptow do precyzyjnego
tworzenia szczegétowych skryptéw
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4.8.1.6. System musi wspierac obstuge dowolnych polecen powtoki na stacjach
roboczych (kopiowanie plikéw, usuwanie plikow, przenoszenie plikdw, zmiana
ustawien systemu, wykonywanie programow, instalacja oprogramowania,
instalacja poprawek itp.).

4.8.1.7. System musi umozliwi¢ wykonanie polecen z uprawnieniami dowolnego
uzytkownika (Uruchom jako)

4.8.1.8. System musi umozliwia¢ tworzenie zadan cyklicznych dla komputeréw.

4.8.1.9. Obstuga zadan cyklicznych musi nastepowaé w cyklu dziennym: co n dni, w
kazdy dzien powszedni, nowe zadanie n dni od wykonania, tygodniowym: w
wybrane dni co n tygodni, nowe zadanie n tygodni od wykonania, miesiecznym:
co X miesiecy n-tego dnia, pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/sroda/czwartek/pigtek/sobota/niedziela/dzien
wolny/dzien powszedni co n miesiecy, nowe zadanie n miesiecy od wykonania,
rocznym: n dzien w wybranym miesigcu, w
pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzien tygodnia, dzien
wolny/dzien powszedni wybranego miesigca, nowe zadanie n lat od wykonania.

4.8.1.10. System musi obstugiwac zadania cykliczne: bez daty koricowej, z koricem
cyklu po n wystgpieniach, z koricem cyklu w okreslonej dacie.

4.8.2. System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania
umozliwiajgcy wykrywanie (rozpoznawanie) komputeréw z technologia Intel
VPro/AMT wraz z identyfikacjg IP technologii Vpro, portu VPro oraz wersji Vpro.

4.8.2.1. System musi umozliwia¢ zarzagdzanie komputerami z technologig Intel vPro, w
tym: Serial Over LAN, zdalne wtgczanie, wytgczanie komputera, zdalna
konfiguracja BIOS, uruchomienie zdalnie komputera przy uzyciu obrazu ISO lub
IMG znajdujgcego sie w dowolnej lokalizacji.

4.8.2.2. System ma umozliwia¢ potgczenie sie z wybranym komputerem w trybie
graficznym (od VPro v.6).

4.8.3. System musi umozliwia¢ za pomocg technologii Ultra VNC: przejecie ekranu,
klawiatury i myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami
i restart komputera, zdalng instalacja oprogramowania, poprawek i aktualizacji
(service pack, patch).

4.8.3.1. System umozliwia zdalne podtaczenie do wielu komputerédw jednoczesnie i
podglad oraz operowanie na pulpitach tych komputeréw w technologii Ultra
VNC.

4.8.3.2. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podtaczenia sie
do obecnie zalogowanego uzytkownika oraz w trybie RDP (wylogowania
uzytkownika i przejecia dostepu).

4.8.4. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potgczenia do
urzadzenia.

4.8.5. System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego
potgczenia pulpitu.

4.9. Wysytanie wiadomosci

4.9.1. Komunikator

4.9.1.1. System musi oferowac funkcje komunikatora, umozliwiajgcg bezposrednig
wymiane wiadomosci pomiedzy uzytkownikiem komputera z zainstalowanym
Klientem a administratorem systemu.

4.9.1.2. Powinien zapewnia¢ mozliwos¢ inicjowania czatu przez administratora.
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4.9.1.3. Uzytkownik powinien mieé opcje rozpoczecia rozmowy za pomocg ikony na
pasku zadan, ktéra automatycznie uruchamia sie zgodnie z konfiguracjg Klienta.
4.9.1.4. System musi przechowywa¢ historie konwersacji.
4.9.1.5. Powinien informowac administratora poprzez powiadomienie w konsoli
systemowej o nowych wiadomos$ciach od uzytkownikéw.
4.9.2. Wiadomos¢ Jednorazowa:
4.9.2.1. System powinien umozliwia¢ wysytanie jednorazowych wiadomosci w trybie
natychmiastowym jako ALERT.
4.9.2.2. Musi oferowa¢ mozliwos¢ wystania wiadomosci z opcjg odtozenia na pdzniej
(na 10 minut, 1, 2, 4 godziny) dla pdzniejszego odczytu.
4.9.2.3. Powinien zapewnia¢ historie wysytania i odbierania wiadomosci przez
uzytkownikéw, z mozliwoscia edycji tresci w edytorze HTML.
4.9.2.4. Wiadomo$¢ powinna by¢ dostepna do wystania do okreslonej grupy,
wybranych komputeréw lub uzytkownikow.
4.9.2.5. System musi umozliwia¢ konfiguracje czasu wygasniecia wiadomosci.
4.9.3. Wiadomosci Cykliczne:
4.9.3.1. Powinien pozwalaé na tworzenie szablonéw wiadomosci do regularnego
uzytku.
4.9.3.2. Musi zapewniac funkcje odtozenia wysytania wiadomosci dla pdzniejszego
odczytu, z mozliwoscig edycji tresci w edytorze HTML.
4.9.3.3. System powinien rejestrowac historie wysytania i odczytywania wiadomosci
przez uzytkownikow.
4.9.3.4. Powinien umozliwia¢ wystanie wiadomosci do zdefiniowanej grupy, wybranych
komputeréow lub uzytkownikow.
4.9.3.5. Musi oferowac opcje konfiguracji terminu, po ktérym wiadomos¢ wygasnie.
4.9.4. System szkolenia pracownikéw za pomocg wiadomosci.
4.9.4.1. System musi mie¢ mozliwos¢ zdefiniowania pakietéw tekstowych (kontent)
celem automatycznego wysytania do urzadzen i uzytkownikéw komputeréw.
4.9.4.2. System musi posiada¢ predefiniowane szkolenia: ,Klasyfikowanie informacji
stanowigcych tajemnice przedsiebiorstwa”, ,Kontrola zabezpieczen i obiegu
informacji stanowigcych tajemnice przedsiebiorstwa”, ,,Postepowanie w
przypadku naruszenia tajemnicy”, ,Udostepnienie informacji stanowigcych
tajemnice”.
4.9.4.3. Formatowanie tresci musi by¢ zgodne z HTML.
4.9.4.4. System musi mie¢ mozliwosc¢ edycji tresci (zmiana kolejnosci, usuwanie,
dodawanie nowych).
4.9.4.5. System musi mie¢ programowalny harmonogram wysytania tresci do dowolnej
grupy odbiorcow.
4.9.4.6. Uzytkownik otrzymujacy wiadomos¢ musi by¢ powiadamiany wizualne i
dzwiekowo o otrzymaniu nowej wiadomosci.
4.9.4.7. Uzytkownik musi mie¢ mozliwo$¢ natychmiastowego odczytania wiadomosci
lub jej odtozenia (na 10 minut, 1, 2 lub 4 godziny) celem pdZniejszego
odczytania.
4.9.4.8. System musi udostepnia historie przesytania wiadomosci i odczytywania
wiadomosci przez uzytkownikow.
4.9.4.9. System musi generowac elektroniczng liste uczestnikéw przeszkolonych (z
odczytanym catym szkoleniem).
4.10. Repozytorium — Centralna Baza Systemu
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4.10.1.1. System musi posiada¢ wbudowang centralng baze systemu umozliwiajaca
import i eksport niektorych danych zaréwno poprzez APl jak tez za pomoca
wbudowanego import/eksporta.
4.11. Menedzer czasu pracy

4.11.1. System musi by¢ wyposazony w zestaw statystycznych danych o pracy uzytkownika
i zdefiniowanych grup uzytkownikéw.

4.11.2. System musi umozliwia¢ definiowanie dowolnej ilosci grup uzytkownikéw
przypisanych do dowolnej ilosci przetozonych.

4.11.3. System musi umozliwi¢ wyswietlanie informacji o uzytkowniku pobranych z Active
Directory. Informacje powinny by¢ aktualizowane zgodnie z harmonogramem
potgczenia z domena.

4.12. Zarzadzanie politykami bezpieczenstwa.

4.12.1. System musi monitorowac i zapobiegac wyciekom danych (DLP) poprzez biezgce (w
czasie rzeczywistym) monitorowanie dziatan uzytkownikéw wg scisle zdefiniowanych
polityk bezpieczenstwa oraz regut ich opisujacych.

4.12.2. System musi zapewnia¢ automatyczne uruchamianie ochrony zasobéw w czasie
rzeczywistym zgodnie ze zdefiniowanymi politykami.

4.12.3. System musi zapewnia¢ ciggta ochrone danych niezaleznie od potozenia komputera
(w sieci lokalnej, sieci VPN, poza siecig).

4.12.4. System musi na biezgco monitorowadé i chroni¢ za pomocg odpowiednio
zdefiniowanych polityk i regut dane w ruchu, dane w spoczynku oraz dane w uzyciu.

4.12.5. Przez dane w spoczynku rozumie sie dane, ktdre nie sg (ale mogg by¢) w ruchu lub
W uzyciu, wymagajg inwentaryzacji i zabezpieczenia.

4.12.6. Przez dane w uzyciu nalezy rozumiec dane, ktére sg aktywnie przetwarzane przez
dowolng aplikacje i/lub punkt koricowy (komputer). Przyktady danych w uzyciu:
edycja dokumentu MS Word, Excel, PowerPoint, edycja pliku tekstowego CSV, TXT,
tworzenie pliku, przechwytywanie ekranu (screenshot), kopiowanie / wklejanie
danych.

4.12.7. Przez dane w ruchu nalezy rozumie¢ dane, ktdre sg przesytane, np. kopiowanie
danych (plikdw) z dysku sieciowego na nosnik USB, kopiowanie danych (plikéw) z
komputera na komputer, przesytanie danych e-mailem w tresci lub w postaci
zatgcznika, pobieranie danych z serwera FTP, przesytanie danych za pomoca
komunikatora.

4.12.8. Obiekty docelowe regut muszg by¢ definiowalne za pomoca parametréw takich jak:
nazwa komputera, adres IP, unikatowy identyfikator agenta, status podtgczenia do
systemu (online/offline), zainstalowany system operacyjny, nazwe zalogowanego
uzytkownika, model komputera, producent komputera, dostawca komputera, budzet,
z ktérego zakupiony zostat komputer, strukture organizacyjng

4.12.9. Przy definiowaniu obiektéw docelowych dla regut DLP mozna korzystac ze znakéw
wieloznacznych.

4.12.10. System musi posiada¢ funkcjonalnosci monitorowania, blokowania,
powiadomieniu uzytkownika o wystgpieniu naruszenia zdefiniowanej polityki oraz
petnego logowania zdarzen dotyczgcych polityki dla celéw administracyjnych
(powiadomienie administratora systemu).

4.12.11. System musi mie¢ mozliwos¢ konfiguracji i instalacji dowolnej ilosci regut dla
dowolnych polityk DLP.

4.12.12. System musi mie¢ mozliwos¢ czasowej dezaktywacji danej reguty bez jej usuwania
i utraty konfiguracji.
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4.12.13. Nowy komputer zgtaszajgcy sie do systemu po raz pierwszy musi bez dodatkowej
ingerencji administratora automatycznie pobrac¢ oraz wdrozy¢ (uruchomié)
przeznaczong dla niego polityke.

4.12.14. System musi mie¢ mozliwos¢ okreslenia ram czasowych dziatania danej reguty.

4.12.15. System musi dysponowa¢ mechanizmami dostepu do plikéw na poziomie jadra
systemu operacyjnego MS Windows (32-bit i 64-bit), co uniemozliwia obejscie
zabezpieczen nawet osobie z uprawnieniami administratora na poziomie systemu
operacyjnego.

4.13. System musi w petni wspierac nastepujgce polityki ochrony danych:

4.13.1. Zdefiniowanie schematu, w ktérym mozna okresli¢, ktore aplikacje sg zabronione,
zalecane, dodatkowe badz nieokreslone. Schemat oprogramowania mozna przypisac
do dowolnej grupy komputeréw. Mechanizm musi umozliwi¢ automatyczne
odinstalowanie oprogramowania, ktdre wg zdefiniowanego schematu jest
zabronione.

4.13.2. Monitorowanie wykonywanych zrzutéw ekranu, blokowanie mozliwosci zapisania i
wykorzystania zrzutédw ekranu.

4.13.3. Przechwytywanie zrzutéw ekranu z komputeréw uzytkownikéw wyzwalany akcjg
uzytkownika lub na zyczenie administratora zgodnie z wczes$niej ustawionym
interwatem czasowym.

4.13.4. Umozliwienie powiadamianie o przekroczeniu dozwolonego czasu pracy
komputera.

4.13.5. Wyswietlanie komunikatu na komputerach uzytkownikéw podczas uruchamiania
stacji roboczej. Komunikaty muszg by¢ definiowalne z poziomu konsoli
administracyjnej z wykorzystaniem edytora (mozliwos¢ utworzenia tabeli, dotgczenia
obrazu, wstawienia linku).

Kontrola i ochrona urzadzen

5.1. Blokowanie dostepu do wybranych typéw urzadzen od strony sprzetowej. Wsparcie dla
CD-ROM, portéw USB, kart sieciowych, GPS, kart graficznych, modemow, klawiatur,
czytnikdéw kart, drukarek, urzadzen Bluetooth i innych, monitorowanie podfgczanych
urzadzen.

5.2. Blokowanie dostepu do urzadzen USB, tworzenie czarnych list urzagdzen, monitorowane
podtgczanych urzadzan USB.

5.3. Zarzadzanie dostepem do sieci spotecznosciowych, serwisdw informacyjnych, blogdw,
bibliotek, foréw dyskusyjnych oraz dowolnych stron www.

5.3.1. Blokowanie sieci ze wzgledu na zdefiniowany typ i maske sieci WIFI. Polityka musi
zapewniac blokowanie dostepu do sieci zaréwno otwartych jak i zabezpieczonych.

Klasyfikacja i ochrona dokumentow

6.1. Oznaczanie na dowolnym komputerze (znakowanie przez agenta) okreslonych plikéw
wybranymi, niewidocznymi, dowolnie zdefiniowanymi znacznikami.

6.2. Znakowanie okreslonych plikéw przechowywanych w zasobach serweréw lub
udostepnionych zasobach (np. samodzielna macierz dyskowa) wybranymi, niewidocznymi,
dowolnie zdefiniowanymi znacznikami, z wykorzystaniem harmonogramu.

6.3. Monitorowania i blokowania operacji (otwieranie/ usuwanie/ tworzenie/ zapis/ zmiana
nazwy) na plikach.

Ochrona danych w uzyciu

7.1. Podjecie dziatania w momencie uruchomienia okreslonego procesu.

7.2. Podjecie dziatan monitorowania i blokowania operacji w momencie préby kopiowania
tekstu, zdjecia czy Sciezki plikdw do schowka.
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Ochrona danych w ruchu

8.1. Monitorowanie danych przesytanych za pomocga poczty e-mail oraz blokowanie przesyfania
plikéw okreslonych typow.

8.2. Monitorowanie danych przesytanych do chmury oraz blokowanie synchronizacji plikéw
okreslonych typdéw z wybrang chmura.

Szyfrowanie dyskéw wewnetrznych

9.1.1. System musi identyfikowac partycje dyskéw twardych zaszyfrowane BitLockerem.

9.1.2. System musi posiada¢ wbudowane mechanizmy do masowego zdalnego szyfrowania
BitLockerem i wspiera¢ metody XTS_AES 256, XTS_AES 128, AES 256, AES_ 128 oraz
typy zabezpieczenn TPM+Pin, TPM, Passphrase.

9.1.3. Ochrona danych na wbudowanych dyskach twardych musi by¢ realizowana przez
silne szyfrowanie catej zawartosci dysku/dyskéow z wykorzystaniem MS API BitLocker
oraz umozliwia¢ uwierzytelnianie uzytkownika przed uruchomieniem startu systemu
operacyjnego ze wsparciem metod silnego uwierzytelnienia.

9.1.4. Ochrona danych przez szyfrowanie catej zawartosci dysku oznacza, ze szyfrowaniu
podlegajg wszystkie informacje zapisane na dysku twardym (tgczenie z system
operacyjnym, sterownikami, zainstalowanymi programami, danymi itp.).

9.1.5. Funkcjonalnos$é szyfrowania / deszyfrowania nie moze by¢ realizowana w oparciu o
dodatkowego Klienta na stacji roboczej, lecz musi by¢ integralnym rozwigzaniem
oferowanego systemu.

9.1.6. System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie partycji systemowych
oraz niesystemowych oraz prezentowa¢ w konsoli administracyjnej biezacy postep
procesu.

9.1.7. Szyfrowanie partycji niesystemowych polega na wprowadzeniu przez uzytkownika
hasta.

9.1.8. Proces szyfrowania odbywa sie w sposdb niewidoczny dla uzytkownika komputera i
moze by¢ realizowany w czasie jego pracy na komputerze. Szyfrowanie nie moze by¢
zostac wytgczone przez uzytkownika.

9.1.9. Proces szyfrowania moze by¢ zatrzymany podczas hibernacji oraz wytaczenia
systemu, ale jest kontynuowany po wzbudzeniu / wigczeniu komputera.

9.1.10. System przechowuje klucze szyfrujgce w konsoli administracyjnej, przy czym klucze
sg dostepne po dodatkowym uwierzytelnieniu administratora.

9.1.11. System musi umozliwia¢ szyfrowanie / deszyfrowanie komputeréw w sieci lokalnej
oraz poza NATem.

9.2. Szyfrowanie dyskow zewnetrznych USB

9.2.1. System musi identyfikowac partycje dyskow zewnetrznych zaszyfrowane
BitLockerem.

9.2.2. System musi posiada¢ wbudowane mechanizmy do masowego zdalnego szyfrowania
/ deszyfrowania BitLockerem i wspiera¢ metody XTS_AES_256, XTS_AES_ 128,

AES 256, AES_128 oraz typ zabezpieczen Passphrase.

9.2.3. Ochrona danych na zewnetrznych urzadzeniach USB musi by¢ realizowana przez silne
szyfrowanie catej zawartosci dysku z wykorzystaniem MS API BitLocker oraz
umozliwia¢ uwierzytelnianie uzytkownika przed dostepem do danych ze wsparciem
metod silnego uwierzytelnienia.

9.2.4. Funkcjonalno$¢ szyfrowania / deszyfrowania nie moze by¢ realizowana w oparciu o
dodatkowego Klienta na stacji roboczej, lecz musi by¢ integralnym rozwigzaniem
oferowanego systemu.
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9.2.5. Szyfrowanie partycji urzadzen USB polega na wprowadzeniu przez uzytkownika
hasta.

9.2.6. System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie partycji urzadzen USB
oraz prezentowac w konsoli administracyjnej biezacy postep procesu.

9.2.7. Proces szyfrowania odbywa sie w sposdb niewidoczny dla uzytkownika komputera i
moze by¢ realizowany w czasie jego pracy na komputerze. Szyfrowanie nie moze by¢
zostaé wytgczone przez uzytkownika.

9.2.8. System przechowuje klucze szyfrujgce w konsoli administracyjnej, przy czym klucze
sg dostepne po dodatkowym uwierzytelnieniu administratora.

10. Monitorowanie uprawnien ACL

10.1.1. System musi umozliwia¢ skanowanie list kontroli dostepu (ang., tzw. access-control
list, ACL) z systemu katalogowego komputerdw lokalnych oraz serwerdw.

10.1.2. Dane muszg zawiera¢: nazwe komputera, $ciezke, wtasciciela folderu, nazwe grupy
uprawnien, liste nadanych uprawnien, date aktualizacji.

10.1.3. Odczyt uprawnien na serwerach musi nastepowaé zgodnie ze zdefiniowanym
harmonogramem.

10.1.4. System musi posiadac predefiniowane filtry pozwalajace na filtrowanie uprawnien
do zasobdw lokalnych oraz wspdtdzielonych.

10.1.5. Dane muszg by¢ prezentowane w uktadach: Foldery -> Uzytkownicy, Uzytkownicy ->
Foldery, Grupy -> Foldery, Wtasciciele -> Foldery.

11. Raportowanie i eksport danych
11.1. System musi umozliwiaé¢ wyeksportowanie wybranych lub wszystkich danych do formatu
Xls, .xlIsx, .csv, .calc (OpenOffice), .html, .mht, .xml, .jpeg, .png, .gif, .bmp.
11.2. System musi umozliwiaé¢ generowanie raportow bezposrednio z kazdego widoku w
aplikacji z zastosowaniem biezacych filtrow.
11.3. System powinien umozliwiaé eksport danych z raportu do formatéw: pdf, xls, doc, rtf.
11.4. System musi obstugiwacd raporty parametryczne z parametrami statycznymi
(wprowadzanymi w momencie generowania raportow) oraz dynamicznymi (pobieranymi z
bazy danych w momencie generowania raportu).
11.5. System musi istnie¢ mozliwo$¢ tworzenia i dodawania wtasnych raportéw przez
uzytkownika.
12. Bezpieczenstwo
12.1. System musi by¢ wyposazony w mechanizmy definicji praw dostepu do poszczegdlnych
widokow danych i opcji w konsoli administracyjnej.

12.1.1. Uwierzytelnianie do systemu musi by¢ realizowane:

12.1.1.1. z wykorzystaniem imiennego konta uzytkownika i hasta,

12.1.1.2. z wykorzystaniem imiennego konta administratoréw aplikacji i hasta,
12.1.1.3. za posrednictwem uwierzytelniania poprzez Active Directory,
12.1.1.4. za posrednictwem uwierzytelniania poprzez CAS,

12.1.2. Hasta w systemie i bazach danych nie moga w zadnym z przypadkdéw wystepowac w
formie jawnej.

12.1.3. Sita hasta musi by¢ definiowalna w zakresie atrybutéw: ilo$¢ znakow, ilos¢ liter, ilos¢
znakéw specjalnych, ilos¢ matych znakdw, ilos¢ wielkich znakow, ilos¢ cyfr, ilosé
znakéw specjalnych, ilo$¢ znakdw alfanumerycznych, lista dopuszczalnych znakéw
specjalnych, lista wytgczonych znakow).

12.1.4. System musi umozliwia¢ zastosowanie dodatkowe] autentykacji podczas logowania
przy uzyciu certyfikatu SSL w systemie lub na tokenie (MFA).

12.1.4.1. Uwierzytelnianie z wykorzystaniem obrazu wideo.

str. 17



12.1.4.2. Uwierzytelnianie z jednorazowym kodem wysytanym na e-mail uzytkownika.

12.1.4.3. Oprogramowanie musi posiadac procedure uwierzytelnienia i autoryzacji kont
operatorédw w konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe
wraz z hastem, ktére umozliwia jednoczesng prace wielu uzytkownikom.
Logowanie uzytkownikéw konsoli zarzagdzajgcej musi umozliwiaé integracje z
kontami Active Directory/LDAP.

12.1.5. Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w
oparciu o RSA 2048 bit, ECDSA 256 bit, DES/3DES, AES 256 bit, SHA-256.

12.1.5.1. Wykorzystywane klucze muszg posiadaé wsparcie dla systeméw Windows
7/8/10/11 i Windows Server 2016 i wyzsze.

12.1.6. System musi umozliwiaé blokade dostepu po nieudanej prébie zalogowania sie do
systemu. Ponadto, system powinien oferowac:

12.1.6.1. Podglad wszystkich zablokowanych administratoréw systemu, w tym
informacje o typie, elemencie, czasie trwania blokady [s] oraz o ostatniej
aktywnosci.

12.1.6.2. Mozliwos¢ odblokowania zablokowanego administratora systemu z poziomu
konsoli administracyjnej przez osobe uprawniona.

12.1.7. Prawa dostepu muszg opierac sie na grupach i uzytkownikach w zakresie:
przegladanie / edycja / usuwanie/ eksport.

12.1.8. System musi oferowac mozliwos¢ podgladu wszystkich aktualnie otwartych sesji
administratorow w konsoli administracyjnej, obejmujac takie informacje jak: data
utworzenia sesji, login, IP oraz SID.

12.1.8.1. Dodatkowo, system powinien umozliwia¢ wyszukiwanie zalogowanych
administratoréw po nazwie.

12.1.9. System musi udostepnia¢ historie dziatan wybranych
uzytkownikéw/administratoréw w zakresie, adresy URL i nagtéwki http.

12.1.10. System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji
czasu pomiedzy Klientami oraz serwerem, gdzie wzorcowy czas jest po stronie
serwera.

12.1.11. System musi posiada¢ mechanizmy automatycznego wykonywania kopii
bezpieczenstwa w zadanych interwatach czasowych w formie kopii przyrostowej i nie
przyrostowe]j oraz udostepniac informacje o rezultacie wykonania kopii.

12.1.12. W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na
nowo system musi automatycznie z serwera aktualizacji producenta w ciggu 24
godzin dokonad aktualizacji wszystkich komponentéow (konsola administracyjna,
agenci, serwer, baza danych, bazy wiedzy).

12.1.13. System musi by¢ wyposazony w mechanizmy powtérnego zatadowania danych
historycznych pochodzgcych od Klientow.

12.1.14. System musi zapewniac:

12.1.14.1. Petne logowanie btedéw w celu weryfikowania nieprawidtowosci.

12.1.14.2. Przechowywanie logéw systemowych.

12.1.14.3. Przechowywanie logdéw bezpieczenstwa.

12.1.14.4. Przechowywanie logdéw aktywnosci uzytkownikow i administratoréw.

12.1.14.5. Pobieranie logéw z Klientéw z poziomu konsoli administracyjne;j.

12.1.14.6. Mozliwosc¢ eksportu logdw.

12.1.14.7. Definiowanie maksymalnego czasu przechowywania plikéw log.

12.1.14.8. System musi zapewnia¢ mechanizmy zapewniajgce integralnos¢, poufnosé i
dostepnosc¢ przechowywanych informacji.
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12.1.14.9. Definiowanie $ciezki do kopii zapasowej
12.1.14.10. Definiowanie $ciezki do importu danych
12.1.14.11. Definiowanie $ciezki do zapisu raportéw
12.1.14.12. Definiowanie serwera do importu danych
13. Wsparcie i pomoc
13.1.1. System musi posiadaé dokumentacje w postaci filmow instruktazowych/nagran z
webinariow w jezyku polskim.
13.1.2. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku
polskim.
13.1.3. Pomoc techniczna
13.1.3.1. Musi by¢ $wiadczona co najmniej w dni robocze w godzinach od 8.00-15.00.
13.1.3.2. Utrzymaniem Oprogramowania jest zapewnienie aktualizacji
Oprogramowania (asysta techniczna) oraz nieprzerwanego dziatania
Oprogramowania (ustugi SLA), jak réwniez zapewnienie Swiadczenia innych
ustug wspomagajacych korzystanie z Oprogramowania.
13.1.3.3. Czas trwania ustugi SLA wynosi od dnia zakupu do 11 marca 2026 r.
13.1.3.4. Ustugi Utrzymania Oprogramowania obejmujg: asyste techniczng oraz
Swiadczenie ustug SLA, w ramach ktérych realizowana jest obstuga zgtoszen w
zakresie: reakcja na zgtoszenia btedéw, dokonywanie analizy przyczyn btedéw,
zapewnianie obejscia dla btedow wystepujgcych z przyczyn lezgcych po stronie
oprogramowania podmiotdow trzecich, zapewnianie obejscia dla btedow
wystepujacych z przyczyn lezgcych po stronie infrastruktury zamawiajgcego,
usuwania btedéw w czasie naprawy, usuwania btedéw wystepujacych z
przyczyn lezgcych po stronie oprogramowania podmiotéw trzecich — po
udostepnieniu odpowiedniej aktualizacji przez producenta tego
oprogramowania oraz jej uzyskaniu —w czasie naprawy;
13.1.3.5. zapewnienie dostepnosci Oprogramowania.
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