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Zmiana 1 z dnia 06.06.2024 r.

Zapytania z dnia 05.06.2024 r.

Zmienia si¢ tre$¢ zapytania opublikowanego w dniu 05.06.2024 r. w ten sposob, ze dotychczasowa
tre§¢ zamienia si¢ na zmieniong tre$¢ jednolity , bez wydluzenia terminu skladania ofert, aby nie
spowodowaé przypadkowego potraktowania przez Wykonawcow wczedniejszej wersji jako
obowigzujacej, usuwa si¢ tre§¢ opublikowang dnia 05.06.2024 r., ktora traci waznosé. Wykonawcy
sa zobowiazani do §ledzenia strony zapytania , tak aby w swej ofercie uwzgledni¢ aktualne
wymagania zaméwienia. Zmienia si¢ strone publikacji na PORTAL KONKURENCYJNOSCI
(BAZA KONKURENCYJNOSCI) https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Uczestnicy postepowania sa zobowiazani do zapoznania si¢ z zasadami korespondencji i sktadania

ofert w ramach tej bazy zamowien.

Podane w bazie konkurencyjnosci daty zawierania uméw 1 koncowa realizacji dla zadanie 1 - s3
orientacyjne 1 beda zaleze¢ od postepoéw w przebiegu wylaniania wykonawcy, dla zadania 1
przewiduje si¢ okres realizacji do 30 dni od podpisania umowy.

Zakres objety niniejszym postgpowaniem jest dofinansowany ze $rodkéw Unii Europejskiej w
ramach projektu Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0719/FERC.02.02-CS.01-001/23/2024, realizowanego zgodnie z zasadami
programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) , Priorytet II,
dziatanie 2.2, konkurs grantowy ,Cyberbezpieczny Samorzad” , FERC.02.02-CS.01-001/23.

Sokotéw Matopolski, 6 czerwcea 2024 r.

0OA.136.14.2024

ZAPYTANIE OFERTOWE
Zmiana 1 Zapytania z dnia 06.06.2024 r. - wersja jednolita
Nazwa zamowienia:

Podniesienie funkcjonalno$ci systemu antywirusowego

1. Zamawiajacy
Gmina Sokoléw Malopolski, ul. Rynek 1, 36 — 050 Sokotéw Matopolski.

2. Przedmiot zamdwienia:


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

6.
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Przedmiotem zamowienia jest realizacja nastepujacych zadan:

1) Wymiana warstwy sprz¢towej 1 programowej - Podniesienie funkcjonalnosci systemu
antywirusowego z mozliwoscia wykrywania zagrozen i reagowania na nie — XDR

2) Szkolenia z zarzadzania systemem antywirusowym wykorzystujacym XDR oraz zdalna
administracje

Szczegdlowy opis przedmiotu zamowienia zawarty jest w zalaczniku nr 1 do zapytania
(SWZ). Dopuszcza si¢ rozwigzania réwnowazne opisanym w SWZ.
Wzoér umowy stanowi zalacznik nr 2.

Wykonawca, z ktorym podpisze si¢ umowe - bedzie realizowal wszystkie zadania. Nie
dopuszcza si¢ skladania ofert czesciowych. Dopuszcza si¢ podwykonawstwo w zakresie

w/w zadan.

Termin realizacji zamowienia:

1) System antywirusowy wraz z dokumentacjg i licencjami do 30 dni od podpisania
umowy, tj. orientacyjnie do dnia 19 lipca 2024

2) Szkolenia realizowane do 30 grudnia 2024 roku

Kryteria oceny ofert: najnizsza cena

Zamawiajacy zastrzega sobie prawo do weryfikacji wiarygodnosci oferty i odrzucenia ofert
, ktore nie rokujg realnej mozliwosci ich realizacji (np. razaco niska cena).

Miejsce 1 termin zlozenia ofert.

Oferty nalezy przesyla¢ wylacznie za posrednictwem Portalu Konkurencyjnosci do 18
czerwca 2024 r. do godz. 12.00 Oferty, ktoére wptyna po oznaczonym terminie nie
beda brane pod uwage.

Uwaga: Skladanie ofert, komunikacja i wymiana korespondencji tylko za pomoca Portalu
Konkurencyjnosci, ktéry jest jednoczesnie strona prowadzenia postgpowania. Jako
zalacznik 3 udostgpnia si¢ wytyczne dotyczace komunikacji za pomoca Portalu
Konkurencyjnosci.

Z uwagi na powyzsze mozliwe jest skladanie ofert i dokumentéw wylacznie w postaci
cyfrowej z waznym podpisem o postaci elektronicznej.

Termin otwarcia ofert:
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Oferty zostang otwarte w dniu 18 czerwca 2024 roku o godz. 12:05 w Urzedzie Gminy
1 Miasta Sokoléw Matopolski, ul. Rynek 1, 36 — 050 Sokotéw Matopolski, w pokoju nr 13.

Zamawiajacy nie przewiduje publicznego otwarcia ofert.

Gmina Sokotéw Malopolski zastrzega sobie prawo uniewaznienia niniejszego
postepowania bez podania przyczyny.

Zapytanie nie jest rownoznaczne z zobowigzaniem Gminy Sokotéw do zawarcia
umowy zakupu.

7. Warunki platnosci:
Platno$¢ nastapi na podstawie dwoch faktur dotyczacych osobno kazdej w czesci
zamoéwienia, w terminie do 30 dni od wplywu prawidlo wystawionej faktury do Urzedu
Gminy i Miasta Sokoléw Matopolski.

8. Osoby upowazniona do kontaktu z Wykonawcami:

Jerzy Chorzepa — Kierownik Referatu Organizacyjno-Administracyjnego , tel. 17 7729 019
w. 50, email: informatyk@sokolow-mlp.pl

9. Sposob przygotowania oferty:
Oferty nalezy sporzadzi¢ w formie pisemnej, w jezyku polskim, wedtug zataczonego wzoru.

Koszty sporzadzenia oferty ponosi wylaczenie wykonawca, nie przewiduje si¢ zwrotu kosztow
sporzadzenia oferty i udzialu w postepowaniu.

Burmistrz Gminy i Miasta Sokotéw Matopolski

Andrzej Kraska


mailto:informatyk@sokolow-mlp.pl
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Wzér

0A.136.14.2024
ZAPYTANIE OFERTOWE
Nazwa zamowienia:
Podniesienie funkcjonalno$ci systemu antywirusowego

Oferta

Oferta na wykonanie wymiany warstwy sprze¢towej 1 programowej (Zadanie 1) oraz szkolenia
z zarzadzania systemem antywirusowym (Zadanie 2).

Nazwa Wykonawecy: .o
Adres Wykonawey: Lo e-mail ...

NIP Wykonawcy:
Numer konta do platnosciz .. ..o

Dane osoby uprawnionej do podpisania umowy ze strony Wykonawcy:
Imie 1 NazZwisKO: e,
Funkcja/Stanowisko: Lo

Oferuje wykonanie:

Zadania 1 za:

Ceng netto: ................ zt (stownie zlotych: ... )
Podatek VAT ................ zt (stownie zlotych: ... )
Ceng brutto: ................ zt (slownie zlotych: ... o )
Producent/Nazwa Systemu antyWituUSOWEZO: . .ouuuuuntnenentnt ettt ettt ettt eneneeenean,
Oktes ICENCIONOWANIAL L. .ui it

Zadania 2 za:
Cene netto: ................ zt (stownie zlotych: ... )

Zapoznalem si¢ z aktualng wersja Zapytania, SWZ , wzorem umowy i wyrazam zgod¢ na warunki
platnosci okreslone w zapytaniu cenowym.

Podpis Wykonawcy lub osoby upowaznionej

Piecze¢ Wykonawcey
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Zataczniku nr 1 do zapytania

Zamodwienie stanowi cze$¢ projektu pn. ,,Cyberbezpieczny samorzad”

Zadanie 1
Kod CPV:

- 48761000-0 - Pakiety oprogramowania antywirusowego

(Zadanie 1.10) - Wymiana warstwy sprzetowej i programowej - Podniesienie
funkcjonalnosci systemu antywirusowego z mozliwoscig wykrywania
zagrozen i reagowania na nie — XDR

Celem postepowania jest podniesie funkcjonalnosci systemu antywirusowego poprzez aktualizacje
lub zakup nowego systemu dla Urzedu Gminy i Miasta w Sokotowie Matopolskim.

Zamawiajgcy posiada ochrone antywirusowg firmy ESET (ldentyfikator publiczny: 333-TKP-3XB) w
wersjach:

e ESET PROTECT (Server), Wersja 10.0

e ESET PROTECT (Konsola internetowa), Wersja 10.0

e ESET SERVER SECURITY, Wersja 10.0

e ESET ENDPOINT ANTIVIRUS, Wersja 10.0 — Liczba licencji (stanowisk): 58

System antywirusowy po aktualizacji/zakupie powinien obstuzyé 60 stanowisk — licencji (w tym
maksymalnie 20 serweréw) i ma mieé¢/spetniac ponizsze wymagania i posiadac ponizsze
funkcjonalnosci:

Ochrona stacji roboczych — Windows

Rozwigzanie musi wspierac¢ systemy Windows 10/Windows 11.

Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowg systemu Windows.

Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

Instalator rozwigzania musi umozliwia¢é wybdr wersji jezykowej programu, przed

rozpoczeciem procesu instalacji.

6. Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania dostepna co najmniej w jezyku
polskim oraz angielskim.

7. Skutecznos¢ rozwigzania potwierdzona nagrodami VB100 i AV-comparatives.

ukhwnN e

Ochrona antywirusowa i antyspyware

8. Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami, trojanami, robakami
i innymi zagrozeniami.
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Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.
Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi wykrywac potencjalnie niepozadane, niebezpieczne
oraz podejrzane aplikacje.

Rozwigzanie musi posiada¢ mozliwosé skanowania w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

Rozwigzanie musi posiadaé mozliwo$¢ skanowania catego dysku, wybranych katalogow,
pojedynczych plikdw ,,na zadanie” lub wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos¢ definiowania zadan w harmonogramie, w taki
sposdb, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje
na zasilaniu bateryjnym, jesli tak - nie wykonywato danego zadania.

Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réznych zadan skanowania
wedtug harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchomienia z innymi ustawieniami (czyli
metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Rozwigzanie musi posiadaé¢ opcje skanowania ,na zgdanie” pojedynczych plikdw lub
katalogdw przy pomocy skrétu w menu kontekstowym.

Rozwigzanie musi posiadaé¢ mozliwosé okreslania priorytetu wykorzystania procesora
(CPU) podczas skanowania ,na zgdanie” i wedtug harmonogramu.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskdw sieciowych i dyskéw

przenosnych.
Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikdbw  spakowanych
i skompresowanych.

Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie  wykluczen
ze skanowania wybranych plikéw, katalogéw lub plikdw o okreslonych rozszerzeniach.
Administrator musi mie¢ mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego wytgczenia komputera
po zakoriczonym skanowaniu.

Rozwigzanie nie moze wymaga¢ ponownego uruchomienia (restartu) komputera
po instalacji.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytaczenia ochrony na czas
co najmniej 10 minut lub do ponownego uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacja
w interfejsie aplikacji.

Ponowne wtaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika
ponownego uruchomienia komputera.

Rozwigzanie musi posiadaé¢ mozliwo$¢ przeniesienia zainfekowanych plikow
i zatgcznikdw poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej
kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Rozwigzanie musi posiada¢ wbudowany konektor dla programu Microsoft Outlook.
Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy programu Microsoft Outlook.
Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
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pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi automatycznie integrowac skaner POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

Rozwigzanie musi posiada¢ mozliwos¢ opcjonalnego dotgczenia informacji
o przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko
do zainfekowanych wiadomosci e-mail.

Rozwigzanie musi umozliwia¢ skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany, a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

Rozwigzanie musi posiada¢ mozliwosé blokowania mozliwosci przeglgdania wybranych
stron internetowych. Rozwigzanie musi umozliwi¢ blokowanie danej strony internetowej
po podaniu przynajmniej catego adresu URL strony lub czesci adresu URL.

Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron, ustalonej przez administratora.

Rozwigzanie musi automatycznie integrowac sie z dowolng przegladarka internetowg bez
koniecznosci zmian w konfiguracji.

Rozwigzanie musi umozliwiaé skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi zapewniaé¢ skanowanie ruchu szyfrowanego transparentnie
bez potrzeby konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe
oraz programy pocztowe.

Rozwigzanie musi posiada¢ mozliwosé zgtoszenia witryny z podejrzeniem phishingu z
poziomu graficznego interfejsu uzytkownika, w celu analizy przez laboratorium
producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktdrych rozwigzanie
bedzie realizowato proces skanowania ruchu szyfrowanego.

Rozwigzanie musi posiadac funkcjonalnosé, ktéra na biezgco bedzie odpytywad serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.
Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania
oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiadaé mozliwos¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma
odbywac sie skanowanie wszystkich procesdw, réwniez tych, ktére wczesniej zostaty
uznane za bezpieczne.

Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z jaka
heurystyka ma odbywa¢ sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wysytania nowych zagrozen do
laboratoridw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktore nie beda
wysytane automatycznie.

Rozwigzanie musi posiada¢ mozliwosé recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.

Do wystania prébki zagrozenia do laboratorium producenta, rozwigzanie nie moze
wykorzystywac klienta pocztowego zainstalowanego na komputerze uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.



Fundusre Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj CyFrowy - Polska Unig Europejska
51.

52.

53.
54.

55.

56.

57.
58.

59.

60.
61.
62.

63.

64.

65.
66.

67.

Rozwigzanie musi posiadaé mozliwo$¢ zabezpieczenia konfiguracji hastem,
aby kazdy uzytkownik przy prébie dostepu do konfiguracji, byt proszony o jego podanie.
Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia przed deinstalacjg przez
niepowofang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora. Przy prébie deinstalacji rozwigzanie musi pytac o hasto.
Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie samo.
Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku aktualizacji - poinformowac¢ o tym uzytkownika
i wyswietlenia listy niezainstalowanych aktualizacji.
Rozwigzanie musi mie¢ mozliwos¢ definiowania typu aktualizacji systemowych
o braku, ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje
krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie.
Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.
Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD
lub pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu zagrozen.
System antywirusowy, uruchomiony z ptyty bootowalnej Iub pamieci USB,
ma umozliwiaé petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.
System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowac
w trybie graficznym.
Rozwigzanie musi posiada¢ umozliwia¢ administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzagdzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikow kart inteligentnych, modemédw, portéw LPT/COM oraz
urzadzen przenosnych.
Funkcja blokowania nos$nikdw wymiennych, badZ grup urzadzen, ma umozliwiac
uzytkownikowi tworzenie regut dla podtaczanych urzadzen, minimum w oparciu
o typ, numer seryjny, dostawce oraz model urzadzenia.
Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego
urzadzenia. Dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.
Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych
urzadzen, w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak
dostepu do podfaczanego urzadzenia.
Rozwigzanie musi posiada¢ funkcjonalno$é, umozliwiajagcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.
W momencie podtaczenia zewnetrznego nosnika, rozwigzanie musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej
zawartosci podtgczanego nosnika.
Administrator ma posiada¢ mozliwos¢ takiej konfiguracji rozwigzania, aby skanowanie
catego nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.
Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dziatajgcy
na hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdéw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy

i wykorzystuje
e reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje
w przypadku
o wykrycia aktywnosci w systemie,
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68.
69.
70.

71.

72.

73.
74.

75.
76.
77.
78.
79.
80.

81.

82.

83.

84.

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,
e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu
i uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika.
Po wygasnieciu tego czasu program musi samoczynnie przetaczy¢ sie w tryb pracy
oparty na regufach,
e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wyltgcznie
o szczegblnie podejrzanych zdarzeniach.
Tworzenie regut dla modutu HIPS musi odbywa¢ sie co najmniej w oparciu
o: aplikacje zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwél.
Rozwigzanie musi posiadac¢ zaawansowany skaner pamieci.
Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami w
popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach
internetowych.
Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej
z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potaczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.
Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikéw
pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.
Rozwigzanie musi posiadac funkcje, ktdra aktywnie monitoruje wszystkie pliki programu,
jego procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje
trzecie.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwos$¢ utworzenia kilku zadan aktualizacji. Kazde zadanie
musi  byé uruchamiane przynajmniej z jedng z opcji: co godzine,
po zalogowaniu, po uruchomieniu komputera.
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego wieku dla silnika
detekcji, po uptywie ktdrego rozwigzanie zgtosi posiadanie nieaktualnego silnika detekcji.
Rozwigzanie musi posiadad funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji
modutéw.
Rozwigzanie musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.
Rozwigzanie musi byé wyposazone w funkcjonalnosé¢, umozliwiajaca tworzenie kopii
wczeshiejszych aktualizacji modutow w celu ich pdzniejszego przywrécenia (rollback).
Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamieci,
z ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).
Rozwigzanie musi posiada¢ funkcjonalnosé, ktéra automatycznie wykrywa aplikacje
pracujgce w trybie petnoekranowym.
W momencie wykrycia trybu petnoekranowego, rozwigzanie ma wstrzymac wyswietlanie
wszystkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac zadania znajdujgce
sie w harmonogramie zadan rozwigzania.
Uzytkownik ma mie¢ mozliwos$¢ skonfigurowania po jakim czasie wtgczone majg zostac
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.
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86.

87.

88.

89.

90.

91.

92.

93.

94.

95.

96.

97.

98.

99.

100.

101.

102.

103.

104.

105.

106.

Rozwigzanie musi by¢ wyposazone w dziennik zdarzen, rejestrujgcy informacje
na temat znalezionych zagrozen, kontroli dostepu do urzadzen, skanowania oraz zdarzen.
Rozwigzanie musi posiada¢ mozliwos¢ utworzenia dziennika diagnostycznego
z poziomu interfejsu aplikacji.

Rozwigzanie musi posiada¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej
z trzech metod: poprzez podanie poswiadczen administratora licencji, klucza licencyjnego
lub aktywacji programu w trybie offline.

Rozwigzanie musi mie¢ mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje sie w
programie.

W trakcie instalacji rozwigzanie ma umozliwia¢ wybdr komponentéw, ktére majg byc
instalowane. Instalator ma zezwala¢ na wybdr co najmniej nastepujgcych modutéw do
instalacji: kontrola dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona
protokotow, kontrola dostepu do stron internetowych, RMM.

W rozwigzaniu musi istnie¢ mozliwos¢ tymczasowego wstrzymania dziatania polityk,
wystanych z poziomu serwera zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawied rozwigzania na stacji
koncowe;j.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas,
po ktérym automatycznie zostang przywrdcone dotychczasowe ustawienia.
Administrator ma mozliwos¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine lub 4
godziny.

Aktywacja funkcji wstrzymania polityki musi obstugiwac uwierzytelnienie za pomoca hasta
lub konta uzytkownika.

Rozwigzanie musi posiada¢ opcje automatycznego skanowania komputera
po wytgczeniu wstrzymania polityki.

Rozwigzanie musi posiada¢ mozliwos¢ zmiany konfiguracji programu z poziomu
dedykowanego modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hasta lub za pomocga hasta do ustawien zaawansowanych.
Rozwigzanie musi posiada¢ mozliwos¢ definiowana stanéw rozwigzania, jakie beda
wyswietlane uzytkownikowi, co najmniej: ostrzezen o wytgczonych mechanizmach
ochrony czy stanie licencji.

Administrator musi mie¢ mozliwos¢ dodania wfasnego komunikatu do stopki
powiadomien, jakie bedg wyswietlane uzytkownikowi na pulpicie.

Rozwigzanie musi posiadaé funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego
i musi by¢ transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.
Rozwigzanie musi posiadaé¢ dedykowany modut, zapewniajagcy ochrone przed
oprogramowaniem wymuszajgcym okup.

Administrator ma mozliwos¢ dodania wykluczenia dla procesu, wskazujac plik
wykonywalny.

Rozwigzanie musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku, poprzez opcje
,przeciggnij i upus¢”

Administrator musi posiadaé¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Administrator musi posiadaé¢ mozliwos¢ wytgczenia z przesytania do analizy producenta
okreslonych plikéw i folderéw.

Rozwigzanie musi posiadaé¢ funkcjonalnos¢ umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

10



Fundusre Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj CyFrowy - Polska Unig Europejska
107.

108.
109.

110.

111.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

Rozwigzanie musi posiadac ochrone przed dotgczeniem komputera do sieci botnet.
Rozwigzanie musi posiadaé ochrone przed atakami Brute-Force, ktéra zablokuje prébe
sitowego dostania sie do stacji roboczej za pomoca protokotu RDP i SMB.

Rozwigzanie musi posiadac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu
IPv6.

Wsparcie techniczne do programu Swiadczone w jezyku polskim przez polskiego
dystrybutora, autoryzowanego przez producenta programu.

Ochrona przed spamem

112.

113.

114.

115.

116.

117.

118.

119.

120.

121.

122.

Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu pocztowego Microsoft
Outlook.

Rozwigzanie musi umozliwia¢ wytgczenie skanowania baz programu pocztowego po
zmianie zawartosci skrzynki odbiorczej.

Rozwigzanie musi umozliwia¢ automatyczne wpisanie do biatej listy wszystkich kontaktéw
z ksigzki adresowej programu pocztowego.

Rozwigzanie musi posiada¢ mozliwosé recznej zmiany klasyfikacji wiadomosci spamu na
pozadang lub niepozgdang bezposrednio z klienta pocztowego.

Rozwigzanie musi posiada¢ mozliwos¢ recznego dodania nadawcy wiadomosci do biatej
lub czarnej listy bezposrednio z klienta pocztowego.

Rozwigzanie musi posiada¢ mozliwo$¢ definiowania folderu, gdzie program pocztowy
bedzie umieszczaé spam.

Rozwigzanie musi mozliwos¢ zdefiniowania dowolnego tekstu, dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

Rozwigzanie musi domyslnie wspodtpracowaé z folderem ,Wiadomosci-Smieci”,
dostepnym w programie Microsoft Outlook.

Rozwigzanie ma umozliwiaé¢ funkcjonalnos$¢, ktdra po zmianie klasyfikacji wiadomosci
typu spam na pozgdang, oznaczy jg jako ,nieprzeczytana”

Rozwigzanie ma umozliwiaé¢ funkcjonalnos$¢, ktéra po zmianie klasyfikacji wiadomosci
pozadanej na spam oznaczy j3 jako ,przeczytana”.

Rozwigzanie musi posiada¢ funkcjonalnos¢ wytaczenia modutu antyspamowego na
okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

123.

124.
125.
126.

127.

Zapora osobista rozwigzania musi pracowaé w jednym z czterech trybdéw:

e tryb automatyczny - rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potgczenia wychodzace,

e tryb interaktywny - rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutfach - rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potgczenia skonfigurowane przez administratora,

e tryb uczenia sie - rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potgczenia przychodzace i wychodzgce. Administrator musi posiadaé¢ mozliwosc
konfigurowania czasu dziatania trybu.

Rozwigzanie musi oceniaé reguty zapory systemu Windows.

Rozwigzanie musi posiada¢ mozliwosc tworzenia list sieci zaufanych.

Rozwigzanie musi posiada¢ mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez
trwate wytgczenie.

Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia w regutach zapory osobiste]j kierunku

11



Fundusre Europejskie Rzeczpospolita Dofinansowane przez

na Rozwdj CyFrowy - Polska Unig Europejska
128.
129.

130.

131.
132.
133.
134.

135.

136.
137.

138.

ruchu, portu lub zakresu portéw, protokotu, aplikacji, ustugi i adresu lub zakresu adreséw
komputera lokalnego lub/i zdalnego.
Rozwigzanie musi posiada¢ mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia
regut w trybie interaktywnym: zezwdl, zablokuj i pytaj.
Rozwigzanie musi posiadaé mozliwos¢ powiadomienia uzytkownika o nawigzaniu
okreslonych potfaczen oraz odnotowanie faktu nawigzania danego pofaczenia w dzienniku
zdarzen aplikacji.
Rozwigzanie musi posiada¢ mozliwosé zdefiniowania wielu niezaleznych zestawodw regut
dla kazdej sieci, w ktérej pracuje komputer, w tym minimum dla strefy zaufanej i sieci
Internet.
Rozwigzanie musi wykrywa¢ modyfikacje w aplikacjach, korzystajgcych z sieci i
powiadamianie o tym zdarzeniu.
Rozwigzanie musi posiadaé¢ mozliwos¢ tworzenia profili pracy zapory osobistej w
zaleznosci od wykrytej sieci.
Administrator ma mozliwos$¢é sprecyzowania, ktéry profil zapory ma zostac zaaplikowany
po wykryciu danej sieci.
Profile majg mozliwos¢ automatycznego przetaczania, bez ingerencji uzytkownika lub
administratora.
Autoryzacja stref ma sie odbywac min. w oparciu o: zaaplikowany profil potgczenia, adres
serwera DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres serwera
DHCP, lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowej lub jego
brak, konkretny interfejs sieciowy w systemie.
Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania
adresow IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz
adresu IP serwera WINS, zaréwno z wykorzystaniem adreséw IPv4 jak i IPv6.
Opcje zwigzane z autoryzacjg stref majg posiada¢ mozliwosé taczenia (np. lokalnego
adresu IP z adresem serwera DNS) w dowolnej kombinacji, celem zwiekszenia doktadnosci
identyfikacji danej sieci.
Rozwigzanie musi posiadac¢ kreator, ktéry umozliwia rozwigzywanie problemoéw z
potgczeniem. Musi pozwalac na rozwigzanie problemoéw:

e 7z aplikacjg lokalna, ktérg administrator wskazuje z listy,

e z potgczeniem z urzadzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych

139.

140.

141.

142.

143.
144,

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwosé utworzenia
regut w oparciu o uzytkownika lub grupe uzytkownikéw systemu Windows lub Active
Directory.

Rozwigzanie musi posiada¢ mozliwos$¢ filtrowania adresow URL w oparciu o co najmniej
140 kategorii i podkategorii.

Podstawowe kategorie, w jakie rozwigzanie musi by¢ wyposazone to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci, serwery proxy, alkohol i
tyton, szukanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiada¢ mozliwos¢ grupowania kategorii oraz adreséw stron internetowych.
Lista adresdow URL znajdujgcych sie w poszczegdlnych kategoriach, musi by¢
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145.
146.

147.

automatycznie aktualizowana przez producenta.

Administrator musi posiada¢ mozliwos¢ wytgczenia integracji modutu kontroli dostepu do
stron internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia przynajmniej jednej z akcji dla reguty
kontroli dostepu do stron internetowych: zezwdl, ostrzez, blokuj.

Rozwigzanie musi posiadac takze mozliwo$¢ dodania komunikatu i grafiki w przypadku
zablokowania, okreslonej w regutach, strony internetowe;.

Bezpieczna przegladarka

148.
149.

150.

151.

152.

153.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika.

Uzytkownik w momencie wejscia na strone, ktéra znajduje sie na liscie chronionych
witryn, musi automatycznie zosta¢ przekierowany do okna bezpiecznej przegladarki.
Administrator musi mie¢ mozliwosé¢ konfiguracji listy chronionych witryn, przez
bezpieczng przegladarke.

Administrator musi mie¢ mozliwo$é konfiguracji, aby uzytkownik przy prébie dostepu do
strony bankowosci elektronicznej, automatycznie zostat przekierowany do okna
bezpiecznej przegladarki.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

Ochrona stacji roboczych Linux

10.

11.

12.

13.

Rozwigzanie musi wspieraé¢ systemy operacyjne Debian, Ubuntu Desktop, Red Hat
Enterprise Linux, SUSE Linux Enterprise Desktop oraz Linux Mint.

Rozwigzanie musi posiadac wsparcie dla dystrybucji 64-bitowych.

Pomoc (help) musi by¢ dostepna co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi zapewniac petng ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.
Rozwigzanie musi posiada¢ mozliwo$é skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania catego dysku, wybranych katalogow
lub pojedynczych plikéw "na zadanie".

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw spakowanych i
skompresowanych.

Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikdw o okreslonych rozszerzeniach.

Rozwigzanie nie moze wymagaé ponownego uruchomienia (restartu) komputera po
instalacji.

Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne (heurystyka) i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywaé sie
skanowanie - z uzyciem jednej i/lub obu metod jednoczesnie.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania wytgcznie z zastosowaniem
algorytmow heurystycznych tj. wytgczenie skanowania przy pomocy sygnatur baz
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14.
15.

16.
17.

18.

19.

20.

wirusow.

Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wysytania nowych zagrozen
(wykrytych przez metody heurystyczne) do laboratoriéw producenta bezposrednio z
programu (nie wymaga ingerencji uzytkownika). Administrator musi mie¢ mozliwos¢
okreslenia rozszerzen dla plikdw, ktére nie bedg wysytane automatycznie.

Rozwigzanie musi posiada¢ mozliwo$¢ wysytania wraz z probka adresu e-mail
uzytkownika, na ktéry producent moze wystaé dodatkowe pytania dotyczace zgtaszanego
zagrozenia. Dane statystyczne zbierane przez producenta na podstawie otrzymanych
probek nowych zagrozen majg by¢ w petni anonimowe.

Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
Aktualizacje silnika detekcji muszg by¢ dostepne z Internetu, a takie przy pomocy
protokotu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy z
wbudowanym serwerem HTTP).

Rozwigzanie musi posiada¢ mozliwos$¢ pobierania aktualizacji za posrednictwem serwera
proxy.

Rozwigzanie musi byé wyposazone tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Wsparcie techniczne dla rozwigzania musi by¢é Swiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Kontrola dostepu do stron internetowych:

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli odwiedzanych stron
internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos¢ dodawania
roznych uzytkownikdw, dla ktérych bedg stosowane zdefiniowane reguty.

Dodawanie uzytkownikbw musi by¢ mozliwe w oparciu o juz istniejgce konta
uzytkownikéw systemu operacyjnego.

Reguty majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.
Rozwigzanie musi posiada¢ mozliwos¢ filtrowania URL w oparciu o co najmniej 140
kategorii i podkategorii.

Podstawowe kategorie w jakie rozwigzanie musi byé wyposazona to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i sieci spofecznosciowe, dziatalnos¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikdéw, zainteresowania dzieci, serwery proxy, alkohol i
tyton, szukanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

Lista adreséw URL, znajdujacych sie w poszczegdlnych kategoriach, musi by¢ na biezgco
aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwos¢ wytgczenia modutu kontroli dostepu do stron
internetowych.

Ochrona urzadzen mobilnych opartych o system Android

uhwnNe

Rozwigzanie musi wspierac system co najmniej Android 6.0.

Rozwigzanie musi wspierac rozdzielczos¢ wyswietlacza urzadzenia 480x800px lub wyzsza.
Rozwigzanie musi wspierac procesory: ARM z obstugg ARMv7 lub x86 Intel Atom.
Rozwigzanie musi posiadac ochrone plikdw w czasie rzeczywistym.

Rozwigzanie musi posiadac ochrone przed atakami typu ,phishing”.
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Rozwigzanie musi skanowac wszystkie typow plikdw, zaréwno w pamieci wewnetrznej,
jak i na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne
i doktadne.

Rozwigzanie musi posiadac ochrone proaktywng wykrywajgcg nieznane zagrozenia.

W  przypadku wykrycia zagrozenia uzytkownik musi otrzyma¢ odpowiednie
powiadomienie.

Rozwigzanie musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania
urzadzenia.

Rozwigzanie musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

Skanowanie na zadanie:

12.
13.
14.

15.

Rozwigzanie musi mie¢ mozliwos$¢ skanowania zainstalowanych aplikacji.

Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.

Uzytkownik ma mie¢ mozliwos$¢ wyboru akcji jaka ma by¢ podjeta w przypadku wykrycia
zagrozenia, co najmniej: poddania kwarantannie, usuniecia oraz zignorowania.
Uzytkownik ma mie¢ mozliwos¢ wymuszenia przeskanowania catego urzadzenia.

Polityka ustawien:

16.

Administrator musi mie¢ wglad w podstawowe ustawienia urzgdzenia, w tym co najmniej:

e pofaczenie Wi-Fi,

e GPS,

o ustugi lokalizacyjne,

e pamieg,

e roaming danych,

e roaming potaczen,
nieznane zrdodta,
tryb debugowania,
komunikacja NFC,
szyfrowanie pamieci masowej,
e urzadzenie zrootowane.

Kontrola aplikacji:

17.

18.

19.

Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.
Administrator musi mie¢ mozliwos¢ blokowania zdefiniowanych aplikacji i poprosic¢
uzytkownika o odinstalowanie blokowanej aplikacji.
Blokowanie aplikacji musi by¢ mozliwe w oparciu o:
e nazwe aplikacji,
e nazwe pakietu,
kategorie sklepu Google Play,
uprawnienia aplikacji,
e pochodzenie aplikacji z nieznanego zrddta.

Zabezpieczenia urzadzenia:

20.

W ramach zabezpieczen administrator musi mie¢ mozliwos¢ uruchomienia polityki
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zabezpieczen, w ktdrej moze okresli¢ co najmniej:
e minimalny poziom zabezpieczen i ztozonos$¢ blokady ekranu,
e maksymalng dopuszczang liczbe btednych préb odblokowania,
e odstep czasu, po ktérym uzytkownik musi zmienié kod odblokowujacy urzadzenie,
e czas, po ktérym automatycznie nastgpi blokada ekranu,
e ograniczenie dostepu do kamery wbudowanej w urzadzenie.

Aktualizacje modutdéw:

21. Rozwigzanie musi umozliwiaé wymuszenie pobrania aktualizacji na zgdanie ma by¢
dostepne z poziomu interfejsu aplikacji.

22. Rozwigzanie musi mie¢ mozliwos¢ okreslenia harmonogramu zgodnie, z ktdrym
pobierane bedg aktualizacje modutdw co najmniej: raz dziennie, co 3 dni, co tydzien, co 6
godzin.

23. Rozwigzanie musi posiadaé¢ mozliwosé zabezpieczenia hastem konkretnych modutéw, w
tym co najmniej: dostepu do ustawien ochrony antywirusowej, ochrony przed kradziezg,
deinstalacja.

Konfiguracja i zdalne zarzadzanie:

24. Administrator musi mie¢ mozliwo$¢ eksportu/importu ustawien z/do pliku w celu
przeniesienia konfiguracji na inne urzagdzenie mobilne.

25. Administrator musi mie¢ mozliwo$é zabezpieczenia ustawien aplikacji hastem przed ich
modyfikacja.

Ochrona serwera — Linux
Architektura rozwigzania

1. Rozwigzanie musi posiada¢ skaner antywirusowy i antyspyware.

2. Rozwigzanie musi umozliwia¢ skanowanie plikéw, plikdw spakowanych i archiwéw
samorozpakowujgcych.

3.  Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentdéw rozwigzania, nie spowoduje to przerwania pracy catego procesu,
a jedynie wymusi restart zawieszonego mikro-serwisu.

4. Rozwigzanie musi posiada¢ wbudowany mechanizm typu ,,watchdog”. Monitoruje on
tzw. stan zdrowia poszczegdlnych mikro-serwiséw i automatycznie przetadowuje je w
przypadku wykrycia zaktécen w pracy mikro-serwisu.

5. Architektura rozwigzania musi pozwala¢ na uruchamianie poszczegdlnych
mikroserwiséw, tylko na czas realizacji funkcjonalnosci przez nie realizowanych, co
pozwala w znaczacym stopniu ograniczy¢ wykorzystanie zasobdw systemu operacyjnego.

6. Rozwigzanie musi wspiera¢ wieloprocesorowg i wielordzeniowg architekture, w celu
zapewnienia maksymalnego zwiekszenia wydajnosci.

7. Rozwigzanie musi posiadac wsparcie dla SecureBoot-a.

8. Rozwigzanie musi byé wyposazone w modut ochrony systemu plikbw w czasie
rzeczywistym. Modut nie moze wymagac instalowania jakichkolwiek dodatkowych
komponentédw w systemie operacyjnym. Wszystkie komponenty muszg byc¢ instalowane
w systemie, podczas instalacji z dostarczonego instalatora binarnego.

9. Silnik ochrony systemu plikdw w czasie rzeczywistym musi stanowi¢ dodatkowy modut
jadra systemu Linux i musi by¢ dodawany do jadra, podczas procesu instalacji
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11.

12.

13.

14.

15.
16.
17.

18.

19.
20.

21.

oprogramowania antywirusowego.

Ochrona systemu plikdw w czasie rzeczywistym musi by¢ zapewniona nieprzerwanie od
uruchomienia produktu i obejmuje skanowanie zaréwno dyskéw lokalnych jak i
zmapowanych dyskow sieciowych.

Silnik skanujgcy musi dziata¢ wytacznie z wykorzystaniem 64-bitowej architektury.
Rozwigzanie musi byé w petni zgodne z modutem SELinux, pracujgcym zaréwno w trybie
,,Permissive” jak i ,,Enforcing”.

Rozwigzanie podczas procesu instalacji, musi dodawac i konfigurowac wtasne polityki
modutu SELinux, ktére sg kompatybilne z nastepujgcymi dystrybucjami systemoéw Linux:
Red Hat Enterprise Linux 7, Red Hat Enterprise Linux 8, Centos 7.

Wszystkie mechanizmy bezpieczenstwa rozwigzania muszg wspieraé system
informowania o zagrozeniach w czasie rzeczywistym. System ten pozwala na
weryfikowanie reputacji plikdw oraz proceséw i identyfikacje nowych i nieznanych
zagrozen.

Skaner systemu plikdw w czasie rzeczywistym musi dziataé dla operacji obstugi plikéw, dla
co najmniej takich operacji jak: dostep do pliku, utworzenie (zapisanie) pliku.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw
lub plikdéw o okreslonych rozszerzeniach.

Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie
kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi by¢ wyposazone we wtasny wiersz polecenia (CLI). Polecenia muszg by¢
odpowiedzialne co najmniej za: skanowanie na zgdanie, konfiguracje mechanizméw
bezpieczenstwa, uruchamianie aktualizacji, przegladanie logéw aplikacji, konfiguracje
graficznego interfejsu uzytkownika, obstuge kwarantanny plikéw.

Rozwigzanie musi wspierac system plikéw zamontowany z flagg ,,noexec”.

Rozwigzanie musi pozwala¢ na uruchamianie zadan skanowania dziatajagcych ,w tle”,
z mozliwoscig ustawienia dla nich niskiego priorytetu.

Zadania skanowania nie mogg zmieniac znacznika dostepu do plikow.

Interfejs graficzny

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowe;.

Lokalna konsola administracyjna musi dziata¢ w oparciu o dynamicznie generowana
zawarto$¢ tworzong z wykorzystaniem nastepujgcych technologii: React/Node.js, HTML5.
Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Lokalna konsola administracyjna musi zapewnia¢ bezpieczne potgczenie dziatajace w
oparciu o protokot HTTPS.

Lokalna konsola administracyjna musi umozliwia¢ uruchomienie jej, na wskazanym porcie
TCP.

Logowanie do lokalnej konsoli administracyjnej musi by¢ realizowane, poprzez podanie
danych w postaci nazwy uzytkownika i zdefiniowanego dla niego hasta.

Lokalna konsola administracyjna musi zapewnia¢ funkcjonalnos$é¢ zweryfikowania stanu
licencji i informacji na jej temat.

Z poziomu lokalnej konsoli administracyjnej musi by¢ mozliwos¢ zarzadzania,
wbudowanym modutem menadzera kwarantanny.

Lokalna konsola administracyjna musi zapewnia¢ mozliwosé przetgczenia wersji jezykowej
konsoli, na etapie logowania. Lokalna konsola administracyjna musi posiadad interfejs, co
najmniej jezyku: polskim, angielskim, niemieckim, francuskim, hiszpanskim, japonskim.
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Skanowanie sieciowych systemow plikow

1. Rozwigzanie musi pozwala¢ na skanowanie plikéw sktadowanych i obstugiwanych przez
zewnetrzne rozwigzania obstugi danych typu NAS / SAN.

2.  Rozwigzanie nie moze wymagac instalacji jakichkolwiek dodatkowych modutéw na

rozwigzaniach typu NAS / SAN, a skanowanie plikdbw musi sie odbywac¢ wytgcznie w

oparciu o protokoét ICAP.

Rozwigzanie musi umozliwia¢ zmiane domyslnego portu protokotu ICAP.

4. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni
wspierac rozwigzanie Dell EMC Isilon.

w

Instalacja

1. Rozwigzanie musi wspiera¢ mechanizm instalacji zdalnej, realizowanej przez narzedzia do
orkiestracji systemami operacyjnymi. Wspieranymi narzedziami muszg by¢ co najmnie;j:
Puppet, Chef, Ansible.

2. Rozwigzanie musi by¢ wyposazone w mechanizm automatycznej aktualizacji
komponentéw programu.

3. Rozwigzanie musi posiadac automatyczng, inkrementacyjng aktualizacje silnika detekcji.

4. Rozwigzanie musi wspieraé nastepujace systemy operacyjne: RedHat Enterprise Linux
(RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux,
Amazon Linux oraz Alma Linux.

Licencjonowanie

1. Wsparcie techniczne do programu sSwiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

2.  Rozwigzanie musi posiadaé¢ mozliwosé aktywacji przy uzyciu co najmniej jednej z trzech
metod: poprzez podanie poswiadczen administratora licencji, klucza licencyjnego lub
aktywacji rozwigzania w trybie offline.

Ochrona serwera Windows

1. Rozwigzanie musi posiadaé¢ wsparcie dla systemdéw Microsoft Windows Server 2012 i
nowszych.

2. Instalator rozwigzania musi umozliwia¢ wybdr wersji jezykowej programu, przed
rozpoczeciem procesu instalacji.

3. Rozwigzanie musi zapewniac petng ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

4. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

5. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.

6. Rozwigzanie musi wykrywac potencjalnie niepozgdane, niebezpieczne oraz podejrzane
aplikacje.

7. Rozwigzanie musi posiada¢ mozliwo$é skanowania w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

8. Rozwigzanie musi posiada¢ mozliwosé skanowania catego dysku, wybranych katalogéw,
pojedynczych plikdw ,,na zadanie” lub wedtug harmonogramu.

9. Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wielu réznych zadan skanowania
wedtug harmonogramu. Kazde zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
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25.

26.

27.

skanowania, priorytet skanowania).

Rozwigzanie musi posiada¢ opcje skanowania ,na zgdanie” pojedynczych plikdw lub
katalogdéw przy pomocy skrétu w menu kontekstowym.

Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu wykorzystania procesora
(CPU) podczas skanowania ,,na zgdanie” i wedtug harmonogramu.

Rozwigzanie ma mie¢ mozliwos$¢ wykorzystania wielu watkdw skanowania w przypadku
maszyn wieloprocesorowych.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania dyskéow sieciowych i dyskow

przenosnych.
Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikbw spakowanych i
skompresowanych.

Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikdw, katalogdéw lub plikdéw o okreslonych rozszerzeniach.

Rozwigzanie musi wspiera¢ mechanizm klastrowania.

Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dziatajagcy na
hoscie (HIPS).

Modut HIPS musi posiadaé mozliwos¢ pracy w jednym z pieciu trybdw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regufach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczyc sie w tryb pracy oparty
na regutach,

e trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje
zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwosé wybrania
jednej z trzech akcji: pytaj, blokuj, zezwdl.

Rozwigzanie musi posiadac¢ zaawansowany skaner pamieci.

Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami w
popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach
internetowych.

Rozwigzanie musi oferowaé mozliwos¢ skanowania dyskéw sieciowych typu NAS.
Rozwigzanie musi posiadac funkcjonalnos$é, ktéra na biezgco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na serwerze.

Rozwigzanie musi umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikdw kart inteligentnych, modemoéw, portéw LPT/COM oraz urzadzen
przenosnych.

Funkcja blokowania nosnikbw wymiennych, badZz grup urzadzen ma umozliwiac
uzytkownikowi tworzenie regut dla podtgczanych urzgdzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego
urzadzenia. Dana funkcjonalno$s¢ musi pozwala¢ na automatyczne wypetnienie typu,
numeru seryjnego, dostawcy oraz modelu urzadzenia.
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Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych
urzadzen, w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak
dostepu do podtaczanego urzadzenia.

Rozwigzanie musi posiada¢ funkcjonalnos$é, umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

Rozwigzanie musi posiadaé¢ funkcjonalnosé umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzyc dla
nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowa¢ automatycznym
dodaniem kolejnych wytgczen w systemie ochrony.

Dodanie automatycznych wytaczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mieé¢ mozliwos¢ wgladu w elementy dodane do wytaczen i ich edycji.
Rozwigzanie nie moze wymagaé ponownego uruchomienia (restartu) komputera po
instalacji.

Rozwigzanie ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania zadan z poziomu
dedykowanego modutu CLI (command line).

Rozwigzanie musi posiada¢ mozliwosc¢ przeniesienia zainfekowanych plikow i zatgcznikow
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne -jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z jaka
heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi posiada¢ mozliwos¢ automatycznego wysytania nowych zagrozen do
laboratoridw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie beda
wysytane automatycznie.

Rozwigzanie musi posiadaé¢ mozliwos¢ wysytania wraz z prébka komentarza dotyczacego
nowego zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze wystaé
dodatkowe pytania dotyczgce zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen maja by¢ w petni anonimowe.

Mozliwos$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Rozwigzanie musi posiada¢ mozliwo$¢ zabezpieczenia konfiguracji hastem, aby kazdy
uzytkownik przy prébie dostepu do konfiguracji, byt proszony o jego podanie.
Rozwigzanie musi posiada¢ mozliwos¢ zabezpieczenia programu przed deinstalacjg przez
niepowotang osobe, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora, przy prdbie deinstalacji program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie samo.
Rozwigzanie musi mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji - poinformowac o tym uzytkownika
i wyswietli¢ liste niezainstalowanych aktualizacji.

Rozwigzanie musi mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku,
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ktorych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwos¢ dezaktywacji tego mechanizmu.

Po instalacji rozwigzania, uzytkownik ma mie¢ mozliwos$¢ przygotowania ptyty CD, DVD
lub pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwia¢
petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowac
w trybie graficznym.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostat zainstalowany, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikéw
pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

Rozwigzanie musi oferowaé funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikéw programu, jego proceséw, ustug i wpisdéw w rejestrze przed
préba ich modyfikacji przez aplikacje trzecie.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia kilku zadan aktualizacji. Kazde zadanie
musi by¢ uruchamiane przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po
uruchomieniu komputera.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia maksymalnego wieku dla silnika
detekcji, po uptywie ktdrego program zgtosi posiadanie nieaktualnego silnika detekc;ji.
Rozwigzanie musi posiadad funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji
modutéw.

Rozwigzanie musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.

Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ umozliwiajacg tworzenie kopii
wczesniejszych aktualizacji modutow w celu ich pdzniejszego przywrécenia (rollback).
Rozwigzanie musi by¢ wyposazone tylko w jeden proces uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadaé¢ mozliwosé wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ dziennik zdarzed rejestrujacy informacje na temat
znalezionych zagrozen, dokonanych aktualizacji modutéw i samego oprogramowania.
Rozwigzanie musi oferowa¢ mozliwos¢ przeskanowania pojedynczego pliku poprzez opcje
,przeciggnij i upusé”.

Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi
by¢ transparentny dla uzytkownika az do momentu wykrycia zagrozenia.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

Administrator musi posiada¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

21



Fundusre Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj CyFrowy - Polska Unig Europejska

72.
73.

74.

75.

76.
77.

78.

Rozwigzanie musi posiadac ochrone przed przytgczeniem komputera do sieci botnet.
Rozwigzanie musi mie¢ mozliwos¢ umieszczenia na lisScie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikdw o okreslonych rozszerzeniach.

Rozwigzanie musi oferowaé mechanizm przesytania zainfekowanych plikéw do
laboratorium producenta, celem ich analizy, przy czym administrator musi miec
mozliwos¢ okreslenia, czy wysytane majg by¢ wszystkie zainfekowane prébki lub wszystkie
z wyfaczeniem dokumentow.

Administrator musi posiadaé mozliwosc okreslenia typu podejrzanych plikow, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Administrator musi posiadaé¢ mozliwos¢ wytgczenia z przesytania do analizy producenta
okreslonych plikéw i folderdw.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikdéw i folderédw, znajdujacych sie w
ustudze chmurowej OneDrive.

Wsparcie techniczne do programu s$wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu

Ochrona ustugi Microsoft 365

o

10.

11.

12.

13.

Rozwigzanie musi obejmowaé ochrong ustugi Microsoft, takie jak Exchange Online,
Onedrive, Sharepoint oraz aplikacje Teams.
Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantow ustugi Micosoft 365.
Administrator musi mie¢ mozliwos¢ wskazania, ktére konto uzytkownika bedzie objete
ochrona.
Rozwigzanie musi by¢ zarzadzane za pomocag dowolnej przegladarki internetowe] z
dowolnego miejsca w sieci.
Rozwigzanie musi by¢ dostepny w jezyku polskim.
Konsola rozwigzania musi posiadaé¢ mozliwos¢ raportowania co najmniej:

e uzytkownikéw, otrzymujacych najwiecej spamu,

e uzytkownikéw, otrzymujacych najwiecej wiadomosci typu ,,phishing”,

e uzytkownikéw, otrzymujgcych najwiekszg ilos¢ szkodliwego oprogramowania,

o kont uzytkownikéw, ktére moge byé podejrzane.

Konsola rozwigzania musi posiadac¢ funkcjonalno$¢ logowania zdarzen z podziatem na
dzienniki dla Exchange Online i Onedrive.
Dzienniki Exchange Online muszg posiada¢ funkcjonalnos¢ informowania co najmniej:

e jaka ilo$¢ wiadomosci zostata przeskanowania,
e wynik skanowania poszczegdlnej wiadomosci,
e czynnos¢ podjeta przez rozwigzanie.
e Dzienniki Onedrive muszg posiadac funkcjonalnos¢ informowania co najmnie;j o:
zagrozeniach, ktére zostaty wykryte,
na jakim koncie zostaty wykryte,

e jakie zagrozenie zostato wykryte,

e podjety czynnosé.
Rozwigzanie musi posiadac¢ funkcjonalnos$é kwarantanny, do ktdrej bedg przenoszone
zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.
Musi istnie¢ mozliwos¢ pobrania plikéw z kwarantanny w formie oryginalnego pliku i pliku
zabezpieczonego hastem.
Administrator musi posiada¢ mozliwos¢ przypisania konfiguracji, do dodanych do
rozwigzania tenantéw lub do poszczegdlnych grup i uzytkownikow.
Administrator musi posiadaé¢ mozliwos¢ konfiguracji rozwigzania w oparciu o co najmniej:
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Szyfrowanie

10.

11.
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13.

e wykorzystania do analizy mechanizméw chmurowych, tego samego producenta,

e wprowadzenia biatych i czarnych list adresdw ochrony Exchange'a Online,

e dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.
Rozwigzanie musi zapewnia¢ funkcje ochrony przed zagrozeniami 0-day.
Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywac¢ do dziatania chmure
producenta.
Funkcja ochrony przed zagrozeniami 0-day musi posiadaé mozliwosé okreslenia jakie pliki
majg zosta¢ przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg
zostac usuniete z serwerdw producenta.
Rozwigzanie musi posiada¢ mozliwosé przesytania powiadomien e-mail z funkcjg wyboru
preferowanego jezyka.

System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku
Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.
System szyfrowania musi wspiera¢ zarzgdzanie natywnym szyfrowaniem w systemach
macOS (FileVault).
Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwosé
catkowitego lub czasowego wytgczenia tego uwierzytelnienia.
Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i angielskim.
Szyfrowanie petnej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.
Aplikacja musi mie¢ mozliwos¢ korzystania z technologii TCG OPAL - dyski sprzetowo
szyfrowane.
Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.
W przypadku utraty hasta, aplikacja musi umozliwia¢ uzytkownikowi odzyskanie dostepu
do zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora jednorazowego
hasta, wygenerowanego z poziomu konsoli centralnego zarzadzania.
Aplikacja do szyfrowania musi by¢ zarzadzana z poziomu konsoli webowej,
wykorzystywanej do zarzadzania produktem do ochrony antywirusowej.
Konsola centralnego zarzadzania musi pozwalaé na wygenerowanie, dla kazdej
zaszyfrowanej stacji, dysku ratunkowego.
Musi istnie¢ mozliwos¢ konfiguracji ztozonosci hasta dla uzytkownikéw na stacjach
roboczych, w oparciu o przynajmniej:

e ilos¢ znakow,

e czy hasto ma zawieraé wielkie litery,

e czy hasto ma zawiera¢ mate litery,

e czy hasto ma zawierac cyfry,

e czy hasto ma zawierac znaki specjalne,

e okres waznosci,

o ilos¢ nieudanych logowan,

e mozliwos¢ zmiany hasta.
Aplikacja musi posiada¢ mozliwos¢ ograniczenia wyswietlania interfejsu graficznego
uzytkownikom.
Administrator musi posiada¢ mozliwos$¢ zablokowania dostepu do zaszyfrowanego dysku.

Sandbox w chmurze
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Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.
Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos$¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serwerdw producenta.
Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych
probek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczern okreslonych plikdw lub
folderéw z przesytania.
Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.
Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikdw, ktore zostaty przestane do
analizy.
Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.
Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzeé
jakie pliki zostaty wystane do analizy oraz przez kogo.
Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

e (Czysty,

e Podejrzany,
Bardzo podejrzany,
Szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosé wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przegladarek internetowych,
klientéw poczty e-mail, z no$nikdw wymiennych oraz wyodrebnionych z archiwum.
W przypadku serwerdw pocztowych rozwigzanie musi posiadaé¢ mozliwo$¢ wstrzymania
dostarczania wiadomosci do momentu zakorczenia analizy probki.
Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrdéci¢ dowolne pliki oraz utworzy¢ dla niej wytaczenia.

Extended detection & response — Serwer (XDR)

Serwer administracyjny musi posiada¢ mozliwos¢ instalacji na systemach Windows Server
2012 i nowszych.

Serwer administracyjny musi wspierac instalacje z uzyciem nowego lub istniejgcego
serwera bazy danych MS SQL i MySQL.

System musi wspoétpracowaé z serwerem administracyjnym produktu antywirusowego,
tego samego producenta.

Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.
Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia bazy danych.

Serwer administracyjny musi posiada¢c mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa.
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Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywaé alarmy, ktdére pasujg do
utworzonego wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwosc
utworzenia wtasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi posiadaé¢ mozliwo$¢ uruchomienia regut w oparciu o dane
historyczne.

Serwer administracyjny musi oferowaé mozliwos¢ blokowania plikbw po
sumachkontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolnej.
Serwer musi posiada¢ mozliwos¢ ustawiania priorytetu zdarzen z uzyciem 4-stopniowe;j
skali.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikow
wykonywalnychna stacji roboczej z mozliwoscig podgladu szczegdtdéw wybranego procesu
przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe
produktu, wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacje i
popularnos¢ pliku.

Administrator, w ramach plikow wykonywalnych oraz plikéw DLL, musi posiadac
mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczacg parametrow uruchomienia. Administrator musi
posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

W ramach przeglagdania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiadac
mozliwos¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikow
i rejestru, zestawionych potaczen sieciowych i utworzonych plikdw wykonywalnych.
Serwer administracyjny musi posiadac funkcje wyszukiwarki, w ktérej administrator jest
w stanie wyszuka¢ dowolny element lub zdarzenie na podstawie wprowadzonej nazwy.
Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do konsoli
zarzadzajgcej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegotdw wybranej stacji roboczej. W konsoli zarzagdzajgcej produktu antywirusowego,
administrator musi mie¢ mozliwos¢ podgladu informacji dotyczacych przynajmniej:
podzespotdéw zarzgdzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego,
informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.

Serwer administracyjny musi oferowaé mozliwos¢ bezposredniego sprawdzenia SHA-1
pliku, na portalach stuzgcych do weryfikacji bezpieczeristwa (np. VirusTotal).
Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowe] autoryzacji podczas
logowania do konsoli administracyjne;.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ audytowanie innych administratoréw konsoli.
Konsola administracyjna musi pozwala¢ na wtaczenie izolacji komputera od sieci.

Konsola administracyjna musi umozliwiaé potgczenie sie do stacji roboczej z mozliwoscia
wykonywania polecen powershell.
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29. Konsola administracyjna musi umozliwia¢ dodawanie emotikon do co najmniej
komentarzy, tagéw, nazw regut.

Konektor

1. Petne wsparcie dla systemu Windows 10/ Windows 11 oraz Windows Server
2012/2012R2/2016/2019/2022.

2.  Petne wsparcie dla systeméw macOS 10.15 i nowszych.

3. Petne wsparcie dla systeméw Linux RHEL 7.6+/RHEL 8/RHEL 9/Ubuntu 18.04/Ubuntu
20.04/Ubuntu 22.04/Debian 10/Debian 11/Debian 12

4. Wsparcie dla 32 i 64-bitowej wersji systemu Windows.

5. Konektor musi wspdtpracowac z produktem antywirusowym tego samego producenta.

6. Konektor nie moze dziata¢ bez produktu antywirusowego tego samego producenta.

7. W ramach wprowadzonych regut administracyjnych dotyczacych blokowania/usuwania
plikow, uzytkownik musi otrzymac¢ stosowne powiadomienie, dotyczgce czynnosci
wykonane przez konektor.

8. Pofaczenie konektora do serwera zarzgdzajgcego musi byé szyfrowane.

9. Administrator musi posiada¢ mozliwosé utworzenia polityki z konsoli administracyjne;j

zawierajgcej wykluczenia dla procesow, ktére nie bedg analizowane.

Ochrona serwera pocztowego MS Exchange

1.

10.

11.

12.

13.

Rozwigzanie musi wspieraé instalacje na systemach Microsoft Windows Server 2012 i
nowszych.

Rozwigzanie musi zapewnia¢ wsparcie dla systeméw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwigzanie musi zapewnia¢ wsparcie dla rél Mailbox, Edge, Hub.

Rozwigzanie musi umozliwia¢ Administratorowi na etapie instalacji wybér komponentéw
jakie majg by¢ zainstalowane.

Rozwigzanie musi skanowac poczte przychodzacg i wychodzacg na serwerze MS
Exchange.

Rozwigzanie musi zapewni¢ skanowanie bezposrednio w bazach danych Exchange przy
pomocy VSAPI.

Rozwigzanie musi mie¢ mozliwosé zdefiniowania ilosci watkdw skanujacych w celu
optymalizacji pracy serwera. Liczba watkéw skanowania musi wynosi¢ od 1 do 21.
Rozwigzanie musi zapewni¢ skanowanie przed zapisaniem wiadomosci w baziedanych
przy pomocy transport agenta.

W przypadku wykrycia wirusa/blokowania wiadomosci rozwigzanie musi umozliwi¢
usuniecie wiadomosci/ zatacznika, podmiane zatacznika na czysty plik zawierajacy jedynie
informacje o infekcji.

Rozwigzanie musi mie¢ mozliwos¢ tworzenia roznych regut blokowania wiadomosci w tym
co najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie zatacznika,
rozmiarze zatgcznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na podstawie
uzyskanego wyniku skanowania antyspamowego i antywirusowego, godzinie odbioru,
obecnosci zatacznika chronionego hastem lub uszkodzonego archiwum.

Rozwigzanie musi posiada¢ mozliwo$é tworzenia biatych i czarnych list domen/adreséw
IP, adreséw e-mail.

Rozwigzanie musi posiada¢ mozliwosé akceptacji biatych list stworzonych na poziomie
serwera MS Exchange.

Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy
odpowiedzialny za filtrowanie niechcianej poczty.
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System antyspamowy ma by¢ wyposazony przynajmniej w mozliwo$¢ sprawdzania list
RBL, DNSBL oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwos¢ dodania wtasnych adreséw list RBL oraz DSBL, z
ktérych bedzie korzysta¢ aplikacja.

Program ma posiada¢ mechanizm greylisting (szara lista).

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wyjatkdw dla mechanizmu szarej listy.
Rozwigzanie musi posiada¢ mozliwos¢ stworzenia kwarantanny poczty per uzytkownik.
Kwarantanna musi by¢ dostepna dla uzytkownika koncowego za posrednictwem
przegladarki WWW.

Pliki zapisywane w katalogu kwarantanny muszg by¢ szyfrowane.

Uzytkownik koncowy musi posiadaé¢ mozliwos¢ zarzagdzania wiadomosciami znajdujgcymi
sie w kwarantannie w tym co najmniej, mie¢ mozliwos$¢ uwolnienia wiadomosci z
kwarantanny, jej usuniecia lub pozostawienia w kwarantannie.

Administrator musi mie¢ mozliwos¢ wgladu w globalng kwarantanne z poziomu interfejsu
aplikacji oraz przegladarki WWW.

Rozwigzanie musi umozliwia¢ przesytanie raportdw dotyczacych plikow poddanych
kwarantannie na wskazany adres e-mail.

Rozwigzanie musi umozliwia¢é pominiecie regut kwarantanny podczas zwolnienia
wiadomosci e-mail w srodowisku klastrowym.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych katalogéw
lub pojedynczych plikéw serwera ,,na zgdanie” lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.
Rozwigzanie musi posiada¢ wbudowang technologie ochrony przed atakami typu
backscatter.

Rozwigzanie musi umozliwia¢ zaawansowane skanowanie przy uzyciu interfejsu AMSI.
Rozwigzanie musi posiada¢ wbudowany skaner UEFI.

Rozwigzanie musi umozliwia¢ skonfigurowanie wyjgtkéw ochrony przed atakami
sieciowymi (IDS).

Rozwigzanie musi umozliwia¢ wykrywanie wtaman wykorzystujacych protokoty: SMB,
RPC, RDP i informowaé uzytkownika o wykryciu ataku.

Rozwigzanie musi wyswietla¢ powiadomienia po wykryciu ataku.

Rozwigzanie musi zezwalaé na potgczenia przychodzace do udziatéw administracyjnych
po protokole SMB.

Rozwigzanie musi odmawia¢ potgczenia starym (nieobstugiwanym) dialektom protokotu
SMB oraz zabezpieczeniom tego protokotfu bez rozszerzen zabezpieczen.

Rozwigzanie musi umozliwia¢ komunikacje z ustugg menadzera konta zabezpieczen, urzad
zabezpieczen lokalnych, rejestr zdalny, service control manager, ustugg serwera i innymi
ustugami.

Rozwigzanie musi posiada¢ wbudowany skaner skryptéw JavaScript, wykonywanych przez
przegladarki internetowe.

Rozwigzanie musi umozliwiaé zdefiniowanie listy aplikacji, dla ktorych jest
przeprowadzane filtrowanie protokotu SSL/TLS.

Rozwigzanie musi umozliwia¢ okreslenie biatej listy domen, dla ktdrych analiza protokoty
SSL/TLS nie bedzie wykonywana.

Rozwigzanie musi umozliwia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

Rozwigzanie musi umozliwia¢ skanowanie plikdéw spakowanych i skompresowanych.
Rozwigzanie musi posiada¢ wbudowang technologie monitorowania zdarzen
bezpieczenstwa zwigzanych z zagrozeniami typu malware, exploit, PUA, podtgczenia do
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sieci Botnet.

Musi by¢ mozliwe uruchamianie modutu ochrony przed ztosliwym oprogramowaniem w
ramach ustugi chronionej systemu Windows (dla systeméw Windows Server 2012 R2 lub
nowszych).

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

Rozwigzanie musi wykorzystywac technologie chmury w celu przyspieszenia reakcji na
nowe zagrozenia oraz optymalizacji samego procesu skanowania.

Rozwigzanie musi umozliwia¢ analize zagrozen przez poréwnanie skanowanych plikéw z
biatg i czarng listg obiektéw w chmurze producenta.

Rozwigzanie musi umozliwiaé¢ wybor jakie typy podejrzanych prébek beda przesytane do
producenta. W tym co najmniej: pliki wykonywalne, archiwa, skrypty, mozliwy SPAM.
Rozwigzanie musi umozliwia¢ okreslenie plikow i folderéw, ktdore nigdy nie beda
przesytane do producenta w celu analizy, np. plikdéw zawierajacych informacje poufne.
Rozwigzanie musi umozliwiaé zapisywanie informacji diagnostycznych w dziennikach dla
aparatu antyspamowego.

Rozwigzanie musi by¢ wyposazone w mechanizm chronigcy serwer przed exploitami i
atakami typu O-day.

Rozwigzanie musi posiada¢ zaawansowany skaner pamieci umozliwiajgcy wykrywanie
zagrozen prébujgcych dziata¢ na poziomie pamieci operacyjnej serwera.

Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dziatajgcy na
hoscie (HIPS).

Rozwigzanie musi w natywny sposdb wspierac srodowiska klastrowe.

Rozwigzanie musi umozliwia¢ wskazanie zewnetrznych lokalizacji w ktdrych
przechowywane bedg moduty i aktualizacje programu.

Rozwigzanie musi wspiera¢ WMI za pomocg ktérych moze przekazywaé podstawowe
informacje na temat swojej pracy do zewnetrznych systeméw np. SIEM.

Rozwigzanie musi skanowad i oczyszcza¢ w czasie rzeczywistym poczte przychodzacy i
wychodzacg, ktéra jest obstugiwana przy pomocy programu Microsoft Outlook
zainstalowanego lokalnie na serwerze pocztowym.

Rozwigzanie musi posiada¢ wbudowang ochrone przed atakami typu phishing w
wiadomosciach e-mail.

Rozwigzanie musi umozliwia¢ skanowanie w srodowiskach hybrydowych opartych na MS
Office 365.

Rozwigzanie musi umozliwia¢ ochrone dostepu do urzadzen wedtug zdefiniowanych regut
w okreslonych przedziatach czasu.

Rozwigzanie musi tworzy¢ log ochrony protokotu SMTP.

Rozwigzanie musi mie¢ mozliwo$¢ utworzenia kilku zadan skanowania (np.: co godzine,
po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z
wtasnymi ustawieniami (metody skanowania, obiekty skanowania, czynnosci).
Rozwigzanie musi umozliwiac aktualizacje modutéw ochrony bez koniecznosci re instalacji
catego programu.

Rozwigzanie musi uruchamiaé jeden skaner uruchamiany w pamieci, do ktérego odnosza
sie wszystkie monitory skanujace i skanery na zgdanie.

Rozwigzanie musi mie¢ mozliwo$¢ umieszczenia na lisScie wykluczen ze skanowania
wybranych plikéw, katalogéw lub plikow o okreslonych rozszerzeniach oraz procesow.
Administrator ma mozliwo$¢ dodania wykluczenia ze skanowania po tzw. HASH'u,
wskazujgcym bezposrednio na okreslong infekcje, a nie konkretny plik.

Rozwigzanie musi by¢ wyposazone w dwa niezaleznie pracujgce mechanizmy analizy
heurystycznej (standardowa i zaawansowana heurystyka).

Administrator musi posiadaé mozliwo$¢ uzywania jednego poziomu analizy heurystycznej
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lub obu poziomdéw jednoczesnie.

Rozwigzanie musi umozliwia¢ automatyczne wysytanie nowych zagrozen (wykrytych przez
heurystyke) do laboratorium producenta przez program antywirusowy - nie wymaga
ingerencji uzytkownika.

Woysytanie nowych zagrozen musi byé mozliwe za pomocg interfejsu rozwigzania i nie
moze do tego celu wykorzystywac klienta pocztowego zainstalowanego w systemie.
Rozwigzanie musi umozliwia¢ wysytanie wraz z prébkg adresu e-mail uzytkownika, na
ktéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.

W przypadku wykrycia wirusa, ostrzezenie moze zosta¢ wystane do administratora
poprzez email.

Rozwigzanie musi posiada¢ wbudowany dziennik zdarzen rejestrujgcy informacje na
temat znalezionych wiruséw, dokonanych aktualizacji baz wiruséw i wersji
oprogramowania.

Administrator musi mie¢ mozliwo$¢ zabezpieczenia hastem dostepu do opcji
konfiguracyjnych programu.

Mozliwos¢ zabezpieczenia hastem musi obejmowaé wytgczenie rozwigzania
antywirusowego oraz jego odinstalowanie.

Rozwigzanie musi posiadac automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi by¢ dostepne z Internetu, lokalnego zasobu sieciowego, nosnika
CD/DVD lub napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej
lub serwera (program antywirusowy z wbudowanym serwerem HTTP).

Rozwigzanie musi posiada¢ funkcjonalnos¢ udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.

Rozwigzanie musi wspierac aktualizacje za posrednictwem serwera Proxy.

Administrator musi posiada¢ mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co
godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze byc¢
uruchomione z wtasnymi ustawieniami.

Rozwigzanie musi rejestrowac wszystkie dane transmitowane za posrednictwem funkcji
ochrony sieci w formacie PCAP.

Rozwigzanie musi umozliwiaé zarejestrowanie dodatkowych informacji na temat systemu
operacyjnego, na przyktad dotyczgce uruchomionych proceséw, aktywnosci procesora o
dziatania dysku.

Rozwigzanie musi rejestrowaé komunikacje produktu z serwerami licencji producenta.
Rozwigzanie musi automatycznie przesyta¢ powiadomienia o zdarzeniach pocztg e-mail
na wskazany adres e-mailowy.

Musi istnie¢ mozliwos¢ zdefiniowania wykorzystywanego zestawu znakéw. W tym co
najmniej: Unicode (UTF-8), Ascii (7-bit), Japanese (1SO-2022-JP), lokalne.

Rozwigzanie musi posiada¢ wsparcie dla RMM (Remote Monitoring and Management).
Rozwigzanie musi posiada¢ mozliwos¢ zdalnej administracji za pomocg konsoli
administracji zdalnej.

Rozwigzanie musi posiada¢ wbudowany, dedykowany modut command line
umozliwiajgcy konfiguracje oraz uruchamianie zadan zainstalowanej aplikacji.
Rozwigzanie musi by¢ wyposazone w narzedzie umozliwiajgce wygenerowanie raportu
dotyczacego stanu komputera, w tym co najmniej zainstalowanych aplikacji,
uruchomionych proceséw, waznych wpiséw w rejestrze i uruchomionych ustug.

Do administracji zdalnej musi by¢ wykorzystywany dedykowany agent.

Agent musi komunikowac sie z serwerem administracji zdalnej w bezpieczny sposéb
uniemozliwiajgcy podstuch komunikacji.

Skutecznos$¢ programu ma by¢ potwierdzona nagrodami niezaleznych organizacji (np.
VB100, ISCA labs, Check Mark).

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
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dystrybutora autoryzowanego przez producenta programu.

Administracja zdalna

.

oukWw

0 o N

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Serwer administracyjny musi by¢ uruchomiony na sprzecie Zamawiajgcego

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji zadania cyklicznego
czyszczenia przechowywanych danych.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.
Interfejs musi by¢ zabezpieczony za posrednictwem protokotfu SSL.

Serwer Administracyjny musi obstugiwac przynajmniej 50 000 stacji roboczych/serwerdw.
Serwer administracyjny musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Serwer administracyjny musi posiada¢ wsparcie dla , VDI” oraz ,Golden Master Image”.
Rozwigzanie ma posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Administrator musi posiada¢ mozliwos¢ zarzgdzania urzgdzeniami mobilnymi - MDM.
Administrator musi posiada¢ mozliwos¢ lokalizacji urzadzen mobilnych przy
wykorzystaniu Google maps, Bing maps, OpenStreetMap.

Serwer administracyjny musi pozwala¢ na zarzgdzanie programami zabezpieczajgcymi na
maszynach z systemami Windows, MacQS, Linux, Android.

Serwer administracyjny musi pozwala¢ na centralng konfiguracje i zarzadzanie
przynajmniej takimi modutami jak: ochrona antywirusowa, zapora osobista, kontrola
dostepu do stron internetowych, ktdre dziatajg na stacjach roboczych w sieci.
Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi odbywac
sie za posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢ zarzadzania stacjami roboczymi za pomoca
dedykowanego agenta, na ktérych nie jest =zainstalowane oprogramowanie
zabezpieczajace.

Z poziomu konsoli zarzadzania administrator ma mie¢ mozliwos¢ weryfikacji podzespotéw
zarzadzanego komputera (w tym przynajmniej: producent, model, numer seryjny, typ i
wersja oprogramowania uktadowego, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne,
urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe) oraz wylistowanie
zainstalowanego oprogramowania firm trzecich dla systeméw Windows oraz MacOS z
mozliwoscig jego odinstalowania.

Serwer administracyjny musi posiada¢ mozliwos¢ wymuszenia potgczenia agenta do
serwera administracyjnego z pominieciem domysInego czasu oczekiwania na pofaczenie.
W przypadku braku zainstalowanego produktu zabezpieczajgcego na urzgdzeniu
mobilnym z systemem Android, musi istnie¢ mozliwos¢ jego pobrania ze sklepu Google
Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy autoryzowanych urzadzen
mobilnych, ktére mogg zosta¢ podtgczone do serwera centralnej administracji.Serwer
administracyjny musi posiada¢ mozliwos¢ zablokowania, odblokowania, wyczyszczenia
zawartosci, zlokalizowania oraz uruchomienia syreny na zarzgdzanym urzadzaniu
mobilnym. Funkcjonalno$¢ musi wykorzystywa¢ potaczenie internetowe, a nie
komunikacje za posrednictwem wiadomosci SMS.

Administrator musi  posiada¢ mozliwos¢ utworzenia uzytkownika serwera
administracyjnego.

Administrator musi posiada¢ mozliwos¢ wymuszenia dwufazowe] autoryzacji podczas
logowania do konsoli administracyjne;.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem,
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zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiadac
mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawdéw uprawnien do
jednego uzytkownika.

Serwer administracyjny musi posiadac¢ zadania klienta oraz zadania serwera. Zadania
serwera muszg zawiera¢ przynajmniej zadanie generowania raportdw i usuwania stacji
roboczych. Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji
roboczej.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia z
serwerem centralnej administracji.

Serwer administracyjny musi posiada¢ mozliwosé instalacji oprogramowania z uzyciem
parametréw instalacyjnych.

Serwer  administracyjny musi  posiada¢  mozliwos¢  deinstalacji  programu
zabezpieczajacego firm trzecich, zgodnych z technologiag OPSWAT.

Serwer administracyjny musi posiada¢ mozliwos¢ wystania polecenia: wyswietlenia
komunikatu, aktualizacji systemu operacyjnego, zamkniecia komputera, uruchomienia
ponownego komputera oraz uruchomienia komendy na stacji klienckiej.

Serwer administracyjny musi posiada¢ mozliwos¢ uruchomienia zadania automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie,
corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie
dynamiczne;j.

Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputeréw.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spetnié¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony,
wersja systemu operacyjnego, podzespoty komputera.

Szablon grupy dynamicznej musi umozliwia¢ zdefiniowane przedziatu czasowego kiedy
grupa dynamiczna ma dziatac.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia polityk dla programoéw
zabezpieczajacych i komponentéw Srodowiska serwera centralnego zarzadzania.

Serwer administracyjny musi posiadaé¢ mozliwos¢ przypisania polityki dla pojedynczego
klienta lub dla grupy komputeréw.

Serwer administracyjny musi posiada¢ mozliwos$é przypisania kilku polityk z innymi
priorytetami dla pojedynczego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien w
programie zabezpieczajgcym na stacji roboczej.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk, ktére sg przypisane do
stacji.

Z poziomu konsoli musi istnie¢ mozliwosc¢ scalania regut zapory osobistej, harmonogramu,
modutu HIPS z juz istniejgcymi regutami na stacji roboczej lub innej polityce.

Serwer administracyjny musi posiadaé minimum 80 szablonéw raportéw,
przygotowanych przez producenta.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wiasnych raportéw.
Serwer administracyjny musi posiada¢ mozliwos¢ wyboru formy przedstawienia danych
W raporcie w tym przynajmniej: w postaci tabeli, wykresu lub obu elementéw
jednoczesnie.

Serwer administracyjny musi posiada¢ mozliwos¢ wyboru jednego z kilku typdéw
wykresow: kotowy, pierscieniowy, liniowy, stupkowy, punktowy.

Serwer administracyjny musi posiada¢ mozliwos¢ okreslenia danych, jakie powinny
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43.
44.

45.

46.
47.
48.
49.
50.
51.
52.
53.
54.

55.
56.

57.

58.

59.
60.
61.

62.
63.

64.

znajdowac sie w poszczegdlnych kolumnach tabeli lub na osiach wykresu oraz ich
odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu
szablonéw raportéw.

Serwer administracyjny powinien posiadac panel kontrolny z raportami, pozwalajacy na
szybki dostepu do najbardziej interesujacych danych. Panel ten musi by¢ edytowalny.
Serwer administracyjny musi posiada¢ mozliwosé wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenia raportu na panelu kontrolnym. Raport moze
zosta¢ wystany za posrednictwem wiadomosci email, zapisany do pliku w formacie PDF i
CSVv.

Raport na panelu kontrolnym musi by¢ w petni interaktywny, pozwalajac przejs¢ do
zarzadzania stacjg/stacjami, ktérej raport dotyczy.

Serwer administracyjny musi posiada¢ mozliwos¢ utworzenia wtasnych powiadomien lub
skorzystania z predefiniowanych wzoréw.

Powiadomienia mailowe majg by¢ wysytane w formacie HTML.

Powiadomienia muszg by¢ wywotywane po zmianie ilosci cztonkdédw danej grupy
dynamicznej, wzroscie liczby klientéw grupy w stosunku do innej grupy, pojawienia sie
dziennika zagrozen.

Administrator musi posiadaé¢ mozliwos¢ wystania powiadomienia za posrednictwem
wiadomosci email.

Serwer administracyjny musi posiadaé mozliwos¢ agregacji identycznych powiadomien
wystepujacych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi posiada¢ mozliwos¢ synchronizacji danych dotyczacych
licencji.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji
produktéw zarzadzanych.

W przypadku posiadania tylko jednej dodane;j licencji w konsoli zarzagdzania ma by¢ ona
wybierana automatycznie podczas konfiguracji zadania aktywacji lub instalacji produktu.
Serwer administracyjny musi posiadaé¢ mozliwo$¢ weryfikacji identyfikatora publicznego
licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktéry jest
licencja oraz jej wtasciciela.

Serwer musi umozIliwi¢ podziat uprawnien administratoréw w taki sposob, aby kazdy z
nich miat mozliwos¢ zarzadzania konkretnymi grupami komputerdw, politykami oraz
zadaniami.

Serwer ma posiada¢ mozliwo$¢ wygenerowania dziennika diagnostycznego na stacji
roboczej, ktéry moze zostaé pobrany bezposrednio z konsoli.

W szczegdtach stacji roboczej, z poziomu konsoli, muszg by¢ dostepne zaawansowane logi
diagnostyczne, przynajmniej z modutéw produktu zabezpieczajgcego, takich jak:
antyspam, firewall, HIPS, kontrola dostepu do urzadzen, kontrola dostepu do stron
internetowych.

Konsola webowa musi zawieraé informacje, dotyczace wystanych plikéw do analizy
producenta.

Administrator musi mie¢ mozliwos¢ pobrania pliku z parametrami potgczenia RDP do
stacji roboczej bezposrednio z poziomu konsoli.

Na panelu kontrolnym musi by¢é dostepny dziennik zmian, dotyczacy produktow
zabezpieczajacych i komponentéw srodowiska centralnego zarzadzania.

Serwer musi wspiera¢ wysytanie logéw do systemu SYSLOG.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektdw, w tym przynajmniej:
polityki, zadania, komputery oraz szablony grupy dynamicznych.

Konsola administracyjna musi pozwala¢ na utworzenie wykluczen globalnych, bez
koniecznosci przypisywania ich do konkretnych polityk.
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65.

66.

Serwer administracyjny musi oferowaé mozliwo$¢ bezposredniego sprawdzenia SHA-1
pliku, wykrytego przez produkt antywirusowy, na portalach stuzgcych do weryfikacji
bezpieczenstwa (co najmniej VirusTotal).

Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika audytu
czynnos$ci wykonanych przez administratoréw serwera. Dziennik musi pozwala¢ na
wyswietlanie informacji co najmniej ze zmian dotyczacych: zadan, wyzwalaczy,
konfiguracji, grup, uprawnien administratoréow, wykluczen, powiadomien, raportéw.

Ochrona poprzez dwusktadnikowe uwierzytelnianie

w

10.

11.

12.

13.

14.

15.

16.

17.

Rozwigzanie musi wspieraé systemy operacyjne Microsoft Windows Server: 2008 / 2008
R2/2012/2012R2/SBS2008/SBS 2011 /2012 Essentials /2012 R2 Essentials / Windows
Server 2016 / Windows Server 2016 Essentials / Windows Server 2019 /Windows Server
2019 Essentials / Windows Server 2022.
Rozwigzanie musi wspiera¢ system operacyjne Windows 7 / Windows 8 / Windows 8.1 /
Windows 10 / Windows 11.
Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowg systemu Windows.
Oprogramowanie musi wspiera¢ integracje z Microsoft Exchange 2007 / 2010 / 2013 /
2016 / 2019.
Oprogramowanie musi wspiera¢ integracje z Microsoft Dynamics CRM 2011 /2013 / 2015
/ 2016.
Oprogramowanie musi wspiera¢ integracje z Microsoft Sharepoint 2010 / 2013 /2016
/2019.
Oprogramowanie musi wspierac integracje z Microsoft Remote Desktop Web Access.
Oprogramowanie musi wspiera¢ integracje z Microsoft Terminal Services
Web A c-cess.
Oprogramowanie musi wspierac integracje z Microsoft Remote Web Access.
Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajgcy uwierzytelnianie
uzytkownikéw dla rozwigzan VPN, ktdére wspierajg protokét RADIUS.
Oprogramowanie musi integrowac sie z systemem Windows Server poprzez konsole MMC
(Microsoft Managment Console).
Modut zarzadzania uwierzytelnianiem sie uzytkownikdw musi integrowaé sie z
wbudowanym w systemie Windows Server modutem do zarzadzania kontami
uzytkownikéw (ADUC) w postaci dodatkowej zaktadki we wtasciwosciach uzytkownika.
Administrator musi mie¢ mozliwos¢ okreslenia z jakiej metody uwierzytelniania
uzytkownicy bedg korzystac:

o dwusktadnikowe uwierzytelnianie poprzez uzycie aplikacji mobilnej zainstalowanej

na urzadzeniu mobilnym uzytkownika
e dwusktadnikowe uwierzytelnianie poprzez wiadomosci SMS wysytane do
uzytkownikow

e klasyczna uwierzytelnianie (przy uzyciu nazwy uzytkownika i hasta)
Administrator musi mie¢ mozliwosé wystania w postaci wiadomosci SMS odnosnika, za
pomocg ktérego uzytkownik moze pobrad i zainstalowac¢ dedykowang aplikacje mobilng
wspierajgcg systemy mobilne opisane w punkcie 28 niniejszej specyfikacji.
Dwusktadnikowe uwierzytelnianie nie moze wymagac od uzytkownika instalacji aplikacji
mobilnej w telefonie - wowczas jednorazowe hasta muszg by¢ przesytane do uzytkownika
w postaci wiadomosci SMS.
Dodatek w module ADUC musi wyswietla¢ informacje co najmniej o dniu i godzinie
ostatniej préby logowania oraz ostatniej nieudanej préoby logowania uzytkownika.
Oprogramowanie musi posiada¢ mechanizm zabezpieczajacy przed atakiem typu brute-
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19.

20.

21.

22.
23.
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APl i SDK

28.

29.

30.
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force, ktére po okreslonej liczbie préb nieudanego logowania musi automatycznie
zablokowa¢ mozliwos¢ uwierzytelnienia sie dla danego uzytkownika.
Administrator musi mie¢ mozliwos¢ odblokowania konta uzytkownika w celu
umozliwienia ponownego dostepu.
Administrator musi mie¢ mozliwos¢ wymuszenia zabezpieczenia aplikacji mobilnej za
pomocg kodu PIN lub za pomocg danych biometrycznych - wéwczas kazdy uzytkownik
instalujgcy aplikacje mobilng bez nadania kodu PIN nie bedzie mégt generowad
jednorazowych haset (OTP).
Administrator musi mie¢ mozliwos$¢ podgladu informacji na temat:

e  aktualnego stanu licencji

o ilosci wykorzystanych licencji (uzytkownikow)

e ilosci pozostatych do wykorzystania wiadomosci SMS.
Oprogramowanie przy uzyciu serwera RADUIS musi umozliwia¢ dostep do
zabezpieczonych zasobéw za pomocy klasycznej metody uwierzytelnienia (nazwa
uzytkownika i hasta).
Administrator musi mie¢ mozliwo$¢ wyboru, ktérzy uzytkownicy bedg korzystaé z
dwusktadnikowego uwierzytelniania.
Administrator musi mie¢ mozliwo$é ograniczenia dostepu przy uwierzytelnianiu metoda
RADIUS do grupy uzytkownikéw wskazanych w konfiguraciji.
Jednorazowe hasto (OTP) generowane przez uzytkownikéw powinno by¢ unikalne i moze
by¢ uzyte tylko raz - nie dopuszcza sie wielokrotnego uzycia tego samego OTP.
Do wysytania wiadomosci SMS nie moze byé wymagane posiadanie wtasnej bramy SMS i
centrali GSM.
Wysytanie wiadomosci SMS z hastami jednorazowymi musi odbywac sie z infrastruktury
producenta rozwigzania.
Wysytanie wiadomosci musi by¢ mozliwe w przypadku telefondw pracujgcych w
roamingu.

Producent musi udostepnic¢ APl pozwalajace programistom na zintegrowanie rozwigzania
z serwisem web lub oprogramowaniem wykorzystujagcym uwierzytelnianie w oparciu o
ustuge Active Directory.

Producent musi udostepnia¢ SDK w celu umozliwienia programistom implementacji
dwusktadnikowego uwierzytelniania dla srodowisk nie wykorzystujgcych ustugi Active
Directory do uwierzytelniania uzytkownikéw (np. wykorzystujacych wtasng baze danych z
uzytkownikami).

SDK musi by¢ dostarczone zaréwno dla platformy Microsoft .NET jak i jezykdow
programowania PHP i Java.

Aplikacja mobilna

28.

29.

30.

31.

Aplikacja mobilna musi wspierac telefony dziatajgce pod kontrolg systemoéw mobilnych:
Android (w wersji 4.4 lub wyzszej), i0S (12 lub wyzszej).

Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci kodu
PIN.

Aplikacja do dziatania nie moze wymagaé od uzytkownika aktywnego pofgczenia z
Internetem - generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie offline.
Aplikacja zainstalowana na urzadzeniach mobilnych musi umozliwia¢ generowanie OTP
dla wiecej niz jednego serwera uwierzytelniajgcego uzytkownikéw poprzez
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dwusktadnikowe uwierzytelnianie.

32. Wsparcie techniczne do programu s$wiadczone w jezyku polskim przez polskiego

dystrybutora autoryzowanego przez producenta programu.

Zarzadzanie podatnosciami i aktualizacjami

10.

11.

12.

13.

14.

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych (co
najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na zarzadzanych
stacjach.
Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.
Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli, ani innych dodatkowych
komponentdéw na stacjach koncowych.
Automatyczne wykrywanie podatnosci musi wykonywac sie zgodnie z harmonogramem,
nie czesciej niz raz dziennie.
Modut wykrywania podatnosci musi umozliwiaé wyswietlanie szczegétéw danej
podatnosci zawierajgce minimum:

e nazwe aplikacji lub systemu operacyjnego

e punktacje CVSS

e opis wykrytej podatnosci

e wartosc ryzyka oceniona przez wewnetrzne mechanizmy producenta
Modut wykrywania podatnosci musi wykrywaé podatnosci w minimum 700 aplikacjach.
Modut zarzgdzania aktualizacjami musi umozliwia¢ wykonanie automatycznej aktualizacji
dla minimum 150 popularnych aplikacji.
Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie biatej listy aplikacji
podlegajgcych automatycznej aktualizacji. Automatyczne aktualizacje beda aplikowane
tylko i wytgcznie dla wskazanych aplikacji w biatej liscie. Wybér aplikacji musi byé mozliwy
z poziomu listy przygotowanej przez producenta rozwigzania.
Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji
podlegajgcych automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania
beda realizowane dla wszystkich - ponad 150 aplikacji, oprécz aplikacji wskazanych na
czarnej liscie. Wybdr aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez
producenta rozwigzania.
Zarzadzanie aktualizacjami aplikacji musi umozliwia¢ reczne wdrazanie poprawek na
wybranych stacjach.
Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym na
zarzadzanym komputerze.
Stacja robocza posiadajgca wiaczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi by¢ w odpowiedni sposdb oznaczona w konsoli centralnego
zarzadzania.
Administrator konsoli musi mie¢ mozliwos¢ wtgczenia modutu wykrywania podatnosci i
zarzadzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli
centralnego zarzadzania.
Modut wykrywania podatnosci ma umozliwia¢ wytgczenie powiadomien dla wybranej
podatnosci.

Licencjonowanie:

1.
2.

Licencja nie mniej niz do 30 czerwca 2026 roku
Licencja obejmuje oprogramowanie, wsparcie oraz aktualizacje oprogramowania
i sygnatur w catym okresie jej obowigzywania.
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3. Oferowane licencje muszg pozwalac na uzytkowanie systemu zgodnie z przepisami prawa
oraz zapisami niniejszej specyfikacji wymagan przygotowanej przez Zamawiajgcego.

4. Llicencja na system nie moze ogranicza¢ prawa Zamawiajgcemu do korzystania
z oprogramowania w ramach wspélnej obstugi innych jednostek organizacyjnych gminy
Sokotéw Matopolski.

5. Licencja na system nie moze ograniczac prawa licencjobiorcy do rozbudowy, zwiekszenia
ilosci serweréw obstugujacych oprogramowanie, przeniesienia oprogramowania na inny
serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji,
osobny serwer plikow).

Wdrozenie:

Dostawca (wykonawca) rozwigzania zobowigzany jest do przekazania oprogramowania,
licencji, petnej dokumentacji systemu i dot. administracji systemem oraz dokumentacji w
jezyku polskim dot. instalacji w srodowisku wirtualizacyjnym maszyn z: konsolg XDR i konsolg
centralnej administracji systemu.

Ponadto dostawca przez okres 1 roku liczgc od daty podpisania umowy swiadczy¢ bedzie
pomoc, wsparcie w procesie konfiguracji systemu oraz wdrozenia i konfiguracji w/w maszyn
wirtualnych, a takze biezgcego uzytkowania systemu na wniosek Zamawiajgcego .

Termin realizacji:

Do 30 dni od dnia podpisania umowy
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Zadanie 2

Kod CPV:

- 80533100-0 - Ustugi szkolenia komputerowego

Zadanie 2.7 Szkolenia - Szkolenie z zarzgdzania systemem antywirusowym
wykorzystujagcym XDR oraz zdalng administracje

Przedmiotem zamdwienia jest przeprowadzenie szkoler autoryzowanych dla pracownika

merytorycznego, tak aby umiat efektywnie instalowaé, konfigurowac, administrowac - wykorzystywacé

zakupione oprogramowanie w ramach zadania 1.10.

a) Szkolenie z technologii antywirusowej zgodnie z proponowanym rozwigzaniem, oraz
wdrozeniem i konfiguracjg zaproponowanego rozwigzania centralnego administrowania
systemem dla jednej osoby

Szkolenie ma obejmowac m.in. zagadnienia:

Omoéwienie mozliwosci zaproponowanych rozwigzan

Instalacja, konfiguracja i aktualizacja — klientéw, agentow

Kontrola dostepu do USB i stron www

Filtrowanie tresci

Reagowanie na wystepujace incydenty

Przeprowadzenie, analizowanie poszczegdlnych scenariuszy
Optymalizacja i automatyzacja proceséw zwigzanych z zarzadzeniem na stacjach
roboczych i serwerach

Zdalne zarzadzanie rozwigzaniami na stacjach roboczych i serwerach
Zarzadzanie aktualizacjami elementéw systemu

Zarzadzanie politykami

Raportowanie

Informacje dodatkowe dot. szkolenia:

szkolenie i materiaty w jezyku polskim

szkolenie w formie zdalnej

czas trwania: min. 2 dzien, po min. 12 godzin

uczestnik otrzyma dostep do materiatéw w wersji papierowej lub elektronicznej w
jezyku polskim lub angielskim, a po ukoniczeniu certyfikat sygnowany prze producenta
oprogramowania, certyfikat ukornczenia

b) Szkolenie w formie warsztatow praktycznych adekwatne do zaproponowanego
rozwigzania jednej osoby

Szkolenie ma obejmowac m.in. zagadnienia:

Wdrazanie i konfiguracja serwera centralnego zarzadzania w postaci maszyn
wirtualnych

Instalacja i aktualizacja —agentédw i konsoli do centralnego zarzadzania
Zaawansowane zarzadzanie politykami

Sandboxing chmurowy
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Szyfrowanie dyskéw
Rozwigzywanie probleméw

Informacje dodatkowe dot. szkolenia:

szkolenie i materiaty w jezyku polskim

szkolenie w formie zdalnej

czas trwania: min. 1 dzieil, po min. 6 godzin

uczestnik otrzyma dostep do materiatéw w wersji papierowej lub elektronicznej w
jezyku polskim lub angielskim, a po ukorczeniu certyfikat sygnowany prze producenta
oprogramowania, certyfikat ukoniczenia

c) Kompleksowe szkolenie z narzedzia Extended Detection & Response (XDR) dla jednej

osoby

Szkolenie ma obejmowac m.in. zagadnienia:

Wdrozenie i konfiguracja narzedzia XDR

Diagnozowania nietypowych zachowan i naruszen w sieci firmowej

Ocena ryzyka, sposoby reakcji na zagrozenia, wdrazanie dziatan zaradczych
Wykrywanie zagrozen ATP

Wykrywanie unikatowych plikéw w sieci

Monitorowanie aplikacji

Analiza powtamaniowa

Ochrona przed ransomware

Sposoby blokowania uruchomienia plikoéw w sieci

Informacje dodatkowe dot. szkolenia:

szkolenie i materiaty w jezyku polskim

szkolenie w formie zdalnej

czas trwania: min. 1 dzienl, po min. 6 godzin

uczestnik otrzyma dostep do materiatéw w wersji papierowe] lub elektronicznej w
jezyku polskim lub angielskim, a po ukoniczeniu certyfikat sygnowany prze producenta
oprogramowania, certyfikat ukonczenia

Dla kazdego ze szkolenn wykonawca zobowigzany jest zaproponowac dwa gwarantowane terminy,
z ktérych zamawiajacy wybierze jeden.

Termin realizacji:

Do 30 grudnia 2024 r.
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Zalaczniku nr 2 do zapytania

WZOR UMOWY

UMmMoWa NI  ...ceeereeeeneecennnees

zawarta w dniu ............... 2024 roku
Strony umowy:

Gmina Sokotéw Matopolski

ul. Rynek 1, 36-050 Sokotéw Matopolski, NIP 517-01-21-981

zwana w dalszej cze$ci umowy ,,Zamawiajgcym”

reprezentowana przez;

Pana Andrzeja Kraska — Burmistrza Gminy i Miasta Sokotoéw Matopolski,

przy kontrasygnacie Pani Moniki Lichota - Skarbnika Gminy Sokotéw Matopolski, a

zwany w dalszej czesci umowy ,Wykonawcg”

reprezentowany przez;

W rezultacie dokonania przez Zamawiajgcego wyboru oferty Wykonawcy na podstawie art. 2
ust. 1 pkt 1 ustawy Prawo zamowien publicznych i na podstawie Zarzadzenia Burmistrza nr
404/2021 w zapytaniu OA.136.14.2024 pn.: ,Podniesienie funkcjonalnosci systemu
antywirusowego” zostata zawarta umowa nastepujacej tresci:
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§1

Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania zadanie pn.: ,,Podniesienie
funkcjonalnosci systemu antywirusowego”
Zakres umowy to:

1) Wymiana warstwy sprzetowej i programowej - Podniesienie
funkcjonalnosci systemu antywirusowego z mozliwosciag wykrywania
zagrozen i reagowania na nie — XDR

2) Szkolenia z zarzadzania systemem antywirusowym wykorzystujagcym
XDR oraz zdalng administracje

Szczegbétowy opis, zakres i sposéb wykonania dostaw znajduje sie w zatgczonej do
zapytania dokumentacji (SWZ) i w ofercie Wykonawcy, ktére to dokumenty stanowig
integralng czes¢ niniejszej umowy.

Zamawiajgcy i Wykonawca obowigzani sg wspoétdziata¢ przy wykonaniu umowy w
sprawie zamoéwienia publicznego, zwanej dalej "umowa", w celu nalezytej realizacji
zamowienia.

§2

Wykonawca zobowigzuje sie wykonac¢ przedmiot umowy z najwyzszg starannoscia,
zgodnie z trescig umowy, zakresem, specyfikacja warunkdéw zamowienia oraz zgodnie
z obowigzujacymi przepisami prawa.

Wykonawca wyraza zgode na przetwarzanie danych osobowych oséb uczestniczgcych
ze strony Wykonawcy w realizacji niniejszej umowy dla potrzeb niezbednych do realizacji
umowy (zgodnie z Ustawg o Ochronie Danych Osobowych Dz.U.2019.1781).
Wykonawca poinformuje te osoby o uprawnieniach i obowigzkach w zakresie
przetwarzanie danych osobowych.

Wykonawca jest zobowigzany do wspdtpracy z zamawiajgcym w zakresie tworzenia,
kompletowania dokumentac;ji rozliczeniowej, zaréwno na etapie realizacji umowy jak
i po jej zakonczeniu, tak aby mozliwe byto prawidtowe rozliczenie dofinansowania
przypisanego do zakresu objetego niniejszg umowa, zgodnie z wytycznymi darczynicy:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

§3

Termin wykonania umowy ustala sie dla zadan:

1)

System antywirusowy wraz z dokumentacj3 i licencjami - 30 dni od podpisania

umowy, tj.: ......(orientacyjnie do dnia 19 lipca 2024 r.)

2)

Szkolenia realizowane do 30.12.2024 roku
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§4

Wykonawca moze powierzyé wykonanie czesci zamowienia podwykonawcy i dalszemu
podwykonawcy.

Powierzenie wykonania czesci zamdwienia podwykonawcom, nie zwalnia wykonawcy z
odpowiedzialnosci za nalezyte wykonanie tego zamdwienia.

§5

Za realizacje przedmiotu umowy strony ustalaja wynagrodzenie catkowite, ktére
zgodnie z ztozong w przetargu ofertg wyniesie - facznie:

Wartos$€ netto: ....coceeeveeceeceeceeeeeene zt

Podatek VAT: ..o ivere zt, wedtug obowigzujacej stawki.
Warto$€ brutto: .......ceceeeeeeveccecececece e zt

(STOWNIE e ztotych)
W tym:

Zadanie 1 (oprogramowanie):

Wartos€ netto: ......coecevevevcincnecencie zt

Podatek VAT: ....ccooeveeeceea zt, wedtug obowigzujacej stawki (23%).
Wartos$¢€ brutto: ......coevevevenecenceeceereee zt

(STOWNIE ettt et e er e ztotych)

Zadanie 2 (szkolenie):

Warto$€ Netto: ....ccece e, zt
Podatek VAT: ....cocoevveeceeecen zt, wedtug obowigzujgcej stawki (0%).
Wartos$¢ brutto: ..o, zt
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(STOWNIE ettt e s e ztotych)

Wynagrodzenie stanowi sume wynagrodzenia ryczattowego za kazdy wyceniony w
ofercie element zamdwienia. Zaptata nalezy sie tylko za elementy ujete w ofercie, ktére
zostaty faktycznie wykonane/zrealizowane prawidtowo i odebrane przez
zamawiajgcego.

§6

Zamawiajgcy przystgpi do odbioru w terminie do 7 dni od daty wplywu do
Zamawiajgcego pisemnego zgtoszenia zakonczenia realizacji zadania 1 i Zadania 2 i catej
umowy i po przedfozeniu kompletnej dokumentacji powykonawcze;.

Kompletng dokumentacje powykonawczg stanowi: licencja, petna dokumentacja
systemu i dot. administracji systemem oraz dokumentacja w jezyku polskim dot.
instalacji w srodowisku wirtualizacyjnym maszyn z: konsolg XDR i konsolg centralnej
administracji systemu.

W przypadku nieprawidtowosci, w odniesieniu do wszystkich elementéw dokumentacji
powykonawczej Zamawiajgcy moze zgdac wyjasnien, korekt, uzupetnien a Wykonawca
bedzie zobowigzany je dokona¢ we wskazanym przez Zamawiajacego terminie- nie
krotszym niz 5 dni roboczych.

Nieprawidtowos$ci w dokumentacji powykonawczej zwalniajg Zamawiajgcego
z zobowigzan dotyczgcych terminu ptatnosci o ktérym mowa w § 7 ust.3.

§7

Zaptata za wykonanie dostawy nastgpi w oparciu o faktury za wykonanie ustug, tj.
odrebna faktura za zadanie 1 i zadanie 2

podstawe do wystawienia faktur stanowi¢ bedzie protokét odbioru czesciowego i
protokdt odbioru koricowego.

Termin zapfaty faktur Wykonawcy (liczac od daty dostarczenia Zamawiajgcemu
prawidtowych faktury wraz z dokumentami rozliczeniowymi) wynosi do 30 dni i nastgpi
przelewem na konto Wykonawcy .................. w banku .................

W razie opdinienia w zapfacie faktur, Wykonawcy przystuguje prawo naliczenia
ustawowych odsetek liczonych od wartosci nieterminowo zaptaconej faktury, chyba, ze
opdznienie wynika z niedopetnienia postanowien niniejszej umowy przez Wykonawce.
Wszelkie zmiany zakresu lub specyfiki dostaw mogg by¢ wykonane (lub ,,zaniechane”)
na podstawie protokotdw koniecznosci potwierdzonych przez Wykonawce i
zatwierdzonych przez Zamawiajacego.

W sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy KC .

§8

. Wykonawca ustanawia osobe do kontaktow w sprawie realizacji zamoéwienia: ............
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Wykonawca podaje kontakt e-mailowy do celéw realizacji niniejszej umowy:
..................... i 0 jego zmianie Wykonawca poinformuje najpdzniej 3 dni od tego faktu

Zamawiajgcego bez wezwania.

e mail ...........

§9

Do obowigzkéw Wykonawcy nalezy realizacja zadania zgodnie z postanowieniami specyfikacji

i wymogow technicznych zamieszczonych wraz z ogtoszeniem o zamdwieniu i zgodnie z oferta

a w szczegodlnosci:

1.

NousAwWwN

Przedfozenie przed wszczeciem realizacji zadania bez zgdania Zamawiajgcego
dokumentacji potwierdzajgcej zgodnos¢ oferowanych dostaw , ustug z SWZ.
Zamawiajgcy po przedtozeniu dokumentdw dokonuje zatwierdzen w ciggu 3 dni
roboczych, lub wnosi o wydtuzenie czasu na dokonanie weryfikacji i zatwierdzen z
jednoczesnym zastosowaniem wydtuzenia terminu realizacji umowy, o ktérym mowa w
paragrafie 3).

Zapewnienie ciggtosci kontaktu z Zamawiajgcym,

Przestrzeganie przepisdw prawa z zakresu RODO i dostepu do danych osobowych,
Naprawienie na swoj koszt szkdd powstatych z przyczyn lezgcych po stronie Wykonawcy,
Informowanie Zamawiajgcego o zagrozeniach dotrzymania terminu realizacji zadania.
Zabezpieczenie we wtasnym zakresie i na wtasny koszt organizacji realizacji umowy.
Przyjmowanie i korespondencji listownej i mailowej i niezwfoczne odpowiadanie na
pisma Zamawiajgcego oraz niezwtoczne informowanie Zamawiajgcego o zmianie adresu
siedziby i danych kontaktowych.

Dokonywanie w ustalen szczegétowych w zakresie oferowanych rozwigzan, wykonanie
catego przedmiotu umowy zgodnie z wymogami SWZ.

§ 10

Wykonawca przejmuje na siebie obowigzki skompletowania , usystematyzowania i

dostarczenia Zamawiajgcemu dokumentacji odbiorowe;.

§11

Wykonawca ponosi petng odpowiedzialnos¢ za nalezyte wykonanie obowigzkéw okreslonych

W niniejszej umowie wobec Zamawiajgcego jak réwniez wobec osdéb trzecich, ktérym

wyrzgdzit szkode.

§12
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Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujgcych przypadkach:

a) za zwioke w wykonaniu Zadania 1 w wysokosci 0,1 % wynagrodzenia brutto,
okreslonego dla zadania 1 w § 5 za kazdy dzier zwtoki liczagc od umownego terminu
zakonczenia realizacji zadania 1 ( §3 pp 1)) do dnia wptywu do Zamawiajgcego
pisemnego zgtoszenia do odbioru lub ponownego zgtoszenia do odbioru zadania 1.

b) za zwtoke w wykonaniu Zadania 2 w wysokosci 0,1 % wynagrodzenia brutto,
okreslonego dla zadania 2 w § 5 za kazdy dzien zwtoki liczac od umownego terminu
zakonczenia realizacji zadania 2 ( §3 pp 2)) do dnia wptywu do Zamawiajacego
pisemnego zgtoszenia do odbioru lub ponownego zgtoszenia do odbioru zadania 2 i
catej umowy.

Zgtoszenie do odbioru konczy bieg okresu naliczania kar umownych tylko wéwczas,

gdy przedmiot zgloszenia zostanie zaakceptowane przez Zamawiajgcego, co
zostanie potwierdzone protokotem odbioru lub odbioru koncowego.

c) za uchybienie wykonywania $wiadczenia przez okres 1 roku liczac od daty
podpisania umowy, o ktdrym mowa w dziale wdrozenie z SWZ Zadania 1, w
wysokosci 0,1 % catkowitego wynagrodzenia umownego brutto za kazdy przypadek
uchybienia, tj.: za brak reakcji Wykonawcy przez minimum 4 dni robocze od
przestania wniosku od Zamawiajgcego.

d) za brak wspétpracy w zakresie dokumentacji rozliczeniowej o ktérej mowa w §2
ust.3, do wysokosci utraconego dofinansowania.

Strony zastrzegaja sobie prawo do dochodzenia odszkodowania

uzupetniajgcego, przenoszgcego wysokos¢ kar umownych, do wysokosci rzeczywiscie

poniesionej szkody.

Wykonawca wyraza zgode na potracenie z wynagrodzenia wszelkich kar umownych oraz

roszczenn opisanych w niniejszym paragrafie bez zastosowania innych szczegdlnych

procedur , tj.: po uprzednim przekazaniu przez Zamawiajgcego do Wykonawcy
osSwiadczenia o zamiarze dokonania potrgcenia. Potrgcenia mozna dokonac nie

wczesniej niz po uptywie 5 dni od przestania o$wiadczenia na e-mail, o ktérym mowa w

§ 8 ust. 2 lub na e-mail Wykonawcy .

Gdy pomimo dwukrotnego wezwania pisemnego lub mailowego Wykonawca nie

przystgpi do usuwania wad w przedmiocie umowy w terminie 5 dni od daty przestania

ostatniego wezwania lub pomimo dwukrotnego przystgpienia do usuwania wad, wady
te nie zostang prawidtowo usuniete, to wowczas Wykonawca wyraza zgode na zastepcze
usuniecie wad na koszt Wykonawcy - zarowno w okresie realizacji umowy (wady
przedmiotu dostawy i ustugi) jak i w okresie 1 roku, o ktéorym mowa w dziale

WDROZENIE w SWZ Zadania 1 (wady ustug w okresie 1 roku, o ktérych mowa w dziale

WDROZENIE w SWZ Zadania 1).

Zamawiajgcy moze wstrzymac wyptate naleznego wynagrodzenia za wadliwe produkty i

ustugi, nawet w przypadku powziecia informacji o nieprawidtowosciach po dokonaniu

odbioru. Wéwczas nie majg zastosowania zapisy paragrafu 7 ust. 3 i 4 w zakresie
wadliwych produktéw i ustug i Wykonawcy nie przystugujg zadne roszczenia tytutem
opdznienia zaptaty za wadliwe produkty/ustugi. Wstrzymanie zaptaty koriczy sie z dniem
nastepujgcym po dacie protokotu z usuniecia wad — jesli te usunat na swéj koszt

Wykonawca, jesli , wystapito usuniecie zastepcze wad, to koszty zastepczego usuniecia

oszacuje sie lub przyjmie od wykonawcy zastepczego i potraci sie z wynagrodzenia

Wykonawcy.

Za szkody wyrzadzone osobom trzecim Wykonawca odpowiada samodzielnie.
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7. taczng maksymalng wysokos¢ kar umownych, ktdrych moga dochodzi¢ strony to 10 %
pierwotnej wartosci umowy netto.

§16

1. Dopuszcza sie wprowadzenie w umowie zmian obejmujgcych zmiane terminu, zakresu,
specyfiki, wartosci dostaw w nastepujacych przypadkach adekwatnie:

1) W przypadku ujawnienia sie nieprawidtowosci i niedoktadnosci SWZ, lub btedéw
przypadkowych lub pisarskich w SWZ lub umowie , w tym wystgpienia btednych
opisébw parametréw produktdw (przedmiotu dostawy), co skutkowatoby
niemoznoscig zrealizowania dostawy zgodnie z zamierzonym celem —-wdwczas
dokona sie zmiany umowy uwzgledniajgc cel wprowadzonego zapisu.

2) W przypadku zmiany wymogoéw zabezpieczen stawianych dla Zamawiajgcego
przepisami prawa.

3) W przypadku zaistnienia sytuacji nagtych i nieprzewidzianych, ktdére skutkowatyby
niemoznoscig dokonania odbioréw lub dostaw, np. dziatan zwigzanych z sytuacjg
kryzysows .

4) W przypadku wystgpienia koniecznosci zwiekszenia zakresu umowy o elementy nie
wycenione w kalkulacji cenowej, to wéwczas cena dodatkowych elementéw bedzie
podlega¢ negocjacjom, a Wykonawca bedzie musiat wykaza¢ dokumentami, ze
oferowana cena jest ceng rynkowa , nie drozsza niz ogdlnie dostepne na rynku
oferty. Zamawiajacy bedzie moégt wskazac do uwzglednienia wyszukane przez siebie
oferty.

5) Strajki, protesty, zatamanie rynkowe, z wylgczeniem strajkéw pracownikéw
Wykonawcy, dziatanie sit przyrody lub oséb trzecich, wystgpienia zagrozenia dla:
mienia, zdrowia i zycia w poblizu miejsc planowanej realizacji dostawy, zdarzen
nadzwyczajnych - np. katastrofy, wojny, dziatan wojennych, powodzi- o czas
niemozliwosci wykonywania dostaw.

2. Dopuszcza sie rowniez w Umowie wprowadzenie zmiany oséb wyznaczonych do
kontaktéw przez Wykonawce- bez koniecznosci aneksowania umowy.

3. Strona powotujaca sie na zaistnienie ww. zdarzen jest zobowigzana do niezwtocznego
pisemnego powiadomienia o powyziszym drugiej Strony, a nastepnie do
udokumentowania zaistnienia tego stanu.

4. Po ustgpieniu przeszkdd w realizacji niniejszej Umowy, spowodowanych zaistnieniem
sity wyzszej, lub z innych przyczyn Wykonawca zobowigzany jest dotozy¢ staran dla
nadrobienia zalegtosci powstatych w wyniku ww. nieprzewidzianych zdarzen.

5. Wszelkie zmiany i uzupetnienia Umowy wymagajg dla ich waznosci uprzedniej akceptacji
Stron i formy pisemnego aneksu, pod rygorem niewaznosci muszg by¢ dokonane przez
umocowanych do tego przedstawicieli obu Stron. Podpisanie aneksu do umowy
powinno by¢ poprzedzone sporzadzeniem protokotu koniecznosci zawierajgcego min.:
istotne okolicznosci potwierdzajgce koniecznos¢ zawarcia aneksu oraz przedstawienie
ewentualnych zmian w wynagrodzeniu umownym. Btedy przypadkowe i pisarskie w
umowie beda poprawiane z uwzglednieniem celu zapisu i nie wymagajg sporzadzania
protokotdow koniecznosci.
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§17

1. Zamawiajgcemu przystuguje prawo odstgpienia od umowy bez zadnych kar umownych
na rzecz Wykonawcy jezeli:

a) zostanie ogtoszona upadtosc lub rozwigzanie firmy Wykonawcy,

b) Wykonawca nie rozpoczat realizacji zadania przez 14 dni od podpisania umowy lub
go nie kontynuuje lub gdy nie odpowiada na korespondencje bez uzasadnionych
przyczyn, pomimo 2 krotnego przestania wezwania od Zamawiajgcego. Przez
rozpoczecie realizacji zadania rozumie sie okazanie Zamawiajgcemu do
zatwierdzenia dokumentacji potwierdzajgcej zgodnosé oferowanych dostaw z OPZ.

2. Zamawiajgcy w razie odstgpienia od umowy z przyczyn, za ktére Wykonawca
nie odpowiada obowigzany jest przeprowadzi¢ odbiér Zadania oraz do zaptacic
wynagrodzenie za elementy zrealizowane i odebrane do dnia odstgpienia od umowy.

§18

Spory wynikte na tle niniejszej umowy strony poddajg rozstrzygnieciu Sadu wtasciwego
rzeczowo i miejscowo ze wzgledu na siedzibe Zamawiajgcego.

§19

W sprawach nie uregulowanych niniejszg umowa stosuje sie w szczegdlnosci przepisy
Kodeksu Cywilnego i przepisy dotyczagce wymogdéw wynikajgcych ze specyfiki przedmiotu
zamowienia .

§20

Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach; 2 dla Zamawiajgcego i 1 dla
Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 3 do zapytania

Link do wytycznych (zalecen): https://www.gov.pl/attachment/49d7f2bb-69a6-43f1-
aadd-c41010f72d3d

Komunikacja w postepowaniu o udzielenie zamowienia przez Baze Konkurencyjnosci

(oraz poza Bazg Konkurencyjnosci)

Zgodnie z sekcjg 3.2.3 pkt. 1 Wytycznych dotyczacych kwalifikowalnosci wydatkéw na lata
2021-2027 (dalej zwanymi: Wytycznymi), komunikacja w postepowaniu o udzielenie
zamowienia, w tym ogtoszenie zapytania ofertowego, sktadanie ofert, wymiana informacji
miedzy Zamawiajgcym a Wykonawcg oraz przekazywanie dokumentdéw i oswiadczen odbywa

sie pisemnie za pomocg Bazy Konkurencyjnosci (dalej zwanej: BK2021).

Zgodnie z sekcjg 3.2.3 pkt. 2 Wytycznych, wyjgtkowo, mozliwe jest odstgpienie od komunikacji
okreslonej w pkt. 1, o czym Zamawiajacy informuje Wykonawcéw w zapytaniu ofertowym

upublicznianym w BK2021, jezeli:

e charakter zamdwienia wymaga uzycia narzedzi, urzadzen lub formatéw plikow, ktore
nie sg obstugiwane za pomocg BK 2021, lub

e aplikacje do obstugi formatéw plikdw, ktére nadajg sie do przygotowania ofert lub prac
konkursowych, korzystajg z formatéow plikéw, ktdrych nie mozna obstugiwac za pomoca
zadnych innych aplikacji otwarto zrédtowych lub ogdlnie dostepnych, lub sg one objete
licencjg i nie mogg zostaé udostepnione do pobierania lub zdalnego wykorzystania
przez Zamawiajgcego, lub

e Zamawiajgcy wymaga przedstawienia modelu fizycznego, modelu w skali lub prébki,
ktorych nie mozna przekazaé za posrednictwem BK2021, lub

e jest to niezbedne z uwagi na potrzebe ochrony informacji szczegdlnie wrazliwych,

ktorej nie mozna zagwarantowaé w sposéb dostateczny przy uzyciu BK2021.

Odstgpienie od komunikacji okreslonej w pkt 1 jest dopuszczalne w zakresie, w jakim nie jest

mozliwe dotrzymanie sposobu komunikacji w BK2021. Zamawiajgcy okredla w zapytaniu
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ofertowym sposob komunikacji w postepowaniu o udzielenie zamodwienia wynikajgcy z

zakresu odstgpienia od komunikacji w BK2021.

Zgodnie z sekcjg 3.2.3 pkt. 3 Wytycznych, w przypadku zawieszenia dziatalnosci BK2021
potwierdzonego odpowiednim komunikatem w BK2021, Zamawiajacy kieruje zapytanie
ofertowe do co najmniej trzech potencjalnych Wykonawcoéw, o ile na rynku istnieje trzech
potencjalnych Wykonawcéw danego zamowienia, oraz ogtasza zapytanie ofertowe co
najmniej na swojej stronie internetowej, o ile posiada taka strone. W takim przypadku
Zamawiajgcy okresla w zapytaniu ofertowym sposdb komunikacji w postepowaniu o

udzielenie zamdwienia.

Zgodnie z technicznymi uwarunkowaniami BK2021, komunikacja poprzez BK2021 jest
obowigzkowa od momentu opublikowania postepowania do uptywu terminu sktadania ofert
(np. wyjasnienie tresci ogtoszenia). Po uptywie terminu sktadania ofert, komunikacja miedzy
Zamawiajgcy a Wykonawcg za posrednictwem BK2021 nie jest wymagana. Na tym etapie
mozna sie kontaktowa¢ z Wykonawcg np. za pomocg danych kontaktowych dostepnych w
sekcji ,,Osoby do kontaktu” w ogtoszeniu. Zamawiajacy powinien jednak pamietaé, ze
kontaktujac sie z Wykonawcami powinien czyni¢ to z poszanowaniem zasady uczciwej

konkurencji i rdwnego traktowania Wykonawcoéw.

Wytyczne nie dopuszczajg innej formy i sposobu sktadania ofert niz za posrednictwem BK2021.
Niespetnienie tego wymogu oznacza niezgodno$¢ oferty z ogtoszeniem. Potencjalne oferty
sktadane poza BK2021 powinny zosta¢ odrzucone przez Zamawiajgcego. Dopuszczenie oferty
ztozonej poza BK 2021 do oceny jest niezgodne z Wytycznymi, czyli procedurami, o ktorych

mowa w art. 184 UFP.

W przypadku braku miejsca na dodanie zatgcznikéw przez Zamawiajgcego do postepowania
(w zwigzku z wystepujgcym limitem miejsca na zatgczniki w ogtoszeniu), Zamawiajgcy moze
zamiesci¢ je poza BK2021 — np. na swojej stronie internetowej — a link do nich (doktadny)

zamiesci¢ w ogtoszeniu w BK2021.
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W przypadku duzej ilosci zatgcznikdw przekazywanych przez Oferenta, Zamawiajgcy moze
poinformowaé o odstgpieniu od komunikacji przez BK2021 jesli liczba lub rozmiar plikéw
przekroczg techniczne mozliwosci BK2021 — jako ze w ten sposdb, tzn. przekraczajac
techniczne mozliwosci BK2021, pliki te réwniez nie sg obstugiwane przez BK2021. Sugerujemy,
aby pliki ktére przekraczajg techniczne mozliwosci BK2021, w pierwsze] kolejnosci prébowac
przestac przez poczte elektroniczng (np. na adres ogtoszeniodawcy wskazany w sekcji "Osoby
do kontaktu" na ogtoszeniu). Korzystanie przez Oferentdw z zewnetrznych linkdw
rekomendujemy jako mozliwos¢ z ktdérej nalezatoby korzysta¢ po wyczerpaniu sie innych
mozliwosci przestania przez nich zatacznikdw do swojej oferty do ogtoszenia. Pamietac nalezy
bowiem o koniecznosci zachowania $ladu audytowego, co w przypadku wielu linkédw (od wielu
Oferentéw) moze by¢ utrudnione — niemniej jednak rozwigzanie to moze by¢ zastosowane po

wyczerpaniu innych mozliwosci.

Wymagania, w zakresie komunikacji za posrednictwem BK 2021, bedg miaty znaczenie dla
kwalifikowalnosci wydatkéw w projektach realizowanych z programéw perspektywy

finansowej 2021-2027.
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